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Ivan Wilson da Silva Junior

RESUMO

Em suma, a Inteligéncia Artificial estd sendo cada vez mais utilizada no Exército em
todo o mundo. As aplicacdes variam desde analise de dados e reconhecimento de
padrées até a automacao de tarefas repetitivas e tomada de decisbes em tempo real.
algumas das principais areas em que a inteligéncia artificial pode ser aplicada incluem
previsao e analise de situacGes de combate, gerenciamento de logistica, treinamento
e simulagédo e a robdtica e drones. Diante desta breve contextualizagdo, este trabalho
tem por objetivo geral, apresentar por meio de uma reviséo de literatura de abordagem
qualitativa, o uso de inteligéncia artificial para a analise de alvos no Sistema ASTROS.
Concluindo que o uso de inteligéncia artificial para analisar alvos no Sistema ASTROS
pode ser uma ferramenta valiosa para aumentar a eficiéncia e precisao do processo
de execucdo. Isso pode ajudar a melhorar a capacidade bélica do Brasil e garantir
uma defesa territorial mais eficaz.

Palavras-chave: Alvo Militar. Inteligéncia Artificial Militar. Operacéo de Defesa Militar.
Sistema ASTROS.

ABSTRACT

In short, Artificial Intelligence is being used more and more in the Army all over the
world. Applications range from data analysis and pattern recognition to automating
repetitive tasks and real-time decision making. some of the main areas where artificial
intelligence can be applied include predicting and analyzing combat situations, logistics
management, training and simulation, and robotics and drones. Given this brief
contextualization, this work has the general objective, to present, through a literature
review with a qualitative approach, the use of artificial intelligence for the analysis of
targets in the ASTROS System. Concluding that the use of artificial intelligence to
analyze targets in the ASTROS System can be a valuable tool to increase the efficiency
and accuracy of the execution process. This can help improve Brazil's military capacity
and ensure a more effective territorial defense.

Keywords: Military target. Military Artificial Intelligence. Military Defense Operation.
ASTROS system.
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1 INTRODUCAO

O Brasil é um pais a estrutura continental o coloca em posicdo de destaque
(ALVES, 2020). Sendo assim, demanda uma organizacao militar de defesa robusta
em termos taticos, tecnologias ou equipamentos. Assim, as grandezas patrimoniais e
territoriais do Brasil, imp&em a necessidadede suas Forcas Armadas (FA) se manterem
em constante e crescente desenvolvimento, objetivando a credibilidade em
negociacdes internacionais, bem como a garantia da soberania nacional em uma
situacéo de conflito (ALVES, 2020).

Isto porque, de acordo com a PND — Politica Nacional de Defesa que é um
documento condicionante cuja representacdo é e mais elevado nivel de planejamento
das acdes com destino a defesa nacional, sendo estas a¢des coordenadas pelo MD
— Ministério da Defesa, € essencial que o Brasil mantenha suaDefesa Nacional
estruturada de forma compativel a sua estatura politica e estratégicano cenario
internacional, de acordo com a prépria Politica Nacional de Defesa (p. 29)“seria
imprudente imaginar que um pais com o potencial do Brasil ndo enfrente
antagonismos ao perseguir seus legitimos interesses” (BRASIL, 2012).

Para tanto, a dissuasdo € um aspecto fundamental na PND, uma estratégia
voltada para evitar conflitos por meio de acdes psicoldgicas em que, o paispassa a
demonstrar um elevado poderio bélico e tatico de enfrentamento, ao demonstrar
capacidades elevadas de se sobressair em um possivel confronto, torna-se portanto,
uma ameaca aos demais paises que precisam enxerga-lo com cautela (COLZANI,
2022).

Embora o Brasil seja um pais de tradicbes pacificas e excelente dialogo
internacional, cabe ao EB — Exército Brasileiro promover esta defesa desde os niveis
estratégicos, até o preparo efetivo das tropas que precisam ser mantidas sempre bem
treinadas e atualizadas tanto em taticas quanto em armamento, para que em uma
eventual emergéncia sejam capazes de atuar prontamente (COLZANI, 2022).

Neste sentido, o Exército Brasileiro cumpre de forma impar a sua missao, e
como qualquer organismo vivo, se mantém em uma ininterrupta atualizacdo de
mecanismos e processos para garantir o fiel cumprimento da Defesa Nacional. Em

seus diversos projetos estratégicos visando a atualizacdo e o pleno desenvolvimento
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do poder de combate da Defesa Terrestre brasileira, 0 Exército Brasileiro faz uso do
Sistema ASTROS - Artillery Saturation Rocket System que na atualidade representa
um dos sistemas de maior potencial ostensivo para a For¢ca Nacional (MELNISKI,
2019).

O Sistema ASTROS é composto por viaturas lancadoras de misseis e foguetes
gue funcionam sob um sistema mecanizado de tecnologia complexa e avancada que
vai de encontro aos objetivos da PND em promover e aumentar a dissuasao
extrarregional na defesa do Brasil. Essas viaturas séo operadas por subsistemas que
em sua composicao incluem radares, computadores de bordo, navegacao por GPS,
sistema inercial e por comunicacao digital via radio, além de conterem estacao
meteoroldgica, sendo um instrumento quase que autossuficiente em uma situagéo de
combate por apresentar uma estrutura com sistemas mecanicos, hidraulicos,
pneumaticos e com uma excelente autonomia de rodagem em um motor a diesel
(MELNISKI, 2019).

Para sua utilizacdo o Sistema ASTROS necessita de um operador para
promover todo o seu funcionamento, ficando a encargo deste, todo 0 processo
decisorio. No entanto, o Exército Brasileiro, assim como as demais Instituicdes do
pais, vem se modernizando na busca por maior assertividade nos seusprocessos, e,
principalmente, pela mitigacdo de erros e impactos negativos em suas acoes
(MELNISKI, 2019).

Neste sentido, a unificagdo do Sistema ASTROS com o uso da IA — Inteligéncia
Artificial € capaz de promover e executar um planejamento estratégico, tatico e
operacional de uma forma minuciosa, assertiva e alinhado aos objetivos da Defesa
Nacional sem que haja margem para erros humanos durante o processo de execugao
do Sistema ASTROS (SERRA, 2020).

O uso da Inteligéncia Artificial para analisar alvos no Sistema ASTROS vai de
encontro aos objetivos da PND na busca por proporcionar ao Brasil o0 mais elevado
nivel estratégico e demonstracdo de capacidade bélica, sem que haja interferéncia
humana no seu processo de execucdo, apresentando resultados satisfatorios e

alinhados as propostas de defesas territoriais (SERRA, 2020).
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1.1 PROBLEMA

Diante desta breve contextualizacdo, o problema de pesquisa visa responder
de que forma o uso da Inteligéncia Artificial corrobora aos objetivos da Politica
Nacional de Defesa, elevando a estrutura analitica da busca por alvos realizadas no
Sistema ASTROS.

1.2 OBJETIVOS
1.2.1 Objetivo Geral

O objetivo geral desta pesquisa é analisar por meio de uma pesquisa de
metodologia bibliografica o uso de inteligéncia artificial para a analise de alvos no
Sistema ASTROS.

1.2.2 Objetivos Especificos

e Apresentar o papel da IA — Inteligéncia Artificial no processo de
Modernizacao do Exército Brasileiro;

e Compreender como funciona a analise de alvos no Sistema ASTROS e
de que forma a IA implantaria melhorias neste processo;

e Entender de que forma a Inteligéncia Atrtificial possibilita ao operador do
Sistema ASTROS maior assertividade no processo;

e Destacar a forma como o uso de um sistema de coordenadas integrado a
IA no contexto do Sistema ASTROS pode impactar na eficiéncia das
operacdes militares através da criagdo e abastecimento de um banco de

dados de alvos.

1.3 JUSTIFICATIVAS E CONTRIBUICOES

A escolha por esta tematica se justifica diante da importancia do Sistema
ASTROS, tanto para o Exército Brasileiro, quanto para a sua estratégia de defesa. E
um dos principais sistemas de defesa do exército conhecido por entusiastas em todo
0 pais, tamanha a importancia do Sistema ASTROS para a defesa territorial da nacao.

Este Sistema embora seja uma tecnologia de ponta da Defesa Nacional, é
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mantido em constante e ininterrupta busca por melhorias e atualizacbes. Neste
sentido, a delimitacdo adotada vai de encontro a esta busca, tendo em vista que a
Inteligéncia Artificial € um tema em voga e vem fomentando discussdes em inUmeras
esferas do conhecimento, o que nao seria diferente na busca pela modernizacao do
préprio Exército Brasileiro que se mantém atualizado diante de novas tecnologias que
podem ser incorporadas em seu propoésito de defesa.

Assim, 0 uso da IA no Sistema ASTROS na busca pela analise de alvos, torna
0 Sistema ainda mais assertivo, aumentando a sua credibilidade diante do cenario
internacional de armamento, demonstrando inclusive o potencial ostensivo da Defesa
Territorial Brasileira uma vez que, a Inteligéncia Atrtificial incorporada a este Sistema,
consegue mitigar as possibilidades de equivocos humanos, bem como eliminar o fator
risco, possibilitando um afastamento ainda maior do operador da area de combate.

Esta pesquisa visa contribuir para a ampliagcdo do pensamento cientifico diante
da delimitacdo adotada. Para tanto, sugere-se para desdobramentos futuros, que
sejam analisados casos praticos a respeito da implantacdo e uso da Inteligéncia
Artificial no processo de andlise de alvos realizado pelo Sistema ASTROS.
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2 METODOLOGIA
2.1 TIPO DE PESQUISA

Esse estudo é de natureza qualitativa, pois se trata de uma investigagéo sobre
0 uso de inteligéncia artificial para a analise de alvos no Sistema ASTROS. Indo ao

encontro das ideias Godoy (1995a, p.58) afirma que:

“...a pesquisa qualitativa ndo procura enumerar e/ ou medir 0os eventos
estudados, nem emprega instrumental estatistico na analise dos dados. Parte
de questbes ou focos de interesses amplos, que vao se definindo a medida
gue o estudo se desenvolve. Envolve a obtengéo de dados descritivos sobre
pessoas, lugares e processos interativos pelo contato direto do pesquisador
com a situacéo estudada, procurando compreender os fendbmenos segundo
a perspectiva dos sujeitos, ou seja, dos participantes da situacdo em estudo.”

O autor Flick (2009) defende o uso da pesquisa qualitativa ao passo que as
mudancas tecnoldgicas se tornam cada vez mais velozes diversificando assim
contextos e perspectivas sociais. Bogdan e Biklen (1994) elencam algumas

caracteristicas para a pesquisa qualitativa:

¢ Na investigacdo qualitativa a fonte direta de dados é o ambiente natural
constituindo o investigador o instrumento principal;

e Alinvestigacdo é descritiva;

e Ocorre um maior interesse no processo do que nos resultados ou
produtos;

e A analise dos dados é realizada de forma indutiva;

e O significado é de importancia vital na abordagem qualitativa.

Portanto, a aplicacdo de uma pesquisa qualitativa foi de encontro ao objetivo
de compreender que o fenbmeno estudado tem relacdo direta com avancgos
tecnologicos e sociais, que no caso, € a aplicacdo da inteligéncia artificial para
promover uma analise assertiva de alvos no Sistema ASTROS. Vale lembrar que
Godoy (1995) alerta que no estudo qualitativo, ao se adotar um enfoque exploratério
e descritivo deve-se estar aberto a novas dimensdes ou elementos, vista a
complexidade da realidade em questédo, dessa forma o esquema tedrico deve estar

preparado para essas possiveis mudancas.
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Sendo assim, este trabalho é composto por um estudo exploratorio-descritivo
que, de acordo com Gil (2008, p.61), “pode ser entendido como um estudo exploratorio
porter a finalidade familiarizar o aluno com a &rea de estudo na qual delimitou sua
pesquisa’. A revisdo de literatura narrativa apresentada, é pautada na analise o
fendbmeno estudado, onde, através da interpretacdo dos materiais selecionadas é
dado o parecer do autor frente ao contexto do tema.

Tal qual é dito por Lima e Mioto (2007, p. 2) “a pesquisa bibliografica &
composta por um conjunto ordenado de procedimentos”, as autoras destacam a
necessidade de organizar e sistematizar os procedimentos de busca para que o
estudo ndo se torne uma construcao aleatéria.

E, na construcdo da pesquisa bibliogréfica, a fundamentacédo apresentada foi
buscada em livros e artigos cientificos os aspectos que norteiam a fundamentacao
tedrica utilizando a metodologia descrita para versar acerca dos conceitos

destacados.

2.2 LOCAL DA BUSCA BIBLIOGRAFICA

O trabalho foi construido a partir de uma pesquisa realizada nas bases de
dados cientificas Google Académico!, CAPES? e SciELO - Scientific Electronic Library
Online® e a BDEX* — Biblioteca Digital do Exército utilizando livros, artigos e

documentos normativos em vigor para fundamentar a reviséo bibliografica proposta.
2.3 PALAVRAS-CHAVES E PERIODO DA BUSCA BIBLIOGRAFICA
As buscas foram realizadas no periodo de abril de 2023, utilizando as seguintes

palavras-chaves: Alvo Militar. Inteligéncia Artificial Militar. Operacao de Defesa Militar.
Sistema ASTROS.

1 Google Académico. Disponivel em https://scholar.google.com.br/?hl=pt

2 CAPES. Disponivel em https://lwww-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br/
3 SciELO - Scientific Electronic Library Online. Disponivel em https://www.scielo.br/

4 BDEX — Biblioteca Digital do Exército. Disponivel em https://bdex.eb.mil.br/
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2.4 CRITERIOS PARA INCLUSAO E EXCLUSAO DOS TRABALHOS CIENTIFICOS

A técnica para coleta de dados ocorreu inicialmente através da busca pelas
palavras-chaves. A selecdo de materiais realizada nas bases de dados supracitadas
com as palavras-chaves Alvo Militar. Inteligéncia Artificial Militar. Operacéao de Defesa
Militar. Sistema ASTROS. E inicialmente apenas com a busca dos descritorestotalizou

3.447 resultados conforme indica a Tabela 1 a seguir:

Tabela 1 — Busca pelas palavras-chaves

Palavras-chaves Resultados
Alvo Militar 1.075
Inteligéncia Artificial Militar 133
Operacao de Defesa Militar 1.438
Sistema ASTROS 801

Fonte: Autor (2023)

Sequéncialmente os materiais foram triados a partir da aplicacao dos seguintes
filtros:

e 1°Filtro - Recorte temporal de 2018 a 2023.
e 2°Filtro - Idioma portugués e inglés.

A partir deste refinamento inicial, os resultados foram enxugados de 3.447
resultados obtidos na busca inicial apenas com os descritores, para 1.528 utilizando

os descritores somados aos filtros de refinamento supracitados.

Tabela 2 — Aplicacéo dos filtros

Palavras-chaves Resultados
Alvo Militar 536
Inteligéncia Artificial Militar 71
Operacao de Defesa Militar 334
Sistema ASTROS 587

Fonte: Autor (2023)

Também foi aplicado enquanto filtro a Pesquisa Booleana com o operador
inclusivo “and” + Estratégia Militar, fazendo com que os descritores abranjam a

correlagdo com o tema do trabalho, ficando, portanto:

¢ Alvo Militar and Estratégia Militar;
¢ Inteligéncia Artificial Militar and Estratégia Militar;
e Operacédo de Defesa Militar and Estratégia Militar;

e Sistema ASTROS and Estratégia Militar.
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Apés o0 acréscimo da pesquisa Booleana em conjunto com os filtros
supracitados, os resultados cairam de 1.528 achados para 246 resultados conforme

evidenciado na Tabela 3 a sequir.

Tabela 3 — Aplicacdo da Pesquisa Booleana

Palavras-chaves Resultados
Alvo Militar and Estratégia Militar 99
Inteligéncia Artificial Militar and Estratégia 13
Militar
Operacao de Defesa Militar and Estratégia 115
Militar
Sistema ASTROS and Estratégia Militar 19

Fonte: Autor (2023)

Por fim, para selecionar os materiais a serem utilizados, aplicaram-se filtros

deinclusao e exclusao, sendo os critérios de inclusao:

e Materiais revisados por pares.
e Materiais disponiveis de forma gratuita e na integra.

e Assunto: Exército Brasileiro. Estratégia Militar. Inteligéncia Artificial.

A busca final resultou em um total de 44 resultados a partir da aplicacéo dos
critérios de refinamento e incluséo.

Tabela 4 — Aplicacao dos critérios de refinamento

Palavras-chaves Resultados
Alvo Militar 21
Inteligéncia Artificial Militar 4
Operacao de Defesa Militar 16
Sistema ASTROS 3

Fonte: Autor (2023)

Com o intuito de promover mais um refinamento das buscas, atingindo um
namero menor de artigos a serem utilizados, aplicou-se enquanto critério de exclusao
a retirada de materiais que néo tratam da tematica estudada, triando a partir da leitura
dos resumos e foram excluidos os artigos que tratavam do tema fora da area
resultando em 21 materiais detalhados.
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2.5 PROCEDIMENTOS PARA SELECAO DOS TRABALHOS CIENTIFICOS

A realizacdo da coleta de dados para o trabalho, aplicando os critérios de busca
supracitados, ocorreu no periodo de abril de 2023, embora, ao longo da construgéo
do trabalho tenham sido agregadas algumas fontes para corroborar com o refinamento
da pesquisa. De acordo com o0s critérios expostos, os artigos foram escolhidos através
da leitura do titulo, resumo, introducao e resultados. Considerando para a sua selecao
0S seguintes fatores:

Objetividade em relagcéo ao assunto tratado;

e Precisao das informacoes;

e Imparcialidade no tratamento do tema;

e Clareza e coeréncia na disposicao das ideias;

e Recorte temporal considerando os ultimos cinco anos, no periodo de 2018

a 2023 na busca de materiais condizentes com o momento vivido.

Apbs a busca e leitura prévia para realizacdo da triagem, a partir da verificacédo
do encaixe dos materiais nos objetivos, os autores localizados foram incluidos no
projeto. A seguir € apresentado um fluxograma (figura 1) que contém de forma sucinta

a descricdo desse processo de selecao.
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Imagem 1 — Fluxograma de coleta de dados

[ REVISAO BIBLIOGRAFICA ]

Etapa 1 Definicdo das bases de

dados.

Etapa 2 Definigéo das
palavras-chaves.

Etapa 3 Andlise dos titulos e

resumaos.

Etapa 4 Analise das publicacdes

na integra.

-

CAPES; Google AcaDémico;
SciELO; BEDX

Alvo Militar. Inteligéncia
Artificial Militar. Operacédo de
Defesa Militar. Sistema
ASTROS.

|
|

246 publicacdes cientificas

potencialmente relevantes.

225 publicacdes excluidas
por nao corresponderem

aos critétios de inclusao.

21 publicacdes cientificas

analisadas integralmente.

21 publicacdes cientificas incluidas

na revisao.
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2.6  PROCEDIMENTOS PARA ANALISE DOS TRABALHOS CIENTIFICOS

Apoés a selecdo dos materiais, todos os artigos foram lidos na integra. Para a
coleta das informacdes: titulo, ano de publicacdo, objetivos, métodos, resultados
principais e conclusdes. Para a analise e posterior sintese dos textos incluidos nessa
revisdo, foram elaborados quadros sinéticos para ajudar a hierarquizar os topicos a
serem escritos na fundamentacao tedrica.

Para o desenvolvimento, utilizou-se o método dedutivo, que depende de légica
haja vista que este método parte de uma ideia geral para uma especifica, e busca
relacionar a veracidade da conclusdo com a legitimidade das premissas analisadas.
Sendo assim, visando garantir a confiabilidade da estratégia, alcancando assim,

resultados veridicos, considerou trés aspectos a saber:

e A triangulacdo de dados onde a coleta ocorreu de forma distinta e por
meio de pesquisa documental;

¢ Abusca de fontes diversas para confrontar os dados entre fontes distintas,
com o intuito de encontrar similaridade para a validagcdo dos achados.
Esta opcéo € em virtude da saturacao natural que ocorre quando se utiliza
um Unico tipo de fonte para o abastecimento de dados;

e A validacdo cruzada, para garantir a confiabilidade da estratégia e o
alcance de resultados veridicos.
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3 RESULTADOS E DISCUSSAO
3.1 A INTELIGENCIA ARTIFICIAL

Ao longo da histéria mundial, a humanidade passou por profundas
transformacdes amparadas pelas evolucdes tecnoldgicas. A principio 0s processos
gue eram realizados pela forca humana viram com a criacdo da maguina a vapor como
umgrande salto na humanidade tendo inicio a primeira Revolucdo Industrial, séculos
depois maquinas muito mais sofisticadas foram tomando conta das fabricas ao redor
do mundo (MOTA, 2019).

E, mais uma vez isso esta prestes a mudar com a 4° Revolucéo Industrial ou
Industria 4.0. A Industria 4.0 traz um novo horizonte para a humanidade onde os
acontecimentos podem ser previstos, monitorados de forma integrada gerando dados
gue se comunicam em tempo real a partir de um banco de dados Unico (MOTA, 2019).

Ainda de acordo com o autor supracitado, com base nesse banco de dados,
decisbGes podem ser tomadas de forma automéatica e remota, através da comunicacao
online entre dispositivos interconectados responsaveis por monitorar esses eventos

(MOTA, 2019).
Este conceito surgiu na década de 1950 quando os cientistas Allen Newell,

Herbert Simon, Marvin Minsky, Oliver Selfridge e John McCarthy criaram na
Universidade de Carnegie Mellon, na cidade de Pittsburgh localizada no estado da
Pensilvania no EUA - Estados Unidos da América, o primeiro laboratério de
Inteligéncia Artificial — IA do mundo (MOTA, 2019).

O objetivo inicial deste laboratério era desenvolver maquinas que
reproduzissem a capacidade de pensamento e acdo humana, a ideia ndo se
concentrava na criagcdo de humanoides, mas sim em promover a automatizacéo da
manufatura e assim, aumentar a produtividade das linhas de producéo, gerando maior
competitividade com a industria internacional através de fabricas inteligentes (smart
manufacturing) (COLZANI, 2022). Inicialmente, os cientistas Newell, Simon, e J. C.
Shaw deram inicio a uma tecnologia que transformaria os rumos da industria e do
mundo nas proximas décadas através da adogdo de um processamento simbolico
desenvolveram umsistema que utilizava como base os simbolos, em vez de fazerem
uso de sistemas baseados em codificacbes numéricas (COLZANI, 2022). Esta
idealizacao foi um salto significativo para a criagao do termo “Inteligéncia

Artificial”, porque o sistema era programado para desenvolver um “pensamento
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computacional” que interpretasse tal simbologia reproduzindo o pensamento
humano, tal forma de tratar do assunto balizou todos os trabalhos subsequentes que
foram sendo cada vez mais aprimorados neste campo do conhecimento (CASTILHO,
2022).

De acordo com Castilho (2022), o termo “pensamento computacional” aplicado
a Inteligéncia Artificial pode gerar confuséo entre pessoas leigas, sendo associado ao
uso do computador, entretanto, o termo descreve justamente a conducdo do
pensamento humano de uma forma sistematica, tal qual um computador, por isso
“Inteligéncia Artificial” remete a programacdo de um sistema em simular um
pensamento humano, a aplicacao do PC - Pensamento Computacional na IA obedece
a uma sequéncia logica de passos que estruturam a busca por uma resolucéo.

Portanto, fazem parte do processo de aplicacdo do pensamento computacional
0os modelos de raciocinio indutivo, abdutivo e dedutivo (CASTILHO (2022). Embora
cada tipo de raciocinio possa ser utilizado em diferentes cenarios, o seu uso €&
essencial em meio a aplicacdo das habilidades do PC melhorar o processoresolutivo
na Inteligéncia Artificial modulando o desenvolvimento de solu¢gdes mentaissem o

amparo de um operador humano para direcionar estas resolucées (CASTILHO (2022).

Isto porque, a IA em seu contexto de reproducéo do pensamento e da agéo
humana é capaz de agir de forma mais assertiva do que um operador humano na
maioria dos contextos em que é aplicada e que dispensam uma analise
“sentimental”’, assim sendo, contextos que sdo puramente analiticos e
racionais, podem fazer um amplo uso da Inteligéncia Artificial, minimizando
erros impulsionados pelo fator humano (COLZANI, 2022, p. 8).

A Inteligéncia Atrtificial se tornou uma realidade reconhecida mundialmente, e
parte integrante da chamada de Quarta Revolugdo Industrial, que € marcada pela era
da informacao digital. A tecnologia da informacéao se torna parte integral dos processos
industriais, e decisdes sao tomadas de forma automatica a partir do uso da IA por meio
de um grande conjunto de dados armazenados, chamado de Big Data (COLZANI,
2022).

Para que a nova Industria 4.0 torne factivel o uso massivo da Inteligéncia
Atrtificial, requeresse a ado¢éo de uma infraestrutura tecnolégica formada por sistemas
fisicos e virtuais com o apoio de Big Data, Analyticsl, robdés automatizados,
simulagbes, manufatura avangada, realidade aumentada e da internet das coisas
(COLZANI, 2022).



22

Entretanto, Castilho (2022), destaca que embora pareca ainda um conceito
futurista, o mundo ja se encontra inserido nessa tecnologia, atualmente s6 no Brasil
existem cerca de 150 milhdes de aparelhos conectados, movimentando cerca de U$
4 Bilhdes de Ddélares ao ano.

Um exemplo simples do uso da Inteligéncia Artificial na rotina sao as “geladeiras
inteligentes” que ao detectarem a falta de determinado item, emitem uma ordem de
compra ao supermercado, debitando o valor diretamente do cartdo do morador
daquela residéncia, que ira receber sua mercadoria por delivery (COLZANI, 2022).

Até poucas décadas atras a IA era considerada um topico cinematografico
inserido em filmes de ficcéo cientifica, apresentado por robés humanoides, entretanto,
a presenca da Inteligéncia Artificial esta cada vez mais inserida no cotidiano das
pessoas comuns, das empresas de todos 0s segmentos, em especial das de
manufatura avancada e inclusive nas forcas armadas (CASTILHO, 2022).

Isto porque, ainda de acordo com o autor supracitado, a Inteligéncia Atrtificial
faz parte do controle de uma série de maquinas e equipamentos como 0S
smartphones, smart TVs, os computadores de bordo dos carros, entre outros iniUmeros
exemplos (CASTILHO, 2022).

3.1.1 A IA como ferramenta de modernizacdo no Exército Brasileiro

Em sinergia aos avancos industriais e por meio da implementacdo da
Inteligéncia Artificial, o Exército Brasileiro (EB), vem ao longo das ultimas décadas
incorporando transformacgdes de forma que as configuracdes estratégicas das Forcas
Armadas estejam alinhadas a estatura do pais (MOTA, 2019).

De acordo com Alves (2020, p. 132) “ a Estratégia Nacional de Defesa (END),
em sua Acéao Estratégica de Defesa (AED) n° 28, estabelece a necessidade de haver
uma adequacéo dos efetivos do Setor de Defesa”, nesta afirmacao, observa-se que a
modernizacdo das For¢cas Armadas é parte integrante da sua Estratégia de Defesa.

Assim sendo, Castilho (2022) destaca que entre os anos 2021-2022 o entédo
Comandante em exercicio, General de Exército Paulo Sérgio Nogueira de Oliveira
reitera 0 compromisso do Exército Brasileiro em figurar adequado a Era do
Conhecimento, tendo um contingente plenamente formado e com uma estrutura
modernizada e fortalecida que faca jus a um grande nacdo, com um quadro altamente

qualificado e motivado. Abaixo, segue em grifo do autor, a fala na integra do entao
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Comandante Gen. Ex. Paulo Sérgio Nogueira de Oliveira.

“A minha intencdo € intensificar as acbes que tenham por objetivos a
transformacdo e a modernizacdo do Exército Brasileiro, para que esteja
plenamente inserido e adequado a Era do Conhecimento, bem como
fortalecer a dimensdo humana da Forgca, em especial no que tange ao
continuo aprimoramento da capacitacdo profissional-militar, ao culto aos
valores e as tradicdes e ao apoio a Familia Militar, contribuindo, assim, com
a solidez da coesao interna e com a disponibilidade de quadros altamente
qualificados e motivados” (BRASIL, 2021, grifo do autor).

Em consonancia a este compromisso firmado pelas FA, e, reiterado pela fala
do Gen. Ex. Paulo Sérgio Nogueira de Oliveira, o Exército Brasileiro tem buscado o
aperfeicoamento na gestdo de pessoal e, também uma gestdo austera dos recursos
tecnoldgicos existentes, mas, em especial na incorporacdo de novas tecnologias que
fomentem as suas estratégias de defesa (FERNANDES, 2022).

Ainda de acordo com o autor supracitado, o comandante subsequente que
assumiu o comando em 2022 o também General de Exército Marco Anténio Freire
Gomes reiterou o compromisso de modernizagdo das Forcas Armadas e acrescentou
diante das premissas estabelecidas por seu antecessor que o EB prosseguiria rumo
a modernizacdo de seu contingente pessoal e bélico, incorporando a partir da
Tecnologia da Informagdo e Comunicacao, as TIC’s mecanismos de atualizagao
constante dos sistemas corporativos e das ferramentas que se encontram a
disposicéo da Instituicdo, buscando com esta medida tornar os processos internos do
EX ageis e acessiveis (FERNANDES, 2022).

O Comandante em exercicio, General de Exército Toméas Miguel Ribeiro Paiva
assumiu a gestao das Forcas Armadas a partir da troca de Governo, tomando posse
em janeiro de 2023 reforgcou a crescente importancia sobre o desenvolvimento e
modernizacdo das Forgcas Armadas, reiterando 0 compromisso com 0s avangos da
defesa a Patria (BRASIL, 2023).

Embora a busca pela modernizacdo e a insercao da Inteligéncia Artificial em
beneficio dos assuntos do Exército Brasileiro seja um tdpico discutido na atualidade,
este compromisso firmado pelo Exército Brasileiro com a sociedade vai de encontro
com o que estabelece a Constituicdo Cidada, a CF — Constituicdo Federal de 1988
gue em seu Art. 142, estabelece as seguintes atribuicées as FA “a defesa da Patria;
a garantia da lei e da ordem; e a garantia dos poderes constitucionais” (WEILER,
2022).

Ainda de acordo com Weiler (2022), o uso da Inteligéncia Artificial dentro do
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Exército Brasileiro € inserido na busca pela automatizacao assertiva. Tendo em vista
que a IA tem por base a realizacdo de tarefas automatizadas que, a priori, seriam
desempenhadas por um operador humano. A IA dentro do Exército Brasileiro pode ser

empenhada em uma série de contextos conforme exemplificado a seguir:

e Previsdo e andlise de situacfes de combate: a inteligéncia artificial
pode ser usada para analisar grandes quantidades de dados, como
imagens de satélite e informacBes de sensores, para prever possiveis
cenarios de combate e ajudar a tomar decisdes estratégicas.

e Gerenciamento de logistica: a inteligéncia artificial pode ser usada para
gerenciar o estoque de suprimentos e recursos em tempo real, prevendo
as necessidades futuras com base em padrdes de uso passados.

e Treinamento e simulacdo: a inteligéncia artificial pode ser usada para
criar simulacfGes realistas de cenarios de combate, permitindo que
soldados e equipes sejam treinados em ambientes seguros e controlados.

e Robdtica e drones: a inteligéncia artificial pode ser usada para controlar
robbés e drones autbnomos, permitindo que eles realizem tarefas

perigosas ou de risco sem a necessidade de colocar soldados em perigo.

Em uma escala mais simplificada, o Exército Brasileiro também possui contato
com a inteligéncia artificial por meio do chatbot, o soldado Max, este chatbot € baseado
na tecnologia da IA e esta em uso a cerca de um ano pelas Forcas Armadas,seu papel
€ mapear 0os comportamentos dos usuarios nas redes sociais das FA gerando uma
analise deste comportamento, além de promover respostas imediatas,

24 horas por dia nos principais canais de contato da populacdo com o Exército
Brasileiro como o aplicativo messenger presente na plataforma Meta que corresponde

ao Facebook e Instagram, o chatbot Max também esta presente no Telegram.
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Imagem 2 — Chatbot de Inteligéncia Artificial Max
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Em uma tentativa de se aproximar ainda mais da populacdo, o Exército
Brasileiro viu em Max uma possibilidade de otimizar os atendimentos por meio da IA
além de apresenta-lo de uma forma ludica e criativa conforme visto na Imagem 2
supracitada. Assim, o emprego da inteligéncia artificial no atendimento imediato das
redes sociais do EB favoreceu a aproximacao da populagéo brasileira com as Forgas
Armadas, esclarecendo duvidas em tempo inferior a 10 segundos (BRASIL, 2020).

Este uso dentro do EB é essencial uma vez que o Exército € uma Instituicdo
que deve agir com maxima assertividade e agilidade perante a sociedade. Assim, o
uso da Inteligéncia Atrtificial que pode ser aplicado em uma série de contextos como o
exemplo supracitado que é direcionado para o atendimento das redes sociais,
favorece a modernizacéo da Instituicdo, além de possibilitar a realocacédo do recurso
humano em pontos de melhor uso, dispensando um atendimento humano, uma vez
gue o chatbot Max foi programado para proporcionar um atendimento de exceléncia a
populacdo e vem sendo elogiado pelos usuérios (ALVES, 2020).

No mais, o uso da Inteligéncia Artificial dentro do Exército Brasileiro, ja nos
aspectos processuais e de combate, permite a prevencdo de falhas, a melhoria
automatizada e continua de processos de forma autbnoma, uma vez que a Inteligéncia

Artificial pode ser programada para operar de forma auto organizada (ALVES, 2020).
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3.1.2 A IA aplicada na movimentacao de pessoal no Exército Brasileiro

A Defesa Nacional vem sendo aprimorada, e passa por uma profunda
transformacdo organizacional, em paralelo, o mundo observa uma revolucéo
tecnoldégica com a difusédo da Inteligéncia Artificial em todas as esferas sociais. Diante
desta transformacéo global, o Exército Brasileiro vem fazendo uso da IA no seu
processo de tomada de decisbes e também na movimentacdo de pessoal e
equipamentos (VOLBER, 2018).

Na prética, a Inteligéncia Atrtificial ja esta inserida na esfera da movimentacéo
de pessoal do Exército Brasileiro, a DCEM - Diretoria de Controle de Efetivo e
Movimentagbes faz uso de um sistema informatizado que fornece auxilio
automatizado para escolhas do operador humano, o SADMov - Sistema de Apoio a
Decisao para Movimentacfes (VOLBER, 2018).

O SADMov foi criado pelo DCT — Departamento de Ciéncia e Tecnologia do EB
que € o 6rgdo regulador do DCEM e do CDS — Centro de Desenvolvimento de
Sistemas, estes 6rgédos desenvolveram este sistema que faz uso de um algoritmo para
regular assertivamente as tomadas de decisbes que geram a movimentacdo de
pessoal (GONCALVES, 2020).

3.2 O SISTEMA ASTROS E A ARTILHARIA DE CAMPANHA

O Programa Estratégico do Exército conta com o Sistema ASTROS que é fruto
da inovacao da industria de Defesa Nacional, foi inicialmente fabricado pela empresa
AVIBRAS na década de 1980 e desde entdo, vem sendo aprimorado a partir da
incorporacao de novas tecnologias (BARROS, 2020).

Anastécio (2020), cita que ele parte responsavel pela ampliacdo da dissuaséo
na estratégia de Defesa da Patria. Sistema ASTROS (Artillery Saturation Rocket
System) faz parte programas indutores da Defesa Nacional, € parte integrante da
Artilharia de Campanha, e, de acordo com o prescrito no manual EB70-MC-10.224
(2019 p.2-2):

A Artilharia de Campanha, de acordo com a natureza, classifica-se em
Motorizada, Blindada, Mecanizada, Paraquedista, Aeromovel, de Selva, de
Montanha e de Misseis e Foguetes (grifo do autor).

Ainda de acordo com o Manual EB70-MC-10.224, (2019, p.2-2 e p.2-3), cabe a
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artilharia a realizacédo das seguintes tarefas:

2.4.11 ARTILHARIA DE CAMPANHA DE MISSEIS E FOGUETES
24.11.1 A Artilharia de Campanha de Misseis e Foguetes é constituida

pelosGrupos de Misseis e Foguetes, dotados de lancadores de misseis e
foguetes,com a missdo de realizar fogos contra alvos taticos e alvos de
interesse dos niveis operacionais e estratégicos.

2.4.11.2 Tarefas Especificas
24.11.2.1 A Artilharia de Campanha de Misseis e Foguetes executa as

seguintes tarefas:

a) desencadear, em curto espago de tempo, uma consideravel massa
de fogos capaz de saturar uma &rea, neutralizando ou destruindo alvos
inimigos;

b) entrar e sair de posicdo rapidamente;

c) engajar, simultaneamente, diversos alvos, mantendo uma boa massa
de fogos sobre eles;

d) deslocar-se, com rapidez, mesmo através campo;
e) realizar ripida ajustagem sobre alvos inopinados;

f) operar com técnicas de direcdo de tiro tradicionais e/ou
automatizadas (excec¢do do Missil Tético de Cruzeiro - MTC);
s)] operar com diferentes tipos de foguetes, possibilitando variagdes de

alcance e calibre, de acordo com a natureza do alvo, com a sua localiza¢éo
e com o efeito desejado;

h) utilizar em suas muni¢des carga militar de emprego geral ou especial
e combina-las com diferentes tipos de espoleta;
i) engajar alvos estratégicos, nas primeiras fases do conflito; e alvos

operacionais e taticos no desenrolar da manobra;
e j) ser transportado nos trés modais: aéreo, aquatico e terrestre, gragcas as
suas dimensdes e peso.

Em sua composicdo, Barros (2020), destaca que a Artilharia de Campanha
conta com oito subsistemas sendo eles a (i) Linha de Fogo; (ii) Observacao; (iii) Busca
de Alvos; (iv) Topografia; (v) Meteorologia; (vi) Comunicacgdes; (vii) Logistica e (viii)
Direcdo e Coordenacédo. Esta composicéo favorece a atuacdo sistémica da Artilharia
de Campanha que é gerida a partir de um conjunto de operadores humanos,
processos e mecanismos integrantes a funcédo de combate.

Neste sentido, Cerqueira (2019), destaca que o sistema ASTROS integra este
programa de Artilharia de Campanha por meio do lancamento de foguetes e misseis.
As viaturas langadoras do Sistema ASTROS possui elevada mobilidade, além de ser
dindmico, podendo realizar o langamento de misseis e foguetes de diferentes calibres
em distancias longas, 0 que o insere como um dos principais instrumentos da defesa
nacional.

Uma vez que, conforme dito por Oliveira (2018 p. 41), “um sistema de armas

estratégico com elevado poder de dissuasdo, precisa necessariamente ser um
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instrumento de facil locomocéo, grande alcance, e atingir o alvo de forma significativa”.
Assim, o Sistema ASTROS conforme apresenta a Imagem 3 a seguir, representa

de forma singular um sistema estratégico de dissuaséo do inimigo.

Imagem 3 — Sistema ASTROS

Fo nte Fernandes (2022)

Em sua composicao, este Sistema conta com viaturas MK3M (modernizadas)
e MK®6, todas elas lancadoras para foguetes de saturagéo de area SS-30, SS-40, SS-
60 e SS-80, também possui um modelo de treinamento composto pelo foguete TS-09
70. Abaixo, a imagem 4 apresenta os modelos de viaturas utilizadas no Sistema
ASTROS.
; Imaﬁem4 — Modelos de Viaturas ASTRO
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Ainda de acordo com o autor acima, 0s avancos e modernizacao das Forcas
Armadas Brasileira, favoreceram também a evolucdo do Sistema ASTROS que na
atualidade é um dos sistemas mais versateis do mundo, tendo uma excelente
flexibilidade de uso por ser um sistema adaptavel a diversas aplica¢des diante da sua
modularidade. E um sistema sustentavel e conta com uma elevada capacidade de
acao, atendendo aos requisitos de mobilidade tatica por meio da rapida concentracao

ou dispersao, sendo um elemento estratégico do Exército Brasileiro (LORETO, 2020).

3.3 A INTELIGENCIA ARTIFICIAL NO SUBSISTEMA DE BUSCA DE ALVOS
SISTEMA ASTROS

Em linhas gerais, Liecht (2019), destaca que as viaturas ASTROS ja possuem
tecnologia de ponta, sendo capazes de entrar e sair de posicdo rapidamente, além de
serem estratégicas para serem deslocadas por via maritima ou terrestre podendo ser
locomovidas em todo o territorio nacional.

O autor reforca que diante das capacidades técnicas de saturacdo de area do
Sistema ASTROS o mesmo permite que sejam disparados diferentes tipos de
foguetes, assim, esta ferramenta dissuaséria e de presenca € capaz de realizar um
amplo mapeamento de alvos na sua idealizacao estratégica (LIECHT, 2019).

No entanto, a dinamica no uso da IA dentro de uma Instituicdo de Defesa prevé
mudancas inesperadas nos processos no qual esta inserida. Neste sentido, o uso da
IA para o Sistema ASTROS fundamenta diante da analise dos alvos todas as

possiveis mudancas logisticas inesperadas por um operador humano (ALVES, 2018).

Ja existe nas Forcas Armadas internacionais viaturas que fazem uso da
Inteligéncia Artificial na analise de alvos e no disparo de misseis, 0
sistema deidentificacdo de alvos por inteligéncia artificial tem se mostrado
eficiente uma vez queele realiza um mapeamento minucioso de alvos
prioritarios em uma situacdo em queexistam madltiplos inimigos por perto,
0 que seria desafiador para uma tropa deoperadores humanos, uma
vez que naturalmente, a agilidade de um sistema automatizado de
mapeamento de alvos, supera a destreza humana (BASTO, 2020 p.57).

Cruz (2022), destaca que a aplicagcdo da inteligéncia artificial no Sistema
ASTROS possibilitaria a identificacdo de tropas inimigas se aproximando para alertar
as tropas nacionais a cada mudanca de localizacdo permitindo uma retirada

estratégica ou um confronto.
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A inteligéncia artificial para o uso de mapeamento de alvos consegue trabalhar
também na deteccdo de drones ndo tripulados, identificando possiveis ameacas
aéreas em uma distancia ainda maior, favorecendo assim, a seguranca da tropa
(CRUZ, 2022).

A aplicacdo de novas capacidades no sistema por meio da insercdo da
Inteligéncia Artificial, possibilita uma atuacéo ainda mais precisa na deteccéo de alvos,
atingindo niveis estratégicos de alta performance (SERRA, 2020). O autor corrobora
com Volber (2018) que avaliar que meios cibernéticos na dissuaséo estratégica
promovem maior incerteza nas tropas inimigas impossibilitando um rastreamento do
efetivo nacional e favorecendo assim, a estratégia de defesa do Exército Brasileiro.

O uso da Inteligéncia Atrtificial j& se tornou uma realidade na estratégia militar
de 20 paises, dentre eles, alguns com elevado poder bélico como Estados Unidos,
Russia e China, embora ainda existam algumas restricbes quanto ao seu uso, muito
paises tem avancado no desenvolvimento e na implantacdo da IA dentro das
tecnologias militares (CRUZ, 2022).

Seguindo esta linha, para o Brasil, faz sentido que 0s seus recursos de maior
impacto de dissuasdo como € o caso do sistema ASTROS estejam munidos também
da IA engquanto melhoria para um sistema que ja lida com tecnologia de ponta
conforme elabora Cruz (2022), ainda de acordo com o0 autor, o0 uso e a aplicacdo da
IA para fins militares dificulta a aproximacéo das for¢as inimigas por conta da sua
assertividade na deteccéo de alvos.

Em suma, a aplicacdo da IA no Sistema ASTROS se torna uma via de méao
dupla na estratégia de defesa, favorecendo ndo apenas o ataque de tropas inimigas,
mas em especial, a defesa e a prevencéao das tropas nacionais. Assim, a Inteligéncia
Artificial potencializa ainda mais a capacidade deste sistema conforme dito por Weiler
(2022).

E fato que para incorporar tais estratégias, se faz necessario que o sistema seja
adaptado para estas capacidades complementares, de forma que se impossibilitepara
0 oponente o rastreamento das operacdes das viaturas ASTROS. Vale ressaltarque,
a aplicacdo desta tecnologia ndo é benéfica apenas para fins de estratégia militar,mas
para toda a nacdo, pois conforme cita Weiler (2022, p. 36), “a execugdo de uma
tecnologia militar nacional, fomenta ndo apenas a estratégia de defesa mas também
o desenvolvimento cientifico e social que se beneficia das ramificacbes de tais

descobertas”.
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3.4 AS MELHORIAS IMPOSTAS PELA |IA NO SISTEMA DE COORDENADAS

De acordo com Canto (2022), o sistema de coordenadas na inteligéncia artificial
é uma forma de representar as informacdes de entrada e saida de um modelo de
aprendizado de uma maquina que faca uso da IA em um espaco n-dimensional®. Em
outras palavras, € uma técnica matematica que permite representar dados complexos
em um formato que possa ser facilmente processado por algoritmos de aprendizado
de maquina, sendo replicado e, principalmente aprimorado de forma eficiente.

Os dados s&o organizados em um espaco n-dimensional, onde cada
dimenséo representa uma caracteristica ou variavel diferente dos dados. Por
exemplo, em um sistema de coordenadas bidimensional, os dados séao
organizados em um plano cartesiano, com um eixo representando uma
caracteristica e outro eixo representando outra caracteristica. Em um sistema
de coordenadas tridimensional, hd& um eixo extra para representar uma
terceira caracteristica (CANTO, 2022 p.43).

Em sua aplicagéo dentro da inteligéncia artificial, os sistemas de coordenadas
sdo usados em muitas tarefas incluindo classificacéo, regresséo e processamento de
linguagem natural. Eles permitem que os modelos de aprendizado da maquina
compreendam as relacdes entre diferentes variaveis e caracteristicas dos dados, e
como essas relacfes afetam as saidas desejadas do modelo (MOTA, 2019).

Existem varias vantagens do uso de sistemas de coordenadas na inteligéncia
artificial, em especial destacam-se para fins militares a representacdo de dados
complexos, onde estes sistemas de coordenadas permitem que sejam representados
dados em um formato que pode ser facilmente processado por algoritmos de
aprendizado de maquina. Isso é particularmente util guando os dados possuem varias
caracteristicas ou dimensdes que precisam ser levadas em consideracdo para uma
analise adequada (MOTA, 2019).

Outra vantagem para fins militares € a compreensdo de relacdes entre
caracteristicas uma vez que o sistema permite que os algoritmos de aprendizado de
maquina entendam as relagbes entre diferentes caracteristicas ou variaveis dos
dados. Isso é essencial para muitas tarefas de inteligéncia artificial, como

classificacéo, clusterizacéo e regressao (MOTA, 2019).

5 Referéncia a um espago matematico com um numero variavel de dimensdes, onde cada dimenséo é
representada por uma coordenada. Por exemplo, em um espaco bidimensional, cada ponto é descrito
por um par de coordenadas (x,y) em um plano cartesiano. Em um espaco tridimensional, cada ponto é
descrito por um conjunto de trés coordenadas (X, y, z) em um sistema de coordenadas espaciais.
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3.4.1 O uso do banco de dados das entradas do sistema e suas respectivas

saidas

O banco de dados de um sistema de coordenadas € um conjunto de
informacdes que descreve o0s posicionamentos de um sistema com direcionamentos
especificos (MOTA, 2019). De acordo com Canto (2022), o uso destas informacgdes
serve para transformar o mapeamento de pontos de um espac¢o com caracteristicas
especificas, em um espaco de coordenadas, permitindo que os dados sejam
analisados por algoritmos de aprendizado de maquina.

Para que este banco de dados das entradas do sistema de coordenadas e suas
respectivas saidas utilize as informacdes de posicionamento de forma assertiva, é
essencial que se apliqgue um treinamento e validacdo de modelos direcionado ao
aprendizado da maquina que utilizara este sistema (REHEM, 2019).

Esse banco de dados consiste em um conjunto de entradas, que representam
pontos em um espaco de caracteristicas, e suas respectivas saidas, que representam
as coordenadas desses pontos no espaco de direcionamento a partir destas
coordenadas (REHEM, 2019).

Por exemplo, suponha que um modelo de classificacdo de alvos esteja sendo
treinado com um banco de dados de imagens. Cada imagem seria representada como
um ponto em um espaco de caracteristicas, onde cada dimensdo do espaco de
caracteristicas representa um pixel da imagem. Esses pontos seriam entdo mapeados
para um espaco de coordenadas bidimensional usando um sistema de coordenadas
especifico, como a analise de componentes principais (PCA), que é frequentemente
usado para reduzir a dimensionalidade dos dados (REHEM, 2019).

As entradas seriam, portanto, as imagens e suas respectivas saidas seriam as
coordenadas de cada imagem no espaco de coordenadas bidimensional. O modelo
seria entdo treinado para aprender a mapear pontos no espaco de caracteristicas para
coordenadas no espaco de coordenadas usando um algoritmo de aprendizado de
maguina, como redes neurais ou SVMs do inglés Support-Vector Machine (REHEM,
2019).

O banco de dados das entradas do sistema de coordenadas e suas respectivas
saidas é importante para avaliar a precisdo e desempenho dos modelos de

aprendizado de maquina. Ele é usado para treinar, validar e testar modelos de
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aprendizado de maquina, para que possam ser usados para fazer previsdes precisas
em dados futuros (REHEM, 2019).

3.5 MELHORIA NA PRECISAO DOS ALVOS COM O USO DA IA

Na busca pela melhoria da identificacéo e analise de alvos no contexto militar,
a inteligéncia artificial pode ser usada em sistemas de coordenadas para melhorar a
precisdo nesta busca. Isso é particularmente importante em operacdes militares, onde
a precisdo pode fazer a diferenca entre a vitéria e a derrota, ou entre salvar vidas ou
perdé-las (CANTO, 2022). De acordo com Mota (2019), algumas das maneiras pelas
quais a inteligéncia artificial pode melhorar a precisdao dos alvos em sistemas de

coordenadas militares incluem:

e Analise de imagens: esta analise € uma das aplicagcdes mais comuns dentro
da IA em sistemas de coordenadas militares, tendo em vista que ela ocorre com
uma precisao elevada ja que, os algoritmos de visdo computacional podem
analisar imagens de satélite ou drones e identificar alvos com alta preciséo,
mesmo em &reas de dificil acesso.

e Processamento de dados: A inteligéncia artificial pode ser usada para
processar grandes quantidades de dados em tempo real. Isso € particularmente
importante em operagdes militares, onde as informagbes precisam ser
atualizadas rapidamente e as decisdes precisam ser tomadas com base em
informacgdes atualizadas.

e Simulacéo: A IA também pode ser usada para simular condicbes de combate
e prever como diferentes cenarios podem evoluir. Isso pode ajudar os militares
a tomar decis6es melhores e mais informadas antes de entrar em combate.

e Inteligéncia de dados: A inteligéncia artificial pode ser usada para analisar
dados de varias fontes e identificar padrées e tendéncias. Isso pode ajudar a
prever onde os alvos inimigos podem estar localizados e ajudar a identificar as

melhores estratégias para alcanca-los com precisao.

Em suma, a inteligéncia artificial pode ser usada em sistemas de coordenadas
militares para melhorar a busca dos alvos e fornecer informagdes mais precisas e

atualizadas para ajudar os militares a tomar decisdes melhores e mais informadas
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(MOTA, 2019).

3.5.1 A melhoria continua do Sistema ASTROS com a criacdo de um banco de
dados de coordenadas

Ao pensar no uso de inteligéncia artificial em sistemas de coordenadas
aplicadas ao Sistema ASTROS é possivel interpretar que seu uso para identificar e
rastrear alvos agregaria maior precisdo ao Sistema uma vez que a IA com o suporte
do sistema de coordenadas passa por um processo de “treinamento” onde a maquina
obtém o aprendizado necessario gerado pelos algoritmos da base de dados do
sistema de coordenadas e é capaz de distinguir de forma precisa se esses alvos sao
objetos moveis, como veiculos e aeronaves, ou alvos estacionarios, como edificios ou
bases inimigas (SERRA, 2020).

Em linhas gerais, um banco de dados de coordenadas de alvos militares tende
a ser muito preciso, pois estes dados usam algoritmos de aprendizado de maquina
para analisar grandes quantidades de dados em tempo real. Isso permite que eles
identifiquem alvos com maior preciséo e fornecam informacfes mais atualizadas para
as operacoes militares e outras aplicacfes (SERRA, 2020).

A criacdo de um banco de dados de coordenadas para o Sistema ASTROS
pode ampliar a precisao ao fornecer informacdes mais especificas sobre a localizacdo
de alvos em relacdo a outras areas e objetos no mapa. Isso pode ajudar a melhorar a
precisdo na busca e identificacdo de alvos. Com isso, ha ganhos também na
velocidade das operacgdes, uma vez que um banco de dados de coordenadas pode
ser usado para armazenar informacgdes sobre alvos conhecidos, o que pode reduzir o
tempo necessario para identificar e localizar esses alvos. I1sso é especialmente util em
operacOes militares, onde a velocidade é essencial para garantir a seguranca dos
militares envolvidos (SERRA, 2020).

Sendo possivel armazenar informacgdes sobre varios tipos de alvos, incluindo
suas caracteristicas, localizagdo e historico de movimentos. Isso pode ajudar a criar
uma estratégia de busca mais eficiente e personalizada para cada tipo de alvo.
Garantindo uma melhoria na tomada de decisao, ja que o sistema ASTROS passa a
contar com informacdes precisas e em tempo real sobre alvos em movimento,
permitindo que as equipes de busca e resgate ou militares tomem decisées melhores

e mais informadas. I1sso pode ajudar a reduzir o risco de danos colaterais e melhorar
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a precisdo da operacao (SERRA, 2020).

3.5.2 Facilitagéo e preciséo narotina do operador do Sistema ASTROS

De acordo com Liecht (2019), os sistemas de coordenadas podem trazer uma
série de beneficios para a rotina militar, incluindo a facilitacéo e a precisdo em diversas

atividades. Aqui estao alguns exemplos:

e Navegacéo: Os sistemas de coordenadas podem ser usados para ajudar as
equipes militares a navegar em areas desconhecidas com maior preciséo,
identificando pontos de referéncia e ajudando a tragar rotas mais seguras.

e Operacdes de busca e resgate: Também podem ser usados para identificar
com mais precisdo a localizacdo de pessoas desaparecidas ou em perigo,
permitindo que as equipes de resgate encontrem e resgatem essas pessoas
com mais facilidade.

e Inteligéncia militar: Existe uma imensuravel vantagem para rastrear a
movimentacao de tropas inimigas e outras atividades hostis, permitindo que as
equipes militares identifiguem areas de risco e tomem medidas preventivas
para proteger seus soldados e equipamentos.

e Ataques precisos: Os sistemas de coordenadas podem ser usados para
ajudar as equipes militares a realizar ataques mais precisos, permitindo que
eles identifiquem com mais precisdo a localiza¢do do alvo e minimizem o risco
de danos colaterais.

e Logistica: Alem serem usados para ajudar as equipes militares a gerenciar a
logistica, rastreando a localizagc&o de suprimentos, equipamentos e pessoal em

tempo real e otimizando a entrega desses itens em areas de combate.

Portanto, Liecht (2019), destaca que os sistemas de coordenadas podem
facilitar e tornar mais precisa uma ampla variedade de atividades militares, incluindo
navegacado, operagfes de busca e resgate, inteligéncia militar, ataques precisos e
logistica. Ao permitir que as equipes militares tenham uma melhor compreenséo da
localizagdo de pessoas, equipamentos e alvos, esses sistemas podem ajudar a

aumentar a seguranca e a eficacia das operacdes militares.



36

3.5.3 Melhorias na Defesa Nacional

Os sistemas de coordenadas e inteligéncia artificial podem ter um papel
fundamental na Defesa Nacional, ajudando a garantir a seguranca e protecdo do pais
(SERRA, 2020). A aplicacdo de um sistema de coordenadas incorporado a IA em uso
no Sistema ASTOS favorece o monitoramento de fronteiras, identificando atividades
suspeitas e rastreando a movimentacdo de pessoas e veiculos. Isso pode ajudar a
impedir a entrada de criminosos, terroristas e outros elementos hostis no pais.

Assim, é possivel que a IA gere uma identificacdo e rastreamento de ameacas
com elevada precisdo, analisando grandes quantidades de dados de diversas fontes,
e com isso abastecendo a base de dados destas coordenadas com a identificacao de
padrdes para que se prevejam tendéncias. Isso pode ajudar as agéncias de defesa a
identificar possiveis ameacas e rastrea-las em tempo real, permitindo uma resposta
rapida e eficaz.

Como fora supracitado, a sua eficiéncia € incontestavel na inteligéncia de
combate fornecendo informacdes valiosas sobre a localizacdo e movimentacdo de
tropas inimigas, permitindo que as forcas militares planejem e executem operacfes
de combate de forma mais eficaz e segura.

No mais, a Defesa Nacional também atua sobre a resposta a desastres naturais
e emergéncias, e 0s sistemas de coordenadas e inteligéncia artificial podem ser
usados para monitorar areas propensas a desastres naturais, como terremotos e
furacdes, e para coordenar as operagdes de resposta a emergéncias, como resgates
e evacuagoes.

Com isso, de uma forma geral, o gerenciamento de recursos de forma assertiva
e precisa, podem ajudar a direcionar os recursos militares de forma mais eficiente,
garantindo que os suprimentos e 0 pessoal sejam posicionados estrategicamente para
responder rapidamente a qualquer ameaca ou emergéncia.

Assim, fica claro que os sistemas de coordenadas e inteligéncia artificial ttm o
potencial de ser uma ferramenta valiosa na defesa nacional, ajudando a identificar
ameacas, monitorar fronteiras, planejar e executar operacdes militares, responder a
desastres naturais e gerenciar recursos de forma mais eficiente. A utilizagcdo de
sistemas de coordenadas e inteligéncia artificial pode trazer diversas vantagens para

a seguranca e eficacia das operacdes militares.
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4 CONSIDERACOES FINAIS

Em resumo, o uso da inteligéncia artificial para analisar alvos no Sistema
ASTROS pode ser uma ferramenta valiosa para melhorar a capacidade defensiva do
Brasil, mas deve ser acompanhado por cuidadosa consideracao ética e legal para
garantir que seja utilizado de maneira responsavel e em conformidade com os valores
fundamentais do pais.

O uso da IA pode trazer varios beneficios para o Exército brasileiro, incluindo
melhoria da eficiéncia, precisdo e capacidade defensiva, reducdo de riscos para 0s
soldados e reducéo de custos. Seu uso no EB pode ser aplicado no Sistema Astros
na busca pela na melhoria da precisao na localizacdo de alvos, tendo em vista que a
IA pode ajudar a melhorar a precisdo das operacdes militares, especialmente em
areas como reconhecimento de padrées e deteccdo de ameacas. Por exemplo, a IA
pode ser usada para analisar imagens de satélite e identificar rapidamente possiveis
alvos ou locais de interesse.

Ao incorporar no Sistema ASTROS um sistemas de coordenadas e inteligéncia
artificial, é possivel elevar o nivel de eficiéncia do sistema e trazer diversas vantagens
para a seguranca nacional e eficacia das operacdes militares. Ao fornecer informacoes
mais precisas e em tempo real sobre o ambiente de combate, esses sistemas podem
ajudar as equipes militares a tomar decisfes informadas e a realizar suas operacoes
de forma mais eficaz e segura.

Assim, 0 seu uso nas Forcas Armadas 0 pais aumenta a sua capacidade de
defesa, uma vez que a inteligéncia artificial tende a aumentar a capacidade defensiva
do Exército, permitindo que os soldados respondam mais rapidamente a ameacas e
tomem decisbes mais informadas. Além disso, a IA pode ser usada para desenvolver
simulagbes realistas de cenéarios de combate, permitindo que os soldados sejam
treinados de maneira mais eficaz.

Concluindo que, a insergéo da IA no Exército Brasileiro € um novo aliado para
a melhoria da eficiéncia das operacdes, podendo ser usada para automatizar tarefas
repetitivas e rotineiras, permitindo que os soldados se concentrem em tarefas mais
criticas e estratégicas. Além disso, a IA pode ajudar a processar grandes quantidades
de dados em tempo real, permitindo que os soldados tomem decisées mais rapidas e

informadas.
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Resultando em uma expressiva reducdo dos custos operacionais e
recorréncias de retrabalho, ja que a IA pode ajudar a reduzir os custos das operacdes
militares, permitindo que os recursos sejam alocados de maneira mais eficiente e
reduzindo o nimero de soldados necessérios para realizar determinadas tarefas.

No entanto, é importante lembrar que a implementacdo de tecnologias
avancadas, incluindo a inteligéncia artificial, deve ser acompanhada de cuidadosa
consideracdo ética e legal. E necessario garantir que essas tecnologias sejam
utilizadas de maneira responsavel e em conformidade com as leis e regulamentacdes

aplicaveis.
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