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RESUMO

O presente trabalho tem como objetivo geral analisar os impactos do cumprimento
dos principios do Direito Internacional dos Conflitos Armados (DICA) sobre o
emprego dos Sistemas de Armamentos Autbnomos Letais, conhecidos pelo
acrébnimo LAWS, a fim de contribuir para o debate acerca da conformidade dessa
tecnologia emergente com o DICA. Para alcancar esse intento, procura-se
descrever o Direito Internacional dos Conflitos Armados e seus principios, identificar
as caracteristicas dos Sistemas de Armas Autbnomas Letais e relacionar como a
aplicacao dos principios do DICA impactam no emprego dos LAWS nas operacdes
militares. Os impactos inferidos sdo baseados nos argumentos apresentados por
diferentes autores e organizacdes que tém contribuido para o debate do tema no
contexto internacional. Foram buscados pontos de vista favoraveis ao
desenvolvimento e uso, com poder letal, dos sistemas de armas autbnomas, bem
como aqueles contrarios, que demandam uma regulamentacgdo internacional para
banimento ou para o controle dos LAWS. Além disso, explora-se como o dilema
ético criado entre o emprego agil dos sistemas e o devido controle humano pode
implicar nas possibilidades e restricdes para essas armas. Com base na pesquisa
realizada, busca-se, assim, permitir a reflexdo oportuna sobre o emprego desses
sistemas de armas modernos, com o devido equilibrio entre a exploracdo de suas
capacidades e o cumprimento do DICA, garantido, assim, legitimidade da Forca
Terrestre, e por extensdo das Forcas Armadas, na campanha militar.

Palavras-chave: Armas Autbnomas. Direito Internacional Humanitario. LAWS.
Principios do DICA. Inteligéncia Artificial. Robotizacdo do Campo de Batalha.



ABSTRACT

This paper aims to analyze the impacts of the compliance with the principles of the
International Humanitarian Law (IHL) on the employment of Lethal Autonomous
Weapons Systems, in order to contribute to the debate about the compliance of this
emerging technology with the IHL. To achieve this intent, it seeks to describe the IHL
or International Law of Armed Conflicts (ILAC) and its principles, identify the
characteristics of Lethal Autonomous Weapons Systems and relate how the
application of the principles of IHL impacts the use of LAWS in military operations. The
found impacts are based on arguments presented by different authors and
organizations that have contributed to the public debate on the topic, within the
international community. The research has sought different perspectives, some
favorable to the development and use, with lethal power, of autonomous weapons
systems, as well as those contrary, which demand international regulations for banning
or controlling these systems. In addition, it explores how the ethical dilemma created
between the timely employment of those systems and the meaningful human control
can impact on possibilities and restrictions for these weapons. Based on these key
points, the paper tried to enhance the common sense on the use of these modern
weapons systems, with the proper balance between the exploitation of their capabilities
and compliance with the IHL, in order to stand the legitimacy of the Brazilian Land
Force, and by extension of the Armed Forces, in the military campaign.

Keywords: Autonomous Weapons. International Humanitarian Law. LAWS. Principles
of the Law of War. Atrtificial Intelligence. Battlefield Robotization.
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1 INTRODUCAO

A pesquisa ora apresentada se insere no campo das questdes ético-legais
relacionadas aos atuais avangos tecnoldgicos no espaco de batalha. Nesse sentido,
ela aponta para as relacdes entre o emprego de novos meios bélicos autbnomos e
a devida aplicacdo do jus in bello?, sob o enfoque dos principios fundamentais do
Direito Internacional dos Conflitos Armados.

O desenvolvimento cientifico-tecnolégico contemporaneo é marcado pela
exponencial velocidade de transformacéo dos meios de producéo e de tecnologias
de aplicacdo diversa, num ambiente conhecido como 42 Revolucdo Industrial.
Materializada pela Era da Indastria 4.0, essa nova revolucéo engloba amplo sistema
de tecnologias avancadas como inteligéncia artificial, roboética, internet das coisas
e computacdo em nuvem (CNI, 2020). O avan¢co dessa nova industria tem
alcancado, também, o espectro dos meios de emprego militar.

Uma das vanguardas desse processo revolucionario encontra-se,
justamente, com o aperfeicoamento da Inteligéncia Artificial (IA). Como resultado,
dado o desenvolvimento de produtos de defesa ou materiais de emprego militar com
alto nivel de tecnologia agregada, associadas a IA, surgiram as Armas Autbnomas
Letais, conhecidas pela nomenclatura em inglés Lethal Autonomous Weapons
(LAW). Elas séo fruto da capacidade adquirida pelas armas de empregar poder letal
de forma automatizada, em resposta ao ambiente que se apresente, com base num
perfil de alvo preestabelecido (CICV, 2019).

Se, por um lado, o avanco tecnolégico dos meios militares € inevitavel, por
outro, a respectiva compreensao de suas limitacdes de emprego também se torna
imperativa. A reflexdo sobre novos meétodos e recursos da Guerra também é alvo
dos doutrinadores do Direito Internacional Publico, especificamente no ramo do
Direito Internacional dos Conflitos Armados (DICA). Por meio do DICA, os Estados
entram em consenso mediante acordos internacionais, a fim de minimizar os efeitos
decorrentes dos conflitos armados, de forma a regulamentar e aprimorar a lei dos

usos e costumes da guerra (BRASIL, 2011, p.13).

1 O jus in bello compreende o conjunto de principios, regras e normas que indicam a agdo dos
combatentes na Guerra, a serem, conforme salienta Bugnion (2003, p.2), respeitadas pelas partes
beligerantes, tanto no conflito internacional como no conflito interno.
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Organizacgdes Internacionais como o Comité Internacional da Cruz Vermelha
(CICV), o United Nations Office for Disarmament Affairs (UNODA)? e, mesmo,
Organizagbes Nao-Governamentais (ONG) como a Human Rights Watch (HRW)
tém tido iniciativas de fomento a criacdo de politicas publicas internacionais sobre
o tema dos LAWS, gerando importantes tratativas no contexto internacional.
Conforme afirma Davison (2017, p. 9): “a crescente autonomia dos sistemas
desperta profundas reflexdes éticas, criando um intenso desconforto com a ideia de
um sistema de armas poder se valer da forca letal além do controle humano”.

Dessa forma, considerando o debate internacional, e em beneficio das
Politicas de Defesa do Brasil, hd que se debrucar sobre o assunto no meio
académico das Ciéncias Militares nacionais. Portanto, sabendo que o cumprimento
do DICA é incontestavel, ha que se questionar se a aplicacdo de seus principios
fundamentais é compativel com o emprego das armas autdbnomas nos conflitos
armados. Em consequéncia, estabeleceu-se o seguinte problema de pesquisa:
quais séo os impactos do atendimento aos principios do DICA sobre o emprego de
Armas Autbnomas Letais nas operac¢des militares?

Com o fito de delinear o itinerario da pesquisa, objetivou-se, de forma geral,
analisar os referidos impactos da aplicacdo dos principios do DICA sobre o emprego
dos Sistemas de Armamentos Autbnomos Letais. Para tanto, de maneira especifica,
a fim de contribuir com a consecuc¢éao daquele objetivo geral, o estudo buscou:

a. Descrever o Direito Internacional dos Conflitos Armados e seus principios.

b. Identificar as caracteristicas dos Sistemas de Armas Autbnomas Letais.

c. Relacionar como a aplicagcédo dos principios do DICA impacta no emprego
dos sistemas de armas autdonomas letais nas operagdes militares.

No contexto do ambiente volatil, incerto, complexo e ambiguo dos conflitos
contemporaneos, percebe-se, assim, a necessidade de perfeita compreenséo sobre
0 emprego desses equipamentos, revelando-se a importancia do estudo. A medida
em que se busca analisar se as armas autbnomas sado capazes de, quando
empregadas em areas de atrito, valerem-se de suas capacidades distinguindo

propriamente combatentes de nao combatentes, utilizando a menor forca

2 A sigla UNODA significa, em portugués, Escritério das Nacdes Unidas para Assuntos de
Desarmamento.
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necessaria e engajando alvos de acordo com a estrita necessidade militar, trabalha-
se em prol da solucdo do problema, no ambito dos debates contemporaneos.
Ademais, além dessa relevancia social e académica, o estudo pode servir de
suporte para comandantes, em diferentes niveis, do Exército Brasileiro, auxiliando-
0s no desenvolvimento de seu processo de tomada de decisdes. Ao buscar elucidar
o dilema apresentado, a pesquisa contribui para a efetividade do emprego dos
dispositivos autébnomos, indicando o devido equilibrio entre seu emprego e o
cumprimento do DICA, garantido, assim, o cumprimento da legitimidade da Forca

Terrestre, e por extensdo das Forcas Armadas, na campanha militar.
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2 METODOLOGIA

O presente estudo foi substanciado pela pesquisa exploratéria e dedutiva,
em que se buscou a compreensdo do problema a partir das anélises gerais do DICA
e dos Sistemas de Armas Autbnomas Letais, para, em seguinte, pormenorizar-se
nas deducdes sobre os impactos mutuos. Em relacédo a sua abordagem, classifica-
se como qualitativo, uma vez que foi balizado pela subjetividade e pelas inferéncias,
a fim de alcancar a compreensao de seus fendbmenos (BRASIL, 2012, p.18),
privilegiando as analises de bibliografia e documentos

No que concerne aos procedimentos para coleta de dados, a pesquisa foi
empreendida de forma bibliografica e documental. No primeiro caso, porque
realizou o estudo sistematizado com base em material publicado, acessivel para o
publico em geral (BRASIL, 2012, p. 19), em fontes como livros e artigos cientificos.
No segundo ponto, porque também se baseou em fontes diretas de documentos
oficiais, como os Tratados das Convencdes de Genebra, declaracdes oficiais de
governos junto a Organizacdo das Nacdes Unidas e legislacdes nacionais.

Em relacdo as fontes de pesquisa selecionadas, os aspectos mais relevantes
sobre o DICA foram estudados por meio dos proprios tratados, particularmente as
Convencdes de Genebra e os Protocolos Adicionais, como fonte priméria para
entendimento do assunto. Além disso, foram feitas coletas de dados no referencial
tedrico militar, isto é, o Manual de Emprego do DICA nas Forcas Armadas (MD 34-
M-03), e em obras diversas que tratam do assunto, como artigos compilados sob os
auspicios do Comité Internacional da Cruz Vermelha (CICV) e de autores
conhecidos no cenario brasileiro do DICA, como o Cel EB Frederico Cinelli, o
consultor do CICV Christophe Swinarski e a Promotora da Justica Militar Najila
Palma.

Acerca dos Sistemas de Armas Autbnomas Letais, a pesquisa delineou o
esfor¢co de busca, inicialmente, nos artigos de especialistas publicados em portais
das Organizacdes Internacionais ligadas ao assunto do DICA e do DIDH, sobretudo
do Comité Internacional da Cruz Vermelha, principal organismo no debate do
assunto, e em periodicos militares consagrados, com alto grau de indexacdo, como
o Military Review, por meio do portal do Army University Press, do Exército dos

Estados Unidos da América. No segundo momento, para aprofundar-se nas
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discussdes atuais sobre o tema, foram estudados os posicionamentos de think
tanks? internacionalmente reconhecidos, como o Stockholm International Peace
Research Institute (SIPRI) e o Center for Strategic and International Studies (CSIS).
Nesse mesmo sentido, também foram pesquisadas publicacbes vinculadas a centros
de ensino e institutos, tanto publicos como privados, tais como Alan Turing Institute e
Oxford University, na Europa, o Centro de Estudos Estratégicos do US Army War
College, nos Estados Unidos, e os Centro de Defesa e Segurangca Nacional
(CEDESEN) e Fundacgéao Alexandre Gusméao (FUNAG), no Brasil.

Por fim, as consideracdes de Organizacdes e posicionamento oficiais de
Estados Nacionais, apresentados no grupo de especialistas criado para discutir a
conjuntura dos sistemas autbnomos letais, no ambito da Convencédo das Nacdes
Unidas sobre Armas Convencionais, bem como dos 6rgaos do Sistema ONU, como
a UNIDIR e a UNODA, também forneceram dados importantes sobre os debates
correntes acerca do tema.

Naturalmente, a metodologia em pauta teve, como principal limitacdo,
caracteristica do tipo de pesquisa empreendido, a auséncia de dados quantitativos
coletados por meio de experimentos. Além disso, o préprio tema é limitado pela sua
contemporaneidade, se tratando de um assunto em franca discussdo no meio
académico e no meio politico internacional. Ademais, a impossibilidade de
realizacdo de entrevistas com especialistas estrangeiros dificultou a coleta de
outras visdes sobre o assunto.

Cabe salientar que os proprios vieses e interesses dos autores e das
publicacbes das organizacdes pesquisadas também podem constituir-se em
limitacdo do assunto. Assim, a fim mitigar os efeitos das tendéncias ideoldgicas,
buscou-se ampliar o espectro de fontes. Como resultado, este trabalho debrugou-se em
bibliografia bastante abrangente, garantindo a multiplicidade de ideias sobre o tema.

Para assegurar que o esforco de busca bibliografica e documental fosse
eficiente, tornou-se necessario delinear a pesquisa com a devida especificidade.
Assim, em termos de delimitacdo de tema, o estudo foi refinado considerando os

seguintes parametros:

3 Conforme ENAP (2020), os think tanks sao instituicdes que desempenham um papel de orientadores
para politicas publicas, com capacidade de explicar, mobilizar e articular atores, disseminando o
conhecimento para a sociedade.
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a. Os principios do DICA tomados como referéncia foram os descritos pelo
Manual MD34-M-03, desconsiderando-se outras interpretacdes possivelmente
disponiveis nos foruns juridicos especializados.

b. Em consonancia com a prépria definicdo do DICA, qual seja o direito
protetivo e limitador nos conflitos, o trabalho contextualizou-se conforme as
definicbes de “Guerra” e de “Conflito Armado” expressas na Doutrina Militar de
Defesa (DMD) brasileira, tomando-se, como premissa, 0 emprego das armas
autdbnomas em operacdes militares em tal conjuntura. Segundo a DMD nacional,
Sdo nessas circunstancias em que as operacdes militares se caracterizam pelo
emprego violento dos meios do Poder Nacional, a fim de impor sua vontade a um
adversario (BRASIL, 2015, p. 133). Para fins do trabalho, “Guerra” e “Conflito
Armado” descrevem, na pratica, o mesmo fendmeno. Além disso, o possivel
emprego de armas autbnomas em normalidade ou em crise em situacdo de Nao
Guerra constitui matéria para o estamento legal do Direito Internacional dos Direitos
Humanos (DIDH), ndo do Direito Internacional Humanitario/Direito Internacional dos
Conflitos Armados (DIH/DICA), o que fugiria do escopo proposto para o estudo.

c. Em relacdo as armas autbnomas letais, ndo foram buscadas descricdes
de detalhados dados técnicos, métodos de interfaces humano-roboticas, softwares,
algoritmos e demais caracteristicas do espectro estritamente técnico dos
equipamentos. Isso visou evitar divagacdes inoportunas para o estudo, delimitando-
se a verificar seu emprego de forma mais abrangente, sob a égide da reflexao ética.

d. Cabe ressaltar que o trabalho ndo se aprofundou na responsabilizacéo
legal acerca do emprego sistemas autbnomos. Ressalte-se que esse € um aspecto
muito importante a ser discutido, mas que nao foi objetivo da pesquisa, a qual foi
direcionada para a andlise da adequacdo desses novos equipamentos com o0
préprio direito humanitario. Ou seja, a pesquisa focou-se no passo anterior ao da
responsabilizacdo pelo uso: o da prépria compatibilidade dos sistemas com o0s
principios fundamentais do DICA.

e. Por fim, acerca dessa relacdo Principios do DICA x Sistemas de Armas
Autbnomas Letais, ela foi angulada no prisma dos impactos do primeiro no usufruto
do segundo, conforme o significado de impacto definido pelo Dicionario Michaelis

(2015): “[fig] efeito que, por sua forga, impede ou acarreta mudangas”. Isto posto, o
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aspecto relacional que foi buscado pelo trabalho foram os efeitos decorrentes da

aplicacao dos principios do DICA no emprego desses sistemas de armas.
Portanto, considerando a argumentacdo prévia, pode-se definir que a

guestédo de estudo foi delimitada para a apuracao dos efeitos que venham a impedir

ou gerar conseguéncias marcantes no emprego dos LAWS, advindos do necessario

cumprimento dos principios do DICA, por parte dos agentes da Guerra.

Com base no apresentado nessa sec¢ao, considera-se que a pesquisa realizada
foi suficiente para alcance do objetivo geral do trabalho, ao permitir a reflexdo oportuna
sobre os impactos propostos para o estudo. Em que pese nao ter tomado a ambicéo
de trazer solucbes definitivas para a questdo, o trabalho aspira tornar-se um

instrumento Util as Ciéncias Militares do Brasil.
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3 OS PRINCIPIOS DO DIREITO INTERNACIONAL DOS CONFLITOS ARMADOS

O Direito Internacional Humanitario (DIH) € um ramo do Direito Publico
Internacional (DIP) que visa, em suma, proteger os seres humanos impactados pela
Guerra, sejam combatentes ou ndo combatentes, tanto em conflitos de ambito
internacional como nacional. De acordo com a definicdo apresentada pelo antigo
Consultor Juridico do Comité Internacional da Cruz Vermelha (CICV), Cristophe

Swinarski:

“O Direito Internacional Humanitario é o conjunto de normas internacionais,
de origem convencional ou consuetudinaria, especificamente destinado a
ser aplicado nos conflitos armados, internacionais ou ndo-internacionais, e
qgue limita, por raz6es humanitérias, o direito das Partes em conflito de
escolher livremente os métodos e os meios utilizados na guerra, ou que
protege as pessoas e 0s bens afetados, ou que possam ser afetados pelo
conflito” (SWINARSKI, 1996, apud BRASIL, 2011, p.13).

No ambito das Ciéncias Militares Brasileiras, esse conjunto legal é mais
comumente denominado de Direito Internacional dos Conflitos Armados (DICA), ao
invés de DIH, preferivel nos demais ambientes académicos. Conforme salientado
por Palma (2008), o conceito DIH remonta a um viés de valor mais humanitario, a
despeito de ndo manifestar de forma clara, como a terminologia DICA o faz, a
necessidade de regulamentacdo dos meios e dos métodos na Guerra. Assim,
embora o meio militar dé preferéncia o termo DICA, em vista de sua denotag&do mais
normativa, as expressoes DIH e DICA, bem como o menos usual Direito de Guerra,
se revelam como coincidentes.

Nesse contexto, € importante salientar a diferenca entre o Direito
Internacional Humanitario, isto é, o Direito Internacional dos Conflitos Armados, e
Direito Internacional dos Direitos Humanos (DIDH). Embora ambas as vertentes do
DIP tenham como objetivo maximo o respeito da integridade fisica e moral da
pessoa (BRASIL, 2011, p. 14), o DIDH se refere a tutela do individuo perante o
Estado, no que concerne aos seus direitos fundamentais, tais como a vida e a
liberdade. Como cita Palma (2008, p. 23): “o DIDH tem como objetivo garantir o
exercicio pleno da dignidade humana”. O DIH/DICA, por outro lado, compreende o
direito da guerra, que protege pessoas e bens na eventualidade do conflito armado.
Fica-se explicito, assim, que o DICA é um direito de excecédo, de urgéncia, que
intervém em caso de ruptura da ordem juridica internacional, enquanto os Direitos

Humanos se aplicam principalmente em tempos de paz (SWINARSKI, 2003, p. 44).
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As normas internacionais que tratam da Guerra, e suas manifestacdes, sao
diversas e remontam a costumes civilizatérios lapidados ao longo da histéria dos
conflitos entre grupos humanos. Palma (2008, p.12) relembra: “Desde os primérdios
das civilizagBes, tem-se noticia de certas regras relativas as guerras, uma das
relacdes interestatais mais antigas”.

O que se entende atualmente por DICA, e sua respectiva estrutura legal
moderna, tem como referéncia temporal a publicagdo da obra Lembrancas de
Solferino, de Henry Dunant, de 1862, e as sequentes criacdo do Comité
Internacional da Cruz Vermelha, em 1863, e a Convencédo de Genebra, de 1864.
Conforme descrito no Manual de DICA: “A partir da obra de Henry Dunant, firmou-
se a conviccdo de que a guerra s6 permite, no tocante ao ser humano,
comportamentos compativeis com a propria dignidade” (BRASIL, 2011, p.14).

Nesse sentido, enquanto a antiga codificacdo sobre fenbmeno da guerra
estava direcionada a analise do direito de ir a guerra, conhecido como o jus ad
bellum, a iniciativa da Convencdo de Genebra desencadeou o movimento de
regulamentar o jus in bello, isto é, o direito a tomada de acdes durante a guerra“.

Essa evolucdo revelou-se essencial para civilizar os procedimentos dos
beligerantes — estatais e combatentes — nos conflitos. Como assinalado por Cinelli
(2017, p.12): “embora nascido do espirito humanitario protetivo, o DICA possui uma
acepcao realistica significativa, que ndo desconsidera a guerra como parte da
condicdo humana e de seus processos de interacao social”. Isto posto, entende-se
gue, uma vez que a guerra € condi¢cado da relacao social da Humanidade, cabe as
préprias sociedades estabelecerem as condicionantes em que o choque de forcas
poderd ocorrer, de forma a existir 0 minimo de sensatez nos enfrentamentos,
evitando inevitaveis atrocidades desenfreadas.

Como consequéncia, forma-se um novo conceito de guerra justa, em que 0s
Estados ndo s6 buscam justificativa moral para empreender a¢cées militares; mas
todos os elementos envolvidos travam o0s embates com o delineamento ético
permissivel, ainda que nao ideal, mas substancial para o contexto da guerra.

Conforme assinalado pelo Maj Capeldo Sean Wead, do Exército dos Estados Unidos:

4 Bugnion (2003) resume que, tradicionalmente, é feita a distingdo entre o jus ad bellum e o jus in bello
na qual, no primeiro caso, o conjunto de normas define as condicbes em que o sujeito do direto
internacional pode recorrer ao uso da for¢a, enquanto o segundo define regras aplicaveis durante o
conflito, para todas as partes, com base nas leis e costumes de guerra.
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“A teoria da guerra justa consiste nos critérios que tratam da justica de ir a
guerra (jus ad bellum, ou direito a guerra), da justica durante a guerra (jus
in bello, ou direito na guerra) e da justica ap6s a guerra (jus post bellum).
Ateoria abrange a aplicagao sistematica do raciocinio moral para a decisao
de empreender o conflito armado contra outro Estado. Inclui a conduta
durante e apés a conclusdo da guerra. A teoria da guerra justa defende
gue, as vezes, a guerra talvez seja justificada e preferivel a uma paz imoral.
Contudo, se a guerra ocorrer, precisa ser orientada pela moralidade, e
0s aspectos mais perversos da guerra precisam ser diminuidos, limitados
ou eliminados” (WEAD, 2015, p. 33, grifo nosso).

Considerando a evolucdo do ambiente internacional, o proprio direito de ir a
guerra tornou-se praticamente irrelevante, uma vez que, “depois da proibicdo do
recurso a forgca na comunidade internacional contemporanea, referendada pela
Carta das Nacodes Unidas, os Estados perderam a possibilidade legal de resolver
seus enfrentamentos e litigios por meio de conflitos armados” (SWINARSKI, 2003,
P. 36). Como excec0es, a Carta das Nacdes Unidas aceita, como licitas, as guerras
em legitima defesa, as com fins de libertacdo nacional e as intervencfes militares
sob a égide do Cap VIl da Carta da ONU®.

Portanto, atualmente, o conceito da da guerra justa, como aquela que possui
legitimidade de propoésito, da lugar ao entendimento preponderante sobre a guerra
que segue a legalidade, considerando os meios, os métodos e 0s impactos sobre
bens e pessoas.

E nessa conjuntura em que se evidencia como o DICA, desde o século XIX
até os dias correntes, necessita permanecer em constante evolucdo, dado o
aprimoramento das ferramentas de uso da forca na guerra e do préprio
desenvolvimento da consciéncia das sociedades. A garantia da legitimidade das

operacdes militares repousa no cumprimento desses preceitos.

3.1 FUNDAMENTOS DO DICA

As normas escritas do DICA estdo presentes em fontes diversas que

compreendem o atual jus in bello. Tais normas remontam a Primeira Convenc¢éo de

5 Cabe salientar que a Carta das Nacdes Unidas, em seu Art 51, prevé que “nada prejudicara o direito
inerente de legitima defesa individual ou coletiva no caso de ocorrer um ataque armado contra um
Membro das Nag8es Unidas, até que o Conselho de Seguranc¢a tenha tomado as medidas necessarias
para a manutencdo da paz e da segurancga internacionais” (ONU, 1945, p. 8). Em outras palavras,
mesmo o direito a legitima defesa é submetido a deliberacdo e acado do Conselho de Seguranca,
conforme seu Cap VII.
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Genebra, de 1864, e continuaram a ser aprimoradas e incrementadas pelos
dispositivos criados, de forma multilateral, ao longo dos ultimos mais de 150 anos.

As Convencdes de Haia de 1899 e de 1907 tiveram o prop0osito de criar normas
comuns aos beligerantes, de forma a aplacar o sofrimento dos envolvidos nos
combates. Os acordos de Haia, pois, “tém natureza preventiva e seu publico-alvo
direto sdo os combatentes, restando estabelecido o que eles podem e, principalmente,
0 que eles ndo podem fazer na guerra” (PALMA, 2008, p. 14). Essas normativas
criaram o0 que se convencionou chamar de Direito de Haia.

As Convencdes de Genebra de 1949, e seus protocolos adicionais de 1977,
criaram regras que intentaram limitar o sofrimento das pessoas atingidas pela guerra,
civis, combatentes fora das hostilidades. Ainda segundo Palma (2008, p. 15), o Direito
de Genebra constitui a vertente essencialmente humanitaria do Direito Internacional.
Muito embora o Direito de Haia e de Genebra parecam, numa primeira vista,

divergentes, eles, na verdade, convergem para mutua complementariedade.
E bem verdade que ndo ha divisdo estanque entre as duas vertentes,
existindo uma consideravel permeabilidade entre ambas, pois, afinal, quando
o “Direito de Haia” proibe o combatente de atacar pessoas civis,
indiretamente esta emanando normas do “Direito de Genebra”, porque cobre
0s civis com um manto de prote¢do (PALMA, 2008, p. 15).

Atualmente, particularmente apés a Conferéncia Internacional dos Direitos do
Homem, de 1968, muitas definicbes normativas do DICA tém tido origem no ambito
da Organizacdo das NacfGes Unidas (ONU). Tal lideranca dessa Organizacdo
Internacional tem permitido que doutrinadores considerem o arcabouco legal originado
na ONU e em suas secretarias, escritorios e entidades vinculadas, como o Direito de
Nova lorgue. Ele é também conhecido Direito Misto, “por contemplar aspectos das
vertentes classicas de Haia e de Genebra” (BRASIL, 2011, p. 16).

E no foro do Direito de Nova lorque em que as discussdes sobre as novas
armas, dotadas de alto nivel de autonomia, tem tomado lugar, muito no ambiente das
reunides da Convencao da ONU Sobre Armas Convencionais.

O DICA, portanto, esta alicercado em diferentes instrumentos legais que o
servem como fontes positivas. Sejam de origem no Direito de Haia, Genebra ou Nova
lorque, as convencoes e tratados firmados entre os atores do sistema internacional
delineiam os principios e entendimentos gerais de como as Nacbes devem agir
perante esse ramo do direito. O Comité Internacional da Cruz Vermelha (CICV)

organiza os principais tratados que regulamentam o DICA da seguinte forma:
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1. Convencoes de Genebra e Protocolos Adicionais

a. Convencao | de Genebra, 1949.

b. Convencéao Il de Genebra, 1949.

c. Convencao lll de Genebra, 1949.

d. Convencao IV de Genebra, 1949.

e. Artigo 3° comum as quatro Convencdes de Genebra.

f. Protocolo | Adicional as Convencdes de Genebra, 1977.
g. Protocolo Il Adicional as Convencdes de Genebra , 1977.
h. Protocolo Il Adicional as Convencdes de Genebra, 2005.

2. Requlamentacao de Meios e métodos de combate

a. Convencao sobre Certas Armas Convencionais, 1980.

b. Protocolo sobre Armas Laser que causam a Cegueira (Protocolo V).
c. Convencao sobre a Proibicdo de Armas Quimicas, 1993.

d. Convencao sobre a Proibicdo de Minas Antipessoal, 1997.

3. Preservacdo de Bens Culturais

a. Convencao para a Protecdo dos Bens Culturais em caso de Conflito
Armado, de 1954.

4. Direito Penal Internacional

a. Estatuto do Tribunal Internacional para Julgar as Pessoas Responsaveis
por Violac6es Graves ao Direito Internacional Humanitario Cometidas no Territorio da
Ex-lugoslavia desde 1991.

b. Estatuto do Tribunal Internacional para o Ruanda.

c. Estatuto de Roma do Tribunal Penal Internacional, 1998.

5. Outros textos e tratados

- Convencdao para a Prevencédo e Repressao do Crime de Genocidio.

Todas as normativas sao consideradas presumivelmente aceitas pelos Estados
Nacionais que delas sdo signatarias. Para fins de emprego no ambito do Direito
Internacional, o Estado que ratificou uma convencdo é chamado de Alta Parte
Contratante (CICV, 2006, p.1). A aplicabilidade do DICA pelas Altas Partes
Contratantes é uma obrigacdo do Estado, bem como sua difusdo dentre os

operadores militares, e mesmo civis, de seu pais.
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As Altas Partes Contratantes sdo obedientes as limitacées impostas, bem como
delas usufruirdo, respeitando e fazendo-as serem respeitadas (CICV, 2016a, p. 27).
Essa é a filosofia que norteia a aplicagdo do DICA, cujo principio de aceitacédo
voluntaria de respeitar o tratado é similar ao que ocorre entre os Estados Membros
das Nacdes Unidas. A Carta da ONU, no artigo 2, deixa claro que “todos os Membros
[da ONU], a fim de assegurarem para todos em geral os direitos e vantagens
resultantes de sua qualidade de Membros, deverao cumprir de boa-fé as obrigacbes
por eles assumidas” (ONU, 1945, p. 2). Assim, a mesma premissa de boa-fé vale para
aplicacao do jus in bello.

A forca de sua aceitacdo, para muitos doutrinadores, vai além das legislactes
positivadas por meio dos tratados aceitos pelos atores do sistema internacional.
Nesse viés, o Direito Internacional dos Conflitos Armados também deve ser aplicado
por meio da submissao tacita geral aos costumes da guerra, no que se designa como

direito consuetudinério. A Dra Najila Palma relembra:

Embora as fontes convencionais tenham uma prevaléncia natural, as normas
consuetudinarias se revestem de grande importancia para suprir as lacunas
dos tratados internacionais, para ajudar na interpretacdo dos mesmos, ou
ainda, para definir a responsabilidade dos Estados que ndo sdo parte de
alguns instrumentos de DIH. (PALMA, 2008, p.19).

Nesse diapasao, a autora ainda ressalta que todos os agentes da guerra se

encontram universalmente submetidos ao DIH/DICA, em vista do carater universalista

desse ramo do Direito Internacional Publico:

Embora as Convengdes de Genebra tenham dispositivos semelhantes, é
imperioso salientar que estes quatro tratados sdo considerados normas
consuetudinarias, o que importa dizer que, mesmo que uma Parte
denunciasse uma das conveng¢des, permaneceria vinculada as normas nela
contidas por for¢a do costume internacional (PALMA, 2008, p. 43).

Dentre todo o arcabouco normativo que forma o DICA, ja citado, as
Convencdes de Genebra de 1949, e seus Protocolos Adicionais de 1977, sdo seus
marcos primordiais. Essas normativas sédo uma clara consequéncia da era das Grandes
Guerras (1914-1918 e 1939-1945), dada a necessidade de aprimoramento dos tratados

anteriores, em vista da escala que os conflitos haviam chegado. O MD34-M-03 resume,

assim, as Convencodes de Genebra (CG) e seus Protocolos Adicionais (PA):

- A 12 Convencéo de Genebra trata da melhoria das condi¢6es dos feridos e
dos enfermos das forcas armadas em campanha.

- A 22 Convencéo de Genebra trata da melhoria das condi¢c6es dos feridos,
enfermos e naufragos das forgas armadas no mar.
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- A 32 Convencéo de Genebra é relativa ao tratamento dos prisioneiros de
guerra.

A 42 Convencado de Genebra é relativa a protegcdo dos civis em tempo de
guerra.

- Além das quatro convengdes acima mencionadas, complementam o direito
de Genebra os protocolos adicionais, sendo 0os mais importantes:

a) Protocolo adicional as convencdes de Genebra, de 12 de agosto de 1949,
relativo a protecdo das vitimas dos conflitos armados internacionais
(Protocolo 1); e

b) Protocolo adicional as convencdes de Genebra, de 12 de agosto de 1949,
relativo a protecdo das vitimas dos conflitos armados ndo-internacionais
(Protocolo 1) (BRASIL, 2011, p. 15).

O Brasil tem sido um Estado Nacional ativo na consolidacdo do DICA, no
contexto mundial. Para tanto, tem sido participe dos principais tratados sobre o tema
e tem incorporado esses acordos a sua legislacdo interna. As Convencbes de
Genebra, por exemplo, foram assinadas no proprio 12 de agosto de 1945 e ratificadas
em 1957, por meio do Decreto 42.121, de 21 de agosto daquele ano (BRASIL, 1957),
que as promulgou em territério nacional. O Anexo A contém o extrato da lista dos
principais tratados internacionais relacionados ao DICA, e dos quais o Brasil é
signatario.

Um dos mais recentes instrumentos acordados é o Estatuto de Roma para o
Tribunal Penal Internacional (TPI). Ele sistematiza o foro para julgamentos ante o que
se convencionou chamar de Direito Penal Internacional (DPI), fruto de uma evolugéo
doutrinaria-juridica muito anterior. De fato, esse tratado traz a consequéncia de
reconhecimento da responsabilizacdo individual, do operador da guerra, perante o
DPI. Em outras palavras, a violagcdo do DICA pode ser reprimida com base nesse
direito penal, conforme acordado pelo Estatuto de Romas®.

Muito embora, como referéncia institucional, “quando se cogita do DIH, vem a
lume o Comité Internacional da Cruz Vermelha” (PALMA, 2008, p. 24), essa
Organizacao Internacional ndo é detentora do DICA. Trata-se como importante
salientar que o CICV é promotor do DICA, nao seu controlador unitario.

A prépria organizacdo fundada por Henry Dunant reconhece seu papel
fundamental na observacdo da aplicagdo do DICA em todo mundo, seja pelo seu
pioneirismo e lideranca no fomento a adocéo, pelos Estados Nacionais, de medidas

humanitarias protetivas, desde a Primeira Convencdo de Genebra de 1864; seja por

6 No ambito da legislagdo interna, a Emenda Constitucional 45/2004 incorporou a Carta Magna que o
Brasil se submete a jurisdigdo do Tribunal Penal Internacional, a cuja criagdo manifestou adeséo.
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seu trabalho como Organizagcédo Neutra nos conflitos, de reconhecimento expresso na
Convencao de Genebra e seus Protocolos Adicionais. Na sua declaracédo de misséo,
disponivel no préprio site do CICV, fica estatuido que, em relacdo ao DICA, a
organizagdo promove o respeito ao Direito Internacional Humanitario (DIH) e a sua
implementacdo na legislacdo nacional de um pais. Ainda, coordena o apoio aos
impactados pelas guerras, conflitos e tragédias humanas, por meio do Movimento
Internacional da Cruz Vermelha e do Crescente Vermelho, atuantes em todo o
mundo’. Em sintese, cabe citar o descrito pelo Manual de DICA nas Forcas Armadas:

As regras nao foram ditadas pela Cruz Vermelha Internacional (que somente
as inspirou), mas por delegacfes de todos os Estados do mundo, com a
participacdo dos militares. Hoje, a quase totalidade dos paises séo partes nas
Convencgdes [Haia e Genebra] e, por isso, se comprometeram a respeitar e
fazer respeitar as regras de guerra. Portanto, torna-se especial a ampla

difusdo dos conhecimentos nas For¢as Armadas (BRASIL, 2011, p. 17).
Assim, chega-se a conclusédo de que, a despeito da essencial lideranca do
CICV como organizacdo promotora do DICA, a responsabilidade pelo seu
cumprimento é exclusiva das Altas Partes Contratantes, isto é, das nac¢des. Mais
importante ainda, para entendimento no contexto deste trabalho, cabe aos Estados,
como principais atores do sistema internacional, decidirem sobre possiveis novos
acordos, atualizacdes e tratados internacionais sobre o DICA, seja sob coordenacao

do CICV, da ONU ou de qualquer outro organismo internacional.

3.2 APLICACAO DOS PRINCIPIOS DO DICA

Entendendo-se que a legislacdo que compreende Direito Internacional
Humanitario visa, como propésito final, atenuar os efeitos da guerra sobre as
sociedades, é perceptivel o esforco dos doutrinadores de sistematizar os pontos
fundamentais desse alicerce ético-juridico. Assim, considera-se que o DICA moderno
esta norteado por principios gerais, que informam as regras desse ramo do direito
internacional (PALMA, 2008, p.19) e orientam a sua aplicacdo. A seguir, listam-se os

principios basicos do DICA:

7 Conforme consta no portal do CICV, o “Movimento Internacional da Cruz Vermelha e do Crescente
Vermelho é uma rede humanitéria global de 80 milhdes de pessoas que ajudam aqueles que enfrentam
desastres, conflitos e problemas sociais e de salde. Consiste do Comité Internacional da Cruz
Vermelha, da Federacéo Internacional das Sociedades da Cruz Vermelha e do Crescente Vermelho e
as 192 Sociedades Nacionais da Cruz Vermelha e do Crescente Vermelho”.
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a) Distincdo — distinguir os combatentes e ndo combatentes. Os nao
combatentes séo protegidos contra os ataques. Também, distinguir bens de
carater civil e objetivos militares. Os bens de carater civil ndo devem ser
objetos de ataques ou represalias.

b) Limitacéo — o direito das Partes beligerantes na escolha dos meios para
causar danos ao inimigo néo é ilimitado, sendo imperiosa a exclusao de
meios e métodos que levem ao sofrimento desnecessario e a danos
supérfluos.

c) Proporcionalidade — a utilizacdo dos meios e métodos de guerra deve ser
proporcional a vantagem militar concreta e direta. Nenhum alvo, mesmo que
militar, deve ser atacado se os prejuizos e sofrimento forem maiores que os
ganhos militares que se espera da agéo.

d) Necessidade Militar — em todo conflito armado, o uso da forca deve
corresponder & vantagem militar que se pretende obter. As necessidades
militares ndo justificam condutas desumanas, tampouco atividades que sejam
proibidas pelo DICA.

e) Humanidade — o principio da humanidade proibe que se provoque
sofrimento as pessoas e destruicdo de propriedades, se tais atos néo forem
necessarios para obrigar o inimigo a se render. Por isso, sdo proibidos
ataques exclusivamente contra civis, 0 que nao impede que, ocasionalmente,
algumas vitimas civis sofram danos; mas todas as precaucdes devem ser
tomadas para mitiga-los (BRASIL, 2011, p. 15).

A filosofia que norteia a aplicacéo desses principios deve ser compreendida por
todos envolvidos nos conflitos armados, a fim de permitir que as decisdes e acdes
sejam empreendidas com o devido respeito ao DICA. Tais principios ndo encerram,
de maneira alguma, toda a abrangéncia desse ramo legal. Todavia, sua compreenséo
e difusdo viabiliza a aplicacdo do carater protetivo do DICA.

A aplicacdo do Principio da Distincdo tem a finalidade precipua de assegurar
que pessoas e bens, que ndo se configurem em objetivos licitos, tornem-se sejam

alvos de acdo militar. O Protocolo Adicional | (PA 1), em seu Art 48, deixa explicito:

Com vista a assegurar o respeito e a protecdo da populacao civil e dos bens
de caréter civil, as Partes em conflito devem sempre fazer a distingdo entre
populacdo civil e combatentes, assim como entre bens de carater civil e
objetivos militares, devendo, portanto, dirigir suas opera¢des unicamente
contra objetivos militares (CICV, 2017, p. 38).

Ao contrario da distin¢céo, que visa a protecao dos ndo-combatentes, o Principio
da Limitacdo é adotado para restringir as formas de aplicagdo de poder letal sobre a
forca oponente. Conforme nota Palma (2008, p. 14), nota-se que a limitagdo tem
natureza preventiva, ao indicar o que a for¢ca pode, mas principalmente, o que nao
pode, fazer na guerra. O artigo 35 do PA | informa que “em qualquer conflito armado,

o direito de as Partes em conflito escolherem os métodos ou os meios de guerra nao
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é ilimitado” (CICV, 2017, p. 31). O uso de certos tipos de armas e agentes sobre o
inimigo é restringido ou proibido, sobretudo, a fim de garantir o devido cumprimento
da limitacéo.

Nesse contexto, é importante que também se destaque o descrito no artigo 36

do PA |, que trata das armas novas:

Durante o estudo, preparacdo ou aquisicdo de uma nova arma, de novos
meios ou de um novo método de guerra, uma Alta Parte contratante tem a
obrigacao de determinar se sua utilizacéo seria proibida, em algumas ou em
todas as circunstancias, pelas disposi¢cdes do presente Protocolo ou por
qualquer outra regra de direito internacional aplicavel a essa Alta Parte
contratante (CICV, 2017, p. 31).

Como notado, o referido artigo 36 determina que os Estados tomem
providéncias em vista do desenvolvimento ou compra de armamentos, para que sua
aplicacdo ndo exceda os limites previstos pelo préprio DICA. Assim, é de sua
responsabilidade a prevencdo quanto ao cumprimento dos principios gerais, antes
mesmo de seu futuro emprego. Esse artigo vem a ser um ponto importante de
discussdo a respeito dos sistemas de armas autbnomas letais, conforme sera
explorado ao longo do trabalho.

O Principio da Humanidade € o mais basilar dentro da doutrina do DICA,
tornando-o transversal as proprias normas o que norteiam. Como exemplo, encontra-
se a ideia da humanidade no artigo 03 comum as quatro Convencdes de Genebra,
gue exige o tratamento humano a todas as pessoas fora de combate, mesmo nos
conflitos internos; no artigo 35 do PA I, que bane o uso de meios que causem
sofrimentos desnecessérios; e, sobretudo, no artigo 1 do PA |, que materializa a
Clausula Martens?, que exige a protecéo as pessoas, a despeito das dificuldades de
identificacdo das protecdes legais previstas nos tratados internacionais e, portanto, do
DICA.

A Clausula Martens indica o Principio da Humanidade como universal, pois
previne a interpretacdo de permissibilidade de uso de um determinado método, arma
ou meio de combate, caso ndo haja regra que o proiba. Conforme descrito no referido
artigo 1 do PA I, pelo contrario, em caso de duvida, deve-se seguir preceitos

humanitarios da ética e da consciéncia publica. Essa ideia é particularmente util na

8 Nos casos nédo previstos pelo Protocolo Adicional | ou por outros acordos internacionais, as pessoas
civis e os combatentes ficardo sob a protecédo e autoridade dos principios do direito internacional, tal
como resulta do costume estabelecido, dos principios humanitarios e das exigéncias da consciéncia
publica. (CICV, 2017, p.10).
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discussdo sobre emprego das armas autdbnomas, ainda nao regulamentadas
internacionalmente.

A aplicacdo dos Principios da Proporcionalidade e da Necessidade Militar
mitigam a extensao dos danos causados pelo emprego do poder militar. O item 3 do
artigo 57 do PA I, que trata das precaucdes no ataque, descreve que, quando for
possivel a escolha entre varios objetivos militares que proporcionem vantagem militar
equivalente, ela devera recair sobre aquele cujo ataque represente menor perigo para
0s civis ou para os bens de carater civil (CICV, 2017, p. 43). Desta feita, pode-se dizer
que, em Uultima instancia, sua aplicacdo contribui para o cumprimento do proprio
principio da humanidade.

Percebe-se, entdo, que a necessidade militar de atacar um alvo, sob a 6tica do
DICA, deve ser justificada diante da vantagem militar a ser auferida. E essa aplicacao
deve ser realizada na medida de sua eficiéncia minimamente necessaria; em outras
palavras, de forma proporcional. Segundo Palma (2008, p. 31): “a apreciacao pratica
deste principio [da proporcionalidade], como em qualquer outro ramo do direito, ndo é
tarefa facil e deverd ser analisada considerando-se as circunstancias do caso
concreto”. Cinelli (2016) propde uma linha de raciocinio em que a aplicacdo correta
da proporcionalidade deve ser vista como tentar manter, em permanente equilibrio,
uma balanca que possui, de um lado, a vantagem militar, e de outro, os danos
colaterais estimados. Se a balanca pender para o lado dos danos, € um indicio que a
acdo esta sendo desproporcional.

Em vista do apresentado, nota-se que o uso dos meios e métodos de atague
devem ser, sempre, limitados pela ideia da tomada de precaucdes no uso da forca letal
e de proibicdo de ataques indiscriminados e desproporcionais. Para tanto, os alvos da
acao militar carecem de prévia andlise, sob a 6tica de todos os principios do DICA. O
préprio manual MD34-M-03 determina: “na mesma medida em que se busca a
destruicdo precisa do alvo, busca-se a protecdo dos adjacentes, como bens civis,
pessoal civil e demais bens protegidos pelo DICA” (BRASIL, 2011, p. 29). Em
consequéncia, torna-se obrigacéo legal e funcional do militar das Forcas Armadas
sopesar a utilizacdo de cada meio em vista do cumprimento do Direito Humanitario,

incluindo, nessa equacgédo, as armas autbnomas letais.
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4 SISTEMAS DE ARMAS AUTONOMAS LETAIS

Os sistemas autbnomos ja sédo uma realidade no campo de batalha atual. Essa
afirmacao pode ser comprovada ao se constatar o uso de veiculos, equipamentos e
armas, nos combates contemporaneos, que ndo somente operam de forma remota,
mas com algum nivel de autonomia no seu processo decisério. O corrente conflito
russo-ucraniano (fevereiro 2022 — atual), tem trazido exemplos de uso de Unmanned
Aerial Systems (UAS) e Unmanned Ground Systems (UGS)?, que podem possuir
autonomia em diversas de suas funcdes, como os drones russos KUB e Lancet
(TASS, 2022) empregados em territério ucraniano.

Mesmo no contexto das poténcias ocidentais, diversas Forcas Armadas
defendem o desenvolvimento e o usufruto de sistemas autbnomos para incrementar
suas capacidades. Conforme o Stockholm International Peace Research Institute
(SIPRI), diversos paises, como China, Franca, Alemanha, India, Israel, Itdlia, Japéo,
Russia, Coreia do Sul, Suécia e Reino Unido (BOULANIN; VERBRUGGEN, 2017, p. 2),
tém desenvolvido sistemas de armas com niveis diversos de autonomia. Além delas, e
principalmente, os Estados Unidos da América (EUA) tém liderado esse desenvolvimento
no campo de autbnomos, como forma de se manter na vanguarda tecnoldgica,
garantindo vantagens sobre os adversarios em potencial (SHAPIRO, 2019, p. 3).

Eztioni A. e Etzioni O. (2017, p. 73), relataram que, segundo noticiado pela
Defense News, o Gen Ex Robert Cone, ex-Comandante do Comando de Instrugéo e
Doutrina (TRADOC) do Exército dos EUA, a Forca Terrestre daquele pais podera
reduzir o efetivo de uma brigada de 4.000 para 3.000 militares, com a utilizacao de
sistemas autbnomos, sem que haja uma reducéo equivalente na efetividade.

A Estratégia de Robdtica e Sistemas Autbnomos do Exército dos Estados
Unidos, publicada em 2017, por exemplo, descreve a visdo de futuro da forca norte-
americana sobre os sistemas autbnomos. Nota-se, em seu conteudo, que o Exército
Norte-Americano visualiza que os Robotics and Autonomous Systems (RAS) terao
cada vez mais importancia e presenca no campo de batalha. Para tanto, define o

documento, os sistemas robdéticos e autbnomos devem ter seu desenvolvimento com

9 UAS e UGS sao sistemas remotamente controlados que atuam, respectivamente, em operacgdes
aéreas e terrestres. Apesar de possuirem um operador remoto, muitos desses equipamentos podem
atuar com consideravel grau de autonomia.
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foco a incrementar a consciéncia situacional; a diminuicdo a carga fisica e cognitiva
dos combatentes; apoiar a eficiéncia logistica; facilitar o movimento e manobra e a
protecdo da forca (EUA, 2017, p. 2).

Essa estratégia define, ainda, objetivos factiveis para a pesquisa e
desenvolvimento de RAS a curto prazo (2017-2020), médio prazo (2021-2030) e longo
prazo (2031-2040). Eles séo baseados nas necessidades visualizadas, de acordo com
a prospeccao de futuro para cada fase, alinhadas as diretrizes atuais do Departamento
de Defesa, que indicam os tipos de emprego de diferentes sistemas autbnomos.

/‘\A'\
UAS Recon

Unmanned Recons

Figura 1 — Cenario de emprego de equipamentos autbnomos até 2040.
Fonte: EUA, 2017, p. 11.

Dessa forma, entende-se que o incremento da letalidade dos Robotics and
Autonomous Systems (RAS) € uma consequéncia natural do proprio desenvolvimento
das capacidades desses sistemas.

No documento Unmanned Systems Integrated Roadmap (2011-2036), o
Governo Norte-Americano justifica o uso de sistemas nao-humanos nas operacdes
militares, bem como determina o aumento de investimentos para desenvolvimento

desses equipamentos:

As unmanned systems have proven their worth on the battlefield, DoD has
allocated an increasing percentage of its budget to developing and acquiring
these systems (EUA, 2011, p. 13).

The inherent advantages of unmanned systems, including persistence and
reduced risk to human life, have been clearly demonstrated in combat
operations in Iraq and Afghanistan (EUA, 2011, p. 88).
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Esse mapeamento ainda descreve a tendéncia de crescimento do nivel de
autonomia nos meios bélicos. Na verdade, considera impositivo que eles se tornam
mais autbnomos, dado o extraordinario progresso do desenvolvimento tecnolégico
na area. EUA (2011, p. 45) salienta que, para que os sistemas nao-tripulados
possam alcancar seu maximo potencial, eles devem ser capazes de adotarem
comportamento altamente autbnomo, interagindo e se adaptando com o ambiente
ao seu redor. Assim, nota-se que a transicdo dos sistemas néo-tripulados
totalmente controlados por operadores para sistemas autbnomos € um caminho
natural a ser percorrido.

Dentro desse cenério, os sistemas autbnomos que tenham capacidade de
projetar poder letal sobre os alvos tém requerido grande atengdo da comunidade
internacional, diante das questdes legais e éticas decorrentes.

N&o obstante, ao deparar-se com o caso das armas autbnomas letais, seja
acerca de seu desenvolvimento, seja sobre seu emprego no campo de batalha,
defronta-se, de inicio, com o proprio problema de se definir precisamente o que sédo

esses equipamentos.

41 O DESAFIO DA CARACTERIZACAO DOS SISTEMAS DE ARMAS
AUTONOMAS

De acordo com o Comité Internacional da Cruz Vermelha (CICV), de maneira
geral, entende-se por armamento autbnomo letal “qualquer sistema de armas que
€ autdbnomo em suas funcdes criticas” (CICV, 2016b, p.1). Segundo o Departamento
de Defesa dos Estados Unidos da América, as armas autbnomas se caracterizam
por serem aquelas que “uma vez ativadas, podem selecionar e engajar alvos sem
intervencdes adicionais de um operador humano” (EUA, 2012, p. 12). Isto posto,
entende-se que, uma vez inicializadas ou instaladas, tais armas séo capazes de
empregar a forga letal de forma automatica.

Considerando que esses equipamentos sdo operados por meio de uma série
de dispositivos articulados, desde sensores a sistemas de pontaria, direcao,
navegacao e controle de tiro, torna-se mais apropriado falar-se em sistemas de
armas. Dessa forma, a evocacao a terminologia de sistemas de armas autbnomas

letais se mostra mais pertinente. No presente trabalho, esses equipamentos serao
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referidos pelo acronimo LAWS, referente a Lethal Autonomous Weapon System,
forma como séo internacionalmente conhecidos.

Sob uma otica mais conservadora, nem toda presenca de autonomia
caracteriza uma arma autdbnoma. A rigor, o préprio automatismo mecanico de
armamentos diversos poderia ser caracterizado como um certo nivel de autonomia.
Conforme deixa claro o CICV (2019, p. 29), o aspecto mais importante acerca das
armas autbnomas, que as distinguem claramente de outros sistemas de armas, €
qgue, nos sistemas tradicionais, a busca do alvo, o engajamento e o disparo ocorrem
por decisdo do operador em seu local de instalacdo ou de emprego, ao contrario do
autdbnomo, cuja decisao critica recai sobre o software integrado ao sistema.

Por outro lado, ha especialistas que definem a diferenca entre armas
automatizadas e armas autdbnomas, conforme exposto no relatério do encontro de
especialistas, realizado em Versoix, Suica, intitulado “Autonomous Weapon
Systems: Implications of Increasing Autonomy in The Critical Functions of
Weapons”10, Segundo essa perspectiva, as primeiras sdo caracterizadas pela
programacao prévia de seu sistema, que apenas atua conforme protocolos
limitados, enquanto as segundas sdo capazes de selecionar op¢des de acdo mais
adequadas a situacdo em que se encontram (CICV, 2016c, p. 20).

Outro ponto importante a ressaltar € a distincdo entre os sistemas de armas
autbnomas e os sistemas de aeronaves remotamente pilotadas (SARP) e de armas
remotamente controladas (SARC). O conflito de 2020 entre a Arménia e o
Azerbaijao, na regido do Nagorno-Karabakh, ressaltou a franca utilizacdo de SARP
e seu potencial de desequilibrio do poder de combate no campo de batalha. Nessa
ocasido, o termo drone foi largamente utilizado pela midia internacional, fazendo-
se uma relacdo de seu emprego com avanco da tecnologia em robética, o que pode
induzir a alguns equivocos de entendimento.

Muito embora os SARP e SARC utilizem sistemas de comunicagfes e
eletronica sofisticados, eles, necessariamente, possuem um operador remoto. Esse
piloto/operador mantém o controle crucial sobre o emprego do equipamento,

diferenciando-se dos LAWS, pela sua propria definicdo. A figura a seguir ilustra as

10 O encontro realizado entre 15 e 26 de margco de 2016 na Suica, sob patrocinio do Comité
Internacional da Cruz Vermelha, serviu de subsidio para a confeccgao posterior do documento Views of
the International Committee of the Red Cross (ICRC) on Autonomous Weapon System, que viria a se
tornar uma referéncia muito importante para o tema.
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diferencas capitais entre o sistema remotamente pilotado e o sistema plenamente

autdbnomo, com base no funcionamento de um veiculo aéreo Harpy:

NON-AUTONOMOUS WEAPON SYSTEM
Example: Unmanned Aerial Vehicle (UAV)

a OPERATING PATTERN ° @
The human operator, -

who is located on the N POSSIBLE TASKS

ground, controls the \’% The human operator uses

UAV remotely. \'\ the UAV to search for and
\ identify enemy targets,

and possibly attack them.

®,

COMMUNICATION
The UAV communicates constantly
with the human operator after
launch and transmits a stream
of images to the operator. USE OF FORCE
The human operator

decides whether to
use force.

LAUNCH

The UAV is launched
by a human operator.

FULLY AUTONOMOUS WEAPON SYSTEM
Example: Unmanned Aerial System (UAS)
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LAUNCH interacting with

The UAS the human operator.

is launched by a

human operator.

Figura 2 — Sistema néo-autbnomo vs Sistema plenamente autbnomo.
Fonte: SHAPIRO, 2019, p.4.

De toda forma, nota-se que o atual entendimento acerca dos LAWS vincula,
necessariamente, a delegacédo das decisdes sobre ac¢des criticas de emprego da
forca letal ao proprio sistema de armas, por meio de seus algoritmos. Todavia, ndo
ha um completo consenso sobre o limite onde se finaliza arma com autonomia e
arma plenamente autbnoma. Como consequéncia, ha atores que consideram como
sistemas autbnomos apenas aqueles que possam decidir sobre suas linhas de
acao, com base na integracdo de adequada inteligéncia artificial (IA), excluindo-se

dai equipamentos automatizados; enquanto outros tém um entendimento menos
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ortodoxo, aceitando uma gama mais ampla de equipamentos autbnomos como
possiveis LAWS.

Conforme se avanca na discussao sobre a definicado precisa de LAWS, cabe
salientar os interesses envolvidos. De acordo com o alertado pelo Instituto das

Nacdes Unidas para a Pesquisa sobre Desarmamento, o UNIDIR:

It’s natural that proponents and opponents of AWS will seek to establish a
definition that serves their aims and interests. The definitional discussion
will not be a value-neutral discussion of facts, but ultimately one driven by
political and strategic motivations (UNIDIR 2017, p. 22, grifo n0sso).

Nesse sentido, Blanchard e Taddeo (2021, p. 10) ilustram, como exemplo, 0
caso da China, que tem defendido, no contexto da Convencao da ONU para Armas
Convencionais, a restricdo ao uso de Inteligéncia Artificial para fins cinéticos e,
mesmo, o0 banimento dos LAWS. Acontece que, por trds dessa posicao
aparentemente pacificadora, os chineses nao abarcariam grande parte de seus
préprios sistemas com diferentes niveis de autonomia, pois sua posi¢do acerca da
definicdo de LAWS é extremamente estrita, considerando-os apenas aqueles que
possuam autonomia total, o que atende a seus interesses. Como ilustracéo, 0 Anexo
B a este trabalho apensa uma lista de diferentes definicbes de LAWS formuladas
por paises e organiza¢des, compilada por Blanchard e Taddeo.

A definicio do Comité Internacional da Cruz Vermelha, conforme
apresentado, é bem mais ampla, deixando margem para inclusdo de sistemas que
nao sejam totalmente autbnomos. A bem da verdade, para o CICV, essa margem
interpretativa é proposital e bem-vinda, pois permite que se abarquem materiais ja
em uso corrente no bojo dos debates, trazendo para o nivel mais realista as
propostas de regulamentacfes. Conforme salienta o CICV, no documento “Views of
the International Committee of the Red Cross (ICRC) on Autonomous Weapon
System™:;

The advantage of this broad definition, which encompasses some existing
weapon systems, is that it enables real-world consideration of weapons
technology to assess what may make certain existing weapon systems
acceptable — legally and ethically — and which emerging technology
developments may raise concerns under international humanitarian law (IHL)
and under the principles of humanity and the dictates of the public conscience
(CICV, 2016b, p. 1, grifo nosso).

11 O documento “Visdes do CICV sobre Sistemas de Armas Autdnomas Letais” foi apresentado, em
2016, no ambito da Convencdo da ONU para Armas Convencionais (CCW). A compilacdo do
posicionamento oficial do CICV foi feita com base na reunido de Versoix, conforme relatado na nota de
rodapé Nr 9. O palco de discussfes do tema no ambito da ONU sera melhor detalhado no capitulo 5
deste trabalho.
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Neil Davison (2017)*? relembra que o préprio Comité, em sua declaragéo para
o Grupo de Especialistas Governamentais, entendeu que a concepc¢do de arma
autbnoma, de forma mais ampla, intenciona evitar julgamentos prévios de
legalidade, ou ndo, de quaisquer armas em especifico, deixando para cada Estado
estabelecer os limites de cada equipamento, com base no atendimento aos critérios
do DICA e da ética.

Dessa forma, a pesquisa constatou que a criacdo de uma definicdo mais
especifica do limite de autonomia de cada sistema, a fim de verificar se 0 mesmo
seria caracterizado como um sistema autbnomo, de fato, ndo € o ponto mais
importante a ser levantado para a discussao em pauta. Pelo contrario, notou-se que
a definicho mais genérica viabiliza o debate e a analise mais abrangentes,
contribuindo melhor para a formulagéo de politicas sobre os LAWS, o que possibilita
a inclusao de sistemas atuais, que ja operam com diversas funcées autbnomas ou

sejam capazes de emprego com plena autonomia.

4.2 AUTONOMIA NOS SISTEMAS DE ARMAS

Conforme verificado, o ponto crucial dos Lethal Autonomous Weapons Systems
(LAWS) é a composicao de sistemas de armas que possuem autonomia em suas
funcdes criticas, e que sejam capazes de aplicar forca letal sem necessidade de
intervencdo humana.

A acdo humana nos sistemas de armas tradicionais se baseia no processo de
aguisicao e engajamento de alvos conhecido, internacionalmente, como targeting. O
Processamento de Alvos (BRASIL, 2017a, p. 89) equivale ao targeting na Doutrina
Militar Terrestre brasileira, cuja metodologia é baseada nas a¢6es de decidir, detectar,
disparar e avaliar (D3A).

12 Neil Davison é consultor de Politica e Ciéncia da Unidade de Armas da Divisdo Juridica do CICV, e
um dos principais contribuidores dos encontros de Versoix e Genebra, em 2016.
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Metodologia D3A

-

Figura 3 — Metodologia de Processamento de Alvos.
Fonte: BRASIL, 20174, p. 90.

Os sistemas auténomos, portanto, podem conduzir uma ou mais fases do
processamento D3A, principalmente a sua mais crucial, qual seja, o disparo.

A Diretiva do Departamento de Defesa dos Estados Unidos da América Nr
3000.09 - “Autonomia em Sistema de Armas” (DoDD 300.09), é amplamente referida
como parametro de definicAo de tipos de autonomia. Ela discrimina que os
equipamentos podem ser classificados, nesse aspecto, como sistemas de armas
autbnomas, semiautbnomas e armas autbnomas supervisionadas por humanos?3,

conforme assim descrito:

human-supervised autonomous weapon system. An autonomous weapon
system that is designed to provide human operators with the ability to
intervene and terminate engagements, including in the event of a weapon
system failure, before unacceptable levels of damage occur.
semi-autonomous weapon system. A weapon system that, once activated,
is intended to only engage individual targets or specific target groups that have
been selected by a human operator.

autonomous weapon system. A weapon system that, once activated, can
select and engage targets without further intervention by a human operator.
This includes human-supervised autonomous weapon systems that are
designed to allow human operators to override operation of the weapon
system, but can select and engage targets without further human input after
activation. (EUA, 2012, p. 14, grifo nosso).

Em consonancia com essa classificagdo, muitos especialistas definem que o
ser humano se tornou integrante da cadeia de targeting do sistema autbnomo em trés
possiveis situacdes, nas quais ele pode exercer controle sobre todo o ciclo de acéo

13 Convém notar que esta classificagdo aborda os sistemas de armas como um todo, sem especificar
se séo letais, cinéticos ndo-letais ou ndo-cinéticos.
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do sistema (human on the loop), ou esta inserido, como um participe do sistema
(human in the loop), ou ele esta fora do ciclo, deixando o sistema agir de forma
independente (human outside the loop ou out of the loop)*“. Via de regra, em quaisquer
circunstancias, o sistema possui autonomia, sendo graduado, no nivel de controle a
ser exercido. Isto posto, Caton (2015) por meio de sua publicacdo na revista do
Instituto de Estudos Estratégicos do US Army War College, esclarece que ha sistemas
gue podem atuar em mais de um dos grupos desse espectro, dependendo do tipo de
tarefa e de configuragcdo. O esquema seguinte resume a relacdo entre essa

abordagem e as definicbes do espectro de autonomia da DoDD 300.09:

/ Semi-autonomousmuman-supervisedﬁullyAutonomous

“Human in the loop”

Weapon system that,
once activated, is
intended to only engage
individual targets or
specific target groups
that have been selected
by a human operator.

Includes “fire and forget”

“Human on the loop”

An autonomous weapon
system that is designed
to provide human
operators with the
ability to intervene and
terminate engagements,
including in the event of
a weapon system failure,
before unacceptable

“Human out of the loop”

A weapon system that,
once activated, can select
and engage targets
without further
intervention by a human
operator.

Vnum'tfons )Ceve!s of damage occur. X /

Figura 4 — Espectro de Autonomia nos Sistemas de Armas.
Fonte: CATON, 2015, p. 3.

Considerando o quadro atual dos sistemas de armas disponiveis que ja
possuem consideravel nivel de autonomia, e mesmo aqueles em potencial
desenvolvimento, tem sido criadas tipologias, adotadas em diversos foruns, que
permitem identificar armamentos que ja fazem parte do escopo de preocupacdes da

comunidade internacional, referentes a esse tema.

14 Essa classificac@o tornou-se particularmente popular apés a Campanha da Organizagdo Human
Rights Watch, chamada “Losing Humanity: The Case Against Killer Robots”, (HRW, 2012), do ano de
2012, e de sua sequente adogao, por diversos especialistas, inclusive do préprio CICV, para explicar o
fenbmeno do controle humano sobre os sistemas de armas dotados de inteligéncia artificial.
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Ha diferentes classificacfes utilizadas no debate internacional, que se balizam
sob a dtica dos graus de autonomia, dos tipos de interacdo homem-maquina ou em
relacdo ao emprego da arma. Nesse Ultimo caso, destaca-se a que o CICV (2016c, p.
72) apresentou, em 2016, discriminando os tipos de emprego nas armas autbnomas
ja existentes, assim identificada:

a) Armas Defensivas de Emprego Antimaterial, utilizadas para proteger

veiculos, instalagcbes e areas contra misseis, foguetes e granadas. Elas sé&o
tipicamente reativas a presenca de uma ameaca, com sensores e radares integrados,
sendo acionadas em resposta a ataque de projéteis diversos.

Exemplos dessas armas defensivas sdo os sistemas de contrabateria tipo
Counter-Rocket, Artillery, and Mortar System (C-RAM) de emprego terrestre. Um
modelo famoso é o Phalanx Close-in Weapon System, da General Dynamics, que
possui canhao de 20 mm e é comumente instalado em navios norte-americanos para
protecdo contra vetores aéreos, possuindo autonomia para detectar, rastrear e engajar

alvos. Ele também possui versédo para emprego terrestre (land-based). Os Type 730 e

Type 1130 chineses também séo exemplos que possuem funcionamento similar.

Figura 5 — Phalanx Close-in Weapon System (CIWS) — Navy Ship Defense.
Fonte: https://www.gd-ots.com/wp-content/uploads/2017/11/Phalanx.pdf.

Para emprego antiaéreo, os sistemas como o da familia Iron Dome, da israelense
Rafael Advanced Systems, empregado na protecdo de areas e instalagcdes, também
denota elevado grau de autonomia. Ele tem se tornado famoso pela alta taxa de eficacia
na interceptacdo automatica de foguetes direcionados a localidades do territdrio israelense.
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Figura 6 — IRON DOME Family

Fonte: https://www.rafael.co.il/worlds/air-missile-defense/short-range-air-missile-defense/

As protecfes ativas de blindados também reagem de forma defensiva contra
ameacas de projéteis lancados contra os veiculos, como o T-80 Arena Kazt, de origem
russa, e o Trophy APS, de origem israelense. Essas prote¢cOes sao acionadas
automaticamente contra misseis anticarro lancados na dire¢do de veiculos blindados.
Com base em sensores, a protecdo ativa utiliza contramedidas de acdo imediata,

como foguetes, para atingir o projetil antes que ele alcance o blindado.

Figura 7 - TROPHY Active Protection System for AFVs

Fonte: https://www.rafael.co.il/worlds/land/trophy-aps/

b) Sistemas de Armas Ofensivas, como misseis e torpedos que possuem

capacidade autdnoma para selecionar e atacar os alvos apos o seu disparo. Nesse
contexto, destacam-se os torpedos encapsulados e as loitering munitions, que podem

permanecer em modo de espera a busca de um alvo determinado. O tradicional
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torpedo encapsulado MK 60 Captor, de origem norte-americana, € um exemplo de
sistema de mina de aguas profundas que dispara automaticamente contra submarinos,
quando detecta sua aproximacgéao, por meio de sensores acusticos. Por outro lado, o
moderno Harpy é um sistema aéreo autébnomo do tipo “fire and forget”, capaz de
circular uma area predeterminada, detectar e atacar radares inimigos sem nenhuma
necessidade de intervencdo humana. As atuais loitering munitions, como o Harpy,
ocupam um nicho entre os veiculos aéreos remotos e as muni¢cfes guiadas, sendo,
também, referidos como drones suicidas (BOULANIN; VERBRUGGEN, 2017, p. 50).
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Figura 8 — Sistema Autdnomo Harpy e funcionamento de loitering munitions
Fonte: https://www.iai.co.il/p/harpy e BOULANIN; VERBRUGGEN, 2017, p. 51

c) Armas de Emprego Antipessoal, que podem detectar e disparar contra alvos

humanos, como as chamadas “sentinelas”, que defendem perimetros e instalacdes.
O Super aEgis Il, de origem sul-coreana, é capaz de identificar e engajar alvos
humanos conforme programacdo predeterminada. Segundo a DODAAM,
desenvolvedora do equipamento, a ameaca € inicialmente alertada por uma série de
avisos sonoros emitidos pelo sistema, que fica em condicbes de realizar disparo

contra o alvo, ap0s autorizacdo de um operador remoto conectado online.
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Figura 9 — Sistema Super aEgis Il e seu esquema de funcionamento.
Fonte: http://mww.dodaam.com/eng/sub2/menu2_1 4.php e BOULANIN; VERBRUGGEN, 2017, p. 45.

Considerando que essas tecnologias emergentes se encontram em franco
avanco, percebe-se dois possiveis caminhos para incrementos das capacidades dos
LAWS. Conforme CICV (2016c, p. 77), uma rota indica que cada vez mais softwares
avancarao de tal forma que serdo autbnomos para selecionar, detectar e necessitar,
apenas, de autorizacdo humana para a fase do disparo. Nesse itinerario, observa-se
o risco de que simples alteracbes nas permissées de programacdo dos sistemas
podem torna-los totalmente autbnomos, inclusive para o emprego de poder letal.

No segundo caminho visualizado, o incremento tecnoldgico sera direcionado
para a interconectividade, permitindo um aumento de sistemas baseados em enxame,
gue atacam alvos em massa, organizados em grande interacdo, ndo do tipo homem-
maguina, mas, sim, como maquina-maquina.

Ekelhof e Paoli (2020, p.24) definem que os enxames sdo sistemas multi-
robdéticos nos quais cada elemento coordena suas acdes com os demais com fins de
trabalharam para atingir um objetivo. No escopo dos LAWS, o emprego de drones em
enxame permite que eles complementem ou multipliguem seus potenciais, conectando

capacidades individuais ou obtendo massa para aplicar forca letal contra um alvo.
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Muito embora se entenda que enxames de armas ainda nao estejam
operacionais, com sua tecnologia atualmente em estagio prematuro, sua perspectiva
de emprego num futuro proximo € bem real (EKELHOF; PAOLI, 2020, p.1). A UNIDIR,
no documento Swarm Robotics: Technical and Operational Overview of the Next
Generation of Autonomous Systems, descreve que os enxames podem ser usados
em acdes de IRVA®, apoio de fogo, saturacdo de sistemas de defesa antiaérea,

dissimulacao, dentre outros.

Figura 10 — Sistemas autbnomos em enxames (swarm robotics).
Fonte: EKELHOF e PAOLI (2020, adaptado pelo autor).

Em todas as situacdes, considerando os diversos graus de autonomia ja
existentes e as perspectivas de profusdo dessas tecnologias num futuro préximo,
nota-se que os debates tém se acirrado para regulamentar o desenvolvimento e o
emprego dos sistemas de armas autbnomas. Em resposta, jA existem algumas
restricdbes legais em corrente aplicacdo e os debates advindos visam criar
mecanismos de controle especificos tanto para o desenvolvimento quanto para o

emprego dos LAWS.

15 Inteligéncia, Reconhecimento, Vigilancia e Aquisicédo de Alvos.
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5 ANALISE DOS RESULTADOS: DISCUSSAO SOBRE OS IMPACTOS DOS
PRINCIPIOS DO DICA PARA O EMPREGO DE LAWS

Recentemente, publica¢cdes nas midias nacional e estrangeira, baseadas no
relatério do Painel de Peritos do Conselho de Seguranca da ONU na Libia,
chamaram a atencdo da comunidade internacional sobre a questdo da inteligéncia
artificial nas operacdes militares. Em maio de 2021, foi divulgado que, um ano antes,
houve um incidente com um drone turco STM Kargu-2, capaz de atacar alvos em
modo kamikaze®, operado pelo Governo de Acordo Nacional Libio (GNA). O
sistema teria cacado e atacado combatentes das Forcas Afiliadas de Haftar (HAF),
sem comando especifico, causando pesadas baixas (ALBUQUERQUE, 2021). Ainda
que a veracidade dos fatos narrados nesses periddicos nao tenha sido confirmada, o
fato é que a possibilidade de atuacdo autbnoma de um veiculo remoto acirrou o
ambiente de debates sobre as consequéncias da robotizacdo do campo de batalha.

O glossario de termos do DICA elaborado pelo Comité Internacional da Cruz
Vermelha (CICV) indica que as violagdes mais acentuadas contra o Direito
Internacional Humanitario sdo chamadas infracées graves (CICV, 2006, p.7). Dentre
essas infracdes, encontram-se aquelas discriminadas pelo DICA, principalmente no
Protocolo Adicional | (PA 1) de 1977, conforme ja descrito nos capitulos anteriores,
e relembradas pelo SIPRI e CICV (2020, p. 4): os ataques indiscriminados,
desproporcionais, sem distingdo e sem a tomada das precaucbes quanto a
proporcionalidade e a necessidade militar.

Assim como ressalta o CICV (2016b), as obrigac6es do DICA recaem sobre
pessoas, como agentes da guerra, impossiveis de serem transferidas para maquinas.
Isso implica na discussdo sobre os limites da autonomia para assegurar a
conformidade com a lei internacional.

Nesse sentido, o presente capitulo apresenta as principais inferéncias sobre os
parametros estudados, no contexto das discussdes de emprego dos LAWS com a
respectiva conformidade com o DICA, fruto de ampla busca nas diversas fontes

pesquisadas.

16 Drones atuando em modo kamikaze sé@o consideradas loitering munitions.
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5.1 O DILEMA ETICO

A controvérsia acerca do emprego dos LAWS é percebida no proprio
fundamento de uso letal da forca por méquinas. Questiona-se até que ponto &
moralmente aceitavel que uma inteligéncia artificial, baseada em algoritmos e sensores,
desprovida de discernimento ético, pode decidir pela neutralizagédo de um alvo humano
ou que potencialmente atinja a vida das pessoas ou comunidades inteiras.

O dilema ético reside na situa¢cdo em que a busca de um objetivo importante é
incompativel com a conquista de outro objetivo importante ou produz mais danos que
beneficios (CICV, 2006, p.6). Nesse caso, 0 desenvolvimento e emprego de armas
tecnicamente avancadas entra em conflito com o sentimento comum de consciéncia

publica, conforme consta na Clausula Martens. Segundo o CICV:

Autonomous weapon systems also raise ethical concerns that deserve
careful consideration. The fundamental question at the heart of concerns, and
irrespective of whether they can be used in compliance with IHL, is whether
the principles of humanity and the dictates of public conscience would
allow machines to make life-and-death decisions in armed conflict without
human involvement (CICV, 2016b, p. 5, grifo do autor).

Sendo a ética, em si, segundo MICHAELIS (2015), o “conjunto de principios,
valores e normas morais e de conduta de um individuo, de grupo social ou de uma
sociedade”, entende-se que ela esta relacionada as normais morais e culturais da
comunidade em que se insere. E discutivel, portanto, se todos os povos compartilham
do mesmo senso de ética.

Assim, € licito crer que a questao do dilema ético baseado no uso de sistemas
robéticos dificilmente sera abordada de maneira comum por todos. E por isso que
diversos organismos, e mesmo paises, tém defendido uma regulacdo de nivel
internacional que abranja preceitos minimos para os sistemas de armas autbnomos,
independentemente das leis nacionais. Essa regulacdo pode evitar uma corrida de
armas autbnomas, e garantir um limite comum de controle humano sobre o uso da forca.

Se, conforme explorado ao longo do capitulo 3 deste trabalho, o conceito de
guerra justa se adaptou para além das motivacdes de ir a guerra (jus ad bellum),
assentando-se atualmente sobre os métodos nela utilizados (jus in bello), a
legitimidade do uso da forgca também estara alicercada nessa nova percepcao da
sociedade — se o conflito esta sendo travado de forma justa. E a justica, nesse caso,

ampara-se no devido cumprimento da legalidade no uso do poder militar.



44

5.2 ASPECTOS LEGAIS RELEVANTES

Ao partir-se da premissa de que o incremento na autonomia dos armamentos
€ uma realidade incontornavel, constata-se que um dos maiores desafios atuais
reside, justamente, na regulamentacdo das armas autdbnomas, seja limitando seu
desenvolvimento, quanto a niveis de autonomia, seja no campo de definicdo de
responsabilidades em relagéo a seu emprego.

Atualmente, ndo ha legislagédo no Direito Internacional Publico que proiba o
desenvolvimento ou 0 emprego de sistemas de armas autbnomas. Porém, existe
um extenso arcabouco legal que trata das armas de forma geral, como meios de
guerra, nos Conflitos Armados. Delas, se depreendem deduc¢des 6bvias sobre os
aspectos legais acerca dos LAWS, que, em Ultima instancia, sao sistemas de armas
como os demais.

Os tratados que regulam o controle de armas ndo se limitam apenas aos
meios usados no campo de batalha. Pelo contrario, atualmente, a lei e os costumes
da guerra buscam atuar sobre todos os aspectos que o relacionam. Os acordos
acerca de controle de armas e similares regulam além de seu emprego, incluindo
também determinacdes sobre producdo, testes, estocagem e aquisices.
(BOOTHBY, 2016, p.2).

O artigo 36 do Protocolo Adicional I (PA I) das Convencdes de Genebra (CG),
apresentado na sec¢do 3.2, € um exemplo que materializa esse propésito regulatorio,
ao discriminar a importancia da andlise de novas armas, pelas Altas Partes
Contratantes, a fim de garantir que os inevitaveis avanc¢os tecnoldgicos nao interfiram
no cumprimento do DICA.

Ha que se considerar que o artigo 36 nao detalha como essa andlise de armas
deve ser realizada. Davison (2017), nota que a weapons review (analise das armas)
deve considerar todas as possiveis a¢des do decisor e do operador, assim como as
capacidades do equipamento de agir conforme sua programacao.

Entretanto, existem legislagbes nacionais que complementam essa
necessidade de andlise legal dos meios de guerra. Os Estados Unidos, por exemplo,
embora nao tenham ratificado ao PA | em sua legislagdo nacional, discriminam a
mesma filosofia do artigo 36, ao detalharem a realizacdo de completa legal weapons

review para as novas armas, na politica de defesa norte-americana. Ela prevé que
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toda nova arma, desenvolvida ou adquirida, seja verificada sob a otica dos
parametros das Leis de Guerra, angulada para apurar se a arma causa sofrimento
desnecessario, € inerentemente indiscriminada ou se cai em alguma classificacdo
de meios proibidos de guerra (EUA, 2015, p. 338).

Michael Meier (2016) defende que os LAWS devam ser submetidos a uma
analise de armas ainda mais acurada e abrangente para verificar sua conformidade
com o DICA. Nesse sentido, ele indica que que as armas sejam verificadas sob a 6tica
de cinco aspectos, sendo os trés constantes da Politica de Defesa e mais dois

adicionais, conforme propostos por William Boothby:

The first question to be answered is whether there is a specific rule of law,
whether as a treaty obligation or viewed as customary international law,
prohibiting or restricting the use of the weapon. Second, if there is no specific
prohibition or restriction, then the review should determine whether the
weapon's intended use is calculated to cause superfluous injury. Finally, the
third question is whether the weapon is inherently indiscriminate. Boothby's
first additional question is whether the weapon is intended, or may be
expected, to cause widespread, long-term and severe damage to the natural
environment. The second question is whether there are any likely future
developments in the law of armed conflict that may be expected to affect the
weapon subject to review. These five questions are applicable for States
Parties to Additional Protocol I to the development or acquisition or any new
weapons or means or method of warfare, including LAWS (MEIER, 2016, p.
126, grifo nosso).

Mesmo que a arma ndo seja de desenvolvimento proibido por
descumprimento do DICA, ela devera ser analisada sob a 6ética de seu emprego.

Ainda de acordo com o Departamento de Defesa dos Estados Unidos:

Legality of the Weapon lItself (Per Se) Distinguished From the Legality of the
Use of the Weapon. A weapon may be illegal per se if a treaty to which the
United States is a Party or customary international law has prohibited its
use under all circumstances. For example, the use of “blinding laser”
weapons is prohibited, regardless of how they are used. On the other hand,
most weapons are not illegal per se. That is, their use may be lawful in some
circumstances, although unlawful in others, such as if they are used to
attack combatants placed hors de combat (EUA, 2015, p. 336, grifo nosso).

Isto posto, deve-se ter em mente que ha armas que sao proibidas de serem
empregadas, pois descumprem o DICA, sendo ilegais per se, conforme pode ser
detectado por detalhada andalise de armas. Mas ha outras que ndo o sdo, mas
podem ser empregadas de forma proibida. Esse € um ponto crucial que esta
presente na discussdo acerca dos sistemas de armas autbnomos.

Ainda explorando as normas dos EUA, o pais norte-americano foi pioneiro na

regulamentacédo mais ampla sobre os LAWS, com fito a regular a legalidade de seu
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desenvolvimento, aquisicdo e, também, a forma de emprego. A Diretiva do
Departamento de Defesa dos Estados Unidos da Ameérica Nr 3000.09 (DoDD
3000.09), regula alguns pontos importantes sobre os sistemas autbnomos, no ambito
daquele pais, e serve de referéncia mundial quando se trata de marcos normativos
para o assunto.

Dentre os pontos do DoDD 3000.09, destaca-se, no aspecto do
desenvolvimento, a determinacdo de uma Politica de Estado que garanta que
sistemas autbnomos e semiautbnomos sejam desenvolvidos de forma “a permitir que
comandantes e operadores exer¢cam niveis apropriados de julgamento humano sobre
uso da forga” (EUA, 2012, p. 2), por meio de validagao realistica e proativa em relacéo
a complexidade do ambiente e possiveis erros de operagdo. No ambito do emprego,
foco do presente estudo, a diretiva indica os limites permissiveis de uso dos sistemas

de acordo com seu grau de autonomia, conforme classificacdo citada na sec¢éo 4.2:

(1) Semi-autonomous weapon systems [...] may be used to apply lethal or
non-lethal, kinetic or non-kinetic force. Semi-autonomous weapon systems
that are onboard or integrated with unmanned platforms must be designed
such that, in the event of degraded or lost communications, the system does
not autonomously select and engage individual targets or specific target
groups that have not been previously selected by an authorized human
operator.

(2) Human-supervised autonomous weapon systems may be used to select
and engage targets, with the exception of selecting humans as targets, for
local defense to intercept attempted time-critical or saturation attacks for:

(a) Static defense of manned installations.

(b) Onboard defense of manned platforms.

(3) Autonomous weapon systems may be used to apply non-lethal, non-kinetic
force, such as some forms of electronic attack, against materiel targets in
accordance with DoD Directive 3000.03E (EUA, 2012, p. 3).

Em resumo, de acordo com as atuais normas norte-americanas, as armas
autbnomas nao devem ser empregadas com poder letal sobre alvos humanos. As que
tenham essa capacidade devem ser reduzidas aos outros niveis de autonomia, a fim
de garantir o devido julgamento humano.

Apesar de parecer uma salvaguarda definitiva de controle humano, ha quem
compreenda que a diretiva ainda ndo € suficientemente clara. Allen Gregory (2022),
do Center for Strategic and International Studies (CSIS), em Washington, D.C., explica

que a esperada nova edicédo!’ da DoDD 3000.09 seja mais enfatica quanto a proibicéo

17 As politicas do Departamento de Defesa s@o comumente revisadas a cada dez anos, implicando na
publicacao de uma provavel nova edicao do 3000.09 entre 2022 e 2023.
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das armas do tipo human-out-of-the-loop, principalmente considerando a adaptacao
do sistema, que permitiria que armas anteriormente conformes quanto ao DICA
percam essa qualidade, por meio do processo de aprendizagem de sua IA integrada
(machine learning). Courtney Weinbaum (2019), da RAND Corporation, por sua vez,
propde que o Pentagono deva trabalhar num Codigo de Conduta com regulamentacao
mais completa e restritiva sobre a inteligéncia artificial (IA) para fins militares, a fim de
adequar-se 0s anseios da sociedade americana como um todo.

O Brasil, apesar de ser signatario da maioria dos tratados limitantes sobre
desenvolvimento e uso de armas, ainda ndo possui uma legislacdo nacional que
regule o assunto. Em artigo no Jornal o Estado de Sdo Paulo, de 11 de janeiro de
2022, o embaixador Rubens Barbosa alertou sobre a importancia do dominio da
inteligéncia artificial para a Defesa Nacional. Nesse contexto, argumenta que a
regulamentacdo dos LAWS é um problema que desafia os organismos multilaterais,
pois a IA pode substituir os recursos humanos em tudo, desde aspectos operacionais,
coleta e analise de inteligéncia, sistemas de alerta antecipado e fun¢des de comando
e controle (BARBOSA, 2022).

O Projeto de Lei 21/2020, aprovado na Camara de Deputados e que atualmente
estd em apreciacdo no Senado Federal, propde-se a criar o Marco Regulatério da
Inteligéncia Artificial no Brasil'®. Nota-se, todavia, que o projeto néo traca abordagens
sobre o0 uso da IA associado aos sistemas de armas, sequer havendo definicbes de
IA para fins militares em geral — 0 que denota que, mesmo aprovado, o pais ainda ndo
tera um regramento legal sobre o tema a curto prazo.

No ambito da Administracdo Publica Federal, a Estratégia Brasileira de
Inteligéncia Artificial (EBIA), de abril de 2021, norteia as agdes do Estado Brasileiro
para desenvolvimento de solu¢cbes em IA, bem como seu uso consciente e ético.
(BRASIL, 2021). Mesmo dentre os nove pilares da EBIA e as dezenas de acdes
estratégicas decorrentes de cada um, ndo ha, também, nenhuma abordagem acerca
de inteligéncia artificial em sistemas de armas.

Assim, verifica-se que o Brasil ndo possui arcabouco juridico consistente que

determine o emprego de sistemas de armas autbnomas no pais ou pelas suas Forgas

180 acompanhamento da tramitagdo do Projeto de Lei 21/2020 pode ser conferido no endereco
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1853928&filename=PL+21/
2020
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Armadas. Depreende-se, entdo, que as atuais correntes normativas internacionais sirvam
de parametros para o entendimento da questdo, mesmo no ambito nacional. Quando o
assunto entrar no debate publico interno, a regulamentacdo de uso de IA para fins
militares tende a seguir as inspiracdes citadas na propria EBIA e os posicionamentos

oficiais do Brasil nos foros internacionais, conforme sera descrito a seguir.

5.3 DEBATES CONTEMPORANEOS

Diante da evolucdo dos LAWS, as discussfes sobre seus beneficios e
contraposicdes tém se intensificado. Como se sabe, as preocupacdes em discutir o
tema ndo é sem fundamento, pois, em consonancia com o descrito na secdo 4.2, ja
existem armamentos com alto nivel de automacédo sendo empregados nas Forcas
Armadas de diferentes paises.

Deve-se atentar, também, que ha uma aceleracdo no impeto de
desenvolvimento de sistemas de armas autbnomas, com destaque a industria bélica
norte-americana, chinesa, russa e israelense, que sédo altamente competitivas e
comercializam para todo o mundo, como também citado na secéo 4.2. Isso tende a
gerar o efeito ciclico, conhecido como corrida armamentista, em que cada poténcia busca
manter-se na vanguarda tecnoldgica, considerando seus potenciais concorrentes.

Mais além, por similaridade do que tem ocorrido com outras tecnologias,
pode-se inferir que se trata de uma questao temporal para que haja a ampla difuséo
desses meios em todo o mundo, principalmente por ndo exigirem grandes restricdes
de acesso a insumos para seu desenvolvimento, como as armas nucleares.

Portanto, ao longo da pesquisa, verificou-se o quanto a questdo é complexa.
Apesar da comocdo de diversos organismos internacionais, existem solidos
argumentos favoraveis ao emprego dos LAWS no campo de batalha.

Primeiramente, a autonomia nas armas pode contribuir para um processo
decisorio mais fidedigno para os comandantes militares, a medida que os sensores
nelas contidos fornecam informacdes mais precisas sobre seus alvos. Ou seja,
diminuem-se as chances de erro na tomada de decisGes, incluindo de falhas na
distincdo entre objetivos militares e civis. Como descrito no ja citado Unmanned
Systems Integrated Roadmap FY2011-2036:

Autonomy reduces the human workload required to operate systems,
enables the optimization of the human role in the system, and allows human



49

decision making to focus on points where it is most needed. These benefits
can further result in manpower efficiencies and cost savings as well as
greater speed in decision making (EUA, 2011, P. 45).

De acordo com o que propbe Vicente (2013, p. 209): “a automacéo sera
inevitavel para lidar com o aumento exponencial de informacédo proveniente de
sensores cada vez mais sofisticados e de uma monitoracdo continua do espaco de
batalha”. Assim, a diminuicdo da carga cognitiva da liberdade de acéo para que o
ser humano se dedique ao processo decisoério. A tendéncia, nessa visao, € o homem
tornar-se cada vez mais on the loop, gerindo sistemas, do que in the loop,
participando diretamente de todas as a¢des cinéticas.

Diversos especialistas também defendem que LAWS nédo apenas conferem
vantagens taticas e estratégicas, como elas sdo preferenciais no campo moral ao
poupar o uso de combatentes humanos, e consequentemente, o risco de perda
desnecessaria de vidas, ao retirar os combatentes humanos das missdes mais
perigosas (ETZIONI A.; ETZIONI O., 2017, p. 73).

Ainda conforme os argumentos coletados por Etzioni A. e Etzioni O. (2017, p.
74), os sistemas de armas autdnomas também agem como um multiplicador de forca.
Ou seja, menos militares sdo necessarios para uma dada missao, e a eficacia de cada
combatente € maior. Ademais, as decisdes tomadas pelos sistemas de armas
autbnomas nao sao ofuscadas por emoc¢des, como medo ou histeria, e, segundo os
autores, “eles sdo capazes de processar muito mais informacfes sensoriais do que
humanos, sem descartar ou distorcé-las para encaixa-las em nocdes pré-concebidas”.

Michael Schmitt, em “Autonomous Weapon Systems and International
Humanitarian Law: A Reply to the Critics”, enfatiza que a intencdo do
desenvolvimento de sistemas de armas autbnomas tem o objetivo justamente de
colaborar com os combatentes, ndo de substitui-los. A ideia de “guerra entre robds”,
ou de “maquinas que assumem vontade propria” nao passaria de ficcdo cientifica:
“neither the US nor any other country is contemplating the development of any
systems that would simply hunt down and kill or destroy enemy personnel without
restrictive engagement parameters” (SCHMITT, 2013, p. 6).

O gue pode ocorrer, lembra Schmitt, certamente, € o uso inadequado de uma
arma plenamente permitida pelo DICA. Na Guerra do Golfo, os misseis SCUD,

utilizados por tropas iraquianas, eram sabidamente imprecisos. Quando utilizados
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contra formacgdes blindadas no deserto, eles néo feriam o DICA, contudo, quando
lancados préximos de areas urbanas, eles eram utilizados de forma a contrariar as
precaucdes no ataque determinadas pelo Protocolo Adicional I. O mesmo raciocinio
poderia ser aplicado a todos sistemas autdbnomos: o que determina sua legalidade
(ou nédo) é o seu emprego pelo comandante ou operador, ndo a sua caracteristica
autdbnoma.

Morris (2018) vai além e defende que o uso de armas autbnomas pode ser
mais profundamente implementado com o que o autor chama de “due care” (devido
cuidado), de forma gradual em 4 fases de desenvolvimento, garantindo o emprego
eticamente responsavel. Ele define que os sistemas de armas podem ser
destacados para engajar alvos de forma autbnoma, desde que de forma

progressiva, conforme seu estagio de desenvolvimento.

L

Legend
AA—Assembly area PL A—Phase line alpha PL LD—Phase line line of departure RP—Release point
CP—Checkpoint PL B—Phase line bravo PL LOA—Phase line limit of advance

Figura 11 — Medidas de Coordenacédo e Controle para engajamento autbnomo.
Fonte: MORRIS, 2018, p. 3.

No exemplo demonstrado na figura acima, LAWS com estagio de
desenvolvimento ja préximo ao atual, podem ser empregados em tempo e espaco
definidos, sem comprometer as precaucdes de ataque. Apds analise do terreno e
tomada de cautelas quanto a inexisténcia de possiveis bens e comunidades civis
no local, contribuindo para o “due care”, Morris explica que o comandante pode
autorizar o uso do poder de fogo de suas armas autbnomas, bem como das nao-
autbnomas. Para isso, associa-se um perfil especifico de alvo (veiculos blindados,

por exemplo), dentro das areas de engajamento (Kill Box) contidas espacialmente,
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apos passagem de tropas por linhas de controle (PL) especificadas no terreno,
dentro de uma sincronizacdo planejada. Assim, até mesmo alvos humanos
poderiam ser engajados (guarni¢des dos blindados), pois se tratariam de objetivos
militares dentro do tempo e espaco especificos da area de engajamento.

Em atencao a uma outra perspectiva, entende-se como verdadeiro o argumento
de que qualquer arma, mesmo que ndo seja ilegal per se, podera ser utilizada de
maneira contraria ao DICA, se o0 seu operador ou o decisor pelo emprego agir
ilegalmente. Todavia, os criticos dos LAWS argumentam que os sistemas autbnomos
trazem ameacas que potencializam os efeitos desse possivel mau uso.

Para os criticos, muitos dos sistemas existentes possuem caracteristicas que
ja os tornam potencialmente contrarios ao DICA. O emprego de armas autbnomas em
ambientes cada vez mais complexos, nas diferentes dimensdes do espaco de batalha,
incrementa exponencialmente os riscos, pois podem conduzir os LAWS a adotarem
padrdes mais imprevisiveis. Se, por exemplo, pode ser aceitavel o risco de um sistema
automético de defesa contra misseis detectar e disparar autonomamente num
ambiente estatico, o grau de risco ndo sera 0 mesmo quando ele for empregado

embarcado em veiculos num ambiente humanizado. De acordo com o CICV:

”

Autonomous weapon systems that could set their own goals, or even “learn
and adapt their functioning, would by their nature be unpredictable. Highly
mobile autonomous weapon systems would also create problems of
predictability with respect to the target of specific attacks, especially if a system
moved over a wide area or carried out multiple attacks (CICV, 2016b, p. 3).
Além disso, uma simples mudanca de programacao pode retirar o elemento
humano do processo decisoério. Morris (2018, p. 2) cita o caso do Super aEgis I,
apresentado na secédo 4.2 deste trabalho, em que um engenheiro desenvolvedor do
sistema admitiu que é tecnicamente trivial deixar que o sistema engaje o alvo
humano de forma automética, sem necessidade de comando. A necessaria decisédo
humana na fase do disparo teria sido, na verdade, implementada a pedido dos
usuarios, tendo o sistema sido desenvolvido originalmente para funcionar com plena
autonomia.
Em consequéncia, nota-se o surgimento de grupos de pressao que fomentam
o banimento parcial ou total dos LAWS, como forma de garantir o cumprimento do
Direito Internacional Humanitario e, também, dos préprios Direitos Humanos.
Um importante grupo oriundo do meio cientifico divulgou, em 2015, uma carta

aberta apoiando o banimento completo de LAWS que tenham caracteristica ofensiva.
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Seus argumentos se baseiam na ideia de que uma corrida armamentista em armas
autbnomas pode ser evitada antes mesmo que se inicie. Até agosto de 2022, haviam
assinado a carta 4.667 pesquisadores em IA e roboética, e mais de outras 26.863
pessoas, dentre as quais notaveis influenciadores na comunidade cientifica

internacional, como Stephen Hawking, Elon Musk e Jack Dorsey:

We believe that Al has great potential to benefit humanity in many ways, and
that the goal of the field should be to do so. Starting a military Al arms race is
a bad idea, and should be prevented by a ban on offensive autonomous
weapons beyond meaningful human control (FLI, 2015, grifo nosso).

Percebe-se que a discussao ética se intensifica quando os alvos potenciais
incluem o pessoal das forcas oponentes. Nessa senda, verifica-se que ha
organizagfes que defendem banimento apenas de armas antipessoais, enquanto ha
outros grupos que advogam pelo banimento de todas as armas ofensivas, pois,
segundo essa perspectiva, ainda que se proibam apenas as primeiras, nada garantiria
gue as segundas ndo fossem usadas deliberadamente contra pessoas.

O caso mais famoso é o da campanha Stop Killing Robots, levada a cabo pela
organizagéo ndo-governamental (ONG) Human Rights Watch (HRW). Essa campanha
tem influenciado o debate internacional, propondo diversas restricbes as armas

autbnomas. Segundo o Organizacdo, a campanha visa:
A world that rejects the automation of killing and instead, promotes the
principle of human control over emerging technologies that affect our lives,
livelihoods, and relations with each other (HRW, 2020, p. 2).

A HRW (2021, p. 2) inclui nas discussfes sobre LAWS né&o apenas o DICA/DIH,
mas aspectos do Direito Internacional dos Direitos Humanos (DIDH). Ainda que esse
ramo legal ndo seja especifico para o emprego de armas em conflitos armados, a
referida ONG extrai dela argumentos que subsidiam sua defesa para banimento de
toda arma autbnoma que nao seja capacitada para ser significativamente controlada
por operador humano ou que seja designada para engajar alvos humanos.

O Comité Internacional da Cruz Vermelha (CICV), ndo defende o banimento
das armas autbnomas em si, mas intervém enfaticamente para que os Estados
normatizem a necessidade do citado significativo controle humano nos LAWS. No
compéndio comemorativo aos 70 anos das Convencdes de Genebra, chamado
“International Humanitarian Law And The Challenges Of Contemporary Armed

Conflicts”, o CICV ressalta a preméncia de se solucionar a preocupante “perda do
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controle humano sobre o uso da forca, como resultado da autonomia dos sistemas
de armas” (CICV, 2019, p.29, grifo nosso).
Para tanto, a previsibilidade e a confiabilidade s&o defendidas como

parametros fundamentais para o desenvolvimento e emprego dos LAWS. Desde o
inicio dos debates publicos sobre esses sistemas, na década de 2010, o CICV indica
a preocupacao com a possivel perda de previsibilidade dos sistemas de armas,
principalmente com o0s perceptiveis avancos de ganho de mobilidade,
adaptabilidade e interacdo de multiplos sistemas (CICV, 2016b, p. 3).

Seguindo essa linha, Neil Davison (2017), um dos principais nomes do CICV
sobre LAWS, descreve como devem ser a previsibilidade e a confiabilidade

necessarias para esses sistemas de armas:

Predictability is the ability to “say or estimate that (a specified thing) will happen
in the future or will be a consequence of something”. Applied to an autonomous
weapon system, predictability is knowledge of how it will function in any given
circumstances of use, and the effects that will result. Reliability is “the quality
of being trustworthy or performing consistently well”. In this context, reliability is
knowledge of how consistently the machine will function as intended—e.g.,
without failures or unintended effects (DAVISON, 2017, p. 10).

Em acréscimo, Davison sistematiza o entendimento mais amplo do CICV sobre
a importancia do significativo controle humano, definindo que ele é composto de
qguatro componentes: as citadas previsibilidade e confiabilidade dos sistemas; a
capacidade de intervencdo humana em qualquer fase do processo de
desenvolvimento e emprego; o conhecimento e a informacdo para acompanhar o
emprego da arma e a responsabilizacdo humana pelas consequéncias advindas do
seu usufruto (DAVISON, 2017, p. 11-12). Essas vertentes devem ser garantidas nos
trés estagios do ciclo do sistema, quais sejam o desenvolvimento, a decisdo de
ativacado e a operacao da arma autbnoma.

O Stockholm International Peace Research Institute (SIPRI), em conjunto com
o proprio CICV, na publicagao “Limits On Autonomy in Weapon Systems: Identifying
Practical Elements of Human Control,” ratifica esse entendimento de que o controle
humano deve ser exercido em todas as fases do ciclo do sistema. Complementando
o desenvolvido por Davison, nessa obra, destaca-se que ha trés tipos de medidas de
controle que asseguram o devido dominio humano nas diferentes fases: medidas
sobre os parametros de uso das armas, sobre 0 ambiente onde o sistema é usado e

sobre a interacdo humano-maquina (BOULANIN et al, 2020, p. 2).
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A fim de sintetizar essas ideias apresentadas, o esquema a seguir ilustra os

parametros do significativo controle humano, discriminados pelos autores citados:
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Figura 12 — Componentes, estagios e medidas para controle humano significativo.
Fonte: o autor (com base nos dados de DAVISON, 2017, p 11-15; BOULANIN et al, 2020, p. 30).

Em suma, tomando foco na fase de emprego dos LAWS, verifica-se que o
controle humano deve ser exercido por meio de medidas efetivas que garantam a
possibilidade do operador acompanhar a aplicacdo da forca pelo armamento e de
prontamente realizar as intervencdes necessarias, seja de autorizar 0 engajamento,
alterar as normas e tipos de disparo ou de determinar a suspenséao dos fogos.

Conforme descrito na se¢do 3.1 deste trabalho, a Organizacdo das Nacdes
Unidas (ONU) tem se tornado um palco importante para discussdes acerca do DICA.
Nesse sentido, 0s encontros das Altas Partes Contratantes na Convencao da ONU
sobre Armas Convencionais (CCW), no ambito do Escritério da ONU para Assuntos
de Desarmamento (UNODA), tém sido o ponto de referéncia para a discusséo

internacional sobre o assunto.1®

9 O  histérico da discussdo do tema dos LAWS na CCW est4d disponivel em
https://www.un.org/disarmament/the-convention-on-certain-conventional-weapons/background-on-
laws-in-the-ccwl/.
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A partir de 2016, com a 152 Conferéncia de Revisdo da CCW, e a importante
contribuicdo do CICV apés os encontros de Versoix e Genebra??, foi decidida pela
criagdo do Grupo de Especialistas Governamentais (GGE) sobre as tecnologias
emergentes na area de sistemas de armas autbnomas letais, a fim de viabilizar o
aprofundamento e alinhamento de conceitos acerca do assunto. Desde entdo, as
discussbes do GGE/LAWS no ambito da CCW tornaram-se o principal instrumento de
troca de informacgOes e propostas sobre o tema.

No encontro de 2019, decidiu-se pela adocdo dos 11 Principios Orientadores
sobre LAWS (UNODA, 2019, p. 10), que viriam a se tornar referéncia para o
desenvolvimento e emprego dos sistemas. Dentre tais principios, destacam-se o
reconhecimento da obrigatoriedade de aplicacdo do DICA para desenvolvimento e uso de
todos os sistemas de armas, mesmo os LAWS (1° principio), a determinacdo de que a
interacdo homem-magquina deve garantir a conformidade com o DICA (3° principio) e a
afirmacao da necessidade de avaliacdo e construcdo de medidas de mitigacéo de riscos
para desenvolvimento e emprego de LAWS (7° principio). A relacdo dos 11 Principios,
na integra, consta do Anexo C a este trabalho.

As discussdes no contexto da CCW propiciaram um suporte ao entendimento
comum dos desafios relacionados ao tema, fomentando que especialistas,
organizacdes e mesmo paises se envolvessem para propor novos conceitos e normas
para os LAWS. Um caso exemplar € o do Seminario do Rio sobre Sistemas de Armas
Autbnomas, realizado em fevereiro de 2020, na Escola de Guerra Naval (EGN),
organizada pela Fundacao Alexandre Gusmao (FUNAG), vinculada ao Ministério das
Relacfes Exteriores. Esse seminario esteve inserido no contexto das discussfes do
GGE/LAWS, e serviram se subsidio para o posicionamento brasileiro acerca da
guestao no encontro na CCW de 2020, e guia para a criagao da agenda de discussoes
para 2021 (FUNAG, 2020, p. 27).

Dentre as discussfes do Seminario do Rio, ressaltam-se 0s posicionamentos
acerca do “elemento humano” em todo o ciclo de vida dos LAWS, ratificada por
diferentes delegag¢des que participaram do evento. O efetivo “elemento humano” no
ciclo garantiria, nesse viés, tanto o significativo controle do desenvolvedor/
comandante/operador nas fases de produgdo e emprego dos LAWS, como na

responsabilizacdo por possivel falha ou uso ilegal. Essa condicionante, inclusive,

20 Conforme descrito no capitulo 4.1 deste trabalho.
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reforcou o posicionamento oficial brasileiro acerca da questdo, conforme a arguicao
apresentada pela delegacéo nacional no encontro das Altas Partes Contratantes, de
2019 21,

Rio Seminar
on Autonomous
Weapons Systems

Figura 13 — Seminério do Rio sobre Sistemas de Armas Autbnomas
Fonte: FUNAG, 2020

Fruto da evolucéo da perspectiva do CICV sobre o tema, tendo considerado os
debates ocorridos no contexto do GGE/LAWS, a organizacéo, em 2021, publicou sua
posicdo oficial sobre as armas autbnomas, defendendo a criacdo de marcos
regulatorios pelos paises, com vistas a: tornar ilegais os sistemas de armas
autbnomas que tenham possivel imprevisibilidade e sejam desenvolvidos para engajar
combatentes humanos; regular as limitagdes a serem impostas para os LAWS quanto
a perfis de alvos, tempo e espaco de ativacdo, situacdes em que podem ser
empregados e garantias de capacidade de pronta-intervencdo humana nos

equipamentos, conforme pode ser visto a seqguir:

With a view to supporting current efforts to establish international limits on
autonomous weapon systems that address the risks they raise, the ICRC
recommends that States adopt new legally binding rules. In particular:

1 Unpredictable autonomous weapon systems should be expressly
ruled out, notably because of their indiscriminate effects. This would best be
achieved with a prohibition on autonomous weapon systems that are designed
or used in a manner such that their effects cannot be sufficiently understood,
predicted and explained.

2 In light of ethical considerations to safeguard humanity, and to uphold
international humanitarian law rules for the protection of civilians and
combatants hors de combat, use of autonomous weapon systems to target
human beings should be ruled out. This would best be achieved through a

21 A intervencdo brasileira na reunido no Grupo de Especialistas das Altas Partes Contratantes pode
ser consultada em https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-
_Group_of_Governmental_Experts_(2019)/Brazil%2BGGE%2BLAWS%2B2019%2B-%2Bltem%2B5%2Bd%?2B-
%2BHuman%2Belement.pdf. Demais arquivos e working papers de diversas delega¢cdes nos encontros
na CCW podem ser conferidos em https://meetings.unoda.org/.



57

prohibition on autonomous weapon systems that are designed or used to
apply force against persons.

3 In order to protect civilians and civilian objects, uphold the rules of
international humanitarian law and safeguard humanity, the design and use
of autonomous weapon systems that would not be prohibited should be
regulated, including through a combination of:

« limits on the types of target, such as constraining them to objects that are
military objectives by nature.

* limits on the duration, geographical scope and scale of use, including
to enable human judgement and control in relation to a specific attack.

* limits on situations of use, such as constraining them to situations where
civilians or civilian objects are not present.

* requirements for human—machine interaction, notably to ensure effective
human supervision, and timely intervention and deactivation. (CICV, 2021)

Nesse mesmo contexto, o International Panel on the Regulation of Autonomous
Weapons (iPRAW), vinculado ao governo da Republica Federal da Alemanha e criado
para contribuir justamente com o GGE/LAWS, em 2021, recomendou que era mais
efetiva a adocéo de uma normativa legal internacional via Tratado/Protocolo no Ambito
da CCW, com texto focado na obrigatoriedade do controle humano sobre os sistemas
de armas, ao invés de regular especificamente os LAWS em si, em termos de
definigbes e limites técnicos (iPRAW, 2021, p. 26).

A Sexta Conferéncia de Revisao do GGE/LAWS foi realizada em duas sessoes,
em marco e julho de 2022, presidida pelo embaixador brasileiro Flavio Damico. Mais
uma vez, ratificou-se no ambito da Convencédo da ONU para Armas Convencionais o
entendimento de que qualquer arma, autbnoma ou ndo, necessariamente deve ser
desenvolvida e empregada conforme delineado pelas normas do DICA. De acordo
com o relatério do encontro, foram apresentados ao GGE trabalhos das Altas Partes
Contratantes que indicam possiveis caminhos normativos, seja com base em
vinculagéo legal a prépria CCW, com a criagdo de uma nova norma internacional
especifica para LAWS ou sem criagdo de novas regras, mas com a reafirmacédo das
convencdes e protocolos ja existentes nos pontos especificos do tema dos LAWS.

Dessa forma, percebe-se que grande parte dos debates contemporaneos sao
concordantes na necessidade de criarem-se mecanismos para garantir um emprego
efetivo e legal dos LAWS. Todavia, divergem principalmente na medida em que tais

mecanismos podem ser implementados.
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5.4 IMPACTOS LEVANTADOS PELA PESQUISA

Ao longo da pesquisa, verificou-se que os sistemas de armas autonomas letais
sdo impactados pelo cumprimento dos principios de emprego do DICA. A presente
secdo elabora a sintese dos principais pontos levantados pelo estudo, sobre as
implicacdes do cumprimento desses principios para o emprego dos LAWS.

Em relagdo ao Principio da Distingdo, o emprego dos sistemas de armas
autdbnomas letais € submetido ao desafio da garantia da devida diferenciagédo entre
civis e combatentes, bem como entre bens civis e objetivos militares. Os bens
protegidos também nao podem ser alvos da acdo militar. Como regra geral, os LAWS

devem ser capazes de distinguir conforme artigo 48 do Protocolo Adicional | (PA I):

Com vista a assegurar o respeito e a protecéo da populacao civil e dos bens
de caréter civil, as Partes em conflito devem sempre fazer a distingdo entre
populacdo civil e combatentes, assim como entre bens de carater civil e
objetivos militares, devendo, portanto, dirigir suas opera¢des unicamente
contra objetivos militares (CICV, 2017, p. 38).

Percebe-se, assim, que ha o risco da inteligéncia artificial ndo conseguir realizar a
devida distin¢cdo, podendo desencadear ataques indiscriminados, conforme proibido pelo
artigo 51 do PA I. Desse modo, verificou-se, no ambito dos debates, argumentos de que
a escolha autbnoma de alvos € uma potencialidade que deveria ser proibida nos LAWS:

[o cientista] Noel Sharkey [...] tem recomendado uma proibigcdo da “escolha
autbnoma e letal de alvos” porque infringe o Principio de Distingao,
considerado uma das regras mais importantes do conflito armado — seria
muito complicado para os sistemas de armas autbnomas determinar quem é
um civil e quem é um combatente, o que é dificil mesmo para humanos.
Permitir que a IA tome decisbes sobre a escolha de alvos provavelmente
resultara em baixas civis e danos colaterais inaceitaveis (ETZONI A.;
ETZIONI O., 2017 p.7).

Por outro angulo, advoga-se que o ponto da distincdo ndo repousa ha arma em
si, mas no seu uso. Schmitt (2013, p. 11) afirma que, mesmo os sistemas autbnomos
gque sejam incapazes de distinguir civis de combatentes ndo devem ser
necessariamente ilegais per se, pois eles podem ser usados em situagdes onde
nenhum civil estara presente, como em engajamento de formacgbes de carros de
combate no deserto ou contra navios de guerra, concordando, nesse ponto, com 0
afirmado por Morris (2018), citado na sec¢ao 5.3. Naturalmente, esse equipamento
podera ser utilizado de forma ilegal, se for lancado em locais com populagéo presente.
Mas, nesse ponto de vista, até mesmo um fuzil podera ser empregado de forma

criminosa, dependendo do operador, e nem por isso o fuzil seria intrinsicamente ilegal.



59

Um exemplo que comprometeria a distincdo seria a instalacdo de um sistema
antiaéreo autbnomo em area onde possa haver transito de aeronaves Civis,
aumentando exponencialmente o risco de ataques indiscriminados.

Portanto, o fator que mais impacta o emprego de LAWS, para cumprir esse
principio, é o necessario controle do ambiente de seu emprego, por meio de exigéncia
precipua de que a acdo dos sistemas nao atinja pessoas e bens protegidos.

Ademais, como ja descrito na secdo 3.2, em associacdo ao posicionamento
atual do CICV descrito na se¢ao 5.3, os combatentes fora de agdo também devem ser
distinguidos, pois eles deixam de ser alvos legitimos, determinando outro grande
desafio ao emprego dos LAWS, provavelmente ainda mais complexo: diferenciar os
combatentes ativos com os fora de acéo (hors de combat), como € o caso dos militares
feridos e dos que tenham se rendido, devendo, o sistema autdnomo, abster-se de abrir
fogo contra eles.

Para que sejam empregados dentro da Proporcionalidade, esses sistemas de
armas devem aplicar seu poder de fogo com restricdes em tempo e espaco, a fim de
garantir o minimo de danos colaterais. Para atuar de forma plenamente autbnoma,
percebeu-se, conforme visto na secdo 4.2, que o0s atuais sistemas deveriam ser
aprimorados a tal ponto que fossem capazes de realizar a devida avaliacao prévia dos
danos colaterais, antes de realizar o ataque. Esse pode se tornar um fator agravante
para emprego dos sistemas, dada a complexidade e subjetividade dessa avaliagao.
Em consonancia com o descrito pelo SIPRI, em 2021:

Regarding the principle of proportionality, it points out that what constitutes a
military advantage is not based on quantifiable hard metrics, but is relative to
the circumstances prevailing at the time of the attack. This interpretation
presumes the application of evaluative decisions and value judgements
that cannot be turned into algorithmic formulas (BOULANIN; BRUNN;
GOUSAC,; 2021, p. 20, grifo nosso).

De acordo com o artigo 51 do PA I, torna-se ilegal o ataque que, mesmo
lancado contra objetivo militar licito, seja sabidamente capaz de causar danos
colaterais desproporcionais, como o caso relatado por Schmitt (2013) dos misseis
SCUD, na Guerra do Golfo, outrora citado na se¢do 5.3. Assim, uma analise de armas
efetiva pode indicar a correta aplicacao do sistema, determinando exatamente contra
que tipo de alvo e a forca a ser aplicada para evitar o ataque desproporcional.

A Necessidade Militar impacta na exigéncia de que os sistemas de armas

ataquem apenas alvos que se caracterizem estritamente como objetivos militares
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validos. Nesse sentido, visualizou-se, ao longo do trabalho, que o emprego dos LAWS
deve ser enquadrados pela capacidade de analise para confirmacdo dos alvos e
parametros especificos para designacdo de abertura e suspensao de fogos nos alvos
estabelecidos.

Tome-se como exemplo uma edificacéo civil dentro de uma cidade, como uma
escola, que abriga uma tropa em zona de reunido. No momento em que a tropa deixa
o local, a destruicdo dessa edificacao deixa de ser licita. Isto posto, o cumprimento do
Principio da Necessidade Militar exige que o sistema autbnomo seja capaz de ter seu
ataque cessado imediatamente, mesmo ja tendo sido iniciado. Isso impde uma série
de imperativos técnicos para o sistema, tanto em termos de sensores como em algoritmos
com alta performance, a fim de torn-lo capaz de tomar esse tipo de deciséo.

Essa alta exigéncia pode indicar uma inviabilidade técnica para o emprego
plenamente autbnomo da maior parte dos sistemas atuais em conformidade com esse
Principio. Em consonancia com o defendido por diversos organismos, sobretudo como
o0 apresentado ao longo da secdo 5.3, o efetivo controle humano, por meio de
acompanhamento da acao e a capacidade de intervencao por um operador, pode ser
o caminho para se resolver essa questdo. No exemplo apresentado, a manutencao de
efetiva consciéncia situacional e capacidade de intervencéo nos LAWS, suspendendo-se
0 ataque a escola, tende a mitigar o risco de infracdo a necessidade militar.

Para isso, como visto no esquema da figura 12 do capitulo 5, a interacao
humano-arma deve ser garantida desde a fase de ativacdo ou desdobramento do
sistema, com a possibilidade de configuracdo das propriedades especificas dos alvos
selecionados a serem engajados, e principalmente, durante o emprego, com
operadores capazes de autorizar o inicio do ataque e facilmente suspendé-lo, caso o
alvo deixe de possuir a validacao de objetivo militar licito.

O emprego de sistemas autbnomos também é fortemente impactado pelas
exigéncias do Principio da Limitacdo. Diversos organismos relatam que o grau de
complexidade do ambiente em que um sistema autbnomo pode ser empregado
expande o risco de atuagcao que extrapole o nivel de for¢ca necessario para vencer o
oponente, ferindo a limitagao.

Além disso, conforme visto na se¢éo 5.2, a evolugéo dos sistemas em termos
de aprendizagem (machine learning), caracteristica tipica das inteligéncias artificiais

avancadas, incrementa a dificuldade de emprego em perfeito cumprimento da
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limitacdo, principalmente em ambientes mais complexos, pois a maquina podera
adotar novos padrdes de acdo, atuando de forma néo antecipada pelo comandante

ou operador. Nesse contexto, o Comité Internacional da Cruz Vermelha ressalta:

For example, autonomous weapon systems that could set their own goals, or
even ‘learn” and adapt their functioning, would by their nature be
unpredictable. [...] Indeed, deploying a weapon system whose effects are
wholly or partially unpredictable would create a significant risk that IHL will not
be respected (CICV, 2016b, p. 4).

Assim, a Limitacao exige que o emprego de sistema de armas autbnomas seja
baseado em firme previsibilidade, o que garante a devida confiabilidade. A escolha do
método de disparo, por exemplo, tende a ser restrita a parametros bem definidos, nao
passiveis de alteracédo, a fim de evitar a escolha, pelo préprio sistema, de um método
de ataque que se choque com esse principio.

Ainda nesse sentido, a intensidade do engajamento ha de ser avaliada. No
conflito Russia-Ucrania (Fev 2022-atual), o Complexo Nuclear de Zaporizhzhia,
ocupada por forcas ucranianas, foi alvo de fogos das armas russas, pelo que suas
forcas foram denunciadas por infringirem o DICA, ao desconsiderar a protecao de
instalacdes que contenham forcas perigosas, previsto no artigo 56 do PA I. Esse
exemplo demonstra mais uma camada de complexidade para o processo decisorio de
um sistema autdbnomo, que deverd ser apto a ter a intensidade de fogos do
engajamento devidamente limitado, conforme a situagao.

Por fim, o Principio da Humanidade revela a profundidade do dilema ético
descrito na se¢do 5.1. Renunciar a tecnologia, sem saber se o0 possivel inimigo o fara,
€ uma decisao dificil para qualquer pais ou forca. Por outro lado, é sabido que permitir
gue um algoritmo possa decidir sobre a aplicacao de forca letal, se trata de ponto né&o
aceito por muitas partes interessadas no tema. Logo, para muitos, a propria existéncia

de sistemas de armas autdbnomas letais deveria ser proibida, a luz desse Principio.

Autonomous weapon systems that target humans, whether civilian or
combatant, would dehumanise people, harming them on the basis of
processing of sensor inputs and treating them as data, sensed and sorted
by a machine. In killing or wounding people based on such abstractions,
these systems would undermine human dignity, a fundamental principle
of international human rights law. To allow sensors, data and software to
determine who lives and who dies is morally unacceptable (HRW, 2021, p.2,
grifo nosso).

A incapacidade do sistema de realizar julgamentos morais impacta em emprego

gue pode, de fato, ferir a perspectiva de humanidade. Por exemplo, se uma arma
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defensiva estacionaria autbnoma, do tipo sentinela citado na secao 4.2, verifica uma
ameaca que se aproxima da instalacdo que protege, e se enquadre nos padroes
previstos em sua programacao, efetuara o disparo letal. Todavia, se esse oponente,
embora se enquadrasse no perfil técnico de alvo, de fato ndo representasse perigo a
forca amiga, por portar um armamento incapaz de fazer ameaca crivel, ou por se tratar
de um soldado-crianca despreparado, talvez fosse poupado por uma sentinela
humana. Nesse caso, a arma autbnoma teré atirado sem considerar a moralidade de
eliminar um ser humano, a rigor, de forma desnecesséria.

Outro aspecto que implica em grande desafio para emprego de LAWS, com
respeito ao Principio da Humanidade, é a dificuldade de julgamento do conceito de
sofrimento humano, conforme demandam as precauc¢des no ataque exigidos pelo
DICA. Dificilmente a arma tera capacidade de julgar o dano supérfluo que podera
causar com o tipo de forca a ser aplicado, conforme determinado pelo artigo 35 do PA
I, a fim de escolher o método/meio que minimize o sofrimento humano.

Além disso, a imposicdo da Clausula Martens, de acdo com base na
consciéncia publica e humanidade quando encontrar-se com uma situagdo nova nao
prevista no DICA, implica em exigéncia de que os LAWS realizem uma afericdo moral
abstrata, baseada em aspectos legais e culturais, o que se configura em
impraticabilidade de cumprimento dessa Clausula, em caso de operacédo do sistema
sem a devida supervisao.

Em vista do apresentado, percebe-se que o emprego de sistemas de armas
autbnomas letais, a luz dos principios do DICA, é impactado em diversas formas.
Assim, o choque entre a incontornavel realidade de evolucéo tecnoldgica e a presente
percepcdo de que se deve agir com justica e virtude, mesmo na guerra, pode gerar
uma busca por solu¢cdes que atendam a ambas as perspectivas, garantindo um

caminho comum para um usufruto consciente da tecnologia bélica.
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5 CONCLUSAO

Em vista do estudo realizado, conclui-se que o devido cumprimento dos
principios do DICA traz diversos impactos sobre o emprego dos sistemas de armas
autdbnomas letais.

Percebe-se que tais Iimpactos nao constituem impedimento para
desenvolvimento e desdobramento de LAWS em si, mas limitam a liberdade de acao
no emprego desses sistemas. Essa restricdo se debruca sobre a necessidade de
tomada de medidas preventivas e de controles necessarios que assegurem a
conformidade com o Direito Internacional dos Conflitos Armados.

Conforme levantado, ndo ha tratados do Direito Internacional que proibam o
uso dos sistemas autdonomos letais. N&o obstante, existe, na atualidade, um esforgo
consideravel de diferentes atores para fomentar a criagdo de uma normativa legal
internacional que regule o desenvolvimento e limite 0 emprego desses sistemas.

Essa normatizacao internacional, se tempestiva, acabaria por se tornar ainda
mais efetiva e proativa do que alguns tratados ja bem avancados, como o Tratado de
N&o-Proliferacdo de Armas Nucleares e o Tratado de Ottawa sobre Proibicdo do Uso,
Armazenamento, Producao e Transferéncia de Minas Antipessoais e sua Destruicéao,
pois poderia se antever ao desenvolvimento das tecnologias emergentes em termos
de autonomia. Nesse sentido, ela se anteciparia a difusao de emprego dos LAWS, o
que ndo foi possivel, seguindo essa linha de raciocinio, com as armas nucleares e as
minas antipessoais, que ja haviam sido utilizadas em guerra, antes de sua
regulamentacao.

O trabalho também levantou que ha diferentes correntes de especialistas que
defendem o desenvolvimento e uso dos LAWS, desde que calcados na salvaguarda
do elemento humano como aspecto central. Nesse viés, o emprego dos LAWS exige
gue os sistemas sejam submetidos a completos testes técnicos e praticos, que
garantam a legalidade em seu usufruto. Para tanto, os principios do DICA sé&o a lente
gue norteiam essa analise de armas.

Dessa maneira, a analise de armas foi defendida ao longo do capitulo 5 deste
trabalho, com base em legislacées como o Protocolo Adicional | as Convengdes de
Genebra e a Politica de Defesa dos EUA; autores como Meier, Boothby, Morris,
Davison e Etzioni, e organizagbes como o CICV e o SIPRI. Ela visa, inicialmente,
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averiguar se o sistema de armas verificado ndo resulta em desconformidade
intrinseca, isto €, se ele néo é ilegal per se, considerando as leis nacionais, tratados
e 0 costume da guerra, ao usar métodos e meios ilegais de acéo. Apds isso, deve-se
fazer testagens e verificacdes em ambientes variados e complexos, a fim de constatar
se o sistema é inerentemente desproporcional ou causa sofrimento desnecessario, se
seu uso origina danos prolongados as populacbes ou meio ambiente e se sua
evolucao de emprego nao o torna incompativel com o DICA.

Outro aspecto que se tornou um ponto de convergéncia na pesquisa é a
constatacdo de que o adequado controle humano € essencial para garantir a
conformidade dos LAWS com os principios do DICA.

Em consonancia com essa linha de agéo, Etzioni A. e Etzioni O. (2017, p.79)
instam: “a maneira mais promissora para progredir € obter um acordo internacional
para proibir as armas totalmente autbnomas em missdes que nao possam ser
abortadas e que elas ndo possam ser chamadas de volta, uma vez lancadas”. Isso
significa regulamentar a necessidade do controle humano. Como relatado pelo
International Panel on the Regulation of Autonomous Weapons (iPRAW), citado no
trabalho, o foco da regulamentacéo tende a nao limitar os avancos tecnoldgicos, mas
garantir o controle humano.

O Brasil, como percebido ao longo do estudo, € um pais que tem defendido
essa vertente. O posicionamento brasileiro sobre o assunto é o de defesa da
manutenc¢ao do significativo controle humano sobre todos os sistemas de armas. Em
acordo com o que descreve o CICV (2016b, p. 6) mesmo as forcas militares tém
interesse na manutencao desse controle humano, tanto para garantir a conformidade
com o DICA, bem como para garantir o comando e o controle sobre a agado em curso.

O Comité Internacional da Cruz Vermelha possui diversas publicagdes sobre o
assunto dos sistemas de armas autbnomas, que ratificam essa necessidade do
dominio humano sobre o uso de for¢a letal pelas maquinas autbnomas. A pesquisa
levantou diversos aspectos que garantem esse monopolio decisério, os quais devem
ser mantidos nas diferentes fases do ciclo de vida das armas, envolvendo seu
desenvolvimento, instalagao, programacéo e emprego no terreno.

Esse Ultimo ponto, o do emprego, foi o foco do presente trabalho. Em
consequéncia, chegou-se a conclusédo de que a efetiva garantia do controle humano

sobretudo nesse estagio, quando se aplica o poder de fogo letal, pode assegurar a
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conformidade dos LAWS com os principios do DICA. Dessa forma, a tropa que lanca
um sistema autdbnomo no terreno, em operacdes militares, deve ter condicdes de
intervir prontamente no ciclo de processamento de alvos (D3A), em suas quatro fases,
como j& citado na sec¢éo 4.2 do relatorio do trabalho.

Como sintese dessa necessaria capacidade de acompanhamento e
intervencdo, a pesquisa concluiu que o emprego dos LAWS no ciclo D3A, em
conformidade com o DICA, exige que o elemento humano deva estar em posi¢céo
central. E o ser humano quem deve conservar o poder para programar os parametros
de deciséo de engajamento, acompanhar a selecéo de alvos e decidir sobre o disparo
e a suspenséao do fogo, interferindo em qualquer uma das fases. O esquema a seguir

resume esse entendimento:

Os alvos levantados devem ser

E essencial que se mantenhao

efetivo acompanhamento do
emprego do sistema, apds os
primeiros engajamentos,
exigindo do elemento humano
a capacidade de avaliar danos,
cessar o fogo e alterar os
pardmetros, a fim de garantira
PROPORCIONALIDADE

0 método de disparo, a
extensdo do danoa ser
infligido sobre o alvo e os
indicadores de abertura e de o
suspensdo de fogos devem ser V4
de decisdo e de possivel A
intervencdo humanaimediata,
assegurandoa

LIMITACAO e a HUMANIDADE

B DsPARAR NI

programados com pardmetros
precisos no sistema de armas,
para execugdo da busca dos
alvos. Ainda, o operador deve
ser capazdealtera-losa
qualquer tempo, em vista das
evolugdes do ambiente,

garantindoa DISTINCAO

Uma vezqueoalvoé
detectado e selecionado, a
agdo de disparo ocorre por

determinacdo do operador ou,
\ no minimo, sob seu controle,
garantindo a devida

DISTINCAOea
NECESSIDADE MILITAR

Figura 14 — Controle humano sobre o emprego dos LAWS no processamento dos alvos (D3A) em

conformidade com o DICA.
Fonte: o autor.

Por fim, a pesquisa levantou a necessidade de aprofundamento dos estudos
sobre o tema. Particularmente, a fim de abarcar o aspecto da responsabilizacéo ética
e legal pelo sistema de armas autbnomas, em cada fase de seu desenvolvimento e
emprego. Embora alguns estudiosos percebam um lapso legal sobre essa
responsabilizacdo (chamado de accountability gap), em caso de violacdes do DICA,

presume-se que sempre havera um humano envolvido no processo decisério sobre
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LAWS, seja 0 encarregado pelo desenvolvimento, pela analise de armas, pela decisao
de emprego ou pela operacdo do equipamento. Entretanto, cabe aos legisladores e a
comunidade internacional debaterem e decidirem até onde cada nivel é responsavel
e como pode ser processada a imputagédo por usos indevidos. Esse tema pode ser
aprofundado em futuros trabalhos.

Conforme a Doutrina Militar Terrestre, a Legitimidade € o principio de guerra
caracterizado pela “necessidade de atuar conforme os diplomas legais, os mandatos
e compromissos assumidos pelo Estado, e o sistema de principios e valores que
alicercam a Forca” (BRASIL, 2019, 5-4). Assim, nota-se que 0 cumprimento do
estamento legal e a execucdo da guerra justa aos olhos da sociedade e dos proprios
soldados, é uma condicionante da execucdo da propria Guerra. Sob esse prisma,
conhecer as possibilidades, as limitacbes e as especificidades ético-legais dos
sistemas de armas autbnomas letais € essencial para todos os operadores da

estrutura de Defesa do Brasil.
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ANEXO A
RELACAO DOS INSTRUMENTOS INTERNACIONAIS REFERENTES AO DICA E
DOS QUAIS O BRASIL E ESTADO-PARTE

TRATADOS INTERNACIONAIS

ASSINATURA

RATIFICACAQ

ADESAD

Declaracio de Pans sobre guemra
maritima (16.4.1856)

18.03.1858

Convengio de Genebra para a melhona
da sorte dos militares fendos nos
exércitos em campanha (22.10.1854)

30.04.1906

Declarac3o de So Petersburgo para
proscrever, em tempo de guerra, o
emprego de projéteis explosivos ou
inflamaveis {11.12.1868)

23.10.1869

Il Convencdo da Haia relativa as leis e
usos da querra terrestre e seu anexo
(29.7.1699)

25.02.1907

Il Convencdo de Haia para a adaptacdo
a guerra maritima dos principios da
Convengio de Genebra de 1864
(29.7.1699)

25.02.1907

VI

Convencio de Genebra sobre o
melhoramento da sorte dos doentes e
feridos (6.7.1906)

6.7.1906

18.6.1907

VL.

| Convencdo da Haia de 1907 para a

solugdo pacifica dos conflitos
intemacionais (18.10.1907)

18.10.1907

05.01.1914

VL.

Il Convencdo da Haia de 1907 relativa

ao rompimento das hostilidades
(18.10.1907})

18.10.1907

05.01.1914

IV Convencao da Haia relativa as leis e
usos da guerra temresire e seu anexo
(18.10.1907)

18.10.1907

05.01.1914

W Convenc3o da Haia sobre direitos e

deveres dos neutros em caso de guerra
terrestre (18.10.1907)

18.10.1907

05.01.1914

Xl

V| Convencao da Haia relativos a navios

mercantes inimigos no inicio das
hostilidades (186.10.1907)

18.10.1907

05.01.1914

XIl.

VIl Convencdo da Haia relativa a
transformacdo de navios mercantes em
navios de querra (18.10.1907)

18.10.1907

05.01.1914

X

Wl Convencdo da Haiarelativa a
colocagdo de minas submarinas
automaticas de contato (18.10.1907)

18.10.1907

05.01.1914

XIV.

IX Convencao da Haia sobre o
bombardeio por forgas navais em tempo
de guerra (18.10.1907)

18.10.1907

05.01.1914
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TRATADOS INTERNACIONAIS

ASSINATURA

RATIFICACAO

ADESAD

X Convengdo da Haia para a adaptagao
a gquerra maritima dos principios da
Convengdo de Genebra de 1864
(18.10.1907)

18.10.1907

05.01.1914

Xl Convencdo da Haia relativa a certas
restricoes ao exercicio do direito de
captura na guerra maritima (18.10.1907)

18.10.1907

05.01.1914

XVIL.

Xl Convencio da Haia sobre direttos e

deveres dos neutros em caso de guerra
maritima (18.10.1907)

18.10.1907

05.01.1914

XVIIL.

XIV Declaragdo da Haia relativa a
proibicdo de langar projéteis e
explosivos dos baldes (18.10.19072

18.10.1907

05.01.1914

XIX.

Ata final da Conferéncia de 1907 e
projeto de uma Convencio relativa ao
Estabelecimento de uma Corte de
Justica arbitral

18.10.1907

05.01.1914

Conveng3o relativa ao comércio de
armas e munigdes, e o protocolo que a
acompanha (10.09.1919)

10.09.1919

26.04.1919

XX

Protocolo de Genebra sobre a proibigio
do emprego na guerra de gases
asfoaantes, toxicos ou similares e de
meios bacterioldgicos de guema
(17.6.1925)

17.6.1925

28.08.1970

XN

Convencdo relativa aos deveres e
direitos dos Estados em caso de |utas
civis (20.02.1928)

20021928

30.07.1929

XX

Convencao para a melhoria da sorte
dos feridos e enfermos nos exércitos em

campanha (27.7.1929)

27.7.1929

23.03.1932

XXIV.

Convengdo relativa ao tratamento dos
prisioneiros de querra (27.7.1929)

27.7.1929

23.03.1932

Tratado sobre a protecio das
instituictes artisticas e cientificas e dos
monumentos histdricos (Washington,
15.4.1935)

15.04.1935

05.08.1936

XXV

Protocolo de Londres de 1936 relativo
ao uso da forca por parte de submarinos
contra navios mercantes (22.4.1936)

MA21937

XAV

Convencao para a prevengio e
repressao do crime do genocidio
(9.12.1948)

11.12.1948

15.4.1952

XXVIIL.

As quatro Convencdes de Genebra de
1949 (12.10.1949)

08.12.1949

29.6.1957

XXX

Convencdo para a prote¢do de bens

culturais em caso de conflitos armados
e seu Protocolo (Haia, 14.5.1954)

31.12.1954

12.9.1958
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TRATADOS INTERNACIOHNAIS

ASSINATURA

RATIFICAGAO

ADESAD

Tratado para a proscrigdo das armas
nucleares na America Latina  no

Caribe — Tlateloleo (Cidade do México,
14.02.1967)

09.05.1967

29.01.1965

XAX|.

Tratado sobre a ndo proliferacdo de
armas nucleares (01.07.1963)

13.09.1958

A

Convengdo sobre a proibigio do
desenvolvimento, produgdo e
estocagem de armas bacteriologicas
{binlogicas) e 4 base de toxinas e sua
destruicao (10.4.1972)

10.4.1972

12.10.1984

P

Convengdo sobre a Proibigdo do uso de
técnicas de modificag3o ambiental para
fins militares ou outros fins hostis

09.11.1977

12.10.1984

ULV

Pratocolos | e Il a3 Convengoes de
Genebra de 1949 (03.06.1977)

05.05.1952

AXKN .

Convengdo de 1980 scbre proibigdes ou
restrigdes ac emprego de certas amas
convencionais que podem ser
consideradas como excessivamente
lesivas ou geradoras de efeitos
indizcriminados (Mova lorque,
10.10.1980) & seus Protocolos i1, Il e (1)

03.10.1985

XAV

Cenvencdo relativa acs direitos da
crianca (20.11.1359)

26.1.1990

24.9.1990

ARV

Convengdo intemacional sobre a
proibicdo do desenvolvimento,
produgdo, estocagem e uso de amias
quimicas e sobre a destruigdo das
armas guimicas existentes no mundo
(13.1.1593)

13.1.1993

13.3.1996

ARV

Pratocalo IV a Convengdo de 1980,
relative a armas cegantes a laser
{13.10.95)

13.10.1995

041001999

POLKIX.

Pratocolo Il & Convengao de 1980,
emendado em 3 de maio de 1996,
referente @ minas, ammadilhas e outros
artefatos

03.05.1996

041001999

AL.

Convengdo interamericana contra a
fabricag3o e o trafico ilicito de armas de
fogo, munigdes, explosivos e outros
materiaiz correlatos (Washington,
14.11.1997)

14.11.97

28.09.19599

XLI.

Convengo sobre a proibigdo do uso,
armazenamento, produgdo e
transferéncia de minas antipessoal e
sobre sua destruicdo (Ottawa, 3 de
dezembro de 1957

03.12.1997

30.4.1959

ALIL

Estatuto do Trilbunal Penal Internacional
(Roma, 17.07.19938)

a7.02.2000

07.05.2002

Fonte: BRASIL, 2011, p. 43-45.
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ANEXO B

DEFINICOES DE SISTEMAS DE ARMAS AUTONOMAS LETAIS

State/
Organisation

Date

Definition

CANADA

2018

“[Slystems with the capability to independently compose and select among various
courses of action to accomplish goals based on its [information] and understanding
of the world, itself, and the situation. - Whilst Canada has no ‘official’ definition,
this is the definition used by the Department of National Defence (DND).

CHINA

2018

LAWS should include but not be limited to the following 5 basic characteristics. The
first is lethality, which means sufficient pay load (charge) and for means to be
lethal. The second is autonomy, which means absence of human intervention and
control during the entire process of executing a task. Thirdly, impossibility for
termination, meaning that once started there is no way to terminate the device.
Fourthly, indiscriminate effect, meaning that the device will execute the task of
killing and maiming regardless of conditions, scenarios and targets. Fifthly
evolution, meaning that through interaction with the environment the device can
learn autonomously, expand its functions and capabilities in a way exceeding
human expectations

FRANCE

2016

Lethal autonomous weapons are fully autonomous systems. LAWS are future
systems: they do not currently exist. [...] LAWS should be understood as implying a
total absence of human supervision, meaning there is absolutely no link
(communication or control) with the military chain of command. [...] The delivery
platform of a LAWS would be capable of moving, adapting to its land, marine or
aerial environments and targeting and firing a lethal effector (bullet, missile, bomb,
etc.) without any kind of human intervention or validation. [...] LAWS would most
likely possess self-learning capabilities

GERMANY

2020

LAWS [are] weapons systems that completely exclude the human factor from
decisions about their employment. Emerging technologies in the area of LAWS
need to be conceptually distinguished from LAWS. Whereas emerging
technologies such as digitalization, artificial intelligence and autonomy are integral
elements of LAWS, they can be employed in full compliance with international law

ICRC

2016

Any weapon system with autonomy in its critical functions. That is, a weapon
system that can select (i.e. search for or detect, identify, track, select) and attack
(i.e. use force against, neutralize, damage or destroy) targets without human
intervention. (International Committee of the Red Cross 2016, 1)

ISRAEL

2018

In Israel's view, the shared starting point for this discussion must be that all
weapons, including LAWS, are and will always be utilized by humans. We should
stay away from imaginary visions where machines develop, create or activate
themselves - these should be left for science-fiction movies. As far as terminology
is concerned, that means that LAWS should not be regarded as “deciding”
anything. Humans are always those who decide, and LAWS are decided upon

NATO1

Automated system: a system that, in response to inputs, follows a predetermined
set of rules to provide a predictable outcome. Autonomous system: a system that
decides and acts to accomplish desired goals, within defined parameters, based
on acquired knowledge and an evolving situational awareness, following an
optimal but potentially unpredictable course of action.

UNITED
KINGDOMS

UK understands such a system [fully autonomous LAWS] to be one which is
capable of understanding, interpreting and applying higher level intent and
direction based on a precise understanding and appreciation of what a commander
intends to do and perhaps more importantly why [...] Critically, this understanding
is focused on the overall effect the use of force is to have and the desired situation
it aims to bring about. From this understanding, as well as a sophisticated
perception of its environment and the context in which it is operating, such a
system would decide to take - or abort - appropriate actions to bring about a
desired end state, without human oversight, although a human may still be
present. The output of such a system could, at times, be unpredictable - it would
not merely follow a pattern of rules within define parameters.

us
DEPARTMENT
OF DEFENCE

2012

A weapon system that, once activated, can select and engage targets without
further intervention by a human operator. This includes human-supervised
autonomous weapon systems that are designed to allow human operators to
override operation of the weapon system, but can select and engage targets
without further human input after activation.

Fonte: BLANCHARD e TADDEO, 2021, p.8-10.
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ANEXO C
11 PRINCIPIOS ORIENTADORES ADOTADOS NO AMBITO DA CCW POR MEIO
DO GRUPO DE ESPECIALISTAS GOVERAMENTAIS

It was affirmed that international law, in particular the United Nations Charter and International
Humanitarian Law (IHL) as well as relevant ethical perspectives, should guide the continued work
of the Group. Noting the potential challenges posed by emerging technologies in the area of LAWS
to IHL, the following were affirmed, without prejudice to the result of future discussions:

(a) International humanitarian law continues to apply fully to all weapons systems, including
the potential development and use of lethal autonomous weapons systems;

(b) Human responsibility for decisions on the use of weapons systems must be retained since
accountability cannot be transferred to machines. This should be considered across the entire
life cycle of the weapons system;

(c) Human-machine interaction, which may take various forms and be implemented at various
stages of the life cycle of a weapon, should ensure that the potential use of weapons systems
based on emerging technologies in the area of lethal autonomous weapons systems is in
compliance with applicable international law, in particular IHL. In determining the quality and
extent of human-machine interaction, a range of factors should be considered including the
operational context, and the characteristics and capabilities of the weapons system as a whole;

(d) Accountability for developing, deploying and using any emerging weapons system in the
framework of the CCW must be ensured in accordance with applicable international law,
including through the operation of such systems within a responsible chain of human command
and control; (e) In accordance with States’ obligations under international law, in the study,
development, acquisition, or adoption of a new weapon, means or method of warfare,
determination must be made whether its employment would, in some or all circumstances, be
prohibited by international law;

(f) When developing or acquiring new weapons systems based on emerging technologies in
the area of lethal autonomous weapons systems, physical security, appropriate non-physical
safeguards (including cyber-security against hacking or data spoofing), the risk of acquisition
by terrorist groups and the risk of proliferation should be considered,;

(g) Risk assessments and mitigation measures should be part of the design, development,
testing and deployment cycle of emerging technologies in any weapons systems;

(h) Consideration should be given to the use of emerging technologies in the area of lethal
autonomous weapons systems in upholding compliance with IHL and other applicable
international legal obligations;

(i) In crafting potential policy measures, emerging technologies in the area of lethal
autonomous weapons systems should not be anthropomorphized;

() Discussions and any potential policy measures taken within the context of the CCW should
not hamper progress in or access to peaceful uses of intelligent autonomous technologies;

(k) The CCW offers an appropriate framework for dealing with the issue of emerging
technologies in the area of lethal autonomous weapons systems within the context of the
objectives and purposes of the Convention, which seeks to strike a balance between military
necessity and humanitarian considerations.

Fonte: UNODA, 2019.



