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RESUMO

Na atualidade, o dominio do espectro da guerra cibernética ja se constitui em ponto
essencial para um pais ter dissuaséo e projetar maior poder de combate no campo de
batalha, tanto nos ataques, como na exploragdo e na protecdo. Dentro desta
realidade, o ensino desta matéria nos bancos escolares da Academia Militar das
Agulhas Negras, particularmente dos oficiais da Arma de Comunicagdes, torna-se um
vetor fundamental na persecucéo das capacidades cibernéticas do Exército Brasileiro.
O oficial de Comunicagfes sera o militar responsavel, apos a formacéo, por integrar
as Organizacdes Militares de Comunicacdes, sendo estas integrantes das Grandes
Unidades que conduzem os planejamentos das operagcfes no ambiente cibernético.
Nesse sentido, € necessario a avaliacdo constante do nivel de capacitacdo que os
oficiais formados na Academia Militar das Agulhas Negras est&o atingindo e em qual
medida esse ensino esta sendo eficaz frente as necessidades operativas das Grandes
Unidades. Outrossim, € relevante saber quais sdo as capacidades operativas do
espectro cibernético, as atividades e as tarefas que integram todo esse dominio,
preservando desta forma os ativos, as informacfes e os meios civis e militares
essenciais para o combate moderno.

Palavras-chave: Guerra Cibernética, Protecdo Cibernética, Seguranca cibernética.



ABSTRACT

Currently, the domain of the spectrum of cyber warfare is already an essential point for
a country to have deterrence and project greater combat power on the battlefield, both
in attacks, exploration and protection. In this reality, the teaching of this subject in the
Academia Militar das Agulhas Negras, particularly to the officers of the Signal Corps,
becomes a fundamental vector in the pursuit of the cyber capabilities of the Brazilian
Army. This officer will be the military responsible, after his formation, for integrating the
Military Communications Organizations, which are members of the Large Units that
conduct the planning of operations in the cybernetic environment. In this sense, it is
necessary to constantly assess the level of training are reaching and to what extent
this teaching is being effective in the face of the operative needs of the Large Units.
Furthermore, it is important to know what the operational capabilities of the cybernetic
spectrum are, the activities and tasks that comprise this entire domain, thus preserving
the assets, information and civilian and military assets essential for modern combat.

Keywords: Cyber War, Cyber Protection, Cyber Security.
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1. INTRODUCAO

O conhecimento na area de cibernética na formacdo do oficial de
Comunicagfes do Exército Brasileiro se faz cada vez mais necessério frente a
evolucdo constante e exponencial das ameacas desse setor. O espaco
cibernético ocupa atualmente uma nova dimensao de possibilidades nos campos
de batalha, com peculiaridades que podem decidir os rumos de uma guerra.

Os desafios para os oficiais de Comunicacdes neste setor sdo de
primordial importancia para o andamento das operacfes, principalmente na
guestdo de protecdo das informacdes. A invencdo dos computadores, assim
como o advindo desses em redes, tem oferecido ao mundo globalizado um
constante crescimento na propagacao e difusdo de informac¢des. Fruto disso, o
mundo tem vivenciado mudancas de Eras, como da Informacdo e do
Conhecimento, e se torna cada vez mais dependente da tecnologia em rede,
elevando as preocupacdes de todos com a seguranca dessas informacoes.

As acOes cibernéticas de atague seguem nesta mesma esteira, crescendo
constantemente e de forma exponencial nos ultimos anos. Frequentemente
somos noticiados de invasdes de sites, roubo de dados, sequestro de
informacgdes, entre outros, levando diversos paises a considerar o setor
cibernético como critico para a sobrevivéncia do Estado, inclusive colocando-o
como um novo ambiente operacional. “Sao inumeros os paises que consideram
0 ‘ambiente cibernético’ com uma nova dimensdo do combate, assim como o
mar, a terra, o ar e o espaco sideral” (PINHEIRO, 2008, p.10).

A definicho desse novo dominio pode ser explicada por meio da
conceituacado de “Multi-Domain Battle”, para isso usaremos o conceito do Gen.
David G. Perkins (2017), do Exército Norte-Americano, que define o termo como
a guerra sendo realizada em diversas dimensdes, incluindo, por exemplo, o
espectro eletrénico e o cibernético. A evolucéo natural do poder de combate de
cada pais transcende, dessa forma, os conhecidos vetores ar, mar e terra,
tornando uma complexidade ainda maior da guerra.

A Estratégia Nacional de Defesa (END), em 2008, visualizando esse e
outros setores, definiu trés importantes vetores para a Defesa Nacional: o

cibernético, o nuclear e o espacial, destacando o Exército Brasileiro para o
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primeiro, a Marinha do Brasil para o segundo e a Forca Aérea Brasileira para o
terceiro.

O Setor Cibernético envolve grande parte dos aspectos da vida cotidiana
atual, uma vez que atua por meio de redes de computadores e de comunicacgoes,
com o uso de modernos meios tecnoldgicos destinados ao transito de
informacdes. Assim, seja nas necessidades individuais, seja nas corporativas e
de Estado, a Cibernética se configura por um complexo sistema imaterial que
implica na necessidade do desenvolvimento de capacidades para se contrapor
as ameacas externas e proteger nossos ativos.

O Brasil, por intermédio do Exército Brasileiro, tem reconhecido a
importancia do setor cibernético como atuador importante nos conflitos atuais e
evoluindo sua organizacdo e doutrina para permitir gerar as capacidades
necessarias as novas ameacas, como explica o EB70-MC-10.232 - Manual de

Campanha Guerra Cibernética:

Na atual conjuntura mundial, a sociedade brasileira, em particular a
expressdo militar do Poder Nacional, devera estar permanentemente
preparada, considerando o0s atuais e futuros contenciosos
internacionais. Para tal, medidas deverdao ser adotadas de modo a
capacitd-la a responder oportuna e adequadamente, com
proatividade, antecipando-se em face dos possiveis cenarios adversos
a defesa nacional. (BRASIL, 2017, p. 1-1)

A Uniédo Internacional de Telecomunicag¢bes (UIT), agéncia da ONU
especializada no assunto, divulgou em 2021 o ranking de quase 200 paises
sobre a governanca de cibernética e o Brasil subiu para a 182 posicao,
melhorando mais de 50 posi¢des, em 3° lugarna América, atras, apenas, dos
EUA e do Canada.

Ademais, a protegao cibernética é constantemente desafiada, mesmo no
ambito das redes internas do Exército Brasileiro, como ocorrido em 2020: “No
fim da tarde do ultimo domingo (10), um perfil no Twitter (@ DigitalSp4c3) retaliou
o Exército Brasileiro e o governo federal com a exposi¢cao de supostos dados de
200 mil militares.” (TECMUNDO, 2020). Sendo assim, € vital que a protecao
cibernética ocorra de forma constante e atualizada, tudo para mitigar os riscos
atuais desse complexo espectro multidimensional.

As Organizagcbes Militares (OM) do Exército Brasileiro estdo todas

interligadas em redes e conectadas por via da internet e da EBNET (rede
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corporativa do Exército), exigindo que a necessidade da protecdo cibernética
ocorra deste este nivel. Os primeiros elos desta corrente sdo as Unidades e
Subunidades de Comunicagbes do Exército Brasileiro, responsaveis por
gerenciar as informacdes taticas das GU em operacgdes.

O espaco cibernético tem sido empregado largamente nos conflitos da
atualidade como um dos principais meios pelos quais os Estados em disputa
buscam obter vantagem sobre seu oponente. Em um ambiente de crecente
evolucdo do espaco cibernético, o Exército Brasileiro vem priorizando a
seguranca das informacdes, especialmente no tocante aquelas que transitaréo
nos sistemas de comando e controle da Forca Terrestre, em caso de um conflito
envolvendo o Brasil.

Nesse sentido, o inicio da capacitacdo em cibernética dos oficiais de
Comunicacbes se faz necesséaria ja nos bancos escolares da AMAN,
continuando o aperfeicoamento pelos cursos de especializacdo disponiveis no
ambito do Exército Brasileiro. Estes oficiais serdo os responsaveis técnicos das
OM de ComunicacOes que conduzirdo, no escaldao Grande Unidade (GU), as
acbes que envolvem o dominio cibernético, particularmente a protecao

cibernética.

1.1. PROBLEMA

As diversas ameacas do setor cibernético tém exigido, principalmente na
Gltima década, uma nova organizacdo e evolucao doutrinaria da organizacao do
Exército Brasileiro, das capacidades atinentes a Defesa Nacional e um constante
monitoramento de nossas infraestruturas l6gicas, desde o nivel OM.

Cabe salientar que as OM da arma de Comunicagbes (Com) s&o as
responsaveis pela instalagédo, exploracdo e protecdo das informacdes que circulam
entre os diversos escalbes da Forca Terrestre (F Ter), cabendo, dessa forma, a
preocupacao e geracdo de capacidades atinentes ao setor cibernético.

O presente trabalho de concluséo de curso sera desenvolvido em torno do seguinte
problema: os conhecimentos sobre Guerra Cibernética adquiridos pelo
Aspirante a Oficial (Asp Of) de Comunicacbes da Academia Militar das
Agulhas Negras (AMAN) sao suficientes para fazer frente as atuais e futuras

ameacas deste setor?



17

1.2. OBJETIVOS

1.2.1. Objetivo geral

Estabelecer se a capacidade desenvolvida pelo Asp Of de Com, egresso
da AMAN, tem sido suficiente para proteger os ativos e as informagdes que
circulam entre os elementos da F Ter, particularmente atinentes ao setor

cibernético.

1.2.2. Objetivos especificos

Com a finalidade de alcancar o objetivo deste trabalho nhum desenvolvimento
l6gico, coerente e progressivo, foram levantados os seguintes objetivos especificos:

a) apresentar a evolucado da Guerra Cibernética no mundo e no Brasil e 0s
principais conceitos que envolvem o setor.

b) apresentar a estruturacdo da Guerra Cibernética no EXxército
Brasileiro.

d) apresentar as necessidades atinentes ao setor cibernético das OM de Com
e GU.

e) analisar as principais capacidades e dificuldades dos Asp Of Com da
AMAN neste setor.

1.3. QUESTOES DE ESTUDO

Alinhado com os objetivos especificos esse trabalho abordara os seguintes
questionamentos:

a) como a Gerra Cibernética evoluiu no mundo e no Brasil?

b) como o Brasil e 0 Exército Brasileiro tem se estruturado no setor?

€) quais séo as necessidades operacionais de Guerra Cibernética das OM de
Com em apoio as GU?

d) quais séo as capacidades e dificuldades que o Asp Of Com da AMAN possui

ao se formar?
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1.4. DELIMITACAO DO ESTUDO

O presente estudo estara limitado ao emprego da Guerra Cibernética pelas OM
de Com no ambito das GU, no nivel tatico, particularmente as Companhias de
Comunicac0des e os Batalhdes de Comunicacoes.

Esta limitacdo de estudo busca focar as necessidades operacionais dos
menores escaldes da F Ter no setor cibernético, verificando se os oficiais formados
na AMAN (sem curso de especializacdo de cibernética) tem as capacidades dpara
suprir tais demandas.

N&o é objeto de estudo neste trabalho a correlagcédo da conclusédo deste trabalho
com a carga horaria total do Curso de Comunica¢des da AMAN. A substituicdo ou ndo
desta matéria, em detrimento de outro assunto, ndo cabe neste trabalho, mas somente
avaliar se a capacitacdo esta sendo suficiente ou insuficiente para que o Asp Of
possua, ao final do curso da AMAN, possua capacidades de cibernética necessarias

para desempenhar suas missdes na tropa.

1.5. RELEVANCIA DO ESTUDO

Este trabalho busca contribuir para a evolugdo dos conceitos doutrinarios do
setor de cibernética do Exército Brasileiro, reforcando a necessidade de constante
atualizacao e andlise dos conceitos de protecao cibernética e, consequente, geracao
das capacidades operativas para fazer frente as ameacas do setor. Esta constancia
se da frente as frequentes novas ameacas que surgem dentro de um mundo cada vez
mais volatil.

A formacéo correta e direcionada do Oficial de Comunica¢gbes na AMAN nesta
area ira mitigar tais ameacas, por meio do recrudescimento da protecéo cibernética
das GU. A guantidade de carga horaria e quais conceitos e instrucbes serao
ministrados fazem parte da relevancia do estudo para melhor dimensionar a formacao
dos recursos humanos.

Assim, esta pesquisa esta de acordo com a Politica Nacional de Defesa (PND),
de 2020, particularmente nas Acdes Estratégicas de Defesa (AED), relacionada a
AED-11: “Incrementar as capacidades de defender e explorar o espaco cibernético”
(BRASIL, 2020, p. 32).
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1.6 METODOLOGIA

1.6.1 Tipo de pesquisa

Com a finalidade de elucidar o problema objeto deste trabalho, buscou-se
classificar esta pesquisa conforme as categorias mais comuns. No que diz respeito a
natureza, a pesquisa sera classificada como aplicada, pois o conhecimento tem a
finalidade de avaliar se a carga horaria sobre cibernética ao Asp Of AMAN de
Comunicacbes é suficiente para gerar a capacidade necessaria para o ambiente
cibernético.

Esta pesquisa sera envidada de forma documental, com base na pesquisa,

principalmente no que tange as publicacdes doutrinarias sobre o assunto.

1.6.2 Delimitagédo da pesquisa

Nas pesquisas na em bancos de dados diversos, de fontes abertas, foram
pesquisados os termos “guerra cibernética, cyberwarfare, cyber, defesa cibernética,
cibernética e meios de TI, dominio cibernético, multidomainbattle”, sempre
realizando a andlise da fonte, observando as peculiaridades de cada dado e dando

preferéncia para informacdes contidas na doutrina militar.

1.6.3 Coleta de dados

Os dados serdo obtidos por meio de pesquisas documentais e bibliograficas
conforme os critérios de inclusdo e exclusdo abaixo citados. E por meio de
questionarios para os oficiais egressos da AMAN, de Comunicac¢des, e seus Cmt ou
S3 das diversas Organizagdes Militares (OM).

a) critérios de inclusao

- Estudos publicados em portugués, alemao, espanhol ou inglés, relacionados
ao setor cibernético;

- DMT em vigor;

- PND, END; e

- Estudos qualitativos sobre Guerra Cibernética.
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b) critérios de excluséo
- Publicacdes em outros idiomas diferentes dos citados; e

- Aspectos doutrinarios em formulagéo e que ndo estejam em vigor.

1.6.4 Tratamento de dados

Aplicar-se-4 a técnica da andlise de contetdo nos dados obtidos pela pesquisa
documental e bibliogréfica. ApGs a coleta dos dados e selecdo dos conceitos a serem
abordados, sera realizado a analise sumaria dos dados a serem utilizados.

A pesquisa permitira as conclusdes iniciais sobre o assunto, respondendo as
questdes de estudo propostas. Apos, os dois questionarios propostos irdo fornecer
dados concretos para que as ideias sejam confirmadas ou refutadas de forma parcial
ou total, permitindo uma conclusao final. Esta concluséo sera o objetivo geral proposto

e a solucéo do problema objeto da pesquisa.
1.6.5 Limitac6es do método
O método esta limitado pela volatilidade do assunto e falta de conceituacao

padronizada do tema, gerando uma percep¢do particular do objeto. Assim, fica

limitado pela percepcao pessoal e daqueles que responderam os questionarios.
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2. OS PRINCIPAIS CONCEITOS E A EVOLUCAO DA CIBERNETICA

O surgimento do dominio cibernético remonta a invengédo dos computadores e
a criacdo do ambiente em redes. A intencdo de ligar essas maquinas em redes foi
idealizada nos Estados Unidos da América para fins de defesa do Estado. As
posteriores evolugcdes desse setor formaram o que conhecemos hoje de internet e é
deste principio que abordaremos os aspectos relacionados a cibernética.

A internet passou a ser usada em larga escala, a partir do final da década de
1990, nas mais variadas areas, lazer, negocios, investimentos, transacdes financeiras,
entre outras formavam um mundo de novas possibilidades. Com o advindo das redes
sociais e a possibilidade de compartiihamento cada vez maior de informacdes, o
mundo virtual comecou também a apresentar acbes com o intuito de se obter
vantagem sobre outros, de forma criminosa, chamando a atencdo de todos para a
necessidade de protecdo dos dados individuais e coletivos.

Essas acdes criminosas caracterizam-se por atuar nesse novo dominio, o
espectro cibernético. Segundo Carreiro (2012), tais acbes tém o objetivo de obter
dados para uso criminoso e corruptivo, interrupcdo ou danos de alguns sistemas da
informacédo, e acdes ja tipificadas como criminosas, como fraude, estelionato,
chantagem, entre outros.

Recentemente, o ex-presidente dos Estados Unidos da Ameérica (EUA), Donald
Trump, publicou em em suas redes sociais a seguinte frase (traduzida por este autor):
“ Para deixarmos a América segura, nds precisamos colocar a segurancga cibernética
em uma prioridade maior”. Tal importancia, dada pelo presidente da maior poténcia

mundial, nos remonta a buscar o aprimoramento e evolucédo desse importante vetor

2.1 OS PRINCIPAIS CONCEITOS

A cibernética é uma dimensdo nova dos campos de batalha, utilizada
principalmente como disputa informacional no ambiente operacional. A base para o
uso desta capacidade operacional envolve uma rede de estruturas de Tecnologia da
Informacéo e Comunicag0des (TIC), a gestéo e a prote¢cédo desses dados.

A Guerra Cibernética possui conceitos diferentes, mas que remontam aos

mesmos termos de espaco virtual, exploracdo e protecdo dos dados e gestdo da
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informac&o. No manual do Exército Brasileiro EB70-MC-10.232-Guerra Cibernética, a

abordagem do conceito é:

GUERRA CIBERNETICA - corresponde ao uso ofensivo e defensivo
de informacéo e sistemas de informag&o para negar capacidades de
C2 ao adversério, explora-las, corrompé-las, degrada-las ou destrui-
las, no contexto de um planejamento militar de nivel operacional ou
tatico ou de uma operacgdo militar. Compreende a¢des que envolvem
as ferramentas de TIC para desestabilizar ou tirar proveito dos
sistemas de informacgéo do oponente e defender os proprios Sist Info.
Abrange, essencialmente, as agdes cibernéticas. A oportunidade para
0 emprego dessas ac¢des ou a sua efetiva utilizacdo sera proporcional
a dependéncia do oponente em relagéo as TIC. (BRASIL, 2017)

O mesmo manual aborda também sobre os niveis que cada decisdo pode ser

tomada no espaco cibernético:

EB70-MC-10.232

NIVEL ESTRATEGICO
(Defesa Cibernitica)

NIVEL TATICO
(Guerra Cibernitica)

Fig 1-1 - Niveis de deciséo

FIGURA 1 — Niveis Politico, Estratégico, Operacional e Tatico de decisao.
Fonte: Brasil (2017, p. 1-3).

No nivel Tatico, objeto deste trabalho, pode se observar que o Nivel de Deciséo
engloba a Guerra Cibernética como um todo. Outrossim, € abordado os principais

conceitos sobre o assunto:
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Conceito Definicao

Ameaca Causa potencial que pode inferir dano
cibernética

Ativos de | Meios usados para gestdo da informacao
informacéao

Defesa cibernética

AcOes defensivas e ofensivas do nivel estratégico para
proteger nossos sistemas e comprometer do oponente

Espaco cibernético

Espaco composto pelos dispositivos onde tramitam as

informacdes ou sdo armazenadas

Poder cibernético

Capacidade de criar vantagem em conflitos utilizando-se do

espaco cibernético

Sistema de C2

Sistema de Comando e Controle que envolve os meios e a

gestao da informacao

QUADRO 1 — Conceitos de cibernética.
Fonte: Elaboracéo prépria, segundo o Manual de Campanha EB70-MC-10.232.

2.2 A EVOLUCAO DA CIBERNETICA NO MUNDO

Como visto anteriormente, a cibernética surge pelo uso dos dispositivos

conectados em redes, basicamente da exploracao da internet, idealizado pelos EUA

na metade do século XX. Desta forma, um dos precursores no assunto foi o pais norte-

americano que rapidamente desenvolveu suas capacidades para dominar 0 espago

cibernético.

Mas o uso do poder cibernético, em a¢éo de Estado, em operagdes e conflitos

militares veio a acontecer somente no ano de 2007 (grifo que este € um dado

conhecido, porém é provavel que tenha acontecido anteriormente seja no periodo da

guerra fria, seja no ambiente das guerras travadas no Oriente Médio ao longo do inicio

do século XXI).

Diante das evolugdes do conflito, os EUA criaram o primeiro Comando de
Guerra Cibernética em 2010, o USCYBERCOM, subordinado diretamente ao

Ministério de Defesa norte-americano. Tal importancia dada ao setor é comprovada

pelo investimento em defesa, cujo valor chegou a 768 Bilhdes de dblares aprovados

pelo congresso em 2021.
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Planeja e conduz as atividades com objetivo de: direcionar as acdes
de defesa da informagé&o, do Departamento de Defesa; preparar para
operagbes no setor espacial e no ciberespacgo; garantir a (EUA)
liberdade de acdo no espaco cibenético e negar aos adversarios.
(DEPARTMENT OF DEFENSE, 2010, tradu¢éo nossa)

Desde o ataque a Estbnia em 2007, diversas a¢des foram registradas ao

longo dos anos, como na Guerra entre Russi e Geodrgia em 2008 e do Ird em 2010

(PINHEIRO, 2018). Na esteira desses eventos e em consonancia com 0s EUA,

outros paises desenvolveram suas forgas cibernéticas para fazer frente ao novo

espectro do conflito.

Russia, China, Reino Unido lideram esse avanco ao lado dos EUA. A

Republica Popular da China (RPC) vem desenvolvendo todos os campos da

expressdo militar do poder nacional para contrapor a balanca de poder imposta

pelos EUA nos ultimos 30 anos. Da mesma forma, a Russia ndo fica atras nessa

capacidade a medida que investe cada vez mais no setor.

China e RuUssia vém se destacando dentre alguns paises que estéo
encarando como ac¢dao estratégica estatal a formacao do que analistas
estdo identificando como ‘guerreiros cibernéticos’. Fontes
especializadas asseguram que o0s chineses estdo decisivamente
engajados nas tecnologias de desenvolvimento de virus e worms, bem
como na abertura de brechas de seguranca na Internet. (PINHEIRO,
2008, p. 10)

Segundo a Harvard Kennedy School's, o ranking do poder cibernético

em 2020 era o seguinte:
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Graph 1: NCPI 2020: Most Comprehensive Cyber Powers
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FIGURA 2 — Ranking nacional de poder cibenético.
Fonte: The Belfer National Cyber Power Index (NCPI) - Harvard Kennedy School's

Naturalmente, as grandes poténcias mundiais detém as melhores posi¢cdes no
ranking de poder cibenético, fruto da capacidade de investir alto nesse setor,
principalmente na criagdo de capacidades de defesa e ataque cibernéticos. Estimulo
ao surgimento de “hackers cidaddes” para espionar Estados sem envolvimento
direto da nacéo atacante (muito usado pela Russia nas guerras em seu entorno, a
propria espionagem (com destaque para a CIA dos EUA) e a estruturagdo do poder
cibernético nacional para maximizar essas capacidades sdo algumas das a¢oes
desses paises.

Na parte da espionagem, um caso classico da histéria cibernética mundial é
do norte-americano Edward Snowden. Ex-funcionario da CIA, ele resolveu usar de
seu acesso privilegiado para divulgar uma rede de espionagem a nivel mundial que

os EUA mantinham em constante vigilancia, sobre os sistemas de tramitacédo das
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informacdes a época. Tal fato veio a recrudescer ainda mais o0s interesses nacionais
nas questdes de defesa de seus ativos da informacéao.

Outros atores, ainda, merecem destaque no cenario mundial. A Coréia do Norte
representa, por exemplo, a 42 maior ameaca aos EUA (atras de China, Russia e Ird)
(SANTOS, 2018). Apesar das restricbes de internet internas e do pequeno tamanho,
o desenvolvimento das suas capacidades cibernéticas, aliadas ao seu poder nuclear,
entregam um importante poder de dissuasao no cenario mundial.

O Reino Unido detém o 4° maior poder cibernético mundial (conforme figura anterior)

e possui importante aliado (EUA).

2.3 A EVOLUCAO DA CIBERNETICA NO BRASIL

O surgimento da preocupacédo com o dominio cibernético no Brasil surge com
a Estratégia Nacional de Defesa (END), em 2008, que considerou este como um dos
3 vetores! a serem desenvolvido no pais.

Cabe ressaltar que esta determinacdo surge ap0s eventos importantes da
histéria da cibernética, com paises ja tendo usado este espectro em combate para
obter vantagem sobre o inimigo. O poder cibernético surge como um multiplicador da
capacidade de um exército e a criacdo de uma doutrina, estrutura e gracdo de
capacidades tornou-se essencial para manter o Brasil com uma boa posicao
geopolitica no cenéario internacional.

A Diretriz Ministerial N° 14/2009, de 09 de novembro de 2009, deu novo
estimulo para a criacdo dessas capacidades, definindo fases para a implantacao,
sendo em uma primeira a definicdo, abrangéncia e objetivos e, em uma segunda fase,
o detalhamento dos objetivos setoriais com acdes estratégicas, assim como a
proposta de estruturacdo de cada area. O vetor cibernético, destinado ao Exército,
ficou a cargo do Estado Maior do Exército (EME) que logo criou o Nucleo do Centro
de Defesa Cibernética.

A partir da criacdo do Nucleo, buscou-se criar uma estruturacdo de orgaos e

divisdo de responsabilidades na area de cibernética. Em um segundo momento, 0s

1Os 3 setores da END foram destinados as Forgcas Armadas, sendo o nuclear para a
Marinha do Brasil, o espacial para a Forca Aérea e o0 cibernético para o Exército
Brasileiro.
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orgaos criados buscaram gerar as capacidades e uma doutrina propria de emprego

do poder cibernético, objetos estes que serdo estudados no préximo capitulo.

2.4 AS AMEACAS DO ESPACO CIBERNETICO

Diante deste setor desafiador, capaz de multiplicar as capacidades de um
exercito, cabe destacarmos as ameacas possiveis. Nesse cenario, elas séo
executadas, em sua grande maioria, dentro de um anonimato que dificulta a
identificacdo do atacante, e devem ser analisadas de forma criteriosa para
proporcionar que as estruturas cibernéticas, voltadas para a seguranca e protecao,
estejam em condi¢des de defender e reagir de forma oportuna.

O site “https://www.blackberry.com/us/en” € um conhecido endereco no
ambiente cibernético com proposta de entrega de diversos produtos. Entre outros, a
producao de relatério sobre as principais ameacas € uma importante analise do setor
e pode servir de base para o estudo.

O Relatério das Ameacas BlackBerry, realizado por ultimo em 2021, avalia as
principais ameacas detectadas no ano anterior (no caso 2020), examinando as acdes
de ciberseguranca. De forma geral, houve aprimoramento nas acfes de ataque, como
a utilizacdo de exploits prontos (softwares que emulam ameacas) e, ainda, o0s
tradicionais usos de malspam? e de phishing.

As acdes podem ser feitas para acdes criminosas ou mesmo por um Estado
contra outro, visando obter vantagem sobre o oponente. Algumas observacfes do
relatorio sao: ataque a rede elétrica na Ucrania, contra os Jogos Olimpicos (Inverno,
em 2018), nas elei¢cdes francesas (2017) e norte-americana (2020) (BLACKBERRY,
2021).

As ameacas podem trazer ao Estado brasileiro diversos tipos de problemas,
desde o comprometimento de dados até a negacéo total de servigos essenciais como
a acao para destruir o sistema logico de uma hidrelétrica, a interrupcéo de um sistema

essencial como do SUS ou o sequestro de informacdes classificadas. Dessa forma,

2 Malspam € uma espécie de programa malicioso, conhecido comumente como
malware (ou virus) sendo entregue geralmente por e-mail. Uma melhora na forma de
ataques a infraestrutura critica foi detectada nas campanhas de phishing. Essa técnica
consiste na adoc¢éo da engenharia social, para simular um evento aparentemente real
e consegui implantar o dispositivo malicioso.
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cabe ao Exército Brasileiro a criacdo de infraestrutura, fisica e l0gica, para manter uma

atualizacao constante frente as evolu¢cdes destas ameacas.
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3. A ESTRUTURA BRASILEIRA DE GUERRA CIBERNETICA

A estruturagdo tem seu inicio no ano de 2005 com a Politica Nacional de Defesa
(PND), que comegou a abordar o assunto relacionado ao setor cibernético. O foco foi
na evolucdo dos meios e métodos da Tecnologia da Informacdo, apresentando
inclusive algumas vulnerabilidades que poderiam afetar o Brasil. Tais assuntos
permeiam o0s conceitos abordados sobre cibernética e indicam o despertar do pais
para este novo cenario.

Foi com a Estratégia Nacional de Defesa, de 2008 que o setor cibernético foi
definido como um dos vetores estratégicos nacionais, surgindo o direcionamento das
politicas de defesa para a necessidade de se estabelecer uma estrutura de defesa
cibernética. O Exército, incumbido deste setor, ficou responsavel por coordenar, em
ligacdo com o Ministério da Defesa, a criacdo dessas estruturas capazes de gerar tais
capacidades operativas.

Dessarte, em 2010, o Comando do Exército criou um nucleo para coordenar as
acoes iniciais deste novo dominio. O Nucleo do Centro de Defesa Cibernética teve
como principio, conforme descrito no site de projetos do Exército®, a seguinte misséo:
“foi destinado ao desenvolvimento de doutrina de protecado dos préprios ativos, bem
como ha capacidade de atuar em rede, na de implementar pesquisa cientifica voltada
ao tema e na inducao da capacidade tecnoldgica nacional.” Assim, o Ndcleo iniciou a
estruturagcdo, capacitacdo dos recursos humanos e formulagcdo da base para a
doutrina de cibernética.

A estruturacao do setor cibernético ganhou maior vulto em 2012, com a criacdo
e ativacao do Centro de Defesa Cibernética (CDCiber), a partir do Nucleo criado em
2010. O setor cibernético voltou a ser estruturado em 2014, com a criacdo do
Comando de Defesa Cibernética (ComDCiber e a Escola Nacional de Defesa
Cibernética (ENaDCiber), fornecendo um nivel de decisdo ministerial (MD). Todas as
criagbes foram feitas pelo Ministério da Defesa (MD) e coube ao Estado-Maior
Conjunto das Forcas Armadas (EMCFA) a coordenacéo das atividades que envolvem

as Forcas Armadas.

3 Ao Escritério de Projetos do Exército (EPEx) compete atuar como érgdo de coordenacdo executiva do Estado
Maior do Exército (EME) para fins de governanga do Portfdlio Estratégico do Exército, constituindo-se no
escritdrio de projetos de mais alto nivel da Forca
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Ainda em 2014, o MD publicou o primeiro manual de defesa sobre o assunto, o
MD31-M-07 - Doutrina Militar de Defesa Cibernética, que estabeleceu os fundamentos
bésicos para proporcionar o pensamento sobre o0 assunto e contribuicdo para a
construcéo da doutrina de cibernética no a&mbito das trés Forcas. O manual estruturou
0s niveis de decisédo e as responsabilidades sobre o assunto (Figura 1), forneceu
diversos conceitos basicos que envolvem o setor cibernético e definiu o
estabelecimento inicial do Sistema Militar de Defesa Cibernética (SMDC), estrutura
responsavel pela defesa do espaco cibernético.

3.1 O SISTEMA MILITAR DE DEFESA CIBERNETICA

O manual do MD de Doutrina Militar de Defesa Cibernética definiu um capitulo
para conceituar o SMDC. Como fundamento, este sistema engloba toda estrutura,
pessoal e doutrina essenciais para realizar a defesa no espaco cibernético,
assegurando as Forcas Armadas (FA) a utilizacdo deste espectro para impedir ou
dificultar agbes contra os interesses da Defesa Nacional (BRASIL, 2014, p 13/36).
Cabe, ainda, ao SMDC coordenar e proteger as infraestruturas criticas de interesse
nacional.

O ComDCiber € o 6rgao central, de nivel de decisédo operacional, do SMDC e
tem a responsabilidade de gerenciar o uso deste espectro, assim como fazer frente
as ameacas e riscos que possam impedir ou negar tal utilizacdo. O CDCiber é 0 seu
braco tatico, 6rgdo onde se executam as acdes no espectro cibernético e se mantém
uma ligacdo com todos os 6rgaos nacionais de interesse para o setor. O CDCiber
também contribui para a Defesa Nacional como sensor de inteligéncia, contribuindo
com informagdes e alimentando o Sistema de Inteligéncia de Defesa (SINDE)
(GUIMARAES, 2017).

3.2 DOUTRINA DE GUERRA CIBERNETICA

Em 2017, o Exército publicou o manual EB70-10.232 - Guerra Cibernética, que
consolidou toda a estruturacdo e conceituacao que havia ocorrido desde a publicagéo
da END em 2008 e posterior criacdo do CDCiber, em 2010. Um dos principais

objetivos € de promover uma unidade de pensamento sobre 0 assunto para contribuir
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com a atuacdo conjunta das Forcas Armadas na defesa do espaco cibernético
(BRASIL, 2017, p 1-1).

A Guerra Cibernética se consolida, desta forma, como um dos multiplicadores
do poder de combate do Exército. Seguindo os niveis de deciséo (Figura 1), o manual
tem por objetivo estruturar o nivel tatico, local que o CDCiber se insere neste contexto,
ficando o ComDCiber no nivel operacional e estratégico. O Sistema de Guerra

Cibernética do Exército (SGCEx) visa a protecdo cibernética dos Sistemas de
Comando e Controle do Exército e a capacidade de atuar no espectro cibernético.

Nivel PRESIDENCIA DA REPUBLICA
Politico
Nivel :
Estratégico :
t
4
Nivel
: i EMC
Operacional : Eim(s) G (!lnr -----------------
Bl s
............. [ e
Forca Naval iFCJGCiber(1) ; :
..... Componente iDst Cj G Ciber (2);
Nivel | :
Tatico RS
. . S e e e e e e T e e — (1) Situagado de Guerra
Legenda Quando Ativado Assessoramento Estratégico Canal Técnico Subordinagdo  (2) Situagao de Nao-Guema

FIGURA 3 — SGCEX
Fonte: Brasil (2017, p. 3-1).

A figura 3 ilustra a concepcéo geral do SMDC. do qual o SGCEXx faz. A divisao
por niveis de decisdo determina as responsabilidades e estrutura a Defesa Cibernética
de forma nacional e abrangente, de modo a fazer frente as ameacas atuais e que
porventura venham a surgir no futuro.

Em um nivel politico temos toda estrutura e defesa dos ativos da informagao
que envolvem a Presidéncia da Republica e as infraestruturas criticas, principalmente
quanto a Seguranca Cibernética. Essas estruturas criticas sdo aquelas que sao

sensiveis e podem desestabilizar o pais em caso de sofrer danos em um eventual
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ataque cibernético. O nivel estratégico ja engloba o Ministério da Defesa e tem relacéo
com a Defesa Cibernética. Ambos os niveis de decisdo permeiam toda administracao
publica, ministérios, 6rgdos e instituicdes parceiras.

No ambito dos niveis mais baixo, operacional e tatico, entramos nos conceitos
de Guerra Cibernética, sendo restrito as Forcas Armadas. A Forca Terrestre
Componente (FTC) sera apoiado por uma Estrutura de Guerra Cibernética (Figura 3).
Essa estrutura é composta pelos 1° Batalhdo de Guerra Eletrénica, os Batalhdes de
Comunicagdes e Guerra Eletronica, os Batalhdes de Comunicagdes, o Batalhdo de
Inteligéncia Militar, a Companhia de Comando e Controle e as Companhias de

Comunicacdes

3.2.1 Capacidades do SGCEXx

As capacidades* do Exército multiplicam seu poder de combate de
proporcionam melhores condi¢cdes para atingir os objetivos. Dentro da capacidade
cibernética, o Exército Brasileiro dividiu em 03 Capacidades Operativas (CO):

Protecado Cibernética, Ataque Cibernético e Exploracao Cibernética.

Capacidade Operativa Descricdo

Ser capaz de conduzir acbes para neutralizar
ataques e exploracdo cibernética contra 0s nossos
dispositivos computacionais, redes de computadores
Protecdo Cibernética | e de comunicacdes, incrementando as acdes de
guerra cibernética em face de uma situacao de crise
ou conflito. E uma atividade de carater permanente.
Ser capaz de conduzir agbes para interromper,
negar, degradar, corromper ou destruir informagdes
Ataque Cibernético ou sistemas computacionais armazenados em
dispositivos e redes de computadores e de
comunicacdes do oponente.

Ser capaz de conduzir acdes de busca ou coleta nos

Exploracéo Sistemas de Tecnologia da Informagé&o de interesse,
Cibernética a fim de obter dados. Deve se, preferencialmente,

evitar que essas acdes sejam rastreadas e sirvam

4 Capacidade é a aptiddo requerida a uma forca ou organizacdo militar, para que possa cumprir determinada
missdo ou tarefa. E obtida a partir do desenvolvimento de um conjunto de sete fatores determinantes, inter-
relacionados e indissocidveis: doutrina, organizacdo (e processos), adestramento, material (e sistemas),
educacao, pessoal e infraestrutura. (BRASIL, 2017, p 3-4)



33

para a producdo de conhecimento ou para a
identificacdo das vulnerabilidades desses sistemas.
QUADRO 2 — Capacidades Operativas do SGCEX.

Fonte: Manual de Campanha EB70-MC-10.232

O ataque cibernético € utilizado como forma de negar, destruir ou neutralizar
um objetivo militar, geralmente ativos do inimigo como sistema de computadores,
informacdes e até mesmo contra o sistema de armas. Entre as trés, esta € a
capacidade operativa mais acentuada e necessita estar sempre consistente com o
arcabouco juridico, principalmente em a¢des nos tempos de paz. Pode e deve ser
utilizado em conjunto com a Guerra Eletronica, por meio das acbes e medidas de
ataque eletronico (MAE), potencializando uma ofensiva contra um oponente (BRASIL,
2017, p 4-2).

De acordo com o manual, estes ataques podem ocorrer por 03 formas
principais: externos, internos e transitivos. Os externos sao executados por elementos
nao ligados a instituicdo, os internos por pessoal interno a instituicdo, inclusivo os de
forma fisica com elementos infiltrados e os transitivos sao realizados contra alvos que
possuem uma cadeia de confianca entre si.

A exploracéo cibernética tem por intencdo buscar informacdes do oponente, a
fim de alimentar a consciéncia situacional dos diversos niveis de comando,
colaborando principalmente com a Inteligéncia militar. Cabe ressaltar que essas acoes
devem ser bem detalhadas pela possibilidade de deixar rastros, servindo, dessa
forma, para alimentar o oponente com conhecimento e vulnerabilidades de nossas
capacidades. Esta capacidade operativa também deve seguir o arcabouco juridico,
principalmente na relagdo a busca de informac¢des ndo autorizadas pelo oponente
(BRASIL, 2017, p 4-2).

A protecdo cibernética se difere das duas anteriores por ser voltada para as
acOes de prevencéao e Defesa Cibernética de nossas forcas. Basicamente, a protecéo
€ destinada a neutralizar a ameaca, 0 ataque e a exploracdo cibernética de um
oponente. Esta é Unica acdo permanente, segundo o manual de Guerra Cibernética,
e tem a principal funcdo de proteger, no @mbito do Exército Brasileiro, o Sistema de
Comando e Controle do Exército (SC2EX). é a protecao cibernética que vai possibilitar

o Comando e Controle, negando o0 acesso ao oponente.
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3.2.2 Protecao Cibernética

De carater permanente, esta Capacidade Operativa do SGCEx é a Unica
executada por todos os elementos que compde a Estrutura de Guerra Cibernética
(Figura 3), seja para o caso de compor uma FTC, seja para a situacdo de normalidade
(paz) na protecao dos ativos das OM e das GU. As principais a¢des sdo de detectar
uma ameaca, identificacédo e resposta oportuna.

De acordo com o manual de Guerra Cibernética, no contexto da protecao
cibernética, podem ser executadas acdes de ataque cibernético e exploracéo
cibernética, principalmente com intuito de se simular as ameacas aoS n0SSOS
sistemas, a fim de testar e avaliar o nivel de protecdo cibernética. Nesse sentido, foi
criado o Simulador Nacional de Operacbes Cibernéticas (SIMOC), operado pelo
Centro De Instrucdo de Guerra Eletronica(CIGE), com sede em Brasilia-DF. “Tal
objetivo levou a criacdo do primeiro simulador de ataque cibernético no Brasil e a
insercdo de exercicios de defesa cibernética nas academias militares em todo o
territorio nacional.” (LIMA, 2018).

As principais atividades e tarefas da protecéo cibernética sao:

Atividade Tarefa
Gestao de Riscos
Gerenciar as relacdes entre ativos de informacao, patriménio digital,
ameacas, vulnerabilidades, impactos, probabilidade de ocorréncia
de incidentes de seguranca da informacéo e riscos. Estabelece o
nivel de alerta cibernético correspondente e executa o tratamento, a
comunicacdo e a monitoracdo continua desses riscos.
Consciéncia Situacional
Monitorar sistematicamente o espaco cibernético de interesse do
EB no tocante a possibilidade de concretizacdo de ameacga, de
modo a estar em condi¢des de decidir e aplicar as agcdes requeridas
conforme as condi¢cdes do espaco cibernético.
Defesa Ativa
Detectar, identificar, avaliar e neutralizar vulnerabilidades nas redes
de computadores e sistemas de informacéo em uso pelo EB, antes
gue elas sejam exploradas. Mediante ordem, desencadear ac¢oes
ofensivas contra a fonte da ameaca, mesmo que localizada fora do
espaco cibernético defendido.
Pronta Resposta
Reagir prontamente as ameacas identificadas, observando os
diferentes niveis de alerta cibernético (grau de risco).
Forense Digital
Coletar e examinar evidéncias digitais em redes e sistemas de
informacéao de interesse do EB.

Protecéo
Cibernética
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Atividade Tarefa

Teste de Artefatos Cibernéticos
Testar, simular, analisar, avaliar e homologar artefatos e sistemas
cibernéticos.

Conformidade de SIC
Verificar a observancia de aspectos legais, normativos e
procedimentais de SIC no ambito do SGCEX.
Gestao de Incidentes de Redes
Coordenar o tratamento de incidentes nas redes de interesse,
acompanhar a solucdo e acionar procedimentos.
Controle de Acesso
Permitir que os administradores e gerentes determinem o que 0s
individuos podem acessar, de acordo com sua [sic] credenciais de
seguranca, apos a autorizagdo, a autenticacdo, o controle e a
monitoracdo dessas atividades.
Protecdo das Comunicacdes
Examinar os sistemas de comunicacgdes internos, externos, publicos
e privados; estruturas de rede; dispositivos; protocolos; acesso
remoto e administracao.
Emprego da Criptografia
Empregar técnicas, abordagens e tecnologias de criptografia.
Implementacédo de Controles de Seguranca
Controlar atividades de pessoal e procedimentos de segurancga, na
utilizacao dos sistemas necessarios as atividades na area
cibernética.

Seguranca Fisica
Autorizar a entrada e estabelecer os procedimentos de seguranca
do ambiente operativo, a fim de proteger instalacoes,
equipamentos, dados, midias e pessoal contra ameacas fisicas aos
ativos de informacéo.

Gestédo da Continuidade da Miss&o e Recuperacéo de
Desastres

Preservar as atividades operativas por ocasido da ocorréncia de
interrupcdes ou de catastrofes.
QUADRO 3 — Atividades e tarefas de protecéo cibernética.

Fonte: Manual de Campanha EB70-MC-10.232.

Podemos verificar no quadro acima, retirado do Manual de Campanha EB70-
MC-10.232 Guerra Cibernética, que a protecéo cibernética engloba todas as tarefas
de defesa das infraestruturas fisicas e légicas, que permeiam o setor cibernético,
principalmente as relacionadas aos ativos do Exeército. A protecdo cibernética esta
ligada & potencializacdo de todas as fungBes de combate, tanto para possibilitar o
perfeito funcionamento como para evitar que as ameacas afetem as acdes do Exercito
(BRASIL, 2017, p 4-5 a 4-7).
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Conforme visto no Quadro 2, a protecdo cibernética exerce a gestdo da
informacéo, com diversas tarefas especializadas que necessitam de uma capacitacao
técnica e que pode tornar essa capacidade em uma vulnerabilidade, caso ndo se
tenham militares bem capacitados.

3.2.3 O Emprego das Capacidades Operativas pelas OM

A protecéo cibernética é essencial para manter as capacidades do Exército no
setor cibernético, principalmente frente as ameacas que evoluem a cada dia. Nesse
sentido, o manual de Guerra Cibernética definiu os graus de responsabilidade para

cada capacidade operativa:

Estrutura Atg | Expl | Prot Responsabilidades
Realiza a exploragdo e o ataque
cibernéticos em proveito da FTC
apoiada. Conduz acbes de protecéo
Batalh&o cibernética dos sistemas de informacéo
de Guerra da prépria unidade. O comandante do
e X X X ~ . .
Eletrbnica batalh&do e responsavel pelo
(BGE) planejamento e  assessoramento
relacionado as acdes de exploracéo
cibernética e de ataque cibernético em
prol da FTC.
Realiza a protecdo cibernética dos
sistemas de informacdo do grande
Batalh&do de comando apoiado. O comandante do
Comunicacdes X batalh&do e responsavel pelo
(B Com) planejamento e  assessoramento
relacionado as acbes de protecdo
cibernética da FTC.
Realiza a protecdo cibernética dos
sistemas de
informacgéo da FTC apoiada, bem como
Batalh&do de a exploracdo cibernética (com
Comunicagdes limitagcGes) em proveito deste escaléo.
e Guerra X X O comandante do Dbatalhdo é
Eletrbnica responsavel pelo planejamento e
(B Com GE) assessoramento relacionado as agdes
de protecdo cibernética e de
exploracéo cibernética da FTC, quando
0 BGE ndao estiver presente.
Batalhio de Realiz_a a exploracao c_ibernética em
o proveito da FTC apoiada. Conduz
Inteligéncia X X ~ ~ : -~
" acOes de protecdo cibernética dos
Militar (BIM) . . ~ o
sistemas de informacdo da prépria
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unidade. Seu comandante sera
responsavel pelo planejamento e
assessoramento relacionado as acoes
de exploracao cibernética de interesse
para as operacdes de inteligéncia
conduzidas em proveito da manobra da
FTC e para a producdo do
conhecimento de inteligéncia.

Companhia de

Realiza a protecdo cibernética dos
Comando e

X postos de comando da Forca Terrestre
Controle Componente
(Cia C2) b '

Companhia de Realiza a protecdo cibernética dos
Comunicagodes X sistemas de
(Cia Com) informacéo de uma grande unidade.

. Realizam a protecdo cibernética
OM integrantes : :
X (somente preventiva) dos sistemas de

da FTC

informacéo da OM.

QUADRO 3 — Graus de responsabilidade.
Fonte: Manual de Campanha EB70-MC-10.232.

O Quadro 3 nos ajuda a entender o grau de responsabilidade para cada OM
gue compde a Estrutura de Guerra Cibernética. O Batalhdo de Guerra Eletronica
(BGE) do Exército, OM impar dentro do Exército Brasileiro, € a Unica com a
responsabilidade de operar dentro das trés Capacidades Operativas. Além desta
capacidade, o BGE é a principal OM responsavel pelas acbes de Guerra Eletrbnica
dentro do Exército, fato que potencializa as a¢c6es de ataque cibernético, como visto
acima. Algumas OM como os B Com GE e o BIM sé néo realizam o ataque cibernético.
Porém, conforme o manual, todas essas OM tem responsabilidade de realizar as
operacOes das tarefas relacionadas com a protecao cibernética.

O oficial de Comunicacbes formado na AMAN é o militar que adquiri a
capacitacdo escolar sobre os assuntos relacionados a cibernética e que pode,
posterior a sua formacéo, realizar os cursos técnicos de especializacédo. Sera esse
militar que ird& compor os quadros de oficiais da maioria das OM citadas no Quadro 3,
principalmente os B Com GE, B Com e Cia Com.

A OM de Comunicacgdes, seja ela de valor Companhia ou de valor Batalhdo, é
a responsavel por operar os meios de Comando e Controle e realizar as tarefas de
protecdo cibernética no ambito de uma Grande Unidade (Brigada e Divisdo de

Exército). Assim, cresce de importancia a capacitacdo desses oficiais de
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Comunicacgbes, pois necessitam ter a capacidade técnica de realizar todas as

operacdes de protecédo cibernética previstas no Quadro 2.
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4. A CIBERNETICA COMO CAPACIDADE OPERATIVA DAS OM

O Catélogo de Capacidades do Exército foi publicado para subsidiar o Centro
de Doutrina do Exército na consolidacdo do planejamento com base nas capacidades
e nas definicbes das capacidades operativas. Todo o trabalho foi pautado para que o
Exército possa atuar no amplo espectro dos conflitos, fazendo frente as ameacas

dentro de areas estratégicas.

CAPACIDADES OPERATIVAS

ATIVIDADES

TAREFAS

FIGURA 4 — Capacidades
Fonte: Catalogo EB20-C-07.001, p. 5).

O Planejamento Baseado em Capacidades (PBC) surge de uma evolucdo
doutrinaria do Exército Brasileiro, calcada na Estratégia Nacional de Defesa e na
doutrina das principais poténcias dos paises ocidentais. A identificacdo dos cenarios
e das ameacas séo a base para a geracao dessas capacidades.

De acordo com o Catalogo (Figura 4), a Capacidade Militar Terrestre (CMT)
constitui um grupo de capacidades operativas com liga¢des funcionais, com objetivo
de potencializar a aptiddo da Forca Terrestre no cumprimento de determinadas tarefas
dentro de uma misséo estabelecida.

A cibernética constitui a CMT namero 09 (BRASIL, 2015, p 18) e tem, por
definicdo, a necessidade de ser capaz de realizar as agbes do meio cibernético, que
envolvem os meios de Tecnologia da Informacdo e Comunicacdes, para superar 0s
sistemas do oponente e defender os proprios. Abrange, essencialmente as acfes de
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ataque, exploracéo e defesa cibernética. O manual ainda faz ligacado desta CMT com
a de numero 8 — Operacdes de Informacao, ratificando seu uso como sensor de
inteligéncia.

A Capacidade Operativa €, por definicdo, a aptiddo requerida a uma forga ou
Organizacao Militar, para que possam cumprir sua missao. O Catalogo define as trés
divisdes da Guerra Cibernética como trés CO: CO35 — Exploracdo Cibernética, com
foco na busca e otencédo de dados nos Sistemas de Tecnologia da Informacao de
interesse, evitando, preferencialmente, ser rastreavel; CO36 — Prote¢éo Cibernética,
capacidade de garantir o funcionamento de nossos ativos, neutralizando as a¢cfes de
ataque e exploracédo; e CO37 — Ataque Cibernético, com a capacidade de conduzir
acOes para interromper, negar, degradar, corromper ou destruir informagdes do
oponente.

As atividades sao um conjunto de tarefas afins, reunidas pela semelhanca de
assunto, cujos resultados concorrem para o desenvolvimento de determinada funcao
de combate. A eficacia dessas atividades se relaciona com a capacidade de
identificacdo das capacidades operativas e na adequabilidade do emprego da forca
na solucdo dos problemas. As tarefas, por sua vez, sdo os conjuntos de acfes que
tem o objetivo geral de cumprir determinada missdo. E durante a fase de
planejamento que os comandantes identificam as tarefas a serem cumpridas e por
meio de qual capacidade poderdo cumprir a misséao. A lista de atividades e tarefas
relacionadas a Guerra Cibernética constam no manual EB70-MC-10.232 Guerra
Cibernética.

As OM de Comunicacdes, conforme visto na definicdo de CO, ficam
responsaveis por desenvolver essas aptiddes dentro do cenario de cibernética. A
Protecdo Cibernética € a uUnica permanente e executada por todas as OM de
Comunicagdes (Quadro 3).

Nesse sentido, no intuito de avaliar se as OM tém obtido sucesso na geracao
dessa aptiddo e com base no conhecimento dos oficiais de Comunica¢des egressos
da AMAN, que obtiveram a capacitacdo Iinicial nos bancos escolares, foi
confeccionado o questionario 1 (Apéndice 1). Este questionario tem o objetivo de
analisar a percep¢ao dos Comandantes (Cmt) e Chefes da Sec¢&o de Operacoes (S3)
das diversas OM de Comunicacdes, que anualmente recebem novos oficiais da
AMAN, sobre a geracdo das capacidades operativas, principalmente quanto a

Protecdo Cibernética.
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Destarte, apdés uma pergunta sobre qual OM estava ligada ao respondente, a
segunda pergunta foi se os Cmt e S3 das OM de Comunicacdes tém pleno
conhecimento dos conceitos basicos, possibilidades e limitacbes da Guerra
Cibernética descritos no manual EB70-MC-10.232 Guerra Cibernética:

@ Concordo totalmente

@ Concordo parcialmente
Discordo parcialmente

@ Discordo totalmente

Grafico 1 — Conhecimento acerca do manual

Fonte: O autor.

Conforme o Grafico 1, a maioria desses militares considerou ter o
conhecimento total ou parcial do manual, demonstrando o conhecimento destes
militares sobre as atividades e tarefas necesséarias a serem desenvolvidas nas OM
para se obter a capacidade operativa desejada. Porém, cerca de 14% discordaram
totalmente, denotando um alerta ao proprio comando da OM, por ndo saber sequer
quais sao as suas necessidades operativas, dificultando que tais objetivos sejam

alcancados.

ApOs essa pergunta, as seguintes foram direcionadas a tarefas especificas de
protecdo cibernética, julgadas por esse autor como essenciais na manutencdo do
poder de combate da OM, por consequente da GU que a engloba, e na geracéo da

aptidao necessaria para se atingir a capacidade operativa.

Nesse contexto, a terceira pergunta foi sobre as tarefas — Defesa Ativa e Pronta,
se TODOS os Of subalternos® tém a capacidade de detectar, identificar, avaliar e
neutralizar as vulnerabilidades em uma rede de computadores ou sistemas de
informacdo em uso no EB. Frente a essa ameaga, conseguem reagir ou assessorar

seu Cmt de forma oportuna.

5> Oficial dos postos mais baixos da carreira, 12 e 22 Tenentes.
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@ Concordo totalmente
@ Concordo parcialmente
@ Discordo parcialmente
@ Discordo totalmente

Gréfico 2 — Tarefa Defesa Ativa e Pronta
Fonte: O autor.

No grafico acima podemos visualizar que quase 90% das respostas foram no
sentido negativo, que ndo sao todos os oficiais subalternos que tem a capacidade de
executar esta tarefa. Um dado que fica ressaltado é que nenhum dos militares
respondentes concordaram totalmente com a pergunta. A analise sumaria deste
grafico aponta que, provavelmente, existe alguns militares na OM capazes de
executar a tarefa mencionada, porém néo todos.

Seguindo a légica da pergunta trés, a quarta pergunta foi sobre as tarefas
Forense Digital e Teste de Artefatos Cibernéticos, se todos os Of subalternos tém a
capacidade de coletar e examinar evidéncias digitais em redes e sistemas de
informacéo de interesse do EB, além de testar, simular, analisar, avaliar e homologar

artefatos e sistemas cibernéticos.

@ Concordo totalmente
@ Concordo parcialmente
@ Discordo parcialmente
@ Discordo totalmente

Gréfico 3 — Tarefa Forense Digital e Teste de Artefatos Cibernéticos
Fonte: O autor.
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Ainda mais negativa, a tarefa apresentada foi respondida por quase 50% dos
entrevistados como discordando completamente da afirmacdo e outros 40%
discordaram parcialmente. Mais uma vez nenhum dos respondentes apontou com

concordancia total da assertiva.

A préxima pergunta foi em relacdo as tarefas de Controle de Acesso,
Emprego de Criptografia e Seguranca Fisica, se todos os Of subalternos tém a
capacidade de determinar o que os usuarios do sistema podem acessar e sua
monitoracao, utilizar técnicas e tecnologias de criptografia para aumentar a
confiabilidade da rede criada e estabelecer condi¢cfes para protecao fisica desses

ativos.

@ Concordo totalmente

@ Concordo parcialmente
Discordo parcialmente

@ Discordo totalmente

Gréfico 4 — Controle de Acesso, Emprego de Criptografia e Seguranca Fisica

Fonte: O autor.

Essa tarefa tem uma maior facilidade de ser atingida por ser de facil
aprendizado e envolver a questado de seguranca fisica (consideragédo do autor),
porém, da mesma forma, a resposta foi negativa. Cerca de 60% dos respondentes
apontaram para a falta de capacidade de todos os of subalternos cumprirem essa
misséo, provavelmente relacionado a parte gerencial da infraestrutura l6gica. Nesta
resposta foi obtido cerca de 34% de resposta positiva, indicando uma maior aptidao

nesta tarefa para se atingir a capacidade operativa desejada.

A pergunta seguinte se referiu as tarefas de Gestao de Riscos, se todos os Of
subalternos tém a capacidade de gerencias as rela¢des dos ativos de informacao
com as vulnerabilidades/ameacas, executando e assessorando oportunamente no

tratamento e monitoracdo destes incidentes/riscos.
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@ Concordo totalmente
@ Concordo parcialmente
( Discordo parcialmente
@ Discordo totalmente

Gréafico 5 — Gestao de Riscos

Fonte: O autor.

Seguindo a percepcédo deste autor da pergunta anterior, a gestdo € uma
tarefa mais simples, que pode ser desenvolvida por uma capacitacao basica, até
mesmo em um autoaperfeicoamento. O tratamento de incidentes requer maior
capacidade, porém é de facil obtencdo com simples pesquisa na internet. Nesse
sentido, as respostas foram negativas novamente, apontando para mais de 70% dos
respondentes com a percepc¢ao que todos of subalternos ndo tem essa capacidade e

menos de 30% concordaram, mesmo que parcialmente.

A pergunta sete foi sobre diversas tarefas que envolvem as condi¢des dos Of
subalternos de instalar um sistema de informacgdes, realizar o gerenciamento e
protecdo deste sistema com controle de acesso, gestédo da informacéo e tratamento

de ameacas, tudo em conformidade com as tarefas descritas no manual.

@ Concordo totalmente
@ Concordo parcialmente
@ Discordo parcialmente
@ Discordo totalmente

Gréfico 6 — Instalar e Gerenciar um Sistema

Fonte: O autor.
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Seguindo a légica das outras perguntas, essa se manteve no resultado
negativo. Cerca de quase 70% dos respondentes apontaram para a falta de
capacidade de todos os of subalternos de executarem essas tarefas, essenciais para
o0 estabelecimento de um sistema. Apenas 33% concordaram parcialmente, sem

nenhum apontamento para a concordancia total com a afirmacao.

A Ultima pergunte foi destinada para a analise, com diversas assertivas, que
deveriam ser marcadas para o caso de coincidéncia com a percepgao que o
respondente tinha sobre aquele tema.

Para a frase: “O conhecimento do Of subalterno em cibernética esta ligado ao
grau de interesse do mesmo no assunto.” Foi obtido um percentual de 93% positivo,
indicando que as respostas do questionério indicam que a capacita¢do ocorre do
interesse particular de poucos oficiais, em detrimento da capacitacdo completa desta

capacidade operativa na AMAN.

A segunda assertiva: “Os Of subalternos de minha OM tém conhecimentos
limitados ao béasico de redes e TI” vai ao encontro das respostas anteriores e
apontou que 60% dos respondentes concordam com a afirmacao.

A afirmacéo trés: “O conhecimento recebido na AMAN dos Of subalternos &
adequado para as acfes de protecdo cibernética” liga-se diretamente a primeira e
recebeu apenas 20% de respostas positivas. Tal concordancia ratifica que a
capacitacdo em cibernética nos bancos escolares ndo tem tido éxito na geracéo de
tal capacidade.

A penultima frase foi: “Poucos Of de minha OM tém condic¢des de instalar,
gerenciar e controlar um sistema de informacao de forma segura e com capacidade
de reagir as ameacas” que, nas mesmas linhas de raciocinio do problema, ratificou a
percepcao dos respondentes que nao sao todos os of subalternos capacitados para

as tarefas de protecéo cibernética, ficando com quase 90% de marcacgéo.

Por ultimo, a frase: “A carga horéria de cibernética na AMAN serve apenas
para fornecer um conhecimento inicial no assunto.” Gerou uma duvida aos
respondentes, com 60% da marcacéo positiva. Tal fato, gera a uma concluséo
parcial que a capacitacdo da AMAN no setor cibernético gera efeitos, mas que
devem ser aperfeicoados pelo proprio militar ou por cursos de especializacgéo.
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Conclui-se, parcialmente, que a capacitacdo dos oficiais subalternos ndo tem
atingido as necessidades operacionais das OM de Comunicacdes, principalmente
guanto as tarefas que envolvem a geragéao da capacidade operativa protecao

cibernética.
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5. A FORMACAO DO OFICIAL DE COMUNICACOES DA AMAN

O PLADIS® do 2° ao 4° ano da AMAN, periodo de formacéo do cadete na arma
de Comunicacgdes, contempla uma carga horaria total de 277 horas para a disciplina
de cibernética, conforme Apéndice 3. Além desta carga horaria, os cadetes tém as
disciplinas iniciais de cibernética em ambito comum aos outros cadetes, durante o
periodo basico de formagéo.

No 2° ano do curso da AMAN os cadetes possuem uma carga maior, 120 horas,
voltadas para as instrucdes relacionadas a instalacdo de um sistema, parte basica
como IPV4’, LAN/WAN, funcionamento das redes e equipamentos que fazem o
roteamento dos dados (switches). Para aprender esses assuntos e com base nos
cursos da Cisco?, o cadete realiza os cursos CCNA | e CCNA 1I. O 2° ano esta voltado
para as instrucdes basicas, ndo atingindo de forma direta as tarefas de protecéo
cibernética previstas no manual de Guerra Cibernética, porém essenciais como
fundamento base.

No 3° ano a carga horéaria é de 80 horas e o cadete ja tem instru¢des voltadas
para as capacidades objetivadas pelo manual de Guerra Cibernética. Assuntos como
magquinas virtuais, uso do sistema operacional Linux, gerenciamento de usuario,
registro de eventos, Backup, servicos web, entre outros. As tarefas que mais se
relacionam a carga horaria do 3° ano sdo gestéo de riscos e de incidentes, controle
de acesso e implementacg&o de controles de seguranca.

No 4° ano do curso de Comunicacfes da AMAN os cadetes tém 77 horas de
carga horéria e instru¢ées mais avangadas como técnica de hardening®, controle de
acesso, as principais ameacas atuais e sobre engenharia social'®. Essa carga horaria
esta diretamente relacionada com as tarefas de protecdo cibernética: seguranga
fisica, conformidade de SIC, defesa ativa, pronta resposta, entre outras.

Com base nas informacgdes acima, podemos afirmar que a carga horéaria da

AMAN esta de acordo com o manual EB70-MC-10.232 Guerra Cibernética e direciona

6 Plano das Disciplinas ministradas ao longo do curso de Comunica¢des da AMAN.

7 Formato de endereco padrdo que permite a comunicacdo entre os computadores.

8 0 Exército possui uma parceria com a Cisco para acesso a diversos cursos EAD.

9 Técnica conhecida que blinda o sistema de acessos ndo autorizados, com identificacdo das principais ameacas
e tratamentos necessarios.

10 Técnica usada para manipular usudrios com interesse de permitir acesso ao sistema de informac3o.
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os cadetes para obterem as aptiddes necessarias para o desenvolvimento de quase
todas as tarefas de protecéo cibernética.

Neste intuito, foi distribuido o Questionario 2 aos oficiais subalternos formados
na AMAN até o posto de 1° Tenente. A intencéo foi de analisar se a carga horaria de
277 horas foi suficiente para que esses militares conseguissem, na percepcao deles
proprios, atingir tais aptiddes e capacidades.

ApGs uma pergunta inicial, para saber o ano de formac&o do militar, ratificando
seu enquadramento como respondente, foi perguntado se o militar possuia pleno
conhecimento dos conceitos basicos, possibilidades e limitacbes da Guerra

Cibernética descritos no manual EB70-MC-10.232 Guerra Cibernética.

@ Concordo totalmente

@ Concordo parcialmente
Discordo parcialmente

@ Discordo totalmente

Gréafico 7 — Conhecimento do manual

Fonte: O autor.

A resposta da maioria dos respondentes, cerca de 61%, foi positiva. Ressalta-
se que o manual de Guerra Cibernética foi publicado em 2017 e, assim, somente as
turmas formadas a partir de 2018 puderem travar contato nos bancos escolares.

A proxima pergunta foi direcionada para a tarefa Defesa Ativa e Pronta
Resposta, se o respondente considera ter a capacidade de detectar, identificar, avaliar
e neutralizar as vulnerabilidades em uma rede de computadores ou sistemas de
informacg&o em uso no EB. Frente a essa ameaca, consegue reagir ou assessorar seu

Cmt de forma oportuna.
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@ Concordo totalmente
@ Concordo parcialmente
@ Discordo parcialmente
@ Discordo totalmente

Gréfico 8 — Tarefa Defesa Ativa e Pronta Resposta
Fonte: O autor.

Da andlise das respostas obtidas, pode se verificar que mais de 60% n&o
possuem essa capacidade, sendo 26% nula. A tarefa de defesa ativa e pronta

resposta é vista no 4° ano, porém de maneira superficial.

A pergunta 4 teve a assertiva relacionada com a tarefa Forense Digital e Teste
de Artefatos Cibernéticos, onde se deveria ter a capacidade de coletar e examinar
evidéncias digitais em redes e sistemas de informacéo de interesse do EB, além de

testar, simular, analisar, avaliar e homologar artefatos e sistemas cibernéticos.

@ Concordo totalmente
@ Concordo parcialmente
@ Discordo parcialmente
@ Discordo totalmente

Grafico 9 — Tarefa Forense Digital e Teste de Artefatos Cibernéticos
Fonte: O autor.

A pergunta que incluia a tarefa mais dificil, Forense Digital e Teste de Artefatos
Cibernéticos, atingiu quase 90% de respostas negativas. Tal fato, com base em uma
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avaliacao parcial, ocorre pela ndo inclusado de disciplinas relacionadas a esta tarefa

na AMAN. Da mesma forma, as respostas positivas sdo fruto do autoaperfeicoamento.

Em sentido oposto & pergunta anterior, a pergunta 5 tinha uma conotacdo mais
acessivel, sendo em relacdo a tarefa Controle de Acesso, Emprego de Criptografia e
Seguranca Fisica, com a capacidade de determinar o que os usuarios do sistema
podem acessar e sua monitoracao, utilizar técnicas e tecnologias de criptografia para
aumentar a confiabilidade da rede criada e estabelecer condi¢des para protecao fisica
desses ativos.

@ Concordo totalmente

@ Concordo parcialmente
Discordo parcialmente

@ Discordo totalmente

Grafico 10 — Controle de Acesso, Emprego de Criptografia e Seguranca Fisica

Fonte: O autor.

A resposta positiva de mais de 65% dos respondentes colabora para a
conclusao parcial que essa capacidade foi ministrada e gerada na AMAN, ao longo
dos 3 anos do curso de Comunicacdes. Cabe destacar que ndo houve marcacdo de
discordancia total com o item, demonstrando que a tarefa foi ministrada, mesmo que
em curta carga horaria.

A penultima pergunta foi relacionada a tarefa Gestdo de Riscos, se o0
respondente tem a capacidade de gerencias as relagcdes dos ativos de informagao
com as vulnerabilidades/ameacas, executando e assessorando oportunamente no

tratamento e monitoracdo destes incidentes/riscos.
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@ Concordo totalmente
@ Concordo parcialmente
@ Discordo parcialmente
@ Discordo totalmente

‘

Grafico 11 — Gestao de Riscos

Fonte: O autor.

Importante tarefa no escopo da protecdo cibernética, a gestdo de risco é
obrigatéria na manutencéo de um sistema seguro. Assim, verifica-se que as respostas
foram bem divididas, atingindo cerca de 50% positivas e 50% negativas.

Como dultima pergunta de relacdo com as tarefas, foi questionado o
respondente sobre a capacidade de instalar um sistema de informacfes em rede, em
minha OM de Com, realizar o gerenciamento e protecdo deste sistema com controle
de acesso, gestdo da informacédo e tratamento de ameacas, tudo em conformidade

com as tarefas descritas no manual de cibernética.

@ Concordo totalmente
@ Concordo parcialmente
@ Discordo parcialmente
@ Discordo totalmente

Gréfico 12 — Instalagéo e gerenciamento de um sistema

Fonte: O autor.
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A tarefa basica de instalacdo e gerenciamento de um sistema tem o principal
objetivo de analisar se o respondente adquiriu a capacidade fundamental na AMAN.
Diante disto, menos de 40% dos militares tem a capacidade basica de realizar tais
procedimentos.

No ultimo item do questionario foram apresentadas assertivas para que o
respondente fizesse a marcacdo daquelas que ele concordava. A primeira frase foi
“Meu conhecimento em cibernética estd mais ligado ao grau de interesse pessoal. O
conhecimento recebido na AMAN foi basico”. Com cerca de 56% de respostas
positivas a afirmacédo gerou duvidas, reforcando que o conhecimento produzido na
AMAN é além do basico, porém ndo muito avancado.

A segunda assertiva foi: “Meu conhecimento é basico, ndo sei instalar os
softwares, gerenciar os ativos ou fazer tratamento das ameacas do setor”. Nesta
afirmacdo buscou-se analisar a parte basica de operacdo de um sistema, onde
somente 13% marcaram essa opcado. O numero é baixo para uma tarefa que requer
mais experiéncia e contato com esse tipo de missdo do que propriamente um
conhecimento teorico.

A terceira afirmacao foi “A carga horaria de cibernética da AMAN tem TOTAL
condicbes de capacitar o Asp Of a cumprir as missfes descritas no manual de
cibernética”. Seguindo esta ldgica, a frase nao foi concordada por nenhum dos
respondentes, ficando com 0%. Tal fato se liga a afirmacgéo 1, onde o conhecimento
produzido na AMAN ndao é basico, possui ensinos l6gicos e coerentes com 0 assunto,
porém esta longe de ser completo. A porcentagem “0"% é simbdlica e evidencia
sistematicamente que o ensino na AMAN ndo tem capacidade os oficiais de
comunicacdes a desempenharem as fun¢des de cibernética na tropa, particularmente
guanto a protecao cibernética.

Como quarta assertiva, a indagagao foi “Apesar de ndo ter muito conhecimento,
tenho a capacidade de gerir uma missao de protecdo dos ativos de informacéo,
protecdo do sistema e controle de acesso de usuarios”. Marcada por apenas 17%,
denota a falta de aptiddo da maioria dos respondentes em capacidades mais
avancadas.

Por dltimo, em ligagdo com as assertivas 1 e 3, foi afirmado “Sem
autoaperfeicoamento, ndo é possivel, ao longo da formacédo da AMAN, ter todas as
capacidades descritas no manual. Apenas um conhecimento basico que devera ser

moldado e especializado em cursos especificos”. A comprovacao que o conhecimento
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gerado na AMAN necessita ser completado pelo autoaperfeicoamento foi marcado por
guase 80% dos respondentes.

Infere-se, parcialmente, que a instrugdo na AMAN tem curta carga horaria para
formar militares de Comunica¢des no setor cibernético. A protecdo cibernética,
capacidade operativa permanente do Exército possui diversas tarefas técnicas que
devem ser de conhecimento do oficial subalterno, militar responsavel pela instalacao,

gerenciamento e protecéo dos sistemas de uma GU.
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6. CONCLUSAO

O espectro cibernético tem se mostrado cada vez mais fundamental nas
operacdes militares. O sucesso das nossas operacdes esta relacionada a seguranca
dos nossos ativos, das nossas informacdes e dos nossos meios, ficando evidente que
a capacitacdo dos nossos militares nos assuntos relacionados a guerra cibernética
fundamental para tal. Destarte, a protecao cibernética é o ramo que se destaca neste
interim e se transforma em um dos principais multiplicadores do poder de combate.

Em sintese, a capacitacédo dos oficiais da arma de comunicac¢des na Academia
Militar das Agulhas Negras se torna primordial para se atingir as capacidades
operativas do Exército Brasileiro, em particular as relacionadas a guerra cibernética.
Negar ao N0SsSO oponente 0 acesso aos NOssos ativos, explorar suas informagdes e
atacar os meios constituem grandes vantagens militares que nossos militares
precisam dominar.

Da analise deste trabalho foi possivel identificar que o Exército Brasileiro vem
conduzindo com afinco e grande capacidade de gestéo a estruturacao da cibernética
no pais. O Comando e Centro de Guerra Cibernética, aliado as capacitacdes da AMAN
e cursos de especializacdes buscam produzir as capacidades operativas elencadas
pelo Exército para fazer frente as ameacas atuais e vindouras.

Como resultado inicial, foi possivel identificar que as ameacas sao constantes
e evoluem de forma exponencial, obrigando que as capacidades sejam geradas e
atualizadas de forma frequente e sistemética. De forma estratégica, o Comando de
Defesa Cibernética conduz a protecéo de nossos ativos, realizando inclusive protecéo
de infraestruturas criticas e colaborando para manter a soberania nacional. No campo
tatico a responsabilidade recai sobre as Grandes Unidades, que desenvolvem as
operacdes no menor nivel e precisam executar principalmente a protegéo cibernética.

Desta forma, verificou-se que a capacitacéo realizada na AMAN, nos assuntos
relacionados a guerra cibernética, € essencial por ser o primeiro contato dos oficiais
de comunicacdes com o assunto. Cabe ressaltar que estes oficiais terdo apenas esta
oportunidade para travar contato com o ensino desta matéria, exceto aqueles que
forem realizar cursos de especializagdo no assunto. Assim, os oficiais que conduziréo
a protecao cibernética das operacdes militares, no campo tatico, necessitam adquirir
tais capacidades operativas para fornecer a seguranca nas operacoes das Grandes
Unidades.
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No intuito de identificar se tal objetivo vem sendo atingido, este trabalho
identificou que a formacéo do conhecimento basico, na AMAN, vem sendo atingida
com éxito, comprovadas pelas afirmagfes cosntantes do final dos questionarios 1 e 2.
Porém ficou também evidente a falta de profundidade que tais assuntos tem sido
abordado em contrapartida com a necessidade de geracédo da capacidade operativa
de cibernética, prevista no Catalogo de Capacidades Operativas do Exército
Brasileiro.

Assim, o objetivo geral deste trabalho identificou que a capacidade
desenvolvida pelo Asp Of de Com, egresso da AMAN, ndo tem sido suficiente
para proteger os ativos e as informacdes que circulam entre os elementos da
F Ter, particularmente atinentes ao setor cibernético. Tal resposta pode ser
obtida em quase todas as perguntas respondidas nos questionarios 1 e 2, mas
fica evidente nas respostas das perguntas de numero 2 dos questionarios,
relacionados a tarefa essencial para a protecao cibernética e que tiveram uma
resposta negativa, total ou parcial, de quase 90% dos respondentes. Outra
resposta que corroborou para se identificar esta afirmacao é que nenhum dos
respondentes assinalou a concordancia com a afirmagao “A carga horéria de
cibernética da AMAN tem TOTAL condi¢cdes de capacitar o Asp Of a cumprir as
missdes descritas no manual de cibernética”.

Ainda, pode ser identificado e comprovado nas respostas das perguntas que
uma pequena parte de respondente, tanto entre os oficiais de comunicagdes como
pelos seus comandantes/S3, detém dominio do assunto, o que poderia refutar a
conclusdao apresentada. Porém a afirmativa, apresentada nos dois questionarios,
relacionada ao conhecimento do militar sobre cibernética ser relacionada ao seu grau
de interesse e ndo a capacitacao recebida, apresentou alto indice de concordancia
entre os respondentes, particularmente com os do primeiro questionaria que atingiram
93%.

Como conclusdo final ficou evidenciado que a capacitacdo de
cibernética nos bancos escolares da AMAN tem gerado capacidades
operativas ao Exército Brasileiro em um nivel inicial, porém, em concordancia
com o Manual de Campanha EB70-MC-10.232 Guerra Cibernética e o Catalogo de
Capacidades Operativas, existe uma necessidade de maior aprofundamento nas
guestdes técnicas, particularmente quanto as atividades e tarefas que geram a

capacidade operativa de protecéo cibernética.
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Por fim, fruto desta pesquisa, conclui-se que se faz necessaria incrementar 0s
assuntos relacionados a guerra cibernética no curriculo escolar da AMAN, buscando
a conciliagdo das matérias com as atividades e tarefas descritas no EB70-MC-10.232,
principalmente os de protecao cibernética. As ameacas deste espectro cibernético séo
cada vez mais preocupantes e tem a capacidade de acabar com a capacidade
operativa de um exército e, para isso, é essencial que o Exército Brasileiro esteja em

constante atualizacdo para fazer frente a esse oponente.
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Questionario aos Cmt OM/Ex Cmt OM e S3 de Com

Este trabalho tem por objetivo identi car se a carga horaria de Guerra Cibernética,
durante a formacao do Of na AMAN, est4 adequada para o cumprimento das acdes
de cibernética em operacoes.

Todas as perguntas estdo fundamentadas no Manual EB70-MC-10.232 Guerra
Cibernética

As perguntas se destinam aos Cmt OM/Ex Cmt OM e S3 de Com, para ser respondida
sobre a percepcao dos Of subalternos integrantes da OM e suas capacidades em gerir

as TAREFAS descritas no manual supracitado.

1- Identifique qual Esc da F Ter o Sr comandou ou esta comandando (ou E3):
BCom GE
BCom
Cia Com

2- Tenho pleno conhecimento dos conceitos basicos, possibilidades e limitacdes

da Guerra Cibernética descritos no manual:
Concordo totalmente
Concordo parcialmente
Discordo parcialmente

Discordo totalmente

3- TAREFA — Defesa Ativa e Pronta Resposta - TODOS os Of subalternos tém a
capacidade de detectar, identificar, avaliar e neutralizar as vulnerabilidades em uma
rede de computadores ou sistemas de informagdo em uso no EB. Frente a essa
ameaca, conseguem reagir ou assessorar seu Cmt de forma oportuna:

Concordo totalmente

Concordo parcialmente

Discordo parcialmente

Discordo totalmente

4- TAREFA — Forense Digital e Teste de Artefatos Cibernéticos - TODOS os Of

subalternos tém a capacidade de coletar e examinar evidéncias digitais em redes e
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sistemas de informacéo de interesse do EB, além de testar, simular, analisar, avaliar
e homologar artefatos e sistemas cibernéticos:

Concordo totalmente

Concordo parcialmente

Discordo parcialmente

Discordo totalmente

5- TAREFA - Controle de Acesso, Emprego de Criptografia e Seguranca Fisica -
TODOS os Of subalternos tém a capacidade de determinar o que os usuarios do
sistema podem acessar e sua monitoracdo, utilizar técnicas e tecnologias de
criptografia para aumentar a confiabilidade da rede criada e estabelecer condigbes
para protecao fisica desses ativos:

Concordo totalmente

Concordo parcialmente

Discordo parcialmente

Discordo totalmente

6- TAREFA — Gestéo de Riscos -TODOS os Of subalternos tém a capacidade de
gerencias as relacdes dos ativos de informacdo com as vulnerabilidades/ameacas,
executando e assessorando oportunamente no tratamento e monitoragdo destes
incidentes/riscos:

Concordo totalmente

Concordo parcialmente

Discordo parcialmente

Discordo totalmente

7- Na minha opinido, TODOS os Of subalternos de minha OM possuem condi¢oes
de instalar um sistema de informacdes, realizar o gerenciamento e protecao deste
sistema com controle de acesso, gestao da informacao e tratamento de ameacas, tudo
em conformidade com as tarefas descritas no manual de cibernética:

Concordo totalmente

Concordo parcialmente

Discordo parcialmente

Discordo totalmente
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8 - Marque as assertivas que coincidem com sua opinido:

O conhecimento do Of subalterno em cibernética esta ligado ao grau de
interesse do mesmo no assunto.

Os Of subalternos de minha OM tém conhecimentos limitados ao basico de
rede e TI.

O conhecimento recebido na AMAN dos Of subalternos é adequado para as
acOes de protecao cibernética

Poucos Of de minha OM tem condicfes de instalar, gerenciar e controlar um
sistema de informacéo de forma segura e com capacidade de reagir as ameacas

A carga horéria de cibernética na AMAN serve apenas para fornecer um

conhecimento inicial no assunto.
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Questionario aos Asp Of e Ten Com de AMAN

Este trabalho tem por objetivo identi car se a carga horaria de Guerra Cibernética,
durante a formacédo do Of na AMAN, esta adequada para o cumprimento das acdes
de cibernética em operacoes.

Todas as perguntas estdo fundamentadas no Manual EB70-MC-10.232 Guerra
Cibernética

As perguntas se destinam aos Asp Of e Ten Com de AMAN e suas capacidades em

gerir as TAREFAS descritas no manual supracitado.

1- Identifique qual seu ano de formagao na AMAN.
2021
2020
2019
2018
Outro

2- Tenho pleno conhecimento dos conceitos basicos, possibilidades e limitacdes
da Guerra Cibernética descritos no manual EB70-MC-10.232 Guerra Cibernética:
Concordo totalmente
Concordo parcialmente
Discordo parcialmente

Discordo totalmente

3- TAREFA — Defesa Ativa e Pronta Resposta - EU, como Of subalterno de uma
OM de Com, tenho a capacidade de detectar, identificar, avaliar e neutralizar as
vulnerabilidades em uma rede de computadores ou sistemas de informacédo em uso
no EB. Frente a essa ameaca, consigo reagir ou assessorar meu Cmt de forma
oportuna:

Concordo totalmente

Concordo parcialmente

Discordo parcialmente

Discordo totalmente
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4- TAREFA - Forense Digital e Teste de Artefatos Cibernéticos - EU, como Of
subalterno de uma OM de Com, tenho a capacidade de coletar e examinar evidéncias
digitais em redes e sistemas de informacdo de interesse do EB, além de testar,
simular, analisar, avaliar e homologar artefatos e sistemas cibernéticos:.

Concordo totalmente

Concordo parcialmente

Discordo parcialmente

Discordo totalmente

5- TAREFA — Controle de Acesso, Emprego de Criptografia e Seguranca Fisica -
EU, como Of subalterno de uma OM de Com, tenho a capacidade de determinar o que
0s usuarios do sistema podem acessar e sua monitoracdo, utilizar técnicas e
tecnologias de criptografia para aumentar a confiabilidade da rede criada e
estabelecer condi¢des para protecao fisica desses ativos:

Concordo totalmente

Concordo parcialmente

Discordo parcialmente

Discordo totalmente

6- TAREFA — Gestéo de Riscos - EU, como Of subalterno de uma OM de Com,
tenho a capacidade de gerencias as relacbes dos ativos de informacdo com as
vulnerabilidades/ameacas, executando e assessorando oportunamente no tratamento
e monitoracao destes incidentes/riscos:

Concordo totalmente

Concordo parcialmente

Discordo parcialmente

Discordo totalmente

7- Na minha opinido, EU TENHO TOTAL condi¢des de instalar um sistema de
informagdes em rede, em minha OM de Com, realizar o gerenciamento e protecao
deste sistema com controle de acesso, gestao da informagéo e tratamento de

ameacas, tudo em conformidade com as tarefas descritas no manual de cibernética:
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Concordo totalmente
Concordo parcialmente
Discordo parcialmente
Discordo totalmente

8 - Marque as assertivas que coincidem com sua opiniao:

Meu conhecimento em cibernética estd mais ligado ao grau de interesse
pessoal. O conhecimento recebido na AMAN foi basico.

Meu conhecimento é basico, ndo sei instalar os softwares, gerenciar os
ativos ou fazer tratamento das ameacas do setor.

A carga horaria de cibernética da AMAN tem TOTAL condi¢Bes de capacitar
o Asp Of a cumprir as missdes descritas no manual de cibernética.

Apesar de ndo ter muito conhecimento, tenho a capacidade de gerir uma
missdo de protecdo dos ativos de informacado, protecdo do sistema e controle de

acesso de usuarios.

Sem autoaperfeicoamento, ndo € possivel, ao longo da formacao da AMAN,
ter todas as capacidades descritas no manual. Apenas um conhecimento basico que

devera ser moldado e especializado em cursos de especializacéo.



