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RESUMO

O Exército Brasileiro por meio do Projeto SISFRON (Sistema Integrado de
Monitoramento de Fronteiras), cujo principal objetivo € monitorar e vigiar as fronteiras
do pais em tempo real, além de propiciar uma resposta rapida para qualquer risco,
adquiriu multiplos equipamentos como radares, sensores, viaturas e um sistema de
comando e controle para aumentar a consciéncia situacional aos comandantes. A
aquisi¢cdo do Modulo de Telematica Operacional foi uma pega fundamental para esse
objetivo. Tal capacidade permite a comunica¢ao de dados, voz e imagens, criando
redes de computadores nas Operagbes Militares. Além disso, possibilita as
comunicagbes via radio, integragdo a rede publica de telefonia fixa ou celular,
transmiss&o de video a dezenas de quildmetros, acesso a Internet com até 100 km de
distdncia da base de operagdes, emprego de tecnologia VolP (Voz sobre IP) e
integracdo a qualquer cenario remoto através de sistemas de comunicagdes via
satélite. Com toda essa capacidade de comunica¢des em redes, além da aquisigéo
do Médulo de Telematica Operacional, houve a necessidade de capacitar os militares
para operarem esse recurso de alto nivel tecnoldgico. para isso publicou em 2015, o
Caderno do Instrugdo EB70-CI-11.406 — Caderno de Instrugdo do Operador do
Médulo de Telematica Operacional, onde aborda as configuragdes basicas dos
equipamentos, porém nao aborda assuntos de protegao cibernética como os de
seguranga no switch e do roteador. Nesse interim, foi realizado um trabalho em 2018,
no Centro de Instrucdo de Guerra Eletrénica, onde esses equipamentos foram
explorados e atacados ciberneticamente, na qual foram encontradas vulnerabilidades.
No intuito de aprimorar a prote¢éo cibernética do Médulo de Telematica Operacional,
esse trabalho pretende realizar a mitigacdo dessas vulnerabilidades encontradas,

propondo sua protecé&o cibernética.

Palavras-chave: 1. Protegdo Cibernética. 2. Mdodulo de Telematica Operacional. 3.
Seguranga.



ABSTRACT

Brazilian Army, through the SISFRON Project (Integrated Border Monitoring System),
where its main objective is to monitor and guard the country's borders in real time, as
well as providing a quick response to any risk. In order to fulfill this task, Brazilian Army
acquired multiple pieces of equipment, such as radars, sensors, vehicles and a
command-and-control system, to increase the situational awareness of commanders.
The acquisition of the Operational Telematics Module was a key part of this objective.
Such capability allows the transmission of data, voice and images, creating computer
networks in Military Operations. Besides, it enables radio communications, integration
into the public fixed or cellular telephone network, video transmission over dozens of
kilometers, Internet access up to 100 km away from the base of operations, usage of
VolP (Voice over IP) technology. and integration to any remote scenario through
satellite communications systems. With all this communication capacity in networks, in
addition to the acquisition of the Operational Telematics Module, there was a need to
train the soldiers to operate this high technological level resource. For this, in 2015, it
was published the Instruction Manual EB70-CI-11.406 — Operational Telematics
Module Operator's Instruction Manual, where it addresses the basic configurations of
the equipment, but does not address cybernetic protection issues, such as security on
the switch and router. In the meantime, a cyber action was carried out, in 2018, at the
Electronic Warfare Instruction Center, where this equipment was exploited and
attacked cybernetically, exposing some vulnerabilities. In order to improve the
cybernetic protection of the Operational Telematics Module, this work aims to mitigate

these vulnerabilities found, proposing cybernetic protection and other solutions.

Keywords: 1. Cyber Protection. 2. Operational Telematics Module. 3. Security.
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1. INTRODUCAO

A protecgédo cibernética do Modulo de Telematica Operacional (MTO) é uma
necessidade no contexto da Guerra Centrada em Redes (GCR). Tal agao justifica-
se a atual conjuntura internacional, onde os ataques cibernéticos tém crescido a
cada ano. O Brasil foi o 5° Pais que mais sofreu ataques cibernéticos no ano de
2021, gerando perdas incalculaveis para empresas e ao governo brasileiro.
(PRADO, F., 2022)

O Exército Brasileiro, cumprindo as orientagbes da Estratégia Nacional de
Defesa de 2016 (END), documento no qual orienta as questbes de defesa e as
acdes necessarias para efetivamente dotar o Estado da capacidade para atender
seus interesses, busca aumentar a sua capacidade de protecdo, na qual garante a
soberania, o patrimdénio nacional e a integridade territorial no espacgo cibernético.

Os programas estratégicos conhecidos como o Sistema Integrado de
Monitoramento de Fronteiras (SISFRON) e o Defesa Cibernética permitem o
processo de transformagdo do Exército Brasileiro. Essa obtencdo de novas
capacidades, sob a orientagdo das caracteristicas doutrindrias regidas pelo
acrébnimo FAMES: flexibilidade, adaptabilidade, modularidade, elasticidade e
sustentabilidade aumentaram a escalabilidade e a capilaridade do Sistema de
Comando e Controle da Forga Terrestre (SC2FTer).

Incumbiu ao SISFRON de monitorar e vigiar as fronteiras do Pais em tempo
real, além de garantir resposta rapida para qualquer risco. Para cumprir essa
incumbéncia, o Exército Brasileiro adquiriu diversos equipamentos como radares,
sensores, viaturas e um sistema de comando e controle para proporcionar a
consciéncia situacional aos comandantes. Uma peca fundamental para as
comunicagdes foi a obtengcao do Médulo de Telematica Operacional.

O MTO permite a comunicagéo de dados, voz e imagens, criando redes de
computadores nas Operacdes Militares. O MTO possibilita ainda as comunicacgées
via radio, integracéo a rede publica de telefonia fixa ou celular, transmiss&o de video
a dezenas de quildmetros, acesso a Internet a centenas de quildmetros de distancia
da base de operagdes, emprego de tecnologia VolP (Voz sobre IP) e integracéo a
qualquer cenario remoto através de sistemas de comunicag¢des via satélite.
(HARRIS, 2014)
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Cabe a Defesa Cibernética as atividades ofensivas, defensivas e
exploratérias realizadas no espago cibernético, com as finalidades de proteger os
sistemas de informagé&o de interesse da Defesa Nacional. (BRASIL, 2014)

Nesse sentido, o problema das informagdes transitadas no MTO nao estarem
protegidas podera expor ativos de informacé&o tais como: dados que transitam nos
sistemas de Comando e Controle, dados pessoais e coorporativos que estdo nos
computadores e servidores do Exército Brasileiro. Dessa forma, informacdes que
poderiam auxiliar a tomada de decisdo dos comandantes poderédo ser utilizadas por
outros atores, reduzindo a vantagem no campo de batalha.

Nesse contexto, o Exército Brasileiro necessitou capacitar os militares para
operarem esse recurso de alto nivel tecnoldgico. Para isso foi publicado em 2015 o
Caderno do Instru¢ao EB70-CI-11.406 — Caderno de Instru¢do do Operador do
Modulo de Telematica Operacional, onde aborda as configuragdes basicas dos
equipamentos contidos no MTO, porém foi verificado que a proteg&o cibernética ndo
foi evidenciada. Além disso, a alta complexidade de configuragcéo, a necessidade
de entender o idioma inglés para atualizar-se frente as novidades cibernéticas e a
alta rotatividade dos militares nas Organizagbes Militares (OM) do Exército
Brasileiro tem dificultado a manutengdo da Protecdo Cibernética nesses
equipamentos.

Nesse interim, foi realizado uma pesquisa por Carvalho (2018) buscando
verificar os impactos de comando e controle no switch do MTO por meio de ataques
cibernéticos em redes operacionais sendo concluido que o MTO esta vulneravel e
necessita de mecanismos de protecao cibernética.

Dessa forma, no intuito de proteger os dados trafegados no SC2FTer e negar
os ataques e as exploragdes cibernéticas nos dispositivos do MTO, esse trabalho
visa a solucionar essas vulnerabilidades existentes com uma proposta de protegéo
cibernética, contribuindo para a seguranga dos dados trafegados por esses

dispositivos.
1.1 PROBLEMA
A Forga Terrestre (F Ter) utiliza o MTO como meio de receber e transmitir os

dados das Operacdes Militares. Esses dados propiciam a consciéncia situacional

do comandante como informagdes do campo de batalha.
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Segundo Carvalho (2018), apds realizar ataques cibernéticos no MTO foi
concluido que existem diversas vulnerabilidades que podem impactar o
funcionamento do médulo, causando prejuizos no SC2FTer.

Desse modo, fica evidente que é imprescindivel a realizagdo de um trabalho
para que seja mitigado essas vulnerabilidades, contribuindo para a manutencéo da
seguranga, principio fundamental para o C2.

Com base no exposto acima, cabe formular o seguinte problema:

Como mitigar as vulnerabilidades cibernéticas encontradas no Médulo de

Telematica Operacional?

1.2 OBJETIVOS

Objetivo geral - O presente estudo pretende propor medidas de protegéo
cibernéticas para o MTO.

Objetivos especificos -

a. Estudar os assuntos relacionados a Protegdo do MTO;

b. Descrever as vulnerabilidades encontradas no MTO e relaciona-las aos
seus impactos de C2;

c. Propor medidas para mitigar essas vulnerabilidades conhecidas.

1.3 DELIMITACAO DO ESTUDO

O presente estudo propbde formas para mitigar as vulnerabilidades
encontradas por Carvalho (2018) em seu trabalho, onde foi realizado ataques
cibernéticos em redes operacionais de C2 no switch do MTO. Assim, o foco desse

trabalho sera no aumento da seguranga desses equipamentos de comunicagdes.
1.4 RELEVANCIA DO ESTUDO

O Exército Brasileiro cumprindo as orienta¢des do Livro Branco de Defesa
Nacional (LBDN) (2012), documento no qual orienta as questdes de Defesa e as
acdes necessarias para efetivamente dotar o Estado da capacidade para atender
seus interesses, busca aumentar a sua capacidade de protegcéo, na qual garante a

soberania, o patrimdénio nacional e a integridade territorial no espaco cibernético.
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O espacgo cibernético tem sido amplamente empregado nos conflitos da
atualidade como um dos meios pelos quais os Estados em beligerancia
buscam obter vantagens sobre seu oponente. Em um mundo cada vez mais
dependente da tecnologia em rede, as preocupag¢des com a seguranga da
informacgao no Exército Brasileiro tornam-se crescentes, especialmente no
tocante as informagbes que transitardo nos sistemas de comando e
controle da Forga Terrestre, em caso de um conflito envolvendo o Brasil.
(DOS SANTOS, 2021)

Dessa forma, o Exército Brasileiro possui o desafio de ampliar o grau de
seguranca das informagdes transitadas nos sistemas de comando e controle a fim
de estar preparado para enfrentar as ameacas cibernéticas que ocorrem hoje e no
futuro, em um ambiente cada vez mais dependentes da tecnologia da informacé&o e
comunicagdes, como pode ser observado pelo estudo prospectivo dos cenarios de

defesa para os anos de 2020 a 2039, realizado pelo Ministério da Defesa:

Com as operagdes militares centradas em redes e, como tal, dependentes
de sistemas de comunicagdo e informagao, havera incremento da guerra
cibernética. A necessidade de garantir o uso do dominio informacional e
impedir que o oponente o faga (Superioridade da Informagdo) se
incrementara. Ataques cibernéticos serdo também utilizados contra
infraestruturas nacionais — governamentais, econdémicas e militares — que
suportam o esforgo de guerra. (BRASIL, 2017, p.21)
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2. METODOLOGIA

Nessa segdo, sera apresentada a metodologia utilizada para desenvolver o
trabalho, evidenciando-se os seguintes tépicos: tipo de pesquisa, universo e amostra,

coleta de dados, tratamento de dados e limita¢gdes do método.

2.1 TIPO DE PESQUISA

Trata-se de uma pesquisa exploratéria tendo em vista que se visa,
inicialmente, uma maior aproximag¢éo com o tema e de uma pesquisa explicativa.
As melhores praticas empregadas no mercado global de defesa foram empregadas
como mecanismos para mitigar os efeitos dos ataques cibernéticos no Médulo de
Telematica Operacional em uma rede de C2. Quanto ao seu método, classificar-se-
a em hipotético-dedutivo pois sera estabelecido hipoteses para resolver os
problemas apresentados e depois seréo revisados por meio da literatura. Quanto a
abordagem como qualitativa, quanto a finalidade como aplicada e quanto aos
procedimentos como uma pesquisa bibliografica e um estudo de caso.

E feita uma revisdo bibliografica acerca do funcionamento do Médulo de
Telematica Operacional, das tarefas de ataques e protecdo cibernética, das
vulnerabilidades encontradas no roteador no MTO e de uma proposta de protegao

cibernética a fim de mitigar essas vulnerabilidades.

2.2 UNIVERSO E AMOSTRA

O universo do presente estudo serdo os equipamentos fisicos de rede que
compde o MTO distribuidos pelo Comando de Comunicagdes e Guerra Eletronica
do Exército (CComGEXx) as OM de Comunicagdes.

A amostra escolhida seréo os equipamentos do MTO configurados com todas
as especificagbes do Caderno do Instrugdo EB70-CI-11.406, o que garantira a
obediéncia aos requisitos técnicos propostos de utilizagdo, garantindo as mesmas

condigdes de utilizagdo pelas OM operativas.

2.3 COLETA DE DADOS



19

A reunido dos dados do presente trabalho de conclusdo de curso dar-se-a
por meio de coleta na literatura, realizando-se uma pesquisa bibliografica nos
manuais do EB e de pesquisas correlatas com o assunto. Os dados colhidos na
bibliografia fundamentardo a explicagao sobre o funcionamento do Comando e
Controle, da Protegédo Cibernética no Exército e do funcionamento do MTO. Além
disso, com base nesse trabalho de conclus&o de curso de Carvalho objetiva-se criar
mecanismos de protecdo aos ataques cibernéticos nos dispositivos do MTO

buscando formas de inibir os impactos de comando e controle.

2.4 TRATAMENTO DOS DADOS

O método de tratamento de dados que sera utilizado no presente estudo sera
o estudo dos ataques cibernéticos bem como os impactos na rede de C2, apds o
relacionamento de causa e efeito sera buscado a solugdo para mitigar essa
consequéncia, por meio da leitura bibliografica dos manuais do roteador da familia
2900 da CISCO e de trabalhos que abordam sobre a protegéo cibernética desse

equipamento.

2.5 LIMITACOES DO METODO

A metodologia em questdo possui limitagdes, particularmente, quanto a
pesquisa bibliografica uma vez que o tema € de estrito interesse das Forgas
Armadas, sendo dificil o acesso as bibliografias atinentes ao MTO. Todavia, a
protecdo cibernética dos dispositivos de redes tem vasta bibliografia na rede
mundial de computadores. Dessa forma, nesse trabalho sera feito uma ligagéo dos
meétodos civis de seguranga de redes com os atuais equipamentos militares contidos
no MTO.
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3. REFERENCIAL BIBLIOGRAFICO

Neste capitulo, serdo abordados os principais conceitos relacionados a redes
de computadores, Guerra Cibernética, Sistemas de C2 baseados em redes, Guerra

Centrada em Redes, MTO e o MTO no Sistema de Comunicagdes Taticas.

3.1 REDES DE COMPUTADORES

Uma rede de computadores € um conjunto de computadores interligados entre
si por um sistema de comunicagédo, ou seja, € um conjunto de enlaces fisicos e l6gicos
entre varios hosts ou dispositivos. Os objetivos basicos de uma rede de computadores
sdo: trocar dados e compartilhar dispositivos. (TANENBAUM, 2003).

De uma forma didatica, rede de computadores pode ser visualizada como uma
rede de estradas que conectam grupos de pessoas criando uma rede fisica, e que as
redes de computadores consistem em uma série de dispositivos, sendo que alguns
podem servir como hosts. Um host é qualquer dispositivo que envia e recebe
informagdes na rede. (ODOM, 2016).

Para que as redes de computadores funcionem, é necessario que exista uma
comunicacgéo clara entre os dispositivos, ou seja, com protocolos padronizados. Dessa
forma, foi criado o modelo de Open System Interconnection (OSl), ou também
conhecido como, Interconexdo de Sistemas Abertos a fim de padronizar a
comunicacgao.

A seguir, sera explicado como é o funcionamento desse modelo conceitual,
para que mais a frente possamos entender em qual nivel as ameacas afetam o MTO
e quais ferramentas atinentes as camadas de rede podemos utilizar para proteger os

dados.

3.2 O MODELO DE INTERCONEXAO DE SISTEMAS ABERTOS (OSI)

No inicio dos anos 1980, a Organizagao Internacional para Padronizagao (ISO)
desenvolveu o modelo de referéncia OS/ (Open Systems Interconnect - Interconex&o
de Sistemas Abertos) para padronizar a forma como os dispositivos se comunicam
em uma rede. Esse modelo foi um passo importante para garantir a interoperabilidade

entre dispositivos de rede.

Segundo Odom:
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[...] ISO, a Organizagdo Internacional de Padronizagdo, é o maior
desenvolvedor de padrbes internacionais do mundo para uma grande
variedade de produtos e servigos. /SO ndo é uma sigla para o nome da
organizagdo. O termo /SO baseia-se na palavra grega “isos”, que significa
igual. A Organizagao Internacional para Padronizag&do escolheu o termo ISO
para afirmar sua posigdo como sendo igual em todos os paises.(ODOM,
2016, p 23).

Diogenes e Mauser dizem que:

[...] em redes, ISO é mais conhecido por seu modelo de referéncia da
Interconexdo de Sistemas Abertos (OS/, Open Systems Interconnection). A
ISO publicou o modelo de referéncia OSI em 1984 para desenvolver uma
estrutura em camadas para protocolos de rede. O objetivo original deste
projeto era ndo sé criar um modelo de referéncia, mas também funcionar
como uma base para um conjunto de protocolos a serem usados para a
Internet. Isso ficou conhecido como o conjunto de protocolos do
OSI.(DIOGENES; MAUSER, 2015, p. 27).

Modelo OSI

Aplicagao
Apresentagao

Sessao

Transporte
Rede

Enlace de Dados

Fisica

7 Responsavel por fornecer servigos de rede as aplicagoes

6 Transforma formatos de dados a fim de disponibilizar uma
interface padrao para a camada de aplicagao

= Estabelece, gerencia e encerra as conexoes entre a
aplicagao local e a remota

Oferece transporte confiavel e controle de fluxo em uma rede
Responsavel por enderegamento logico e roteamento de

dominios

2 Oferece procedimentos de enderegamento fisico e acesso
ao meio

1 Define todas as especificagdes fisicas e elétricas dos
dispositivos

Figura 1 - Descri¢cdo das sete camadas do Modelo de Referéncia OSI. Fonte: Filippeti (2014).

O modelo OSI/ divide as comunica¢des de rede em sete camadas distintas,

como mostrado na Figura 1. Embora existam outros modelos, a maioria dos

fornecedores de rede hoje em dia cria seus produtos usando essa estrutura.

Filippetti diz ainda que:

[...]Jo modelo OSI, basicamente, divide as tarefas inerentes a transmissao de
informagdes entre maquinas em rede em sete grupos ou “camadas”. A
vantagem imediata dessa divisdo é a geragdo de grupos menores e, portanto,
mais facilmente gerenciaveis, em detrimento de apenas um pesado e
complexo grupo. Como ja dizia Sun Tzu no livro “A Arte da Guerra”: Dividir
para conquistar.

Cada camada é razoavelmente independente das demais, permitindo, por
exemplo, que tarefas associadas a uma camada possam ser implementadas
ou modificadas sem que as demais tenham que sofrer qualquer tipo de
alteragdo. (FILIPPETTI, 2014, p. 39).
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A seguir, sera explicado brevemente a fungéo de cada camada do modelo OSI,
iniciando pela camada sete do modelo OSI, pelo motivo que, geralmente, é nessa

camada que comeca a interagdo usuario-maquina e facilitara o entendimento.

3.2.1 Camada de Aplicagdo — camada sete

E nessa camada que ocorre a interagdo “usudrio-maquina”. A camada de
aplicagcéo é responsavel por identificar e estabelecer a disponibilidade da aplicagédo
na maquina destinataria e alocar os recursos para que tal comunicagcdo aconteca.
Exemplos de aplicagdes: navegadores web (Google Chrome, Mozzila Firefox, Safari,
Microsoft Edge) que permitem que o usuario haveguem nas aplicagdes de C2, por

exemplo.

3.2.2 Camada de Apresentagao — camada seis

A camada de apresentacao responde as solicitagdes da Camada de Aplicagédo
e encaminha o servigo para a camada imediatamente inferior (sesséo).

A camada de apresentagdo tem a fung¢do de formatar, interpretar os dados,

bem como a compressao, descompresséao, encriptacao e decriptagao dos dados.

3.2.3 Camada de Sesséo — camada cinco
A camada de sessdo é responsavel pelo estabelecimento, gerenciamento e

finalizacao de sessdes entre a entidade transmissora e a entidade receptora.

3.2.4 Camada de Transporte — camada quatro

Os servigos definidos na camada de transporte s&o responsaveis pela
segmentacdo e reconstrucdo dos fluxos de dados provenientes das camadas
superiores. Eles provém comunicagdo ponto a ponto entre aplicagdes, podendo
estabelecer uma comunicacéo légica entre a aplicagédo origem e aplicagao destino em
uma rede.

A camada de Transporte também é responsavel pela disponibilizacdo de

mecanismos para multiplexar, ou seja, transmitir diversas informagdes
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simultaneamente usando-se o mesmo canal, os fluxos de dados de camadas
superiores. (FILIPPETTI, 2014, p. 65).

Nessa camada, dois protocolos de comunicagdo s&o os mais utilizados: o
protocolo UDP (sigla para User Datagram Protocol) tem, como caracteristica
essencial, a falta de confiabilidade, porém sua velocidade é muito importante para a
comunicacgéo, a videoconferéncia e o uso do telefone voip sdo exemplos da utilizagcao
do protocolo UDP. O protocolo TCP &, talvez, o mais utilizado na camada de transporte
para aplicagdes na Web. Diferente do UDP, o TCP é voltado a conexdo e tem como
garantia a integridade e ordem de todos os dados. A navegacgdo em sites da Internet,
envio de e-mail, ou conversas em servidores de chat, sdo exemplos da utilizagao do

protocolo TCP.

3.2.5 Camada de Rede — camada trés

A camada de Rede é responsavel pelo roteamento dos dados através da rede
e pelo enderegamento l6gico dos pacotes de dados, ou seja, pelo transporte de trafego
entre maquinas que se encontram em redes distintas. Roteadores, também chamados
de dispositivos de camada 3, s&o definidos nessa camada e provém todos os servigos
relacionados ao processo de roteamento. (TANENBAUM, 2003).

O processo de roteamento é interligar redes de computadores distintas, e o
principal dispositivo utilizado é o roteador que tem a capacidade de ler enderegos
l6gicos, conhecidos também como enderego IP (Internet Protocol) para direcionar

esse pacote para o caminho do destino.

3.2.6 Camada de Enlace de Dados — camada dois

A camada de enlace tem papel importante pois,

[...] faz a “ponte” entre a camada superior (Rede) e a camada inferior (Fisica),
tornando possivel a transmissao através de meios fisicos diversos. A camada
de Enlace formata a mensagem em frames e adiciona um cabegalho proprio
contendo, entre outras informagdes, o endereco de hardware, ou endereco
fisico também conhecido como MAC address da maquina transmissora e da
destinataria. (FILIPPETTI, 2014, p. 49).

Assim como roteadores, sdo definidos na camada de Rede, na camada de
enlace temos os switches, que sédo elementos de rede que interpretam apenas

informacdes da camada de enlace, ignorando por completo os cabegalhos das
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camadas superiores. Aos switches ndo importa o endereco IP do destino, mas o

endereco fisico do mesmo.

3.2.7 Camada Fisica — camada um

A camada fisica é definida como os meios fisicos de acesso, como os cabos
de par trangado, fibra ética e radio. (ODOM, 2016).

O equipamento definido na camada Fisica é a placa de rede de um computador
ou o hub, elemento muito comum em um passado ndo muito distante. Os hubs sdo
nada mais que repetidores elétricos com multiplas portas. Sua fung&o se resume em
receber um sinal, amplifica-lo e repassa-lo para todas as suas portas ativas, sem
qualquer exame dos dados no processo. Isso significa que todos os dispositivos
conectados a um hub conseguem receber todas os dados enviados pelos outros

dispositivos.

3.2.8 Roteador CISCO 2921 no modelo OS/

O Roteador CISCO 2921 como qualquer outro roteador trabalha até a camada
de rede, ou camada trés do modelo OSI. Isso quer dizer que quando um pacote é
recebido em uma determinada interface do roteador, o enderegco de destino é
conferido. Se o pacote destinado a uma rede nao estiver na tabela de roteamento ele
ira descartar, caso o pacote destinado a uma rede estiver em sua tabela de
roteamento ele ird encaminhar para a interface de destino. (FILIPPETTI, 2014).

O objetivo do roteador ¢é interligar redes diferentes, no caso do roteador CISCO
2921 do MTO é interligar Batalhdes e Brigadas (HARRIS, 2014), dessa forma o
roteador 2921 tem papel fundamental de conectar as Unidades e Grandes Unidades
nas redes de C2.

Na figura 2, fica evidente a fungcéo do roteador no MTO, ele faz a ligagdo de
Unidades diferentes, por meio de conexdes diferentes, como no exemplo temos
telefones VolP, radios, laptops e dados.

Cada Unidade é uma rede diferente, esse sistema permite a rapidez da
transmissdo da informagdo, contribuindo para a consciéncia situacional dos

comandantes.
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Figura 2 - Funcionamento do roteador e do switch no MTO. Fonte: Harris, (2014).
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Quando se diz que o roteador trabalha até a camada de rede, quer dizer que
além de entender os protocolos desta camada, ele entende as camadas mais baixas,
que sdo a camada de enlace e a camada fisica. As camadas superiores (acima da
camada de rede no modelo OS/) ndo sédo interpretadas pelo roteador em sua
funcionalidade principal, porém pode-se ativar alguns protocolos de camada superior,
tais como: protocolo TCP e UDP da camada de transporte, e protocolo TELNET, SSH
e SNMP da camada de aplicagéo.

O roteador 2921 possui também um modulo de switch de vinte e quatro portas
acoplado com o objetivo de conectar dispositivos locais como computadores,

telefones e equipamentos de video conferéncia. (HARRIS, 2014)
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Roteadores

Enlace de dados Switches

Hubs

Figura 3 - Representagéo do roteador e do switch no modelo OSI. Fonte: Prado W. (2009).

3.3 SISTEMAS DE C2 BASEADOS EM REDES

Recentemente, a necessidade de que o EB opere de forma conjunta com as
demais FA tem sido crescente. Nesse sentido, os planejamentos para o preparo e para
0 emprego contemplam a interoperabilidade das forgas empregadas nas operagoes,
sejam elas singulares ou conjuntas. (BRASIL, 2015)

Na interoperabilidade técnica, verifica-se a necessidade de se buscar a partir
da ligacao fisica ou da conectividade, contemplando o estabelecimento de protocolos
de comunicagdes e a padronizagdo de modelos de intercambio de dados, até se atingir
a interoperabilidade da informacdo, com o objetivo de se obter a consciéncia
situacional. (BRASIL, 2015)

Nesse contexto, a utilizagdo dos mesmos protocolos de comunicagao é de
extrema importancia para atingirmos esse nivel de interoperabilidade. O MTO traz
essa combinagao de equipamentos que integra os Batalhdes e Brigadas no SC2Ter e
consequentemente esta pronto para interligar-se com outras redes como a Rede
Operacional de Defesa (ROD) do Ministério da Defesa (MD).

3.4 GUERRA CENTRADA EM REDES
A Guerra Centrada em Redes enfoca o espago de batalha como uma rede

integrada e escalonada em outras redes, concorrendo para aumentar a mobilidade
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das pecas de manobra, a coordenagdo entre elas e a utilizagdo do conhecimento

mutuo.

A GCR nao mudara a esséncia da guerra e nao substituira a forca militar em
si. Entretanto, propicia a esta ganhos reais em operacionalidade. Entre os
beneficios trazidos pela GCR podem ser mencionados:

a) a obtengao e o compartilhamento da consciéncia situacional,

b) o incremento do poder relativo de combate em relagao ao oponente;

¢) o aumento da rapidez nas decisdes — e a consequente aceleragao do ciclo
de C2 e do ritmo das operagoes;

d) a maior precisao das armas e a maior letalidade dos ataques;

e) a agilidade na identificagao de alvos;

f) a maior protegéo a Forga; e

g) a sincronizacao das agbes. (BRASIL, 2015, p. 2-10).

Segundo Gomes, Cordeiro e Pinheiro (2016), o grande problema do crescimento
de uma Rede de C2 é que as interacbes aumentam e, por conseguinte, mais
vulneravel o sistema de C2 e por conseguinte as informacdes relevantes trafegam.
Sendo assim, cresce de importancia a protecdo das informacbes e fontes de
informacao de uma variedade de ataques que podem ocorrer e prejudicar a eficiéncia

dos sistemas de C2.

3.5 GUERRA CIBERNETICA

Guerra Cibernética (G Ciber), segundo o manual EB70-MC-10.232, corresponde
ao uso ofensivo e defensivo de informacgéo e sistemas de informacgao para negar
capacidades de C2 ao adversario, explora-las, corrompé-las, degrada-las ou destrui-
las. (BRASIL, 2017)

Para atacar uma rede, geralmente, o atacante utiliza-se de uma sequéncia
I6gica, que vai desde a coleta dos dados, passando pelas agdes ofensivas, até a
limpeza dos rastros que porventura tenha deixado.

Para se proteger dessas agdes, torna-se necessario conhecer profundamente
tanto o ataque como a filosofia dos atacantes, pois, desta forma, sera possivel
escolher a melhor contramedida a ser empregada. (Gomes, Cordeiro e Pinheiro 2016)

A Guerra Cibernética é dividida em trés atividades, sendo a exploragao, ataque
e protegao cibernética. (BRASIL, 2017)

A exploragao cibernética consiste em ac¢des de busca ou coleta nas redes de
dados ou sistemas do inimigo, a fim de obter informagdes relevantes que podem ser
empregadas em proveito da inteligéncia ou podem servir de subsidio para o

planejamento de um ataque cibernético propriamente dito.
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O Ataque Cibernético € mais agressivo e, por intermédio dele, o atacante
conseguira derrubar ou corromper total ou parcialmente redes de dados e sistemas
do oponente, danificar equipamentos e dispositivos ou destruir bancos de dados e
informacgdes relevantes, podendo para isso, fazer ou nao uso de técnicas de invasao.

Ja a Protecao Cibernética visa a neutralizar o ataque e a exploracgao cibernética
oponentes contra os dispositivos computacionais, as redes de computadores e de

comunicagdes amigos, sendo uma atividade de carater permanente.

3.6 O MODULO DE TELEMATICA OPERACIONAL (MTO)

O MTO possibilita as comunicagbes de dados, video e voz através de radio
transmiss&o. Utiliza um conjunto de equipamentos integrados que fornecem um
sistema flexivel e mével de comunicagao tatica (HARRIS, 2014).

O Moddulo de Telematica Operacional (figura 4) integra diversos sistemas que
ddo ao usudario variados meios de comunicagdo. O sistema possibilita as
comunicagdes militares via radio integragéo a rede publica de telefonia fixa ou celular,
transmiss&o de video a dezenas de quildbmetros, acesso a internet a até 100 km de
distdncia da base de operagbes, emprego de tecnologia VolP e integracdo de
qualquer cenario remoto através de sistemas de comunicagao via satélite. (BRASIL,
2016, p. 5).

Os elementos que compde o MTO s&o:

Ponto de Acesso AirgGuard: O ponto de acesso AirgGuard tem por finalidade
integrar os dispositivos moéveis, tais como smartphones e tablets, arede MTO,
sendo compativel com os padrdes IEEE 802.11 a/b/g.

Radio RF 7800W-OU500: E utilizado para a extens&o de Redes Locais (LAN)
de longas distancias (WAN). E o enlace principal entre as viaturas do MTO e
destas com o escaldo superior.

Radio RF 7800M-MP: O radio RF 7800M-MP é um dos radios da familia
Falcon lll, da Harris Corporation. Este equipamento, oferece servigos de voz
e dados seguros de alta velocidade e em movimento.

Radio RF 7800V-HH: é um radio tatico portatil , que permite a transmisséo
simultanea de voz e dados, com largura de banda de até 192 kbps, integrado
a uma rede IP.

RoteadorCISCO 2921: é um roteador da familia 2900 e é o chamado de
Roteador de Servigos Interligados (ISR), baseado em servigo de multimidia,
sua funcdo é integrar dados, video e voz em um Unico dispositivo com
flexibilidade e escalabilidade. (BRASIL, 2016, p. 13).
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Access Point 3e com capacidades de
operacdo de 2,4GHz e 58GHz e
seguranca padrao FIPS 140-2

Radio RF 7800M-MP Multibanda, com
capacidade de operacdo de 30MHz a
2GHZ de frequéncia e rede TDMA ANW?2

Radio RF 7800W-0U500, com taxa de
dados de até 216Mbps e frequéncia de
4.4 35.875 GHz.

Radio RF 7800V-HH, com capacidade de
operagao de 30MHz a 108MHz

Roteador Cisco 2921 (ISR), 4 Portas
Gigabit, 4 Portas FXO (PSTN), Switch 24
portas e gerenciador de VolP Call

Figura 4- Elementos que compde o MTO.Fonte: Brasil (2016).

Além dos componentes citados por Brasil (2016), o MTO possui um telefone
VolP CISCO 7942 que “permite implantar uma comunicagdo com facilidade e
flexibilidade de voz” (BRASIL, 2016). Todo o sistema VolP & gerenciado pelo roteador
CISCO 2921. O roteador CISCO 2921 possui também um maodulo de switch integrado
com a finalidade de conectar os dispositivos finais dos usuarios como laptop,
impressoras, equipamento de video conferéncia e o telefone VolP CISCO 7942, para
que todos os usuarios utilizem os servigos de comunicagao e comando e controle.

O MTO é um material de emprego militar (MEM) para roteamento de dados,
que possibilita que os diversos usuarios do Sistema de Comunicagdes Taticas
(SISTAC) se conectem a qualquer outro usuario do SC?FTer. (BRASIL, 2021).

3.7 O MTO NO SISTEMA DE COMUNICACOES TATICAS

O Sistema Tatico de Comunicagdes (SISTAC) é o conjunto de meios de
comunicagdes empregados por tropas em operagdes, utilizando-se de pessoal e de
material organicos, destinados a apoiar as necessidades de C2 do escaldo
considerado. O SISTAC é subdividido em Sistema de Comunicacdes de Area (SCA)
e Sistema de Comunicag¢des de Comando (SCC).

O SCA esta concebido para atender desde o escaldo Corpo de Exército, se a

situacao permitir, até o PC da U/SU independente e te como finalidade prover ligagcbes
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automatizadas de grande capacidade e resiliéncia. Sistema de concepgado nodal e
deve abranger toda a zona de acgéo (Z A¢), permitindo que qualquer elemento possa
se integrar ao sistema de comunicagdes do escaldo considerado, desde que esteja
na area de cobertura, haja compatibilidade técnica, sisttmica e operacional e que
possua permissao de acesso a malha nodal.

O SISTAC possui diversas infraestruturas de comunicagdes, um deles é o N6
de Acesso (NA) que é definido por Brasil como: centros de comunicagdes que
proveem a interface dos PC dos diversos escaldes taticos com a malha nodal (Figura
5). Os NA, sdo compostos por equipamentos que permitem o estabelecimento de
enlace micro-ondas e multibanda, bem como equipamentos de VFH, HF, satelitais e
ERB do SAM, além de outros. (BRASIL, 2021)

O MTO é um NA que possibilita o PC ingressar no SCA e usufruir de todos os
servicos e sistemas de C2 do SC2Fter. Devido a quantidade de informacdes sigilosas
que trafegam no MTO, Brasil (2021) diz que no SISTAC, todos os meios de
comunicagoes eletrbnicos, com trafego de dados, devem estar conectados ao Modulo
de Protegéo Cibernética (MPC) que se constitui em um servidor com diversos servigos
embarcados, como softwares de firewall e de detecgéo de virus, trojans e malwares.
(BRASIL, 2021)

Cabe destacar, que a grande maioria das Unidades de Comunicagdes ja
possuem o MTO que elevam as capacidades das Grandes Unidades nas
Comunicagodes e C2.

Atualmente, o MTO n&o possui o MPC e os seus equipamentos nédo estéo

configurados para proteger-se frentes aos ataques cibernéticos.
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Figura 5- Desdobramento do SC2FTer Fonte: Brasil (2021).

4. VULNERABILIDADES EXISTENTES NO MTO

Segundo Carvalho (2018), por meio de testes de exploragcdo cibernética
realizados no switch e no roteador do MTO foram encontradas vulnerabilidades nos
servicos e protocolos de redes disponiveis. Carvalho realizou sete ataques

cibernéticos que seréo listados os resultados abaixo.

4.1 ATAQUE DE DoS CDP

O primeiro ataque foi o de negacéo de servico (DoS) do roteador por meio da
exploragao do protocolo Cisco Discovery Protocol (CDP). Este protocolo de camada
2 tem por objetivo de difundir informacdes da rede para todos os dispositivos
conectados a fim de “facilitar a administracéo da rede para o gerente”. Nesse contexto,
apo6s o ataque, onde o invasor enviou milhares de pacotes CDP ao switch, ocorreu a
diminuicdo da capacidade operativa da rede chegando ao ponto de inviabilizar a

comunicagéo dos dispositivos.
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4.2 ATAQUE DE PRIVACAO DO DHCP

O segundo ataque foi o de privagéo do servidor DHCP. O servidor DHCP presta
um servigo primordial em uma rede de computadores de entregar e organizar os
enderecos IP (camada 3) de todos os dispositivos. Nesse sentido um host ao se
conectar na rede, recebe um enderego para poder se integrar a todos os servigos
disponibilizados pela rede de C2.

Nesse contexto, o invasor fez diversas requisi¢gdes de /P, simulando diversos
computadores ingressando na rede, o que ocasionou o término de enderecgos IP
disponiveis no servidor. Dessa maneira, qualquer novo dispositivo conectado a rede

ndo conseguiu receber um endere¢o, negando o seu acesso a rede de C2.

4.3 ATAQUE DE ESTOURO DE BUFFER SMART INSTALL

O terceiro ataque foi de estouro de pilha no servico smart install do roteador
CISCO 2921. Esse servigo que por padrédo vem ativo no roteador, permitindo que
qualquer outro dispositivo CISCO possa interagir tecnicamente com o roteador, por
meio da porta 4786 (camada 4). O termo estouro de pilha ou buffer, consiste em um
envio de dados pelo atacante acima do esperado pela aplicagdo, quando acontece o
transbordamento dos dados, o aplicativo excede o uso da memodria reservada pelo
sistema operacional, geralmente, dando condi¢gdes de acesso ao sistema pelo invasor.

Apds o ataque, o agressor teve a capacidade de interceptar todo o trafego entre
os hosts que trafeguem pelo roteador, e ter todas as funcionalidades de administrador.
Esse tipo de ataque permitiu que o atacante interrompesse ou realizasse a captura do

trafego da rede de C2, ocasionando um alto impacto na seguranga da informag&o.

4.4 ATAQUE DE ESTOURO DE BUFFER TELNET
O quarto ataque realizado por Carvalho foi o de estouro de buffer, por meio da
aplicagéo Telnet, ao enviar caracteres especiais ndo permitidos pela aplicagdo do

roteador, ao ocasionar o travamento do roteador, nhegando o servico.

4.5 ATAQUE DE DoS STP
O quinto ataque foi exploragédo dos protocolos Spanning Tree Protocol (STP),
de camada 2. Esse protocolo tem por missao de difundir as informacgdes da rede para

todos os dispositivos a fim de facilitar a administragdo do gerente. Apds o ataque de
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inundagédo de pacotes ocasionou a diminuigdo da capacidade operativa da rede

chegando ao ponto de nao conseguirem prestar o servico (negacéo de servico).

4.6 ATAQUE DE ARP SPOOFING

O penultimo ataque foi o de ARP Spoofing. O ARP — Address Resolution
Protocol, € um protocolo utilizado para encontrar um enderego ethernet (MAC) a partir
do enderego /P. O host que esta procurando um MAC envia através de broadcast um
pacote ARP contendo o enderecgo IP do host desejado e espera uma resposta com
seu enderegco MAC, que sera mapeado para o respectivo endereco |IP. (ORTEGA,
2022)

Esse ataque o atacante difunde informacdes para toda rede informando que ele
€ o roteador. Nesse sentido, todos os hosts conectados comegcam a enviar as
informacdes para o atacante. Esse tipo de ataque podera causar danos ao C2, como
o desvio de trafego, captura de informagdes importantes como lista de usuarios,
senhas, fotos, videos e documentos na rede, acesso a outros equipamentos

diretamente conectados ao switch.

4.7 ATAQUE DE FORCA BRUTA

O ultimo ataque foi de forga bruta nos servigos Telnet e SSH. Esse ataque tem
por finalidade de tentar adivinhar a senha do administrador, por meio de tentativas e
erros. Nesse contexto, foi utilizado um dicionario de senhas com milhdes de
combinacdes de senhas. Caso a senha do administrador seja de baixa complexidade,

provavelmente o invasor tera acesso como administrador do roteador.

4.8 RESUMO DOS ATAQUES E IMPACTOS DE C2
A seguir, na tabela 1, sera resumido as combinagdes dos ataques realizados,

bem como seus impactos de C2 no roteador do MTO.

Tabela 1 - Ataques e impactos de C2 no MTO

Ataque Impactos de C2
Inundagdo CDP Negacao de Servigo
Privagcdo DHCP Negacgéao de Servigo para novos usuarios

Estouro de Buffer Smart Install Controle do switch e roteador

Estouro de Buffer Telnet Negacgéao de Servigo




Ataque de STP

Negacgéao de Servigo

Arp Spoofing

Acesso ao switch/roteador

Ataque de Forga Bruta

Controle do switch e do roteador

Fonte: Carvalho (2018)
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5. PROTEGAO CIBERNETICA DO MTO

Quando o assunto é protegcao em rede de dados, a primeira consideragéo a se
reconhecer é que ndo ha nenhuma medida que proporcione 100% de eficacia. O
equilibrio adequado entre operacdo e seguranca torna-se uma tarefa dificil nos
complexos e modernos sistemas.

Segundo Gomes, Cordeiro e Pinheiro (2016), para se atingir a prote¢ao de
sistemas baseados em redes de dados, inicialmente, trés verbos sado fundamentais
no planejamento de contramedidas: prevenir, detectar e responder. Desta forma, todo
e qualquer plano de resposta a ataques cibernéticos deve conter medidas preventivas,
que incluem acdes de prevencdo e detecgdo de vulnerabilidades e medidas
repressivas, que sao as respostas propriamente ditas aos incidentes.

Todos os ataques cibernéticos realizados no capitulo anterior foram estudados
a fim de mitigar as vulnerabilidades do MTO. Nesse sentido, as medidas técnicas de

prevencao desses ataques seréo explicadas nas segdes abaixo.

5.1 PROTECAO DO ATAQUE DE DoS CDP

Esse ataque pode ser mitigado, desabilitando esse protocolo nas interfaces ou
no equipamento por meio do comando no cdp enable ou no cdp run. A desabilitagéo
desse protocolo ndo impactara no seu funcionamento, uma vez que o CDP tem como
objetivo na propagacgéo de informagdes para outros equipamentos. Dessa maneira o
switch ndo ira mais propagar mensagens CDP e nao estara mais vulneravel a esse

tipo de ataque.

5.2 PROTEGAO DO ATAQUE DE PRIVACAO DO DHCP

O DHCP Snooping é um recurso de seguranga de camada 2, que age filtrando
mensagens DHCP n&o confiaveis/invalidas, e para isso constréi e mantém o DHCP
Snooping Binding Database (ou DHCP Snooping Binding Table). Ele funciona como
um firewall entre as portas confiaveis (onde estdo conectados os servidores DHCP e
portas de uplink que levam aos servidores) e ndo confiaveis (demais portas).
(ORTEGA, 2022)

Segundo Ortega, as ag¢des executadas pelo switch configurado com DHCP
Snooping:

. Valida mensagens DHCP recebidas de fontes ndo confiaveis e filtra
mensagens invalidas.
. Faz rate-limit de trafego DHCP de fontes confidveis e ndo confiaveis.
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o Constréi e mantém o DHCP Snooping Binding Database, que contém
informacdes sobre hosts ndo confidveis com enderecos IP adquiridos via
DHCP.

. Utiliza o DHCP Snooping Binding Database para validar os pedidos
subsequentes de hosts nao confiaveis.

. Descarta pacotes do tipo DHCPOFFER, DHCPACK, DHCPNAK, ou
pacotes DHCPLEASEQUERY, recebidos em uma porta n&o confiavel.

. Descarta pacotes recebidos em uma interface ndo confiavel se o
endereco MAC de origem e o enderego de hardware do cliente DHCP n&o
coincidem.

) Descarta mensagens broadcast DHCPRELEASE ou DHCPDECLINE
que tem um endereco MAC no DHCP Snooping Binding Database, mas as
informacgdes nao coincide com a interface em que mensagem foi recebida.

. Descarta mensagens encaminhadas por um releay agent se ela tiver
um enderego de relay agent diferente de 0.0.0.0.
. Descarta mensagens DHCP com a opgéao de 82 se estas forem para

uma porta ndo confiavel. (ORTEGA, 2022)
A configuragdo do DHCP Snooping € simples, bastando habilitar a

funcionalidade com o comando ip dhcp snooping no modo de configuragéo global,
indicar a Virtual Local Area Network (VLAN) que devera ser inspecionada, e marcar

as portas que “vao” para o DHCP como trust confiaveis).

5.3 PROTECAO DO ATAQUE DE ESTOURO DE BUFFER SMART INSTALL
O servico smart install da CISCO vem por padrdo habilitado nos roteadores

para facilita a instalagdo de outros acessoérios da empresa de maneira mais simples.
Essas facilidades, no entanto, facilitam a exploragéo dos atacantes. Assim, ndo existe
a necessidade de permanecer com esse sérvio ativo.

Para mitigar essa vulnerabilidade, o administrador devera desabilita-lo com o
comando no vstack no modo de configuragao global. Assim, a porta 4786 sera fechado

no roteador.

5.4 PROTECAO DO ATAQUE DE ESTOURO DE BUFFER TELNET

Telnet € um servico criado em 1977 para propiciar a comunicagdo do
administrador com as maquinas. Esse servigo ndo possui criptografia de ponta a
ponta, facilitando as agdes dos atacantes para ler o seu conteudo. Dessa maneira o
Telnet ndo é aconselhavel de utilizar devido a sua falta de seguranca.

O servigo SSH, criado em 1995, tem a mesma funcionalidade do Telnet
acrescido de criptografia ponta a ponta. Assim, devera ser desabilitado o Telnet no
roteador com o comando transport input ssh no modo de configuragdo de linha vty.
Dessa forma, a porta 21 sera fechada e n&o havera mais possibilidade de realizar o

ataque de estouro de buffer via Telnet.
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5.5 PROTECAO DO ATAQUE DE DoS STP

Os switches da infraestrutura de uma rede se comunicam entre si através da
troca de quadros denominados BPDUSs (Bridge Protocol Data Units), permitindo que,
através da légica do protocolo STP, todos os switches conhegam a topologia da
ligagao entre eles.

O ataque de DoS STP faz com que o atacante realize a manipulacao dos
quadros BPDUs, alterando a topologia constantemente dos switches até que eles
travem.

Para mitigar esse ataque devera ser ativado o recurso de Root Guard e BPDU
Guard no switch do MTO em cada porta com o comando spanning-tree guard root e
spanning-tree portfast no modo de configuragéo de interface. Essa agéo ndo havera
impactos no funcionamento do roteador, tendo em vista que esse recurso aumenta

apenas a seguranga desse protocolo.

5.6 PROTECAO DO ATAQUE DE ARP SPOOFING

Para mitigar esse ataque, o administrador devera ativar o recurso de seguranga
em cada porta do switch com o comando switchport port-security em todas as
interfaces a serem protegidas. Essa recurso garantira uma melhor protecao
cibernética nas portas conectadas ao usuario, uma vez que tenha uma atividade
suspeita, o switch ira informar e podera, dependendo da configuragdo, desativar a

porta para garantir a integridade da rede.

5.7 PROTECAO DO ATAQUE DE FORCA BRUTA

As diversas tentativas de acesso ao roteador poderdo permitir em algum
momento o acesso do invasor aos recursos de administragado. Dessa maneira para
mitigar esse ataque é necessario limitar as tentativas de login. Para isso, devera ser
inserido o comando login block-for 360 attempts 2 within 10, o que deve bloquear as
tentativas de login por 360 segundos, caso as senhas incorretas tenham sido inseridas

duas vezes em até 10 segundos.

5.8 RESUMO DAS ACOES DE PROTECAO CIBERNETICA
A seguir, na tabela 2, serdo resumidas as combinagbes dos ataques

cibernéticos com as agdes para sua protecao.



Tabela 2 — Resumo dos ataques e protegao cibernética

Ataque cibernético

Acao para protecao cibernética

Negagéo de servigo do CDP

Desabilitar o servigo nas interfaces.

Ataque de privagdo do DHCP

Habilitar o recurso DHCP Snooping.

Estouro de buffer smart install

Desabilitar o servigo.

Estouro de buffer do Telnet

Desabilitar o recurso.

Negacao de servigo do STP

Habilitar o recurso Root Guard e BPDU
Guard.

ARP Spoofing

Habilitar o recurso Port Security nas

interfaces.

Forca bruta

Habilitar o recurso contra o ataque de forca

bruta.

Fonte: Proprio autor (2022)
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6. CONCLUSAO

Este trabalho teve por finalidade realizar uma proposta de protecao cibernética
para o MTO. Nesse sentido, o objeto de analise é muito importante para o C2 da F
Ter devido as valiosas informacdes trafegadas nesse equipamento durante o seu
emprego.

Cada vez mais, os sistemas de C2 estdo mais conectados em rede, onde a G
Ciber se mostra com um diferencial para o aumento do poder de combate. Suas a¢des
podem interromper os sistemas de C2 e comprometer as tomadas de deciséo precisas
e oportunas. Consequentemente, a protegéo cibernética dos ativos da informacéo é
primordial para evitar a quebra da continuidade das comunicagdes.

Nesse interim, como visto no capitulo 3, o MTO corresponde a soma de
diversos equipamentos instalados em uma viatura para proporcionar Comunicagdes
e C2 para os elementos dos diversos escaldes empregados. Contudo esse material
encontra-se apenas no Exército Brasileiro. Assim, essa particularidade se tornou uma
limitacdo desse estudo, devido a pequena quantidade de trabalhos elaborados sobre
o tema.

Dessa maneira, no capitulo 4, foi imprescindivel o trabalho de Carvalho, 2018
que ao realizar os ataques cibernéticos no MTO pode demonstrar suas
vulnerabilidades, que puderam ser estudadas e mitigadas com o presente trabalho,
contribuindo para a realizagao da proposta de protegao cibernética.

No capitulo 5, pode-se identificar uma forma técnica de se proteger contra os
ataques, como os ataques de negacgao de servigo do CDP, ataque de estouro de buffer
de smart install e de estouro de buffer do servico telnet que de maneira simples foram
corrigidos.

Ainda no capitulo 5, o ataque de privagdo do servidor DHCP, o ataque de
negacao do servigo do STP, o ataque de ARP spoofing e o ataque de forga buta,
necessitaram de outros mecanismos de prote¢do, como a ativagcao de recursos de
segurancga presentes no roteador que por padrdo estavam desabilitados.

Assim, conclui-se que a proposta de protegao cibernética do MTO do presente
trabalho foi efetivada pelo empregado de medidas de seguranga que ja existem no
proprio equipamento, necessitando apenas de refinar suas configuragdes para atingir

o objetivo desejado.
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Destarte, a tabela 2 que consta no capitulo 5 desse trabalho, na qual resume
as agdes que o administrador do MTO devera realizar para solucionar o problema em
questéao, o que podera de maneira técnica corrigir a vulnerabilidade sem comprometer
o funcionamento do equipamento.

Apesar dessa posposta ndo necessitar de mecanismos externos de seguranca,
como outros equipamentos para sua eventual protegdo, como sugestao de trabalhos
futuros seria o aprimoramento da protecdo do MTO no prisma de seguranga em
camadas. Esse termo consiste na disposi¢cdo de diversas etapas de protegdo a
operacionalidade de uma rede ou sistema, de modo a blindar seus ativos e
informacdes mais sensiveis contra os ataques cibernéticos. Dessa forma, trata-se de
uma metodologia que reforca as fronteiras digitais com varios muros de sustentagao,
aqui caracterizados como firewalls e recursos de criptografia.

Nesse sentido, enfatizando o MTO como um dos elementos que fazem parte
do SC2FTer como implementagdes de novos recursos de seguranga sugere-se O
estudo de algumas tecnologias: protocolos de criptografia nas camadas 3 e 4 do
modelo OSI como o IPSec e SSL/TLS, respectivamente, para garantir uma
comunicagdo segura nas camadas mais baixas, garantindo da integridade e
confidencialidade na informagao; IDS (Sistema de Detecgdo de Intrusdo) e IPS
(Sistema de Prevengao de Intrusdo), que tem como objetivo de detectar e impedir o
trafico malicioso na rede e Firewall do tipo Next Generation ou de préxima geragéo
que fazem um gerenciamento unificado das ameagas na rede, o que diferencia dos
firewalls convencionais.

Além disso para aprimorar a protegéo cibernética do MTO, devera ser estudado
outras formas para fortalecer a seguranga em camadas como: a prote¢do humana,
como a valiosa preparagéo das pessoas para enfrentarem esse problema e evitarem
de cair em métodos de engenharia social, por exemplo; A protecdo fisica dos
equipamentos como a inser¢gdo de cameras, travas de seguranga e alarmas para
prevenir de um acesso nao autorizado e comprometer o equipamento fisicamente; A
seguranca dos dispositivos finais, ou conhecidos também com end point, que tem por
missao de proteger os dispositivos e programas executados pelos usuarios finais que
podem servir como uma brecha para entrada de invasores nos sistemas, como
criptografar dados locais, controle dos aplicativos instalados, manter o sistema sempre

atualizado e analisar com regularidade os arquivos em busca de algum malware.
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A Escola de Comunicagdes criou em .2021 o Curso de Prote¢do Cibernética
para oficiais e sargentos e com essa medida, os futuros administradores e operadores
do MTO sairdo com essa competéncia e poderao assegurar o uso eficiente das redes
de computadores.

Ainda, como sugestéo de melhorias, sugiro a criagdo de um capitulo no caderno
de instrugao do operador do Médulo de Telematica Operacional sobre a aplicagéo
dessas medidas de protecéo cibernéticas para evitar esses tipos de ataques e que
seja disseminado para os administradores e operadores do MTO, ou de um Manual
de Protegdo Cibernética, onde sera explicado os principais conceitos e formas de
aplicagcédo dessa atividade na fungdo de combate protecéo.

Dessa forma, o objetivo geral de propor medidas de protecéo cibernéticas para
o MTO, bem como todos os objetivos especificos deste trabalho foram alcangados
com sucesso. Ressalta-se a necessidade de prosseguimento dos estudos sobre essa

tematica para a evolugéo dos aspectos técnicos.
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