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C331p  Carvalho, Victor  de Matos Vasconcelos .

Uma proposta  de proteção cibernética  para o módulo de
telemática  operacional.  /  Victor  de Matos Vasconcelos
Carvalho.一2022.

42 f.  : il.  ; 30 cm.
 

Orientação: Felipe Galvão Franco Honorato.
Trabalho de Conclusão de Curso (Especialização em Ciências

Militares)一Escola de Comando e Estado-Maior  do Exército, Rio de
Janeiro, 2022.

Bibliografia:  f.  39-40

1. Proteção Cibernética. 2. Módulo de telemática operacional. 3. 
Segurança. I. Título.
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;BBA.<G?PC=AQ\G.D;.;EFCHA?;=>GB.EF;.C=>;OIA.GB.8A>ANbR;B.;.8ICOADAB.=G./671;I.;.

<G=B;EF;=>;?;=>;.;B>c.HIG=>G.HAIA.C=>;INCOAI[B;.<G?.GF>IAB.I;D;B.<G?G.A.:;D;.

9H;IA<CG=AN.D;.5;J;BA.S:95X.DG.3C=CB>YICG.DA.5;J;BA.S35X-�

�

,-d.ef2::4.62M1:454.23.:252/�

4.eF;IIA.6;=>IADA.;?.:;D;B.;=JG<A.G.;BHAQG.D;.PA>ANbA.<G?G.F?A.I;D;.

C=>;OIADA.;.;B<ANG=ADA.;?.GF>IAB.I;D;B@.<G=<GII;=DG.HAIA.AF?;=>AI.A.?GPCNCDAD;.



���
�

�

������	������
���
��������������	�������������������������	�������������
�����


������

����������
����������� ��������!��������������
�����������"��	��
��������
�
����#���������������������������!�������������
�������������������#��������

���"$���������������������������
�����
����������%�
�&����
���	���������
��������
�������������� ����������������'�

&��������
��������������������(�������

�����
�����	��������������'�
�&�����
�������������������������)���*����������+�������������	������������
����,���������
�����������	)��'�
�&���
��������������������
�������
�����������������������+���'�
�&����!�����������������"���	��������(��'�
"&���
����������	���-�.��	�'���
!&�������������	��������	)����/0123456�789:6�;<�7=98><�
�

3?@ABCD�EDF?G6�HDIC?JID�?�KJBL?JID�/789M>6�D�@INBC?�;IDOP?FN�CD�QI?GQJF?BRD�

C?�AFN�1?C?�C?�H7�S�TA?�NG�JBR?INUV?G�NAF?BRNF�?6�;DI�QDBG?@AJBR?6�FNJG�

WAPB?IXW?P�D�GJGR?FN�C?�H7�?�;DI�QDBG?@AJBR?�NG�JBYDIFNUV?G�I?P?WNBR?G�RINY?@NF<�

3?BCD�NGGJF6�QI?GQ?�C?�JF;DIRZBQJN�N�;IDR?U[D�CNG�JBYDIFNUV?G�?�YDBR?G�C?�

JBYDIFNU[D�C?�AFN�WNIJ?CNC?�C?�NRNTA?G�TA?�;DC?F�DQDII?I�?�;I?\ACJQNI�N�?YJQJ]BQJN�

CDG�GJGR?FNG�C?�H7<�

�

�̂_��̀ #�����ab#�cdea����

���������
���f�����g����
��&����!�������
������#bhijk�jli�,̂,��QDII?G;DBC?�

ND�AGD�DY?BGJWD�?�C?Y?BGJWD�C?�JBYDIFNU[D�?�GJGR?FNG�C?�JBYDIFNU[D�;NIN�B?@NI�

QN;NQJCNC?G�C?�H7�ND�NCW?IGXIJD6�?m;PDIX=PNG6�QDIIDF;]=PNG6�C?@INCX=PNG�DA�C?GRIAn=

PNG<�/0123456�789o>�

p������������
��������!����
������������������������j�������
����+� �����

�q!�����+���(���������������������������������������������	)����"����(������f���

��
�����������������+������(����������������r�����

p������������!�����������	)���������j��������������������������"����
�����

�����������+�����
����"�����"������������������������������"��
������������$(���

�����������
������������
�������������
���!�����/EDF?G6�HDIC?JID�?�KJBL?JID�789M>�

�����������
���f�����f���(�������
��� �����(�����������������r�����	�������+���

�������	�����
���f������gb��sat��,ilh&�

���r�����	�����
���f����u����������
��	)������
����������������������������

��������������
���������
�!�����"�
�����
������"��
�	)�������(������+�������
�����

�
���!������
����(��������������! ������������
����(��������
�$�����������

�����v�
���������
����+�����
���f������������
�����������



���
�

�

������	
���

������������������
������
���������
��������
�
�����������
�

����
�	�����
��	
����	��������
���������	���������
��
��
�
���
�������
�����
����

�������
��
������������
�	����
�����
���������������	��
���	���
�������
�������
�

���������
���
�
����
������
����������������� 
���	��!��	����
�����������
������!�"#

$����%���
�!����

����������������
	����� ���������	
�
���
&������!����

��������

����
��
�����������������������������	���������������
�
���
�����	�����
��
��
�

���	������
�����������
����	�����������
��
������
���
����
��
"#

#

'"(���)*+,-��+.�/.-.)0/1����%.2��1�3�-�4)/�5#

6#786#9:;;<=<><?@#@;#A:BCD<A@EFG;#HG#H@H:;I#JKHG:#G#J:L#@?M@JN;#HG#MOH<:#

?M@D;B<;;P:Q#R?<><L@#CB#A:DSCD?:#HG#GTC<9@BGD?:;#<D?GUM@H:;#TCG#V:MDGAGB#CB#

;<;?GB@#V>GWKJG>#G#BXJG>#HG#A:BCD<A@EP:#?O?<A@#YZ[\\]̂I#_̀abcQ##

6#7XHC>:#HG#8G>GBO?<A@#69GM@A<:D@>#YV<UCM@#bc#<D?GUM@#H<JGM;:;#;<;?GB@;#TCG#

HP:#@:#C;COM<:#J@M<@H:;#BG<:;#HG#A:BCD<A@EP:Q#6#;<;?GB@#9:;;<=<><?@#d;#

A:BCD<A@EFG;#B<><?@MG;#J<@#MOH<:#<D?GUM@EP:#d#MGHG#9e=><A@#HG#?G>GV:D<@#V<W@#:C#AG>C>@MI#

?M@D;B<;;P:#HG#JKHG:#@#HGLGD@;#HG#TC<>fBG?M:;I#@AG;;:#d#<D?GMDG?#@#@?N#à #̀gB#HG#
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@4_@��ÀAa/�b������'(%) �#���& '�&!�'* �(�0�!"%( �� �' "�!� '>�&�'0%"%�� �#���

#�!1#��'� �"' ��%�& �%"%( �@4_@��& ��!�%�"�'!�%'�"�2�%2!0��"��2 0� �' "�!� '>�& '�

0�% ��!�& '"!�cdef�62!0!�!�c8/���"�'0 ���" �' ����&%1W!� ��ghiijZ>�2 ��%�"���0��0�

��(% �����!� ��&�1 �!"!2!�"��!2%0!�� ���&�'!� �&�1!�!&1%2!)* >�#�!�� �!2 �"�2�� �

"'!��? '�!0��" �� ���!� �>� �!&1%2!"%( ��B2���� ��� ��!�0�0k'%!�'���'(!�!�&�1 �

�%�"�0!� &�'!2% �!1>���'!10��"�>��!�� �2 ��%)C������!2��� �! ��%�"�0!�&�1 �%�(!� '/�

l&k�� �!"!#��>� �!�'��� '�"�(��!�2!&!2%�!������%�"�'2�&"!'�" � � �"'m$�� ���"'��

 ��:;<=<�#���"'!$����0�&�1 �' "�!� '>���"�'�" �!��!��$��2% �!1%�!�������!�0%�%�"'!� '/�

b����"%& ����!"!#���&�'0%"%��#��� �!"!2!�"��%�"�'' 0&����� ��'�!1%3!����!�2!&"�'!�� �

"'m$�� ��!�'�������@A>� 2!�% �!�� ��0�!1" �%0&!2" ��!�����'!�)!��!�%�$ '0!)* /�

�

�������	
������I��
������JKLLMNOSMVUMS�

��#�!'" �!"!#���'�!1%3!� �& '�@!'(!1W �$ %� ������" �' ����ghiijZ>�& '�0�% ��!�

!&1%2!)* �n�1��">�! ���(%!'�2!'!2"�'�����&�2%!%���* �&�'0%"%� ��&�1!�!&1%2!)* �� �

' "�!� '>�! � 2!�% �!'� �"'!(!0��" �� �' "�!� '>����!�� � ���'(%) /�

�

��o����	
������pPOPS��

��#�%�" �!"!#���$ %��B&1 '!)* �� ��&' " 2 1 ��qrY]]\]s[tZjj[.Z;=;u;̂[vqt.wx�

���2!0!�!�A/�b����&' " 2 1 �"�0�& '�0%��* �����%$���%'�!��%�$ '0!)C����!�'����&!'!�

" � �� ���%�& �%"%( ��!�$%0����$!2%1%"!'�!�!�0%�%�"'!)* �� ���'��"�/�l&k�� �!"!#������



���
�

�

��������	
��
��
	���
	
���	�	�
�
���������	
��

���
�����
	��������
��
����



������	
�	
�	��	
��
��	

	���������
�������
	
������	
�������	
��
������	��





��������� �! �"#$%&$''()*+


,
���-.���	
���/��
0	�
	
��
1234567789:;�
,
1234<41==>?@@42?@7ABC97:4

3>7C7D7AE
F
��
��	�	
	.	
���.�G��	
����
��
	�����
��
�������	
��������
�H1I�
�
������


�	
�������	
J3�
,
�	��
/��
���K
��	
�����	
��
H1I
�����
�����F�
��
L�	��
���
��


��
	��
123

	�����	
	
�������	
MN
�	
�	��
����O��	
�
������
���
����	���

	�


���
�������	
H1IE
/��
���K
������	
����
	
�����
���	
�������	
MN�
�,PQRSTE


UVUU�


R���
���/��
	
���
����
��0����
��0	����W��
����
�	��
����
��0	�����	
/��
�.�


F
	
�	����	��
X����
������	E
�	�	�
	�
�	���

	��
���	�

	�����
�
������
��


��0	����W��
����
	
���
�����
R���
���	
��
���/��
�	���K

�����
���	�
�	
YUE

	�	


	
�����	
��
��K0��	E

������
��
��0	����W��
���	�������

	�	
.����
��
���K��	�E


������E
0	�	�E
�Z��	�
�
�	
�����	�
��
����E
�
���	
�
	���	�
�/��������	�


�����������

	��
���	�
�	
@[9CD\�





��]������ �! �̂_̀ a��b̀ ���


,
-.���	
���/��
0	�
��
0	���
L����
�	�
������	�
c?A:?C
�
55d�
R���
���/��
���


�	�
0���.�����
��
������
���������
�
�����
�	
�����������	�E
�	�
���	
��
����������
�


���	��
X����

	���e�	E
0	�
���.�G��	
��
��
�	�K��	
��
������

	�
��.�W��
��



	�L����W��
��
�������
Y��	
�
�����
�	
�����������	�
��O�
��
L��e�

	��.�e�����E


��	����.�����
	
�����	�
���K
�
���	

	�	
�����������	�
�	
�	����	��





��f�̀ g�h_�!_g������ g� �ihj�k�_g�! �kl


T
������E
��
��L�.�
mE
���K
�������	
��

	�L����W��
�	�
���/���
���.�G��	�E


L��

	�	
����
����
�	�
��
YU
�	
�	����	�
�	
nQ,�


Q�L�.�
m
o
T��/���
�
����
�	�
��
YU
�	
nQ,


pqrstuv wxyrzq{|v}uv~�v

M�������	
I�3
 X�����	
��
������	


N������	
�dI3
 X�����	
��
������	
����
�	�	�
���K��	�


R��	��	
��
�B88?>45��>C4J:@C�AA
 Y	���	.�
�	
����
�
�
�	����	�


R��	��	
��
�B88?>4c?A:?C
 X�����	
��
������	




���
�

�

������	
�	��
	 �������	
�	�������	

������������� � �!!�	��	!"�� #$�����
��	

������	
�	%����	&����	 '�(���)�	
�	!"�� #	�	
�	�����
��	

%�(��*	'����)#�	+,-./0	

	 	



���
�

�

��� ���	
����
��
���	�
������	��

�������������������� ��!"#��!$� !�!��!������%���� &$!& ��'���&�! �"#�����!�

 !'��(!'! ���)�!��#��(*��!�(�$��$!�&���)�!�� ��� '&��!�+,,-��!�!.&'*'&�/�0�

!)�&123 &����!)�����!�� !���! �"#��!��!4� ��"���� ��5�!��$���� !.���&.2'&1�����

'�$�1!6���!�$��! �����&��!$��/�

7!4�����8�$!�%�9� �!& ��!�:&�(!& ��;<,+=>%��� ���!���&�4& ���� ��!"#���!�

�&��!$���3��!�����!$� !�!���!������%�&�&'&�1$!��!%�� ?��@! 3����#��.����$!���&��

����1��!A�$!�����!�'��� �$!�&���B�� !@!�& %��!�!'�� �!� !�����! /�C!����.� $�%������

!�)��1)�! ��1�����!� !������������)�!��'&3! ���&'����!@!�'���! �$!�&����� !@!��&@��%�

)�!�&�'1�!$��"D!���!�� !@!�"#��!��!�!'"#���!�@�1�! �3&1&���!��!�$!�&����

 !� !��&@��%�)�!��#����� !��������� �� &�$!��!��&��������&�'&�!��!�/�

E�����������)�!��'&3! ���&'��� !�1&F��������'��2��1�����! &� �.� �$�!���������

��.&$��!�$&�&4� ����@�1�! �3&1&���!�����GE0/�H!��!��!��&��%����$!�&������'�&'����!�

� !@!�"#���!��!�����)�!���! #��!6�1&'����������!"D!���3�&6�/�

�

IJKLMNOPQRSOLTOLUPUVWQLTQLXYZ[\X]�

�̂�!����)�!����!��! �$&�&4���%��!��3&1&������!��!�� ���'�1������&��! .�'!�����

���!)�&��$!������ �$!&�����'�$��������_̀abcdefgc�������_̀abhid/�j��!��3&1&��"#��

�!��!�� ���'�1���#��&$��'�� *�����!��.��'&���$!���%��$��@!F�)�!���9C:��!$�'�$��

�3A!�&@������ ���4�"#���!�&�.� $�"D!���� ����� ���!)�&��$!����/�C!����$��!& ����

klmn_o��#��& *�$�&��� ���4� �$!���4!���pqr�!��#��!��� *�$�&��@�1�! *@!1���!��!�

�&����!����)�!/�

�

IJsLMNOPQRSOLTOLUPUVWQLTQLMNtuURSOLTOLXv\]�

0�qwprbxdyyamdz����$� !'� ����!��!4� ��"���!�'�$����<%�)�!��4!�.&1� �����

$!���4!���C{9:��#��'��.&*@!&�|&�@*1&���%�!��� ��&����'���� }&�!�$����$���C{9:�

xdyyamdzb~md̀mdzbqenefekc�;���C{9:�7����&�4��&��&�4�E�31!>/�̂1!�.��'&����'�$��

�$��mhclegg�!�� !������ ����'��.&*@!&��;���!�!��#��'��!'����������! @&�� !��C{9:�!�

�� �����!���1&���)�!�1!@�$������! @&�� !�>�!��#��'��.&*@!&��;�!$�&���� ���>/�

;0�Ê 8j%�<,<<>�

7!4�����0 �!4�%�����"D!��!6!'��������!1����&�'(�'��.&4� ����'�$�C{9:�

7����&�4B�

�� ��1&���$!���4!���C{9:� !'!3&�����!�.���!���#��'��.&*@!&��!�.&1� ��
$!���4!���&�@*1&���/�
�� ��F� ��!51&$&���!�� *.!4��C{9:��!�.���!��'��.&*@!&��!��#��'��.&*@!&�/�



���
�

�

�� ����	
���
����	�����������������������������	����
����
����	���
����
��� 
�����

�!��	���"�������#$
�������
��


����%�������
�����$���
����&�
�� '	�(�)����������������������������	����
���
��$�(���
�����
������
����
��
�	
���
�!��	���"�������#$
��&�
�� �
���
	������	
�����	��������*++,-������.�/������0./�����
����	
������1,.�,2',-3��

�
������
��������
	���"�������#$
(&�
�� �
���
	������	
��

�
������
��������	

���
��"�������#$
(��
���

��


���4.���
��
��
��
���
��


����
�!�
�5�

�����(�
�	
�������"��
�������
�&�
�� �
���
	���
����
����
������	�����-,1,.�,���������,�1%0,�
��
�	
�����
��


���4.�����������������������������	����
���������
����
��� 
���"���������
���������	

���
�
����
���
����
������

�
����&�
�� �
���
	���
����
���
������!�������
����

(
�6���
�	��
�
(��	�$

�
���
��


����
�

(�6���
�	����


�	
��
�7&7&7&7&�
�� �
���
	���
����
�����������������"���
�89��
�
�	�����

����
��
������
	���"�������#$
(&�:*-;,<.��9799=�

.��������
��"�����>?@ABCDEEFGDHB������(
������	�����!���(�	�
���

��������(����
I��������������GFBJKLFBMDEEFGDH����������
��������
��"���(���(��

������
���NGOPQRSBTELRSBUOVRBWVPXEOY�:NTUWZ���
��
$

#��

�����
���������
���
��
�

[\]̂_̀a[\]bcd]efg_h]̂[̀[]_]>?@A������	
��	������#$
��=&�

�
ijk]lmnopqrn]sn]totuvp]sp]pwonvmn]sp]xyzz{|}~��|�}��~�����

*��

$�������
	����	�((�����%��*�$
����
����
"��!���(�	��������
�	
���

��

��
������(�	�������	�(��"���
���	
�����
���
�������
��

����
����
�
�����������(
�&�

,���������(����
������
�	��	�������(�	�����
��(�
��"�������	����	
�&�.�������"��
���	
�

���
�
������
��
��

���
�

�����
��
���
$����	�$�&��

��
����	���
�
����$�(�

���(����
�����������	
���
��
$

#��
����(�	#�(��������

��������DEB�MPRLY����������
��������
��"���(���(&�.����������
	����8���

#��
�!����

���
�	
���
&�

�

ij�]lmnopqrn]sn]totuvp]sp]pwonvmn]sp]xyzz{|}�{��{��

;
(�
	�������

$�����
�����
���������
���
������
������������"�����

�������	
���
���������#������&�,��
��

$�����"����������
��	��
������
����	����

���	�������(�	���������� 
�������	����	
����
��(

����
�����	
���&��
�������
�
����

;
(�
	��"���������
(!#$
(��
��	�(�)�
��
$������������(	���
��
��
����&�

*��

$����CC?�B�
�����
��������	
�����
������������(����
�����VSDVP�

��

�������
��
��	��
��������	�������	�&�.�������
$

#��

��
����(�	�������VSDVP����


�	
���
������������������������I�����I�������������
��������
��"���
�(��!��$	6&�

�
������
��������
	��9���

#��
�!����
��"��!�$

#�������������(����
��
�

�(�)�
���

�	���
��
�
�	��
���
�����

�$���;
(�
	&�



���
�

�

�������	
����
���	���
�

���������

��������� ��!"�#$%&"'�(&)()&"�!'�)*"�&'!'��'�+,*)$#+"*�'$(&'��#�"(&"-.��!"�

(&,+"�!'�/)"!&,��!'$,*#$"!,��0123�4506�78 4169�9�9:42;�;43<���=>�?'&*#(#$!,�/)'@�

"(&"-.��!"�ABC#+"�!,�?&,(,+,A,�DE1>F(,!,��,�������� ��+,$G'H"*�"�(,?,A,C#"�!"�

A#C"HI,�'$(&'�'A'�J�

��KLKMNO�PO���������QKR�STU�MNO�T�KLKSKVLO�WOKXYRO�K�UKVYZNXK[\T�PT]�

MNKPWT]�̂�
�]_�KXLOWKVPT�K�LTZTXT̀YK�STV]LKVLOUOVLO�PT]�]aYLSbO]�KLc�MNO�OXO]�

LWKdOU��
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