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RESUMO

A Guerra Eletronica e a Guerra Cibernética sdo capacidades que vem se tornando
imprescindiveis para o combate moderno. Com o rdapido avango tecnoldgico
presenciado na atual “Era da Informagao”, verifica-se no cenario dos conflitos a
atuacao cada vez maior das comunica¢des de dados por meios centrados em redes
informatizadas, no intuito de se obter a superioridade informacional ante a estratégia
planejada. Ainda, a intensificacdo da globalizagdo do sistema internacional permitiu a
universalizacao da informacéo, inserindo a presenga de atores estatais e nao estatais,
midia e opini&do publica como fatores de decisdo no planejamento e conducao das
operacdes militares. Nesse sentido, seja no espectro eletromagnético, seja no espaco
cibernético, existe a necessidade de uma analise pormenorizada da conjuntura que
envolve o ambiente operacional, a fim de oferecer consciéncia situacional ampla,
fidedigna e oportuna para os comandantes decidirem as melhores linhas de a¢des a
serem adotadas, orientando seus esforgos de forma a garantir os interesses nacionais
com o menor dano colateral possivel aos servigos essenciais para o desenvolvimento
da populacgéo presente no local dos conflitos. Para tanto, o emprego de atuadores nao
cinéticos é de grande valia para as operagdes militares multidominios e de amplo
espectro, os quais podem atuar antes mesmo do emprego das armas cinéticas,
proporcionando poder de combate a exércitos considerados mais fracos. Além disso,
a interagcdo da Guerra Eletrdnica com a Guerra Cibernética otimiza as atividades
desenvolvidas na dimenséo informacional dos conflitos, causando maior impacto aos
centros de gravidade pelo uso recorrente dos principios da surpresa e concentragao
de forgcas na conquista dos objetivos planejados. Desse modo, essa pesquisa buscou
analisar as capacidades de Guerra Eletrénica e de Guerra Cibernética, bem como a
congruéncia de suas tarefas no contexto operativo do combate no Século XXI,
considerando os modelos dos exércitos dos EUA e do Brasil, a fim de apresentar
praticas e conceitos que possam servir de base para a inovagdo doutrinaria do
Exército Brasileiro, evitando a sobreposi¢éo ou interferéncia entre esses dois vetores.
ataques né&o cinéticos ou para a mitigacao de a¢des cibernéticas oponentes. Ainda, o
trabalho foi concluido com as licbes aprendidas da compara¢do da organizagédo e
formas de emprego da Guerra Eletronica e da Guerra Cibernética nos EUA e no Brasil,
atendendo aos objetivos especificos e geral do estudo proposto, finalizando com as
praticas desenvolvidas por esses paises, sendo algumas semelhantes e outras
diferentes para a superagdo dos desafios atinentes a um mundo volatil, incerto,
complexo e ambiguo. Por fim, foram destacadas uma série de praticas que podem ser
aprofundadas em pesquisas futuras, visando a melhoria da doutrina nacional,
implementando técnicas, taticas e procedimentos que facilitem a agdo combinada da
Guerra Eletrénica e da Guerra Cibernética nos conflitos.

PALAVRAS-CHAVE: Guerra Eletrénica, Guerra Cibernética, Interacdo, Combate
Moderno



RESUMEN

La guerra electrénica y cibernética son capacidades que se han vuelto indispensables
para el combate moderno. Con los rapidos avances tecnolégicos presenciados en la
actual "Era de la Informacion”, se puede comprobar en el escenario del conflicto el
creciente uso de las comunicaciones de datos a través de medios centrados en redes
informaticas, con el fin de obtener una superioridad informativa ante la estrategia
planificada. Ademas, la intensificacion de la globalizacion en el sistema internacional
ha permitido la universalizacién de la informacién, insertando la presencia de actores
estatales y no estatales, de los medios de comunicacién y de la opinion publica como
factores de decisién en el planeamiento y conduccién de las operaciones militares. En
este sentido, ya sea en el espectro electromagnético o en el ciberespacio, es
necesario un analisis detallado de la situacion que rodea al entorno operacional con
el fin de proporcionar un amplio conocimiento de la situacién, fiable y oportuno para
que los comandantes puedan decidir las mejores lineas de accion a adoptar,
orientando sus esfuerzos a garantizar los intereses nacionales con los menores dafios
colaterales posibles a los servicios esenciales para el desarrollo de la poblacion
presente en el lugar de los conflictos. Para tanto, el uso de actuadores no cinéticos es
de gran valor para las operaciones militares de amplio espectro y multidominio, que
pueden actuar incluso antes del uso de armas cinéticas, proporcionando poder de
combate a ejércitos considerados mas débiles. Ademas, la interaccién de la Guerra
Electrénica con la Ciberguerra optimiza las actividades desarrolladas en la dimension
informativa de los conflictos, provocando un mayor impacto en los centros de
gravedad mediante el uso recurrente de los principios de sorpresa y concentracion de
fuerzas en la consecucion de los objetivos previstos. Asi, esta investigacion busco
analizar las capacidades de Guerra Electronica y Cibernética, asi como la congruencia
de sus tareas en el contexto operativo del combate en el siglo XXI, considerando los
modelos de los ejércitos de Estados Unidos y Brasil, para presentar practicas y
conceptos que puedan servir de base para la innovacion doctrinal del Ejército
brasilefio, evitando la superposicion o interferencia entre estos dos vectores. Aun asi,
el trabajo se concluyo con las lecciones aprendidas a partir de la comparacién de la
organizacion y las formas de empleo de la Guerra Electrénica y la Ciberguerra en los
EE.UU. y Brasil, cumpliendo con los objetivos especificos y generales del estudio
propuesto, terminando con las practicas desarrolladas por estos paises, algunas
similares y otras diferentes para la superacion de los desafios relacionados con un
mundo volatil, incierto, complejo y ambiguo. Finalmente, se destacaron una serie de
practicas en las que se puede profundizar en futuras investigaciones, destinadas a
mejorar la doctrina nacional, implementando técnicas, tacticas y procedimientos que
faciliten la accion combinada de la Guerra Electronica y la Ciberguerra en los
conflictos.

PALABRAS CLAVE: Guerra electrénica, ciberguerra, interaccion, combate
moderno
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1 INTRODUGAO

A Era da Informag&o tornou os ativos tecnologicos em ferramentas
estratégicas para organizagcbdes e Estados-Nacgao, conferindo aqueles que os
detém e deles se utilizam, efetiva e oportunamente, uma inquestionavel
vantagem no ambiente competitivo do sistema internacional e nos contenciosos
interestatais. Visacro descreve uma visao geral da mudancga da “Era Industrial”

da humanidade, para a “Era da Informacéo”.

A “revolucdo da informagdo” tornou antiquada e ineficaz a
compreensao da guerra segundo a dinamica das sociedades
industriais. O fortalecimento da opinido publica, a onipresenca dos
6rgaos de imprensa, a redugdo do controle estatal sobre as agéncias
de noticias, o acesso irrestrito aos meios de comunicagdo de massa, a
disseminagdo da informagdo digital em escala planetaria, a
globalizagcdo da informacgdo e o alcance ilimitado das midias sociais
levaram a um achatamento dos niveis decisorios. Aquilo que até entao
fora claramente compartimentado, sobrepdem-se, agora, no tempo e
no espago. (VISACRO, 2018, p. 69)

Nessa conjuntura mundial, cada vez mais volatil, incerta, complexa e
ambigua (VUCA), as mudancas s&o muito mais rapidas e influenciardo
diretamente na tomada de decisdo dos chefes e lideres. Tal afirmagéo pode ser
observada no texto de Bennett e Lemoine, que retrata a magnitude desse
ambiente.

Mudancgas volateis sdo frequentes e causam instabilidade; mudancgas
incertas sdo aquelas sobre as quais os lideres ndo tém informacgao
completa; mudangas complexas sdo confusas devido a
interconectividade de variaveis, processos e informag¢des; enquanto
mudangas ambiguas dificultam a analise precisa de um determinado
evento ou cenario, gerando a possibilidade de diferentes interpretagdes
(BENNETT e LEMOINE, 2014)

Verifica-se que apdés a 22 Guerra Mundial houve uma intensificagdo no
processo de desenvolvimento tecnolégico em todo o Mundo, muito pelo avango
da globalizagédo, configurando um novo dominio para soberania do Estado, o
qual pode ser denominado como espago eletromagnético cibernético.

Nesse sentido, atores estatais e n&o estatais investem recursos para
proteger seu acesso ao espectro eletromagnético e ao espago cibernético, bem
como para interromper ou negar o acesso a outras pessoas. O uso dessas
capacidades tem o potencial de degradar o poder de combate das forcas

oponentes e a superar a inferioridade tecnoldégica dos armamentos, conforme
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exemplifica o General de Exército (Gen Ex) David G. Perkins, do Exército dos
EUA.

Para se oporem a nossa rede de comunicagdes de Ultima geragéo, eles
podem violar, abalar ou negar nossas garantias, por meio de um grupo
bem-organizado de hackers, que ataquem alvos deliberadamente
selecionados com base em Inteligéncia e em conformidade com um
plano de manobra mais amplo — executando todas essas ag¢des fora
da area de operagdes. (PERKINS, 2018, p. 5).

Sendo assim, os conflitos armados no Século (Sec) XXI ndo envolvem
somente o combate entre oponentes armados e claramente definidos. O campo
de batalha, que antes era linear e previsivel, agrega agora uma multiplicidade
de atores, sistemas e ambientes operacionais, combinados em um cenario de
combate de alta intensidade, presentes em agdes descentralizadas ou néo
convencionais, de forma simultdnea ou sucessiva, conjugando diversas
operagdes militares, ilustrados na figura 1, do General de Exército (Gen Ex) dos
Estados Unidos da América (EUA) David G. Perkins.

Figura 1 — Sinergia entre os diferentes dominios do ambiente operacional.

Obtencao da Sinergia entre os Diferentes Dominios

Maritime

Electronic

t;f:‘ Warfare

Cyberspace

S: x Al- Interdicio Agrea

E Air - Adreo
CAS - Apoio Adrea Apraximada
Cyberspace - Ciberespaco
Electronic Warfare - Guerra Eletrdnica
EMS Recon - Reconhecimento do Espectro Eletromagnéticn
Land - Terrestre
Maritime - Martimo
SOF - Forcas de Operages Especiais
Space - Espago
UIAS - Sistemas Adrens Nio Tripulados
USMC - Corpo de Fuzikeires Navais das EUA

Fonte: Gen Ex David G. Perkins, Exército dos EUA.

Além disso, a busca incessante pela superioridade das informag¢des na
Area de Operacgdes concedera a liberdade de acdo necessaria para o sucesso
da misséo. Isso se deve pelo novo conceito de “Guerra Hibrida”, cujo cenario &
a presenga no campo de batalha de uma diversidade de atores e a combinacgéo

de varias tecnologias e taticas, caracterizando a tendéncia do combate
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moderno. Mattis e Hoffman (2005) descrevem a Guerra Hibrida da seguinte

forma:

O conceito mais utilizado atualmente é aquele que definiram como uma
nova forma de combater: a Guerra Hibrida. Em seu artigo publicado em
2005, Future Warfare: The rise of Hybrid Wars, os autores alertavam
que a superioridade dos Estados Unidos criaria uma logica que
estimularia os outros atores estatais e nao estatais a buscar uma
capacidade ou algum tipo de combinacg&o de tecnologias e taticas para
obtengdo de vantagens sobre o oponente, abandonando o modo
tradicional de fazer guerra. (MATTIS E HOFFMAN, 2005)

Assim, as operagdes de amplo espectro e multidominios, em um ambiente
caracterizado por inuUmeras ameacgas, demandara dos comandantes, em todos
os niveis e escaldes, ampla flexibilidade de planejamento e emprego de meios
cada vez mais complexos. Desse modo, empregada adequadamente e de forma
combinada, a guerra eletrbnica e a guerra cibernética se constituem como
importantes fatores multiplicadores do poder de combate nos conflitos atuais.

Um exemplo é o ataque aéreo de Israel sobre a Siria, descrita pelos autores
Richard A. Clark e Robert Knake, na obra “Cyber War: the next threat to national
security and what to do about it’. Ele menciona que o exército israelense,
utilizando-se de técnicas operacionais norte-americanas, pode ter usado drones
para sobrevoar as defesas antiaéreas sirias emitindo sinais com informacgdes
capazes de iludir os computadores que estavam interligados aos radares,
impedindo que fossem detectados antes do ataque. Nesse caso, pode-se observar
que ha uma atividade no espago eletromagnético com efeitos no espaco
cibernético, elevando o grau de degradag¢ao das capacidades do oponente.

Observando o Manual do Ministério da Defesa (MD), A Guerra Eletrénica
na Forca Terrestre, 2019, observa-se que ao empregar capacidades de
ciberespago e espectro eletromagnético como um sistema integrado, atuando
como um multiplicador do poder de combate, ha melhores condi¢gbes do
comandante de alcancar os efeitos operacionais desejados. Esses sistemas
fornecem pontos de presencga significativos no campo de batalha e podem ser
usados como plataformas para combates de precisdo, agregando capacidades

ofensivas e defensivas para o éxito das operagdes.

Concomitante a evolugao doutrinaria e tecnolégica da Forga Terrestre,
a guerra eletronica tem se atualizado de forma continua, atuando
conjuntamente a guerra cibernética, adaptando-se aos novos rigores e
exigéncias do combate moderno. (BRASIL, 2019)
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Apesar de haver similitudes no emprego dessas capacidades operativas,
existem pontos de sobreposi¢cdo e até de lacunas doutrinarias que por vezes
dificultam o planejamento das ac¢des militares. Diante desse fato, diversas
nacdes vém desenvolvendo taticas, técnicas e procedimentos inovadores, a fim
de garantir a eficiéncia operacional desejada.

Nos EUA, uma das formas de interacdo da GE e da G Ciber é a Cyber
Electromagnetic Activities (CEMA), que conduz as operag¢des no ciberespaco, em
redes de informagbes, ataque eletrénico, exploracdo e protecdo, inteligéncia e
operagbdes de informagdes, dentre outras atividades, visando se adequar aos desafios

apresentados pelo combate moderno, conforme demonstrado na figura 2.

Figura 2 - Versao Preliminar da Estrutura do Campo de Batalha Comparada a do Combate Ar-Terra.

Fases do Seis Espagos Fisicos
plano de
operagies
] " !
: Area de apoic | Areade apoio Area de apoio | Area aproximada | Area profunda Area de fogos
1 estratégico | operacional profundos
v |
1
' Combate Ar-Terra
mn | Area de Arva Area
] Retaguarda Aproximada Profunda
'Yl
|
1 I i
l I
: |
I i
Yo |
R R R o
Manifestacdo fisica das capacidades e efeitos nos diferentes niveis de guerra (fases 0-V)
' Tatico (espaco, ciberaspaco, fuerra eletrdnica & informagao)
e e e e ———————— * - Pt e e i e e e e -
Operacional [espagn; ciberespacs, guerss ebalrbnica & informacao)
o o - P o o e - <5 el ——— =
Estratégico (espago, ciberespago, guerra eletrinica e informagas) i
T B i —
Legenda
gy Ponto de manifestacao fisica das capacidadesiefeitos === = o i35 Que a3 capacidades precisam cruzar para gerar efeitos
Fases do plano de operacbes (JP 5-0, Planejamento de Operacdes Conjuntas)
0-Moldar |-Dissuadir 1l-Cbter a iniciativa I-Dominar IV-Estahifzar V-Capacitar 2 auiondade cril

Fonte: Gen Ex David G. Perkins, Exército dos EUA.

Dessa forma, o presente trabalho busca analisar as formas de interagcéo da
GE e G Ciber no Brasil e nos EUA, considerando as peculiaridades de emprego
dessas capacidades no combate moderno do Sec XXI, a fim de concluir sobre os

possiveis beneficios para a Forga Terrestre do Brasil.
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1.1 PROBLEMA

As atividades de Guerra Eletrénica (GE) e Guerra Cibernética (G Ciber) sédo
relativamente recentes no ambito do Exército Brasileiro. O emprego dessas
capacidades ocorre, por vezes, em ac¢des isoladas e descentralizadas. Em outros
momentos elas se confundem, como é o caso de agbes em redes wifi, que podem
empregar tanto meios de GE, como de G Ciber.

Nesse sentido, verificar a interagdo dessas duas capacidades nos EUA, pais
gue possui uma bagagem no emprego operacional e doutrinaria a mais tempo,
comparando-a ao modelo adotado no Brasil, podera servir de parametro para o
aprofundamento doutrinario nacional.

Dessa forma, a pergunta a ser respondida é: em que medida o modelo norte-
americano de organizagao e emprego da Guerra Eletrénica e Cibernética pode ser
utilizado no Brasil, a fim de diminuir as lacunas de interagdo entre essas

capacidades no ambito do Exército Brasileiro?

1.2 OBJETIVOS

1.2.1 Objetivo geral

Segundo Lakatos e Marconi, 2017, toda pesquisa deve ter um obijetivo
determinado para saber o que se vai procurar e o que se pretende alcancar.
Torna explicito o problema, aumentando o conhecimento sobre determinado
assunto, podendo ser gerais ou especificos. Os objetivos podem definir a
natureza do trabalho, o tipo de problema a ser selecionado e o material a coletar.

Assim, para que se pudesse responder o problema elencado para este
estudo, segue-se o seguinte objetivo geral: Comparar as formas de interagao da
GE e G Ciber do Exército dos EUA com a forma de interacdo da GE e G Ciber
do Exército Brasileiro (EB), considerando as peculiaridades de emprego dessas
capacidades no combate moderno do Sec XXI, concluindo sobre os possiveis

beneficios para a Forga Terrestre do Brasil.

1.2.2 Objetivos especificos
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Conforme conceito apresentado por Lakatos e Marconi, os objetivos
especificos apresentam um carater mais concreto sobre o tema de estudo. Tém
fungao intermediaria e instrumental, permitindo, de um lado, atingir o objetivo geral e,
de outro, aplica-lo a situagdes particulares. Desse modo, para atingir o objetivo geral
elencado, foram estipulados os seguintes objetivos especificos:

a. Caracterizar o combate moderno;

b. Analisar a interacdo da GE e G Ciber no Brasil;

c. Analisar a interagdo da GE e G Ciber nos EUA; e

d. Comparar a interagédo da GE e G Ciber do EB com a do Exército dos EUA.

1.3 DELIMITAGAO DO ESTUDO

O presente estudo esta limitado no espaco pela interacdo da GE e G Ciber no
Brasil e nos EUA, considerando as exigéncias do combate moderno. Além disso,
quanto a limitagdo do tempo, esse estudo buscara estudar a doutrina e capacidades
operativas adotadas pelos Exércitos brasileiro e norte-americano a partir do final do

Sec XX, a fim de se ter uma visdo atualizada do combate moderno no Sec XXI.

1.4 RELEVANCIA DO ESTUDO

A Teoria Geopolitica da Incerteza ou da Turbuléncia previa uma desordem
mundial, caracterizada pelo surgimento de novas ameacas, como a pirataria, o
narcotrafico, o terrorismo, crimes ambientais (derramamento de petréleo), pesca ilegal
e predatéria, ataques cibernéticos e etc, que ocorreriam no mundo, contribuindo para

os desafios a serem superados pelos Estados na defesa da soberania no Sec XXI.

De acordo com a teoria da geopolitica contemporanea da Incerteza, apés a
decorrada da Unido Soviética das Republicas Soviéticas (URSS), em 1991,
e o fim do conflito Leste-Oeste, periodo conhecido como Guerra Fria, em que
os Estados Unidos da América e a URSS disputaram a hegemonia mundial,
ndo haveria a esperada ordem mundial Norte-Sul, mas uma “desordem
mundial” que podera durar até 03 decadas. (MAFRA, 2007)

O termo ameaca pode ser definido de acordo com o Glossario das Forgas

Armadas:

1. E qualquer conjungéo de atores, entidades ou forgas com intengao e
capacidade de, explorando deficiéncias e vulnerabilidades, realizar agdo
hostil contra o pais e seus interesses nacionais, com possibilidades de
causar danos ou comprometer a sociedade nacional (a populagdo e seus
valores materiais e culturais) e seu patriménio (territério, instalagdes, areas
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sob jurisdigdo nacional e o conjunto das informagdes de seu interesse).
Ameacas ao pais e a seus interesses nacionais também podem ocorrer na
forma de eventos néo intencionais (naturais ou provocados pelo homem).
2. Sdo atos ou tentativas potencialmente capazes de comprometer a
preservacgao da ordem publica ou ameacar a incolumidade das pessoas e
do patrimdnio. (BRASIL, 2015)

Outrossim, as guerras e conflitos armados da Era da Informagéo nao estao
mais restritos a teatros de operagdes bem delimitados e inimigos facilmente
identificaveis e distinguiveis. Esses inimigos podem ser tanto Estados, quanto
organizagdes nao estatais, terroristas, organiza¢gbes criminosas ou mesmo
individuos isolados, ndo se limitando a dimensdo fisica, como apontado por
Visacro, 2018.

Torna-se imperativo, portanto, reconhecer que o campo de batalha, na
Era da Informag&o, ndo se restringe apenas a sua dimenséao fisica, pois
incorpora também uma dimensdo humana e outra informacional. Na
verdade, a disputa travada no ambito dessas duas ultimas dimensdes tem
se sobreposto, em importancia, ao tradicional enfrentamento no dominio
fisico. (VISACRO, 2018, p. 115)

Diante desse cenario, ao final da pesquisa espera-se identificar capacidades,
técnicas, taticas e procedimentos do exército norte-americano que possam servir de
base para a inovagado da doutrina nacional, no dominio da Guerra Cibernética e da
Guerra Eletrénica, como forma de contribuir para a preparagdo do Exército na

solucdo de problemas inéditos, face as ameagas do combate moderno desse Século.

2. REFERENCIAL TEORICO

2.1 Caracteristicas do combate moderno

Muitos estudiosos da guerra vém se aprofundando para descrever as
caracteristicas da guerra no Sec XXI. O cenario de incertezas dificulta ainda mais
as previsdes e tendéncias do mundo para as préximas décadas. Desse modo, o
Comando de Doutrina e Preparacao do Exército dos EUA (TRADOC) destaca as

seguintes tendéncias globais:

a. Acirramento de disputas geopoliticas entre estados antagdnicos,
assim como aquelas que envolvem atores ndo estatais;

b. Competicdo por recursos naturais, especialmente, recursos

hidricos;

Mudangas climaticas;

Alteracdes demograficas significativas;

Urbanizagéo incontida e ascendéncia das megacidades;

Insatisfagdo com a globalizagao;

Revitalizagdo do nacionalismo;

@~oao
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h. Disparidades socioecondmicas persistentes;

i. Aumento da percepgao dessas desigualdades;

j-  Rapido desenvolvimento tecnoldgico;

k. Hiperconectividade digital; e

I.  Surgimento de novos espagos contestados. (EUA, 2017)

Além disso, o crescimento acelerado de tecnologias e meios
informacionais, que contribui para uma maior permeabilidade das fronteiras entre
os Estados, resulta em um maior fluxo das informagdes entre as nagdes, muitas
vezes em tempo real, o que reflete diretamente nos campos de batalha. A
declaragao de Charles K. Bartles, o General Valery Gerasimov, Chefe do Estado-

Maior Geral russo, revela o seguinte entendimento sobre os conflitos no Sec XXI:

No século XXI, vemos uma tendéncia ao obscurecimento da linha
diviséria entre os estados de guerra e de paz. O emprego de agdes
assimétricas foi amplamente difundido, possibilitando a neutralizagéo das
vantagens de um inimigo em conflitos armados. Entre tais a¢des estdo o
uso de forgas de operagdes especiais e da oposi¢ao interna para criar
uma frente em operagcdo permanente em todo o territério do Estado
inimigo e agdes, dispositivos e meios informacionais em continuo
aperfeigoamento. (BARTLES, 2016)

Pode-se dizer, entdo, que o campo de batalha no combate moderno sera
cada vez mais dindmico, devido o advento dessas novas tecnologias. Nesse viés,
a guerra na Era da Informagéao coloca a dimens&do humana e informacional em um
elevado grau de importancia, como mencionado por Visacro, 2018, em seu livro

“A Guerra na Era da Informacao”:

Torna-se imperativo, portanto, reconhecer que o campo de batalha, na
Era da Informagéao, ndo se restringe apenas a sua dimenséo fisica, pois
incorpora também uma dimensdo humana e outra informacional. Na
verdade, a disputa travada no &mbito dessas duas ultimas dimensdes tem
se sobreposto, em importancia, ao tradicional enfrentamento no dominio
fisico. (VISACRO, 2018, p. 115)

Uma outra tendéncia do combate moderno é atuar no ambiente operacional
VUCA (Vulneravel, Incerto, Complexo e Ambiguo), com atores estatais e ndo-estatais
capazes de interferir em todos os dominios, além do emprego de armamentos letais
e nao-letais, tropas regulares e irregulares, operagdes de guerra e nao-guerra, dentre
outros fatores que exigirdo a adequagéo das estratégias militares. O Gen Ex David G.
Perkins, Exército dos EUA faz a seguinte afirmacdo em relacdo ao ambiente

operacional no futuro:

O ambiente operacional sera definido por um inimigo que desafiara nossa
(Exército dos EUA) capacidade de manter a liberdade de manobra e
superioridade nos dominios aéreo, cibernético, terrestre, maritimo e espacial
e no espectro eletromagnético. (PERKINS, 2018)
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Além disso, a guerra moderna e de multiplos dominios amplia a énfase nas
operagdes de informagdes, que se inicia antes mesmo do emprego das armas. O

trecho do documento do TRADOC a seguir evidencia essa caracteristica:

A batalha da informagdo sera travada com ideias e narrativas bem
trabalhadas, combinadas com atividades cibernéticas de alcance global,
guerra eletrénica, operagdes de informagdo e ferramentas de guerra
psicolégica. Coergdo através da dimensdo cognitiva ndo é apenas
possivel, mas muitas vezes é o primeiro e decisivo recurso em um
conflito, além de se manter como uma atividade permanente entre duas
poténcias antagbdnicas. Empregar as operagdes de informagdo para
vencer a guerra antes de travar a batalha tornar-se-4 um imperativo e as
forgas terrestres precisarao contribuir para manipular a percepg¢ao na
dimensdo cognitiva como uma das atividades centrais das operagdes
militares. (EUA, 2019)

Corroborando com esse argumento, a Diretriz do Comandante do Exército
também ressalta as perspectivas futuras sobre os conflitos militares, cujas
transformacgdes continuardo sendo bastante significativas. O desenvolvimento de
novas tecnologias apresentara novos desafios a serem superados pela Forca

Terrestre, como pode ser comprovado na citagdo abaixo:

As transformagdes, por certo, continuardo a ser significativas. O
desenvolvimento de tecnologias impactantes sofrera nova aceleragao,
especialmente em meios militares para a defesa nacional. Novos
métodos serdo incorporados ao carater da guerra. Temas inéditos
ganhardo relevancia. Os desafios serdo ainda mais diversos, exigindo
flexibilidade e adaptagao, para que o Exército esteja pronto a proteger
os interesses maiores do Estado Brasileiro. O Processo de
Transformagao do Exército deve resultar em um efetivo aprimoramento
da Forga em seus diversos sistemas, possibilitando melhores condigdes
para enfrentar os desafios do futuro, que, em sua esséncia, € incerto e
difuso. (GOMES, 2022)

Ainda, reforcando a importancia do ambiente informacional, verifica-se no
artigo da Military Review do autor James Derleth, “Guerra de Nova Geragédo Russa
- Dissuaséao e vitéria no nivel tatico”, 2021, o entendimento da concepcao dos
lideres militares russos para o combate moderno, o qual tem sido atestado nas

agdes recentes das operagdes da Russia na Guerra da Ucrania.

Os lideres militares russos acreditam que os combates decisivos de um
conflito estdo na dimensdo informacional e que as operagdes de
informacdo nas fases iniciais sdo mais decisivas do que o combate
convencional posterior. (DERLETH, 2021)

Desse modo, observa-se que o espaco cibernético e eletromagnético séo
cada vez mais relevantes no combate moderno, pois além de fornecer a

possibilidade de forcas mais fracas se sobreporem a exércitos mais bem
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equipados e com maior poder de fogo, pode se tornar uma grande vantagem
estratégica e operacional nos conflitos.

Como conclusao parcial, infere-se que o combate moderno esta inserido
no contexto de um mundo em transformacdes, cada vez mais conectado e com
crescente evolugao tecnoldgica, cujo cenario prospectivo pode ser representado
pelo acrénimo VUCA. Nesse interim, atores estatais e ndo estatais sdo capazes
de interferir nos conflitos, aumentando o valor do dominio informacional no
ambiente operacional e por conseguinte das capacidades de GE e G Ciber no

planejamento e condug&o das operagdes militares.

2.2 A GE e G Ciber no Exército brasileiro (EB)

A GE e a G Ciber atuam no espacgo eletromagnético e cibernético, que
integram o dominio informacional do combate. Sobre esse dominio, a Politica
Nacional de Defesa (PND) realiza uma prospecgdo no intuito de guiar a
preparagao e as estratégias pertinentes contra essas ameacas, sejam estatais ou

nao estatais, observada no trecho abaixo:

Em relagdo a sistemas de informagdes, de gerenciamento e de
comunicagdes, tornar-se-do0 mais frequentes os acessos indesejados,
inclusive com eventuais bloqueios do fluxo de informacgdes de interesse
nacional, capazes de expor ou paralisar atividades vitais para o
funcionamento das instituigcdes do Pais. No campo militar, esses acessos
poderdo afetar, ou mesmo inviabilizar, operagées militares, em face da
dificuldade ou da impossibilidade de se exercerem as agdes de Comando,
Controle e Inteligéncia. (BRASIL, 2012)

Complementando a PND, a Estratégia Nacional de Defesa (END)
estabelece os mecanismos para que os objetivos elencados sejam alcangados,
orientando os segmentos do Estado brasileiro quanto as medidas que devem ser
implementadas. Cabe destacar a estratégia de possuir capacidade de projegéo de
poder, a qual podera ser viabilizado por meio dos projetos estratégicos do
Exército, dentre eles os vetores de transformagé&o relacionados ao setor da GE e

da G Ciber, conforme descrito a seguir:

Dos sistemas indutores da transformacgao, alguns colaboram diretamente
para a capacidade de dissuasdo, em conjunto com as demais Forgas
Singulares. O Sistema Integrado de Monitoramento de Fronteira —
SISFRON, o Sistema de Misseis e Foguetes, o Sistema de Defesa
Antiaérea, o Sistema de Defesa Cibernética e a Mecanizagao do Exército
atuam por meio do incremento da mobilidade, da atividade de
monitoramento e controle das fronteiras e da capacidade de atuar na
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negagao de acesso indesejado a areas ou a sistemas estratégicos de
interesse da Defesa Nacional. (BRASIL, 2012)

Ainda, é importante mencionar algumas caracteristicas visualizadas pelo
EB sobre o ambiente operacional dos futuros conflitos, constante do Manual EB20-
MF-10.101 Fundamentos do Exército Brasileiro, 12 Edigdo, 2014:

- Um ambiente no teatro de operagdes, redefinido por extensa rede de
sensores e de fluxo de dados seguros, centrada no comandante, que
proporcionam vantagens decisivas ao que melhor integrar, analisar,
difundir e utilizar com oportunidade a informagao relevante.

- O incremento nas capacidades de atuar no espago cibernético com
liberdade de acdo, de usar Sistemas Remotamente Pilotados (SRP) e de
utilizar munig¢des inteligentes. (BRASIL, 2014)

Por sua vez, a fim de mitigar as ameagas provenientes do combate
moderno, o Estado Maior do Exército, Orgéos de Direcao Setorial e Comandos
Militares de Area constituiram uma equipe multidisciplinar para mapear as
capacidades militares terrestres e operativas do Exército na atuagdo em um amplo
espectro dos conflitos nas proximas décadas, materializado no Catalogo de
Capacidades do Exército 2015-2035. Dentre elas, a Guerra Eletrdnica e a Guerra

Cibernética se enquadram nas seguintes capacidades:

a. CO16. Consciéncia Situacional - ser capaz de proporcionar em
todos os niveis de decisdo, em tempo real, a compreensao, a interagéo
do ambiente operacional e a percepgédo sobre a situagcdo das tropas
amigas e dos oponentes.

b. CO030. Seguranca das informacdes e Comunicagdes - ser capaz
de fornecer protegcdo adequada, mantendo a integridade e a
disponibilidade dos sistemas e das informagdes armazenadas,
processadas ou transmitidas, por meio da implementagdo de medidas
adequadas para viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade de dados e informagdes.

c. CO31. Guerra Eletrénica - ser capaz de desempenhar atividades
que visam a desenvolver e a assegurar o emprego eficiente das emissdes
eletromagnéticas préprias, ao mesmo tempo em que buscam impedir,
dificultar ou tirar proveito das emissdes inimigas, proporcionando a
seguranga, liberdade de agéo e o éxito no espacgo de batalha.

d. CO034. Inteligéncia - ser capaz de proporcionar os conhecimentos
necessarios para apoiar os processos decisérios e para a protecdo dos
ativos da Forga.

e. CO35 Exploracao Cibernética - ser capaz de conduzir agdes de
busca ou coleta, nos Sistemas de Tecnologia da Informacg&o de interesse,
a fim de obter dados. Essas agdes devem preferencialmente evitar o
rastreamento e servir para a produgdo de conhecimento ou identificar as
vulnerabilidades desses sistemas.

f. CO36 Protecdo Cibernética - ser capaz de conduzir agdes para
garantir o funcionamento dos nossos dispositivos computacionais, redes
de computadores e de comunicagdes, incrementando as acgdes de
Seguranga, Defesa e Guerra Cibernética para neutralizar ataques e
exploragao cibernética em nossos meios.

g. CO37 Ataque Cibernético - ser capaz de conduzir agdes para
interromper, negar, degradar, corromper ou destruir informagdes ou
sistemas computacionais armazenados em dispositivos e redes de
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computadores e de comunicagdes do oponente, contribuindo para o
sucesso das operagdes. (BRASIL, 2015)

Nesse sentido, o Comando de Operagdes Terrestres aprovou o Manual de
Campanha EB70-MC-10.341, LISTA DE TAREFAS FUNCIONAIS, 2016, o qual
aborda a solugdo de problemas militares por meio de seis fungées de combate,
Comando e Controle (C?), Movimento e Manobra, Inteligéncia, Fogos, Logistica e
Protecdo, considerando as atividades e tarefas executadas pelos diversos
sistemas e elementos operativos da Forca Terrestre.

Assim como nas capacidades operativas, A GE e a G Ciber perpassam por
essas diversas fungdes de combate. Abaixo estdo algumas atividades das funcées
de combate que também estdo relacionadas ao espago eletromagnético e

cibernético:

a. Comando e Controle - Realizar a gestdo do conhecimento e da
informacéo.

b. Movimento e Manobra - Executar manobra tatica, apoio de fogo
(n&o cinético) e apoio ao movimento e manobra.

c. Inteligéncia - Produzir continuado conhecimento em apoio ao
planejamento da Forga, apoio a obtengdo de consciéncia situacional,
executar agdes de aquisicdo de alvos, apoio a obtencéo de superioridade
de informagdes e apoio a busca de ameagas.

d. Fogos - Executar fogos ndo cinéticos.

e. Protecédo - Adotar medidas de contrainteligéncia, aplicar medidas
antiterroristas, realizar medidas de guerra eletrobnica e de guerra
cibernética. (BRASIL, 2016)

Tratando especificamente de GE, seu conceito € apresentado pelo Manual
EB70-MC-10.247 A GUERRA ELETRONICA NAS OPERACOES, 2020, o qual

estabelece o seguinte:

A GE é um conjunto de agbes que visam a explorar as emissdes do
inimigo em toda a faixa do Espectro Eletromagnético (Ept Eltmg), com a
finalidade de conhecer a sua ordem de batalha, suas intencdes e
capacidades, e, também, utilizar medidas adequadas para negar o uso
efetivo dos seus sistemas, enquanto se protege e utiliza, com eficacia, os
sistemas préprios. (BRASIL, 2020)

Nesse viés, as atividades de GE se desenvolvem em dois campos, o das
Comunicagdes (Com) e o das Ndo Comunicagdes (N Com). O primeiro enquadra
as emissdes de sinais eletromagnéticos e equipamentos destinados a transmissao
de informagdes, como o equipamento radio tatico, enquanto o segundo esta
voltado para a produgao de informagdes, como o radar de vigilancia terrestre
(BRASIL, 2020). A Figura 3 ilustra alguns exemplos desses dois campos de

atuagao.
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Figura 3 — Campo das Com (a esquerda) e Campo das N Com (a direita).

Fonte: Manual EB70-MC-10.247, 2020.

O Manual supramencionado também apresenta os ramos que integram
cada campo de atuagdo da GE: As Medidas de Ataque Eletrénico (MAE), de
natureza ativa, que degradar a capacidade de combate do oponente, as Medidas
de Apoio de GE (MAGE), de natureza passiva, que objetivam a obtengao e analise
de dados oriundas do oponente e as Medidas de Protecéo Eletrénica (MPE), de
natureza defensiva, que busca assegurar a utilizagao eficaz e segura das préprias
emissdes eletromagnéticas, a despeito da existéncia de agdes ofensivas de GE

empreendidas pelo oponente.

Figura 4 - Ramos de atuagdo da GE dentro de seus respectivos campos.

_L=]
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MAGE MAE | MPE MAGE MAE MPE

Fonte: Manual EB70-MC-10.247, 2020.

Na Forca Terrestre, as Organizagdes vocacionadas para as atividades de
GE sao aquelas que integram o Sistema de Guerra Eletrbnica do Exército
(SIGELEX), composto pelo Grupamento de Comunicagdes e Eletrénica (GCE),

pelo Batalhdo de Guerra Eletronica (BGE), Batalhdo de Comunicagdes e Guerra
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Eletrénica (B Com GE) e CM/CRM (Centro de Monitoramento e Centro Regional

de Monitoramento). O apoio de GE pode ser identificado no Quadro a seguir:

Quadro 1 Organizagdes e Respectivas Atividades de GE

Comando Atividades de GE
OM GE
Operativo MAE MAGE MPE
BGE X X X
Corpo de B Com GE X X X
CCOMGEX /
Exército / Centro de
GCE
FTC Monitoramento - X X
(CM)
Divisao de
B Com GE X X X
Exército
Brigada Nao possui OM GE orgénica - - X
u/su N&o possui OM GE orgénica - - X

Fonte: EB70-MC-10.201 - Guerra Eletronica na FT, 2019.

No que se refere a doutrina do EB sobre G Ciber, o Manual EB70-MC-
10.232 Guerra Cibernética, 2017, atribui a essa capacidade como fator
multiplicador do poder de combate, haja vista seu carater eminentemente
transversal. Para tanto, a G Ciber esta dividida em dois campos distintos: a
seguranga cibernética, a cargo do Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR), e a defesa cibernética, a cargo do MD,

conforme observado na Figura 5 a seguir.

Figura 5 Niveis de Deciséo

NIVEL ESTRATEGICO
(Defesa Cibernética)

NIVEL TATICO
(Guerra Cibernética)

Fonte: EB70-MC-10.232 Guerra Cibernética, 2017

Além disso, o Catalogo de Capacidades do Exército, 2015, ressalta essa

capacidade e considera que o EB deve ser capaz de realizar agdes de ataque, de
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exploragdo e de protecéo cibernética. Tal Catalogo orienta, como capacidades

operativas de cibernética, o que se segue:

- Conduzir busca ou coleta, nos Sistemas de Tecnologia da Informagéo
de interesse, a fim de obter dados (Exploracao Cibernética);

- Garantir o funcionamento dos nossos dispositivos computacionais,
redes de computadores e de comunicagdes, incrementando as ag¢des de
Seguranga, Defesa e Guerra Cibernética para neutralizar ataques e
exploragao cibernética em nossos meios (Prote¢do Cibernética); e

- Conduzir agdes para interromper, negar, degradar, corromper ou
destruir informagdes ou sistemas computacionais armazenados em
dispositivos e redes de computadores e de comunica¢gdes do oponente,
contribuindo para o sucesso das operagdes (Ataque Cibernético).
(BRASIL, 2015)

Para realizar as agdes do nivel tatico mencionado, quando ativado, o EB

dispbe de uma estrutura militar de defesa cibernética, conforme o quadro abaixo:

Quadro 2 Estruturas operativas de G Ciber, suas atividades cibernéticas e responsabilidades
Estrutura Atq | Expl | Prot Responsabilidades
Realiza a exploragédo e o ataque cibernéticos em
Batalhdo de p'roveit’o.da FTC apoiada. Congiuz agc“ae~s de prott'agé!o
Guerra 0|pernet|ca dos sistemas de informagédo da prépria
X X X 20 & ;
Eletrénica un|da_de. O comandante do batalhado é responsgvel p~elo
planejamento e assessoramento relacionado as agdes
(BGE) d . " ; s
e exploragdo cibernética e de ataque cibernético em
prol da FTC.
Realiza a protegdo cibernética dos sistemas de
Batalhao de informagdo do grande comando apoiado. O
Comunicagdes - - X comandante do batalhdo é responsavel pelo
(B Com) planejamento e assessoramento relacionado as agdes
de protecéo cibernética da FTC.
Realiza a protegao cibernética dos sistemas de
Batalhao de informacdo da FTC apoiada, bem como a exploragédo
Comunicacgdes cibernética (com limitagdes) em proveito deste escalao.
e Guerra - X X O comandante do batalhdo é responsavel pelo
Eletrénica (B planejamento e assessoramento relacionado as agdes
Com GE) de protecgdo cibernética e de exploragao cibernética da
FTC, quando o BGE n&o estiver presente.
Realiza a exploragdo cibernética em proveito da FTC
apoiada. Conduz agdes de protegcdo cibernética dos
sistemas de informacdo da propria unidade. Seu
Batalhado de comandante sera responsavel pelo planejamento e
Inteligéncia - X X assessoramento relacionado as agdes de exploragéo
Militar (BIM) cibernética de interesse para as operagdes de
inteligéncia conduzidas em proveito da manobra da
FTC e para a produgdo do conhecimento de
inteligéncia.
Companhia de Realiza a protegéo cibernética dos postos de comando
Comando e R R X da Forga Terrestre Componente.
Controle (Cia
C2)
Companbhia de Realiza a protegdo cibernética dos sistemas de
Comunicagdes B B X informag&o de uma grande unidade.
(Cia Com)
OM integrantes R R X Realizam a protecdo cibernética (somente preventiva)
da FTC dos sistemas de informagédo da OM.

Fonte: EB70-MC-10.232 Guerra Cibernética, 2017
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Também, pode ser observado como atividades e tarefas correspondentes

a G Ciber, dentre outras, as previstas no Manual EB70-MC-10.232 Guerra

Cibernética, 2017:

a. Consciéncia Situacional - Monitorar sistematicamente o espago
cibernético de interesse do EB no tocante a possibilidade de
concretizagdo de ameaga, de modo a estar em condigdes de decidir e
aplicar as agdes requeridas conforme as condigdes do espago
cibernético;

b. Defesa Ativa - Detectar, identificar, avaliar e neutralizar
vulnerabilidades nas redes de computadores e sistemas de informagéao
em uso pelo EB, antes que elas sejam exploradas. Mediante ordem,
desencadear agdes ofensivas contra a fonte da ameaga, mesmo que
localizada fora do espaco cibernético defendido

c. Pronta Resposta - Reagir prontamente as ameacas identificadas,
observando os diferentes niveis de alerta cibernético (grau de risco).

d. Forense Digital - Coletar e examinar evidéncias digitais em redes e
sistemas de informagao de interesse do EB.

e. Reconhecimento - Investigar em fontes abertas para obter informagdes
sobre o alvo.

f. Escaneamento (Scanning) - Encontrar falhas na protegéo cibernética
do alvo.

g. Exploragao da Vulnerabilidade - Realizar agcbes como: obter acesso,
degradar uma aplicagdo ou negar acesso para outros usuarios.

h. Manutencgdo do acesso - Manipular software instalado no sistema alvo
com objetivo de disponibilizar um backdoor para acesso futuro.

i. Cobertura de rastros - Ocultar as agdes realizadas no sistema alvo com
objetivo de impedir ou dificultar que usuarios e/ou administradores
identifiquem as a¢cdes de um atacante.

j. Inteligéncia Cibernética - Realizar agdes de busca e de coleta de dados
no espaco cibernético, para a produgio do conhecimento de Inteligéncia.
(BRASIL, 2017)

Assim, é cabivel projetar que as capacidades operativas relacionadas a

GE e G Ciber estardo cada vez mais presentes no ambiente operacional do

combate moderno no Sec XXIl, podendo agregar poder de combate a Forga

Terrestre face as ameagas do amplo espectro dos conflitos.

2.2.1 A interagao entre GE e G Ciber no EB

Considerando as caracteristicas do combate moderno e as tendéncias de

maior velocidade das agdes no campo de batalha, verifica-se a necessidade de se

obter, mesmo que temporariamente, a superioridade de informacéo no teatro de

operagdes, o que pode ser favorecida pelo emprego efetivo da interagcéo entre a
GE e da G Ciber. O Manual de Campanha EB20-MC-10.205 Comando e Controle,

2015, define superioridade de informacéo da seguinte forma:

Superioridade de informagdo traduz-se por uma vantagem operativa
derivada da habilidade de coletar, processar, disseminar, explorar e
proteger um fluxo ininterrupto de informagdes aos comandantes em todos
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os niveis, ao mesmo em que se busca tirar proveito das informagées do
oponente ou negar-lhes essas habilidades. Isso significa possuir maior
quantidade e melhor qualidade de informagdes do que o adversario sobre
o ambiente operacional. Permite o controle da dimensao informacional
(espectro eletromagnético, espacgo cibernético e outros) por determinado
tempo e lugar. (BRASIL, 2015)

Ademais, o emprego combinado de atuadores n&o cinéticos de GE e G
Ciber sdo capazes de dissuadir ou até mesmo degradar a condi¢céo operativa dos
exércitos, diminuindo o uso da forca e os reflexos de uma agdo mais intensa,
principalmente na manutencdo de uma opinido publica e internacional favoravel.
O Manual de EB70-MC-10.341 Lista de Tarefas Funcionais, 2016, corrobora com

esse entendimento.

...os comandantes devem dar preferéncia as solugdes que impliquem no
menor emprego da forga, resguardando as capacidades letais de sua
tropa para as situagdes mais criticas. Capacidades ndo letais que possam
dissuadir o oponente ou retirar-lhe a legitimidade das agbes podem e
devem ser exploradas, antes de optar-se pelo emprego de capacidades
letais. (BRASIL, 2016)

Como observado, existem diversas atividades e tarefas que podem ser
executadas pela GE ou pela G Ciber. Essa congruéncia pode levar a sobreposigéo
das capacidades e até interferéncia na atuagao desses meios, j4 que ambas
podem fazer uso do espaco eletromagnético para realizarem suas atividades. E
o caso das redes wifi e bluetooth, na qual podem ser utilizados para as agdes dos
dois atuadores.

Desse modo, mais importante do que atribuir a responsabilidade de atuacéo
a um unico meio, é criar condigdes durante o planejamento e condugao das
operagdes para o emprego combinado dos atuadores de GE e G Ciber,
proporcionando maior poder de combate na obtencdo do efeito esperado,
conforme verificado no Manual EB70-MC-10.201 Guerra Eletronica na Forga
Terrestre, 2019.

Em qualquer nivel de planejamento e condugéo das operacgbes, deve
haver constante integracdo entre a GE, a Inteligéncia de Sinais e a
Guerra Cibernética, quer em situagdo de guerra ou de nao guerra.
(BRASIL, 2019)

Verifica-se, ainda, a interagdo da GE e G Ciber na estrutura organizacional
do BGE e do B Com GE, considerando o nivel tatico e operacional do EB. Outra
forma de combinagado dessas capacidades é a possibilidade delas integrarem as
células de fungbes de combate no Estado Maior das Divisdes de Exército e na

Forca Terrestre Componente, no intuito de reunir as competéncias necessarias a
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solugédo de qualquer problema militar que se apresente no cenario ao qual esta
inserido.

Segundo o Manual EB70-MC-10.341 Lista de Tarefas Funcionais, 2016, as
funcbes de combate s&o: Comando e Controle, Movimento e Manobra,

Inteligéncia, Fogos, Logistica e Proteg&o, que serao evidenciadas a seguir.

2.2.2 GE e G Ciber na Fungédo de Combate Comando e Controle

Segundo o Manual EB70-MC-10.341 Lista de Tarefas Funcionais, 2016, a
funcdo de combate Comando e Controle compreende as atividades que
proporcionam o elo entre os escaldes superiores e subordinados e as ferramentas
necessarias para planejar, dirigir, coordenar e controlar os meios em operagodes
militares.

Nesse viés, o processo decisorio de um comandante esta diretamente
relacionado a essa fungao, no qual requer uma criteriosa selegcéo das informagdes
para conseguir estabelecer uma consciéncia situacional mais préxima a realidade
e favorecer o emprego adequado dos meios a sua disposigao.

Dessa forma, a GE e G Ciber podem atuar na gestdo do conhecimento para
obter informagdes necessarias a construcdo do entendimento do ambiente
operacional e da conjuntura interna e externa relacionada ao teatro de operacdes.
O Manual EB20-MC-10.205 Comando e Controle, 2015, faz a seguinte

consideragéo:

O processo de tomada de decisdo envolve a obtencdo de dados, a
conjugacdo de fatores intervenientes, a obtengcdo e a manutengédo da
consciéncia situacional, até a decisao propriamente dita.

Para ter sucesso em operagbes terrestres, as atividades
eletromagnéticas e cibernéticas devem ser integradas e sincronizadas
em todos os escalées de comando e fungdes de combate. Os
comandantes, apoiados por seus EM, integram as operagdes no
ciberespacgo e as operagées no espectro eletromagnético (BRASIL, 2015)

O Manual de Campanha EB70-MC-10.255 Forga Terrestre Componente
determina que a chefia da Célula de Comando e Controle fica a cargo do E6 (Chefe
da Segdo de C2), no nivel Divisdo de Exército ou Forga Terrestre Componente
(FTC), ocasido em que se materializa a interagdo da GE e G Ciber, pois engloba

elementos dessas duas atividades, como pode ser observado na figura abaixo.
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Figura 6 Exemplo de Célula Funcional de Comando e Controle
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Fonte: EB70-MC-10.255 Forga Terrestre Componente

Dessa forma, a interacdo da GE com a G Ciber pode fornecer ao decisor
informagdes sobre as capacidades do adversario, vulnerabilidades dos sistemas
corporativos, impactos potenciais sobre a missdo e sobre as forgas amigas, os
riscos associados com as agdes realizadas no ciberespago e no espectro
eletromagnético, tudo a fim de proporcionar uma vantagem nos campos de batalha

por meio da superioridade da informacéo.

2.2.3 GE e G Ciber na Funcéo de Combate Movimento e Manobra

A funcédo de combate Movimento e Manobra é definida como o conjunto de
atividades, tarefas e sistemas inter-relacionados, empregados para deslocar
forcas, de modo a posiciona-las em situacao de vantagem em relagdo as ameacas.
(Brasil, 2016)

O emprego combinado da GE e G Ciber podera apoiar o Movimento e
Manobra agindo nos sistemas estratégicos e operacionais das tropas inimigas,
causando a negagao dos servicos que operam no espago cibernético e
eletromagnético ou até iludindo o oponente das reais intengdes das forcas amigas
por meio de desinformacdo, ao mesmo tempo que busca proteger as

infraestruturas necessarias a condugéo das operagdes.
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Outra possibilidade é o levantamento da ordem de batalha do inimigo,
explorada pelas acbes de GE e G Ciber. Tal informacéo servira para planejar o
posicionamento mais eficaz das tropas, face as vulnerabilidades e fraquezas do
oponente, o que corrobora com o Manual EB20-MC-10.203 Movimento e Manobra,

2015, que descreve a caracteristica dessa fungdo de combate:

Caracteriza-se pela capacidade de deslocar ou dispor forgas de forma a
colocar o inimigo em desvantagem relativa e, assim, atingir os resultados
que, de outra forma, seriam mais custosos em pessoal e material.
Contribui para obter a superioridade, aproveitar o éxito alcangado e
preservar a liberdade de agdo, bem como para reduzir as proéprias
vulnerabilidades. Procura destruir a coesdo inimiga por meio de variadas
acgdes localizadas e inesperadas. (BRASIL, 2015)

2.2.4 GE e G Ciber na Fungédo de Combate Inteligéncia

Conforme o Manual EB70-MC-10.341 Lista de Tarefas Funcionais, 2016, a
funcdo de combate Inteligéncia compreende o conjunto de atividades, tarefas e
sistemas inter-relacionados empregados para assegurar compreensao sobre o
ambiente operacional, as ameacgas (atuais e potenciais), os oponentes, o terreno
e as consideragdes civis.

Nesse sentido, o Manual EB20-MC-10.207 Inteligéncia esclarece o

seguinte:

No combate atual, a Inteligéncia ndo é empregada somente na mera
descricdo das forgas militares oponentes e de suas capacidades de
combate. Deve possibilitar, também, uma ampla compreensdo dos
agentes presentes no ambiente operacional: cultura, motivagdes,
perspectivas, objetivos, aprovagédo popular e apoio que recebe ou pode
receber. (BRASIL, 2015)

Dessa maneira, considerando os alvos selecionados pelos comandantes, a
GE e G Ciber poderao realizar a coleta e busca de dados de potenciais ameacas
ou adversarios e a analise dos dados coletados no espago cibernético e

eletromagnético, no intuito de fornecer a compreensdo mencionada.

2.2.5 GE e G Ciber na Fungcéo de Combate Fogos

A funcao de combate Fogos reune as atividades, tarefas e sistemas inter-

relacionados que permitem o emprego coletivo e coordenado de fogos cinéticos e
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nao cinéticos, organicos da Forga ou conjuntos, integrados pelos processos de
planejamento e coordenagao de fogos. (BRASIL, 2016)

A GE e G Ciber estdo enquadrados nos fogos nao cinéticos e podem causar
danos a equipamentos e estruturas fisicas estratégicas por meio de emissao de
energia direcionada (GE) ou alteragdo nos sistemas operados em redes que
prejudiquem o seu funcionamento (G Ciber). O trecho abaixo do Manual EB20-

MC10.206 Fogos apresenta a integracdo da GE e G Ciber na fungéo de fogos.

Nas operagdes conjuntas, as unidades devem possuir apoio de fogo
adequado e preciso que fornega alcance operativo e mobilidade para a
tropa e o comandante da Forga. Para isso, os sistemas de fogos devem
estar integrados, considerando os meios conjuntos e incorporando a
defesa antiaérea e a capacidade de realizar agdes eletronicas e
cibernéticas. (BRASIL, 2015)

Além disso, a exploracgéo eletrénica e cibernética pode fornecer informagdes
sobre alvos pretendidos, sejam eles cibernéticos ou n&o, contribuindo para a
decisdo de alvos compensadores para os fogos de artilharia, promovendo a

economia de meios e a contengéo de danos colaterais.

2.2.6 GE e G Ciber na Funcéo de Combate Logistica

O Manual EB70-MC-10.341 Lista de Tarefas Funcionais, 2016, define a
funcdo de combate Logistica como o conjunto de atividades, tarefas e sistemas
inter-relacionados para prover apoio e servigos, de modo a assegurar a liberdade
de acéo e proporcionar amplitude de alcance e de duragéo as operagdes. Engloba
as Areas Funcionais de apoio de material, apoio ao pessoal e apoio de saude.

Para o apoio as tarefas da Logistica, a GE e a G Ciber atuam para fornecer
dados relacionados a possiveis ataques inimigos que possam impactar o
suprimento e ressuprimento da tropa. Além disso, o fornecimento de
equipamentos e a mobilizagdo de pessoal sdo alguns exemplos da integragao da
capacidade cibernética e eletrdbnica a logistica, viabilizando até mesmo o
recrutamento de especialistas de instituicbes publicas e privadas, académicas ou

néo, a fim de atuarem colaborativamente junto as forgas amigas.

2.2.7 GE e G Ciber na Funcédo de Combate Protegao
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Conforme previsto no Manual EB70-MC-10.341 Lista de Tarefas Funcionais,
2016, a funcédo de combate Protecdo reune o conjunto de atividades empregadas
na preservacgao da forga, permitindo que os comandantes disponham do maximo
poder de combate para emprego. As tarefas permitem identificar, prevenir e mitigar
ameacas as forgcas e aos meios vitais para as operacgdes, de modo a preservar o
poder de combate e a liberdade de agdo. Permitem, também, preservar
populacdes e infraestruturas criticas.

O Manual EB20-MC-10.208 Protegao descreve as formas de atuagao da GE

e da G Ciber em proveito dessa fungédo de combate:

A GE atuara em proveito da F Cmb Pt¢ executando medidas de protegao
eletrénica (MPE) que garantirdo o uso efetivo do espectro
eletromagnético. As MPE se caracterizam pelo emprego de tecnologias
disponiveis nos equipamentos de comunicagdes e procedimentos na
exploragao desses meios.

A G Ciber atuara em proveito da F Cmb Pt¢ executando medidas de
protecdo cibernética (MPCiber) que garantirdo o uso efetivo de redes de
informagdo. As MPCiber se caracterizam pelo emprego de tecnologias
nos hardwares, a utilizagdo de aplicativos de seguranca de rede e de
procedimentos executados pelos respectivos operadores. (BRASIL,
2016)

Diante do exposto, observa-se que as atividades de GE e G Ciber podem
auxiliar na selegao de alvos, dados e informacdes a serem protegidos, além de
estabelecerem as medidas de protecdo eletrbnica e medidas de protecao
cibernética a serem empregados em todos os escaldes da forga terrestre, incluindo
a protegao de infraestruturas criticas nacionais.

Nesse sentido, a combinacao das capacidades de GE e G Ciber é uma tatica
que potencializa os efeitos, seja ha obtencdo de uma consciéncia situacional mais
precisa sobre o ambiente operacional, seja na conquista de um objetivo militar.
Elas permitem que o decisor tenha um ciclo informacional mais agil ao mesmo
tempo que prejudica o do oponente.

Assim, conclui-se parcialmente que a atuacao da GE e da G Ciber podem
ser empregadas em conjunto para alcangar o efeito desejado em todas as fungdes
de combate. Para tanto, esse emprego combinado das capacidades deve ser
previsto e planejado dentro das Células ou Estados Maiores das Grandes

Unidades ou Grandes Comandos, evitando a sobreposigéo de tarefas entre elas.
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2.3 GE E G CIBER No Exército dos EUA

A doutrina norte-americana refere-se ao espaco cibernético como um dos
cinco dominios da guerra e que utiliza uma parte do espectro eletromagnético para
operagbes, como por exemplo, o uso da ferramenta Bluetooth, Wi-Fi ou
transmissé&o por satélite, os quais apresentam a apresentam a convergéncia nos
campos de atuacéo da GE e da G Ciber. Desse modo, a doutrina norte-americana
estabelece que as operagbes eletromagnéticas e cibernéticas requerem uma
gestao do espectro para prevenir e atenuar conflitos de frequéncias e interferéncia
eletromagnética entre forgas amigas durante as agdes militares. (EUA, 2021)

Em uma andlise do histérico recente das capacidades no dominio
eletromagnético e cibernético das forgas armadas dos EUA, verifica-se que em
2014 o Exército estabeleceu oficialmente a Arma de Cibernética, inaugurando o
Army Cyber Institute e o US Army Cyber Center of Excellence. No ano de 2015,
criou o curso de Operagdes do Ciberespago para Lideres do Exército e o integrou
ao ensino de nivel intermediario. Em 2021, emitiu a ultima versdo do manual de
campanha FM 3-12 Cyberspace And Electronic Warfare Operations, que
estabelece os fundamentos, capacidades e organizagao para o emprego de GE e
G Ciber nas operacgbes.

Cabe mencionar que os EUA sao um dos principais paises que entendem o
espaco eletromagnético e cibernético como um unico dominio, integrando as
atividades de GE e de G Ciber em uma unica célula (Cyber Electro Magnetic
Activities - CEMA) do Estado Maior, subordinada diretamente ao Chefe do Estado
Maior, conforme observa-se no Manual FM 3-12 Cyberspace And Electronic
Warfare Operations, 2021, traduzido abaixo.

As atividades eletromagnéticas cibernéticas (CEMA) é o processo de
planejar, integrar e sincronizar operagées de Guerra Eletrénica e
Cibernética em apoio as operagdes terrestres combinadas. Por meio do
CEMA, o Exército planeja, integra e sincroniza essas missdes, apoia e
habilita o sistema de comando da missdo e fornece um recurso inter-
relacionado para operagdes de informacgdo e inteligéncia. (EUA, 2021,
traducgdo do autor)

Conforme consta no Panfleto do Comando de Doutrina e Treinamento do
Exército dos Estados Unidos (TRADOC) 525-8-6, 2018, as operagbes do

ciberespaco e do espago eletromagnético fornecem aos comandantes a
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capacidade de conduzir manobras, simultdneas e vinculadas, através de varios
dominios, além de enfrentar os futuros desafios do ambiente operacional.
Estudiosos norte-americanos enfatizam que com o incremento dos
roteadores sem fio ou radios taticos baseado em redes de computadores, o
ciberespaco e o espectro eletromagnético agora formam um ambiente continuo e
coerente, formando um ambiente de informacédo especifico fundamental as
operagdes militares, igualmente importante aos dominios terrestre, aéreo,

maritimo e espacial. A figura 6 ilustra esse ambiente.
Figura 7 Interpretagdo do Espectro Eletromagnético e Cibernético
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Fonte: Zsolt Haig, Faculdade de Ciéncias Militares e Formacgao de Oficiais

Ainda, o TRADOC 525-8-6 estabelece algumas premissas que norteiam as
operagdes no ciberespaco: os conflitos serdo mais complexos e terdo maiores
impactos em outros dominios, como sistemas politicos, econbémicos,
informacionais e culturais; as agdes militares serdo mais contestadas e
congestionadas por uma quantidade crescente de rede de transmissdes de dados;
a comunicagao sera em sua maioria por redes sem fio, contribuindo para o

aumento das vulnerabilidades.
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Nesse sentido, o Manual FM 3-12 Cyberspace And Electronic Warfare
Operations, 2021, demonstra na figura 7 o enquadramento do espectro

eletromagnético e do ciberespago em um ambiente operacional:

Figura 8 Visualizagédo do ciberespacgo e do espectro eletromagnético num ambiente operacional
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Fonte: Manual FM 3-12 Cyberspace And Electronic Warfare Operations, 2021

Tratando especificamente da GE, o Manual JP 3-13.1 Guerra Eletrénica,
2007, informa que as operagdes militares sdo executadas num ambiente de
informagdo cada vez mais complexo devido a utilizagdo do espectro
eletromagnético em redes, tanto por organizagdes civis e militares, como por
individuos de inteligéncia, de comunicagdes, de navegacédo, deteccao,
armazenamento e processamento de informacéo, assim como uma variedade de
outros fins.

A capacidade de controlar o espectro eletromagnético é central para
operagdes terrestres. Sendo a tecnologia da informagédo universalmente
disponivel, mais adversarios confiam nas comunica¢gdes e redes de informatica
para tomar e implementar decisdes. Os radios continuam a ser a espinha dorsal

dos militares tacticos de comando na missao. (EUA, 2018)
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Além disso, a guerra eletrénica tem a funcado de utilizar a emisséo de
energia eletromagnética para controlar ou atacar pessoas, instalagbes ou
equipamentos, com a intensdo de degradar, neutralizar ou destruir a capacidade
de combater, sendo considerado uma forma de apoio de fogos para interromper e
aumentar o tempo de reacdo de tomada de decisao do inimigo. A figura abaixo

exemplifica o espectro eletromagnético:

Figura 9 Espectro Eletromagnético
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Fonte: FM 3-12 Cyberspace And Electronic Warfare Operations, 2021

Outro aspecto a considerar é o objetivo da GE, que segundo o Manual FM
3-12 Cyberspace And Electronic Warfare Operations, 2021, visa negar a vantagem
do adversario no espaco eletromagnético, além de assegurar a liberdade de acgéo
das proprias forgas no ambiente informacional. As tarefas de GE podem apoiar as
forgas armadas na funcdo de protecdo, no desenvolvimento da consciéncia
situacional e em agdes contra comando e controle e demais meios de informagéao

do inimigo. As capacidades de GE estéo representadas na Fig 9 a seguir.
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Ao retratar as operagdes cibernéticas, pode-se dizer que as agdes ocorrem

em trés camadas interdependentes do ciberespaco, a fisica, a légica e a pessoal.

Essa configuragéo esta representada na Fig 10 abaixo.

Figura 11 Capacidades de GE nos EUA
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Uma caracteristica importante do ciberespago, abordada na doutrina dos
EUA, é que os sistemas de telecomunicag¢des em rede operam usando o espectro
eletromagnético e/ou conexao cabeada. Diferentes processos de gerenciamento
de

armazenamento de dados, comunicagido) estdo acontecendo nesses sistemas.

(coleta eletrébnica de dados, processamento,

informagdes eletrénicas
Sendo assim, a congruéncia das atividades de GE e G Ciber se tornam bem
evidentes, justificando a concepcéo centralizada dessas capacidades.

Nesse sentido, os EUA estao organizados para operagdes cibernéticas, seja

na area de segurancga, ataque ou defesa cibernética, conforme a Fig 11 a seguir:

Figura 12 Operagdes no Espago Cibernético
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Fonte: FM 3-12 Cyberspace And Electronic Warfare Operations, 2021

A Convergéncia da GE e G Ciber nos EUA, como ja mencionado, ocorre por
meio do CEMA. Nessa Sec¢ao integram os oficiais de GE e de G Ciber, os técnicos
em energia eletromagnética, o Sargento-Mor de GE e o gerente do espectro. Além
do CEMA, outras organizagbes sao responsaveis por atividades no espaco

eletromagnético e cibernético:
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Quadro 3 Estrutura organizacional de GE e G Ciber

Atividade Organizacéao Missédo
Desenvolve e implementa capacidades do
ciberespago e a integra com a inteligéncia,
fogos, espago, operagbes psicoldgicas,
comunicagdes estratégicas, assuntos publicos,
ARMY CYBER COMMAND operagdes técnicas especiais, guerra eletronica
e operagdes de informagdo para permitir aos
comandantes do Exército uma vantagem na
tomada de decisdo durante a concorréncia do
conflito
Centro de coordenagéo, integragéo,
sincronizagdo de operagdes do ciberespago,
ARMY INFORMATION guerra eletromagnética, Informagdes,
WARFARE OPERATIONS atendendo a requisitos de inteligéncia em apoio
CENTER as diretivas nacionais, regionais e do Exército,
para manter a consciéncia e compreensdo da
situacdo global e regional.
G Ciber ARMY NETWORK A missao central da NETCOM engloba toc!os_os
ENTERPRISE TECHNOLOGY aspectos..:lh de rede de trarljsmcljss;o,
COMMAND gompa!rtl' amento e armazenamento de dados
o Exército.
Organiza, treina, equipa, orienta e implementa
ARMY CYBER PROTECTION equipes de protecdo cibernética para aumentar
BRIGADE a capacidade de defesa das organizagdes em
operacgdes ou exercicios
Batalhdo expedicionario que inclui elementos de
915TH CYBER WARFARE incluem elementos de atividades
BATTALION eletromagnéticas e cibernéticas, de operagoes
de informacéo e inteligéncia.
1ST INFORMATION Fornecer informagdes e apoio a operagdes do
OPERATIONS COMMAND ciberespacgo ao Exército.
780TH MILITARY Cmf“? operagbes de CE’efeS.'tf’a‘?O para
INTELLIGENCE BRIGADE- gro u2|’r|-e eitos emapoio ao Exercito por meio
CYBER a analise dos sinais eletromagnéticos e
cibernéticos.
ELECTROMAGNETIC Localizado na Companhia de Inteligéncia do
WARFARE PLATOON Batalhdo de Engenharia da Brigada, presta
(BRIGADE COMBAT apoio em GE as operagdes dessa Grande
TEAM) Unidade.
GE INTELLIGENCE, E uma unidade do tamanho de um batalhdo

INFORMATION, CYBER,
ELECTROMAGNETIC
WARFARE, AND SPACE
DETACHMENT (I12CEWS)

atribuida a uma forga-tarefa multidominio e
inclui uma seg¢do melhorada do CEMA, para
conduzir ataques de precisdo e de longo
alcance durante operagdes multidominio

Fonte: FM 3-12 Cyberspace And Electronic Warfare Operations, 2021

Em uma interpretacdo mais ampla, as operag¢des eletromagnéticas e

cibernéticas do exército dos EUA sé&o representadas pela Fig 12 abaixo:
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Fig 13 Operagdes eletromagnéticas cibernéticas

CYBERSPACE

SIGINT

EW - Electronic Warfare
CO - Cyberspace Operations
SIGINT = Signals Intelligence
SMO = Spectrum Management Operations

Fonte: Zsolt Haig, Faculdade de Ciéncias Militares e Formagao de Oficiais

Com isso, pode-se concluir, de forma parcial, que a interagdo de GE e G Ciber,
ao ser coordenada por um O6rgdo central permite a gestdo das atividades
desempenhadas no espectro eletromagnético e cibernético, viabilizando o emprego
dessas capacidades em operagdes de seguranca, defesa e ataque ao Exército norte-
americano, além de conferir maior poder de combate em um ambiente de multidominio

cada vez mais complexo.

2.4 Comparacao da interacdo da GE e G Ciber do EB com a do Exército dos EUA

Diante dos conceitos apresentados nos itens anteriores, da-se que em relagao
a importancia da GE e G Ciber na atualidade, ambos os paises consideram o espacgo
eletromagnético e cibernético muito importantes para o combate moderno. No Brasil
essa relevancia esta presente nos manuais de campanha e na Estratégia Nacional de
Defesa, assim como nos EUA, o que representa um alinhamento na visdo da
conjuntura dos conflitos no Seculo XXI entre os dois paises.

Em se tratando da interagdo dessas capacidades, verifica-se que ela nao foi
estruturada pelo EB de forma a considera-los como um unico dominio, diferentemente
dos EUA, que em 2014 criou efetivamente a Arma de Cibernética e a Secéo de

Atividades Eletromagnéticas e Cibernéticas (CEMA), subordinada ao Chefe do Estado
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Maior dos grandes comandos do Exército. Em tese, tal especificidade dos EUA
demonstra uma gestao do espaco eletromagnético e cibernético de forma otimizada,
evitando interferéncias entre as a¢des de GE e G Ciber.

Quanto a estrutura organizacional, pode-se aferir que possuem diferencas nos
diversos niveis de atuagédo. Nos EUA a seguranca e a defesa séo realizadas por um
organismo central do Estado, o Departamento de Defesa da Rede de Informacgdes,
enquanto no Brasil, a seguranga cibernética é de responsabilidade do Gabinete de
Segurancga Institucional do Presidente da Republica e a defesa cibernética sob a
responsabilidade do Comando de Defesa Cibernética, subordinado Ministério da
Defesa, ensejando maior coordenacgao entres os 6rgaos dos niveis politico e
estratégico brasileiro.

No que tange a organizagao para o emprego no nivel tatico, percebe-se que os
exércitos do Brasil e dos EUA diferem entre si, muito pelos escaldes presentes em
cada Forga. No EB o maior escaldo com capacidade de GE e G Ciber € o BGE, ja nos
EUA existem tropas valor Brigada, além de outras unidades vocacionadas para essas
atividades, o que confere melhores condi¢des de apoio na dimenséao informacional do
combate ao exército norte-americano.

Sobre a relagéo das atividades de GE e G Ciber com o trabalho de Estado
Maior, observa-se uma abordagem semelhante entre os dois exércitos. No EB, o
planejamento das capacidades de GE e G Ciber séo realizadas na Célula de Comando
e Controle, quando ativada para os trabalhos de Estado Maior de um Grande
Comando (DE ou FTC), enquanto no exército norte-americano esse planejamento
ocorre na CEMA, se¢do permanente do Estado Maior das Grandes Unidades, o que
facilita a combinagéo das capacidades em prol do efeito desejado.

Dessa forma, conclui-se parcialmente, que os Exércitos do Brasil e dos EUA
possuem solu¢des semelhantes para determinadas competéncias, mas também
diferengas no modo de atuarem no dominio eletromagnético e cibernético. Verifica-
se, também que ambos os paises buscam efeitos semelhantes, seja nas tarefas de
seguranga, seja de defesa, a fim de disponibilizar ferramentas de apoio as operagdes

militares frente a complexidade das ameacas nos conflitos desse Século.
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3 METODOLOGIA

3.1 Tipo de pesquisa

A metodologia utilizada foi a pesquisa qualitativa, descritiva e documental. Para
coleta de dados foram utilizadas, as seguintes fontes de busca, preferencialmente
publicadas na ultima década:

- Artigos cientificos;

- Manuais militares;

- Revistas de defesa nacionais e estrangeiras; e

- Sites especializados em artigos de defesa.

A pesquisa foi dividida em duas etapas:

- A primeira etapa foi destinada a reunir todo material bibliografico e documental
necessario ao embasamento teérico, como normas, conceitos, doutrinas, definigbes,
perspectivas e demais estudos acerca da guerra eletrénica e cibernética no dmbito
dos exércitos do Brasil e dos EUA, bem como considerag¢des referentes a interagdo
dessas capacidades nas opera¢des militares.

- Na segunda etapa, o objetivo foi analisar a organizagéo e o emprego da guerra
eletrénica e da guerra cibernética nos Exércitos dos EUA e do Brasil, a fim de colher
ensinamentos que pudessem agregar capacidade operacional a Forga Terrestre
brasileira.

Verifica-se que a referida pesquisa esta com objetivos delimitados a analisar os
processos associados a guerra eletronica e cibernética nos EUA e no Basil, bem como
analisar a possibilidade de interagdo dessas capacidades em operag¢des militares do
EB.

O trabalho teve prosseguimento com a elaboragédo do texto que abordou a

questao objeto de estudo, bem como as conclusdes pertinentes ao que foi proposto.

3.2 Universo e amostra

O universo do presente estudo foram as principais resolugdes, manuais,
doutrinas, trabalhos cientificos e a¢des estratégicas dos EUA e do Brasil. Os dados
das amostras que foram utilizados sdo, em sua maior parte, os vigentes a

partir do ano de 2012, por serem considerados recentes e retratar a situagéo
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atual da preparacao dos Estados diante do surgimento de novas ameagas a

soberania.

3.3 Coleta de dados

Conforme o Manual de Elaboragao de Projetos de Pesquisa na ECEME (2017),
a coleta de dados do presente trabalho de conclusdo de curso se deu por meio da
coleta na literatura, realizando-se uma pesquisa bibliografica disponivel, tais
como livros, manuais, revistas especializadas, jornais, artigos, internet,
monografias, teses e dissertagdes, sempre buscando os dados pertinentes ao

assunto.

3.4 Tratamento dos dados

Conforme o Manual de Elaboragdo de Projetos de Pesquisa na ECEME
(2017), o método de tratamento de dados utilizado no presente estudo foi a
anadlise de conteudo, no qual foram realizados estudos de textos para se obter a

fundamentagéo tedrica.

3.5 Limitag6es do método

A metodologia em questdo possui limitagdes, particularmente, quanto a
profundida do estudo a ser realizado, pois ndo contempla, dentre outros aspectos, o
estudo de campo, com entrevistas de pessoas diretamente ligadas aos processos
em estudo. Porém, devido ao fato de se tratar de um trabalho de término de
curso, a ser realizado em aproximadamente seis meses, o método escolhido é

adequado e possibilitou o alcance dos objetivos propostos no Projeto de Pesquisa.

4 RESULTADOS E DISCUSSOES

O objeto dessa pesquisa cientifica foi verificar a interagdo entre a Guerra
Eletrénica e a Guerra Cibernética no Exército Brasileiro, diante do cenario de
combate moderno, tendo como referéncia o Exército dos EUA, um dos paises mais

avangados nesse quesito. Desse modo ficou constatado que o emprego dessas
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capacidades é essencial para a manutencao da liberdade de ag&o para condugéo
das operagdes militares no ambiente multidominio, primordial nos conflitos atuais.

Ainda pbdde-se averiguar que a percepgao do Brasil e dos EUA em relagéo
ao combate moderno e suas prospecgdes para o futuro, considerando a rapida
evolugao tecnolégica e as transformagdes sociais que configuram o mundo VUCA,
indicam um ambiente operacional com maior presenga de atores néo estatais, do
auto valor estratégico da midia e da opinido publica no planejamento e na
conducgao das agdes, demandando novas capacidades dos Exércitos, em prol de
decisbes mais eficazes para conquista dos objetivos.

Essa conjuntura também reforga como o emprego da GE e da G Ciber séo
importantes ferramentas para agregar poder de combate a Forga Terrestre,
principalmente no contexto dos combates modernos do Sec XXI, onde o dominio
informacional é bastante relevante, proporcionando uma vantagem militar de
superioridade de informacado no momento e local decisivo para a consecugdo da
estratégia elaborada.

J4 em relacdo a interagdo propriamente dita entre a GE e a G Ciber,
observa-se que essas atividades sao por vezes desenvolvidas no mesmo dominio
e destinadas ao mesmo efeito. Dessa forma, a coordenagdo do emprego
combinado das ag¢bes no espectro eletromagnético e espacgo cibernético viabiliza
a otimizacdo dos meios e evita a interferéncia e a sobreposicdo de tarefas,
proporcionando um maior poder de combate a Forca Terrestre.

Além disso, o planejamento centralizado em uma Sec¢do de Atividades
Eletromagnéticas e Cibernéticas, como é realizado no Exército dos EUA, pode ser
uma solu¢do para o emprego combinado das capacidades de GE e G Ciber.
Contudo, deve ser analisado se essa seg¢ao consegue se integrar facilmente com
as demais do Estado Maior, como a de Operagdes de Informagdes, Inteligéncia e
Operacgdes.

Como ultimo aspecto a mencionar, no Brasil as capacidades de GE e G
Ciber ocorrem por meio de curso de especializagao. Nos EUA essas capacidades
estdo inseridas na formacgéo do militar da Arma de Cibernética. Dessa maneira, o
formato norte-americano indica a possibilidade do militar se aperfeigoar constante
e progressivamente ao longo da carreira, além de se dedicar especificamente a
essa atividade, mitigando a probabilidade de desvio funcional desse recurso

humano especializado.
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5 CONCLUSAO

Na visdo de futuro para o Exército, definida em portaria do EME, a Forga
Terrestre deve ser capaz de se fazer presente, moderno, dotado de meios adequados
e profissionais altamente preparados, composto por capacidades militares que
superem os desafios do Século XXI e que possam respaldar as decisdes soberanas
do Brasil.

As prospeccbes do combate moderno, cuja evolugdo da tecnologia,
principalmente na dimensdo informacional, aliado a novos temas da agenda
internacional, como o terrorismo, mudangas climaticas, crises econémicas globais,
crises migratdrias, crises energéticas e diversos outros que afligem a seguranca do
sistema internacional, demonstram a necessidade das forgas armadas de atuarem em
um ambiente de multidominio.

Nesse sentido, as agdes da GE e G Ciber nos campos de batalha remetem a
importancia dessas capacidades na ampliagcao do poder de combate. Atuar no espago
eletromagnético e cibernético € cada vez mais preponderante para assegurar os
interesses nacionais frente as ameacas.

Ademais, o rapido avanco da tecnologia da informagéo, caracteristico desse
século, amplia a necessidade de consciéncia situacional fidedigna e oportuna aos
decisores durante as operagdes, o que implica no emprego recorrente das atividades
de GE e G Ciber nas operacgdes militares, oferecendo ao EB uma forga compativel
com sua posi¢ao no cenario mundial.

Além disso, a intensificacdo da globalizagédo, da transformagéo social e da
insercéo da opinido publica, das organizagdes internacionais, dos atores estatais e
ndo estatais nos combates, limita a liberdade de agdo das forgas armadas. Tal
conjuntura promove uma série de reflexos para o preparo e emprego do EB, sendo a
GE e a G Ciber vetores de ampliagdo das capacidades operativas, a fim de superar
esses desafios.

Desse modo, verifica-se que a interagdo entre as capacidades em estudo
oferece a possibilidade do EB de maximizar o seu poder relativo de combate,
impulsionando os esforgos para a obtencdo da superioridade informacional, na
medida que emprega os meios sinérgica e objetivamente para alcancar todo o

espectro do conflito (guerra e ndo guerra).
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Assim, o desenvolvimento desse trabalho buscou apresentar as formas de
interacdo dessas atividades, cuja atuagcdo combinada configura-se como mais um
fator multiplicador do poder para o sucesso das missdes. Como objetivos especificos,
procurou-se caracterizar o combate moderno, analisar a interagdo da GE e G Ciber
no Brasil e nos EUA e realizar uma comparagao dos dois modelos, a fim de identificar
as solucdes para os desafios e incertezas inerentes dos conflitos e as boas praticas
que podem ser referéncia para inovagéo doutrinaria do EB.

Em relagcdo ao primeiro objetivo, verifica-se que as dimensdes humana e
informacional estardo cada vez mais evidentes no combate moderno, apesar da
dimensédo fisica ainda se manter com grande relevancia. Com isso, obter a
superioridade informacional se tornou tao importante quanto a superioridade aérea,
terrestre, maritima ou espacial, sendo capaz de decidir a guerra e diminuir os danos
colaterais de uma confrontagéo direta por meios cinéticos.

Ainda, no segundo objetivo, percebe-se que as atividades de GE e G Ciber
podem interagir para alcangar objetivos comuns. Tal percepgao péde ser comprovada
pelas tarefas desenvolvidas no &mbito das fungbes de combate Comando e Controle,
Movimento e Manobra, Fogos, Inteligéncia, Logistica e Protecdo, bem como no
emprego do nivel tatico do BGE ou dos B Com GE, demonstrando que o emprego
combinado dessas capacidades é adequado, praticavel e aceitavel para se atingir o
estado final desejado.

Desse modo, verificou-se que em Operagbes Ofensivas, a GE pode exercer
acdes de MAE com técnicas de despistamento, para emitir sinais eletromagnéticos
para transmitir dados modificados que possam iludir os radares de defesa antiaérea
inimigos, permitindo a aproximac&o de aeronaves destinadas a realizarem o ataque
aéreo com seguranga, como o utilizado nas agdes iniciais da Russia sobre as posi¢cdes
ucranianas no atual conflito entre esses paises.

Nas Operagdes Defensivas, pode-se citar o modus operandi do CEMA nos
EUA, que emprega a GE e G Ciber na obtencao de informagdes de inteligéncia sobre
o inimigo desde as fases iniciais do planejamento. Nesse contexto, a MAGE pode
realizar o levantamento da Ordem de Batalha Eletronica (OBEIl) enquanto a
exploracao cibernética permite explorar os sistemas de redes, a fim de identificar
dados relevantes para a Sec¢éao de Inteligéncia. Assim, o cruzamento das informagdes

na Célula de Atividades Cibernéticas e Eletromagnéticas colabora para uma analise
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da situagdo do inimigo, contribuindo para consciéncia situacional do Teatro de
Operacdes, imprescindivel para a tomada de decisao dos lideres militares.

Em se tratando da comparacgao entre os Exércitos dos EUA e do Brasil, conclui-
se que existem aspectos similares, mas também algumas diferencas. As semelhancas
estdo relacionadas principalmente a importancia da interagao da GE e G Ciber para o
trabalho de Estado Maior, constituindo-se em uma ferramenta agregadora de poder
de combate nas operacgdes terrestres. Da mesma forma, vislumbram para esse século
a tendéncia do emprego cada vez mais efetivo dessas capacidades no combate
moderno, haja vista as caracteristicas da “Era da Informacao” identificadas no
decorrer da pesquisa.

Ainda em relagdo as semelhangas, as capacidades operativas de GE e G Ciber,
o EB e o exército dos EUA se equivalem, uma vez que a doutrina de emprego nos
dois paises e as agbes no espaco eletromagnético e cibernético buscam causar
efeitos afins nos campos de batalha, indicando que o EB tem se atentado para o
dominio dessas atividades e condi¢cdes para aperfeigoa-las, visando superar os
desafios inéditos e complexos dos conflitos.

Quanto as diferengas na comparagao da interagédo da GE com a G Ciber no EB
com a do Exército dos EUA, verificam-se algumas consideragdes que podem servir
de referéncia para uma possivel inovagao da doutrina brasileira, como:

a. A Criagado da Arma de Cibernética e do Curso de Operagdes do Ciberespago
para Lideres do Exército dos EUA (nivel intermediario do ensino bélico — como o
Curso de Aperfeigcoamento de Oficiais da Escola de Aperfeicoamento de Oficiais
do EB), permite o continuo aprendizado do militar para as atividades no dominio
eletromagnético e cibernético. Dessa forma, uma possivel inovacdo para o EB
seria a criagdo da Arma de Atividades Eletromagnéticas e Cibernéticas na
formacao dos oficiais de carreira, seja combatente, complementar ou até de
formacao especifica, bem como seu aperfeicoamento posterior, ampliando a
especializagédo desses militares ao longo do servico ativo;

b. A Segéo Eletromagnética e Cibernética (CEMA) no Exército dos EUA reune
as atividades de GE e G Ciber em uma unica se¢ao, separadas da atividade de C2,
permitindo um planejamento otimizado das operagdes, na dimensao informacional dos
conflitos, no ambito do trabalho de Estado Maior. No EB, todas essas atividades s&o
desenvolvidas por uma unica Segéo ou Célula, coordenada pelo E6. Tal concepgao

da doutrina brasileira pode ser alterada, na intencdo de facilitar a coordenacao das
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atividades dessas capacidades operativas, viabilizando uma analise mais detalhada
das ac¢des em cada nicho de atuagéo; e

c. Nos EUA existe uma integragéo de elementos técnicos, operacionais e de
gestdo do dominio eletromagnético e informacional na Secdo Eletromagnética e
Cibernética, possibilitando um eficiente assessoramento ao Cmt no processo
decisorio, bem como ao gestor desse dominio. No Brasil ndo ha essa pratica, podendo
vir a ser uma oportunidade de melhoria utilizando-se das competéncias dos militares
do quadro de engenheiros militares.

Nesse sentido, é possivel constatar que o objetivo da presente pesquisa
cientifica foi alcangado, ja que foram apresentadas as formas de interagcdo da GE com
a G Ciber e a comparagao dessa interagédo entre os exércitos dos EUA e do Brasil,
trazendo a tona aspectos relevantes para uma possivel inovagdo da doutrina militar
terrestre, no intuito de ampliar as capacidades e o poder de combate da Forca
Terrestre no futuro.

Como sugestao para os proximos trabalhos relativos ao tema proposto, pode-se
mencionar o aprofundamento da viabilidade de implementagcdo do modelo norte-
americano na doutrina nacional, utilizando-se de entrevistas direcionadas a militares
especializados de GE e G Ciber do EB e que possuem experiéncia em operacdes
reais no pais e no exterior, além de pesquisadores de estabelecimentos de ensino,
militar e civil, envolvidos nessa tematica.

Por fim, considerando os estudos apresentados, seja de fontes primarias,
manuais, artigos cientificos, livros ou obras de estudiosos das areas de defesa e
seguranga, € mister que a presenca de novos atores nos conflitos, estatais e nédo
estatais, aliado a rapidez do avancgo tecnoldgico e o recrudescimento das disputas
geopoliticas no mundo, indicam o uso cada vez maior de atuadores n&o cinéticos nos
campos de batalha. Desse modo, a interagdo da GE e a G Ciber serdo ainda mais
relevantes na degradacado do poder inimigo ou na manutengao das proprias forgas,

tornando-se decisivos nos futuros combates do Sec XXI.
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