ACADEMIA MILITAR DAS AGULHAS NEGRAS

CURSO DE COMUNICAÇÕES

Aprovado pelo BI Nº ____ de ________ de _____

	PLADIS
	Atualizado em:

	DISCIPLINA
	DISCIPLINA ELETIVA - CIBERNÉTICA
	22/01/16


	ANO
	CURSO
	MODALIDADE
	CARGA HORÁRIA

	4º
	TODOS
	PRESENCIAL
	80 (ha) diurnas


	COMPETÊNCIA PRINCIPAL: Realizar atividades inerentes à função de Oficial Subalterno nas OM de Corpo de Tropa.

	UNIDADES DE COMPETÊNCIAS
	ELEMENTOS DE COMPETÊNCIAS
	CONTEÚDOS /ASSUNTOS
	CARGA
 HORÁRIA
	EIXO TRANSVERSAL
	PADRÃO DE

DESEMPENHO
	AVALIAÇÃO

	
	
	
	Diu
	Not
	
	
	

	Atuar como Oficial de Informática
	Zelar pela segurança da informação.

Orientar atividades ligadas à gerência de redes.
	1. Proteção Cibernética
a. Rede de Computadores 

b. Criptografia

c. Segurança da Informação
d. Programação
	40
	-
	1. Atitudes

a. Decisão.

b. Dedicação.

c. Organização.

d. Zelo.

2. Capacidades cognitivas

a. Análise.

b. Atenção seletiva.

c. Compreensão de padrões lógicos.

d. Raciocínio dedutivo.

3. Valores

- Aprimoramento técnico-profissional.
	Realizar a proteção cibernética, de acordo com a bibliografia de referência, protegendo os sistemas de informação e redes de dados.
	Não avaliado


	COMPETÊNCIA PRINCIPAL: Comandar frações em situações de guerra, integrado aos sistemas operacionais.

	UNIDADES DE COMPETÊNCIAS
	ELEMENTOS DE COMPETÊNCIAS
	CONTEÚDOS /
ASSUNTOS
	CARGA 
HORÁRIA
	EIXO TRANSVERSAL
	PADRÃO DE

DESEMPENHO
	AVALIAÇÃO

	
	
	
	Diu
	Not
	
	
	

	Atuar como Oficial de Informática
	Zelar pela segurança da informação.

Orientar atividades ligadas à gerência de redes.
	2. Exploração Cibernética

a. Levantamento de informações
	12
	-
	1. Atitudes

a. Decisão.

b. Dedicação.

c. Organização.

d. Zelo.

2. Capacidades cognitivas

a. Análise.

b. Atenção seletiva.

c. Compreensão de padrões lógicos.

d. Raciocínio dedutivo.

3. Valores
- Aprimoramento técnico-profissional.
	Realizar a exploração e o ataque cibernético, de acordo com a bibliografia de referência, protegendo os sistemas de informação e redes de dados.
	Não avaliado

	
	
	3. Ataque Cibernético 

a. Invasão de aplicações da web
b. Ataque à rede wireless.
	12
	-
	
	
	

	
	
	4. Forense Computacional

a. Gerenciamento de dispositivos de armazenamento de dados
b. Recuperação de dados
	16
	-
	
	
	


	ORIENTAÇÕES METODOLÓGICAS

	1. Orientações para execução das situações-problema
- Estudo de casos relativos ao emprego de TI nas comunicações em apoio aos diversos tipos de operações militares.
2. Procedimentos didáticos
a. Sugere-se que se utilize palestra, exercício individual, demonstração, pesquisa e execução de prática coletiva. Como meio auxiliar de instrução, deve-se utilizar: computador, projetor multimídia e equipamentos de Com.
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	DISTRIBUIÇÃO DA CARGA HORÁRIA NA DISCIPLINA

	
	AULA/INSTRUÇÃO
	AVALIAÇÃO
	CARGA HORÁRIA TOTAL
	TOTAL DA DISCIPLINA

	
	Carga Horária
	Aplicação
	RETAP
	GERAL
	
	

	
	D
	N
	GERAL
	D
	N
	D
	N
	
	D
	N
	Geral
	D
	N
	Geral

	CIBERNÉTICA 
	80
	-
	80
	-
	-
	-
	-
	-
	80
	-
	80
	80
	-
	80


