ACADEMIA MILITAR DAS AGULHAS NEGRAS
CURSO BASICO (2017)
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Aprovado pelo BI/ N°

PLANO DE DISCIPLINA (PLADIS)

DISCIPLINA | CIBERNETICA Il
CARGA HORARIA
ANO CURSO MODALIDADE TOTAL
1° BASICO Presencial 60
COMPETENCIA PRINCIPAL: Realizar atividades inerentes a funcéo de Oficial Subalterno nas OM de Corpo de Tropa
UNIDADE DE ELEMENTOS DE CAR'GA EIXO
COMPETENCIAS COMPETENCIAS CONTEUDO / ASSUNTO HDORAR:;A TRANSVERSAL * PADROES DE DESEMPENHO AVALIACAO
1. Gestao de Seguranca da
Informacéo:
a. Conhecimentos Basicos -Propor medidas de seguranca da
- Zelar pela em Guerra Cibernética,; 1. Atitudes y Informacéo, de acordo com a ISO
seguranca da b. Conceitos Gerais; 08 - |a. Organizagao. 27001 e 27005, com a finalidade
informagao. c. Aspectos de Sl; b. Camaradagem de assessorar 0 comando em
d. Componentes Basicos; c. Discrigéo suas decisoes.
. - Assessorar o e. Protecéo das Informacées; e. Adaptabilidade
Atuar como Oficial Cmdo na gestéo da ~ . AA
de Informatica i 5 f. Gestdo de Risco; AC
informac&o. 2. Criptografia 2. Valores
- Orientar as a. criptografia simétrica; - Patriotismo
atividades ligadas a | 0. criptografia assimétrica; -Apresentar 0s principais
geréncia de redes. | C- funcdes hash; 10 3. Capacidades Morais | conceitos referentes ao tema
d. emprego da Criptografia - Coragem Moral. criptografia digital visando objetivo
e. assinatura e certificado de aplicacao prética na tropa.
digital,
f. pratica em laboratério
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Atuar como Oficial
de Informatica

- Zelar pela
seguranca da
informacao.

- Assessorar o
Cmdo na gestdo da
informacéao.

- Orientar as
atividades ligadas a
geréncia de redes.

3. Seguranca de Redes

a. Sistemas Numeéricos

b. Reviséo de Redes
(Conceitos basicos,
Equipamentos de redes,
modelo OSI)

c. Protocolos (modelo OSI,
IP, pilha TCP/IP, roteamento);
d. Servicos Bésicos de redes
(DHCP, DNS, autenticagéo
de rede, NTP, HTTP, FTP,
SMB/CIFS, acesso remoto,
SSH, logs, backup, firewall);
e. Roteamento

f. Conceitos Basicos de
seguranca de redes (do que e
como se proteger).

. prética em laboratério

28

. Legislacéo

. Definicdes;

. Crimes Eletrbnicos;

. Privacidade;

. Marco civil na Internet

e. Direito Autoral do software;
f. Software Livre (SL);

g. Documentos de interesse
em Cibernética.

O 0T hMQ

08

1. Atitudes

a. Organizacéo.
b. Camaradagem
c. Discricdo

e. Adaptabilidade

2. Valores
- Patriotismo

3. Capacidades Morais
- Coragem Moral.

-Apresentar 0s principais
aspectos sobre seguranca em
redes, de acordo com a
documentacdo constante da
referéncia, com vistas ao
emprego em sua OM.

-Apresentar 0s principais
aspectos sobre a legislacdo
aplicada a Cibernética existentes,
bem como documentos de
referéncia do Comando de Defesa
Cibernética e manuais do Exército
com a finalidade de se manter
atualizado com a conjuntura
vigente.

* Os Eixos transversais previstos sdo os principais a serem desenvolvidos, podendo ser desenvolvidos outros além, a critério do instrutor.
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ORIENTACOES METODOLOGICAS

1. Orientac@es para Execucéo das Situacdes-Problema

a. Empregar as técnicas da segurancga da informacéo e das comunicacgdes para apresentar solugdes para a gestao do risco da seguranca da informacao e das
comunicacgoes.

b. Monitorar, analisar e propor medidas de seguranca da informacéo e das comunicacdes.

c. Elaborar documentacéo pertinente a seguranca da informacgéo e comunicacao

i

2. Procedimentos didaticos

a. O conteudo serd ministrado através de palestras, videos, estudos de caso, aula invertida, praticas em laboratério e exercicios usando o Ambiente Virtual de
Aprendizagem (AVA).

e. O método de ensino utilizado, para permitir o desenvolvimento atitudinal, sera o trabalho em grupo e servir4 para a avaliacdo no Programa de Acompanhamento e
Avaliacdo da Area Atitudinal (P4A), além da avaliagéo vertical. Serd empregada a técnica de ensino prevista no manual do instrutor, em grupo de, aproximadamente, 03
cadetes, contextualizando determinado contelido, de modo a evidenciar as atitudes e/ou valores previstas no plano de sessao.

3. Atividades complementares
Nao ha

4. Avaliacdo da Aprendizagem
a. Avaliagdo Formativa (AF):
Serdo realizadas através de exercicios e trabalhos em sala de aula (individual e/ou em grupo), ao término de cada contetdo.
b. Avaliacdo Somativa (AS):
1) Avaliacdo de Acompanhamento (AA)
A 1* AA ser4 realizada no saldo de provas da AMAN e a 2% AA constituira da média do resultado de trabalhos praticos realizados na Cadeira usando o Ambiente
Virtual de Aprendizagem
2) Avaliagéo de Controle (AC)
Sera realizada uma AC no salé@o de provas da AMAN;
c. Retificacdo da Aprendizagem (RETAP), ap6s a AC (01h para a RETAP).

TIPO DE AVALIACAO | TIPO DE PROVA TEMPO DE REALIZACAO RETIFICACAO DE APRENDIZAGEM CONTEUDO / ASSUNTOS

12 AA ESCRITA 02HA - "1"a"3"
28 AA TRABALHOS - - "1"a"4"
12 AC ESCRITA 03HA 01 HA "1"a"4"

15 min Citar trés atitudes e ou valores,
P4A N&o ha x . - A cargo da S PscPed para cada atividade em que o

(N&o incluido na carga horéaria.) ! )
Cadete seja avaliado no P4A.
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5. Indicacdes Basicas de Seguranca na Instrucao
Nao é o caso.
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DISTRIBUICAO DA CARGA HORARIA NA DISCIPLINA

AULA/INSTRUCAO AVALIACAO CARGA HORARIA TOTAL TOTAL DA DISCIPLINA
Carga Horaria Aplicacéo RETAP GERAL D N GERAL
D N GERAL D N D N
54 - 54 05 - 01 - 06 60 - 60 60
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