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PLANO DE DISCIPLINA (PLADIS)

DISCIPLINA | CIBERNETICAI
ANO CURSO MODALIDADE CARGA HORARIA TOTAL
1° BASICO Presencial 60
COMPETENCIA PRINCIPAL: Realizar atividades inerentes a funcéo de Oficial Subalterno nas OM de Corpo de Tropa
UNIDADE DE ELEMENTOS DE CARGA
- . y HORARIA o A
COMPETENCIAS | COMPETENCIAS CONTEUDO / ASSUNTO S . EIXO TRANSVERSAL PADROES DE DESEMPENHO AVALIACAO
L gegurgngaedal.nfdorrgagaf): 1. Atitudes - Propor medidas de seguranca
3' Sonceltos Perals de estao a. Disciplina. da Informacao, de acordo com a
beC egurf';m(;aG, is de Gests 10 b. Organizagao. N documentagdo de referéncia,bem
Rt iutat " |2. Capacidades Cognitivas | como a ISO 27001 e 27005, com
eP 'IS,,E’O edcogtlnw a e,d a. Analise. _ a finalidade de assessorar o
f'f ottica de seguranca da b. Atencéo seletiva. comando em suas decisées.
- Zelar pe]a nrormacao C. Avaliagéo. .
seguranca da 2. Seguranca de Redes d. Comparagag. 3
informacao. a. Conceitos bésicos; e. Compreensao de padrdes | - Apresentar os  principais
- ASSessorar o b. Protocolo TCP/IP; I6gicos.. aspectos sobre 0s  servigos
Atuar como Cmdo na gestio | © Equipamentos de redes; 32 i f. Plangjam_en_to. _ basicos de redes, de acordo com
Oficial de da informe? 0 d. Servigos Bésicos de redes; g. Raciocinio indutivo. a documentagdo de referéncia, AA
Informatica ¢ao. e. Conceitos Basicos de h. Raciocinio dedutivo. com vistas ao emprego em sua AC
- Orientar as seguranca de redes; I. Sintetizacao. _ oM.
atividades ligadas | f. “Hardening’. 3. Capamdk?dgs Morais
a geréncia de a. Autoconhecimento. - Apresentar 0s principais
redes. b. D|S|C|p||na consciente. aspec?os sobre a Iggisla?;éo
;1' Xrang:gs rofisso corrente de crimes cibernéticos,
b A rimorgmento técnico- bem como sobre a politica de
3. Legislacéo 06 - .rofli[;sional defesa cibernética nacional, de
E Disci Iiné acordo com a documentacdo de
' pina. - : referéncia, com a finalidade de se
d. Respeito a hierarquia. manter  atualizado  com  a
conjuntura vigente.
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COMPETECIA PRINCIPAL: Realizar atividades inerentes funcéo de Oficial Subalterno nas OM de Corpo de Tropa

CARGA
UNIDADE DE ELEMENTOS DE - ? ~ X
COMPETENCIAS | COMPETENCIAS CONTEUDO / ASSUNTO HDORAR:\IA EIXO TRANSVERSAL PADRAO DE DESEMPENHO AVALIACAO
1. Atitudes
a. Disciplina.
b. Organizagéo.
2. Capacidades Cognitivas
a. Andlise.
b. Atencéo seletiva.
- Zelar pela c. Avaliacao.
seguranca da d. Comparagcao. - Apresentar as definicdes,
informac&o. 4S e. Compreensdo de padrdes | incidentes e  checklist de
. Seguranca e Defesa bai d q
- Assessorar o . " gICOosS. seguranca, e acordo com os
Cibernética .
Atuar como d 5 L f. Planejamento. documentos apresentados em
-C Cmdo na gestao | pefinicoes SIENERR oo AA
Oficial de da informacao : . - 06 - |9. Raciocinio indutivo. sala de aula (e disponibilizado em
. ¢ao. Incidentes cibernéticos no P X : . S AC
Informatica h. Raciocinio dedutivo. ambiente virtual) com a finalidade

- Orientar as
atividades ligadas
a geréncia de
redes.

Brasil e no mundo.
Checklist de segurancga.

i. Sintetizacao.

3. Capacidades Morais
a. Autoconhecimento.

b. Disciplina consciente.
4. Valores

a. Amor a profissao.

b. Aprimoramento técnico-
profissional.

c. Disciplina.

d. Respeito & hierarquia.

de participar e propor a
seguranca da informagdo em sua
OM.
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ORIENTACOES METODOLOGICAS

1. Orientac8es para Execucao das Situacdes-Problema

a. Empregar as técnicas da segurancga da informacéo e das comunicagfes para apresentar solugfes para a gestao do risco da seguranca da informacéo e das
comunicacgoes.

b. Monitorar, analisar e propor medidas de seguranca da informacéo e das comunicacdes.

2. Procedimentos didaticos

a. O contelido “Seguranga da Informagéo” sera abordado usando a palestras combinando os conhecimentos descritos nas Normas da ABNT 27001 e 27005, bem como
os conhecimentos contidos no manual de contra inteligéncia do Exército Brasileiro. Serdo enfatizadas as semelhancas e reforcados aqueles assuntos pertinentes a nossa
Forca.

b. Em “Seguranca de Redes”, a abordagem sera pratica, utilizando as instalac6es dos laboratérios e as redes que serdo construidas de acordo com o servigco de rede
estudado.

¢. Quanto ao conteudo “Legislagéo”, serd conduzido por meio de palestras com intuito de introduzir os assuntos e, posteriormente, serdo discutidos temas com estudo de
caso.

d. Na “Seguranga e Defesa Cibernética’serdo abordados assuntos da atualidade, instigando & pesquisa cientifica de fatos contemporaneos, sendo empregada a palestra
e a discussdo em grupo.

e. O método de ensino utilizado, para permitir o desenvolvimento atitudinal, sera o trabalho em grupo e servira para a avaliagdo no Programa de Acompanhamento e
Avaliacdo da Area Atitudinal (P4A), além da avaliagao vertical. Serd empregada a técnica de ensino prevista no manual do instrutor, em grupo de, aproximadamente, 06
cadetes, contextualizando determinado contelido, de modo a evidenciar as atitudes e/ou valores previstas no plano de sesséo (total de trés).

3. Atividades complementares
Nao ha

4. Avaliacdo da Aprendizagem

a. Avaliagdo Formativa (AF):

Seréo realizadas através de exercicios e trabalhos em sala de aula (individual e/ou em grupo), ao término de cada contetido.
b. Avaliagdo Somativa (AS):

1) Avaliagdo de Acompanhamento (AA)

Sera realizada uma AA, com uma hora para aplicagao;

2) Avaliacéo de Controle (AC)

Sera realizada uma AC, com duas horas para aplicacao;

c. Retificacao da Aprendizagem (RETAP), ap6s a AC (01h para a RETAP).

TIPO DE AVALIACAO TIPO DE PROVA TEMPO DE REALIZACAO RETIFICACAO DE APRENDIZAGEM CONTEUDO / ASSUNTOS
12 AA ESCRITA 02 HA - “1.a."a"1.c”e“2.a”a"“2.f”
12AC ESCRITA 03 HA 01 HA “1”7a"4”
o 15 min Citar trés atitL_Jd_es e ou valores,
P4A N&o ha A cargo da S PscPed para cada atividade em que o

(N&o incluido na carga horéaria.)

Cadete seja avaliado no P4A.

5. IndicagBes Béasicas de Seguranca na Instrucéo
N&o é o caso.
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DISTRIBUICAO DA CARGA HORARIA NA DISCIPLINA

AULA/INSTRUCAO AVALIACAO CARGA HORARIA TOTAL
Carga Horaria Aplicacéo RETAP TOTAL DA DISCIPLINA
GERAL D N GERAL
D N GERAL D N D N
54 - 54 05 - 01 - 06 60 - 60 60
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