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RESUMO

O SISTEMA MISP COMO FERRAMENTA DE COMPARTILHAMENTO DE
INTELIGENCIA DE AMEACAS EM EXERCICIOS NO TERRENO

AUTOR: Nilton Rodrigues Martins Filho
ORIENTADOR: Miquelangelo de Souza Dias

As ameacas cibernéticas representam grande preocupacao para qualquer exército, e no Brasil
isso ndo é diferente. Novas ameacas surgem diariamente e lutar contra elas individualmente é
quase impossivel. A fim de enfrentar esse problema, o Exército Brasileiro utiliza a ferramenta
de compartilhamento de inteligéncia de ameacas Malware Information Sharing Platform
(MISP), que permite coletar e compartilhar ameacas e vulnerabilidades de dispositivos com
outras organizacGes no &mbito nacional e internacional, como instituicdes financeiras e paises
aliados. O objetivo deste trabalho consiste em expor uma configuracdo basica do sistema
MISP para que ele seja utilizado em exercicios taticos do Exeército Brasileiro, aprimorando
assim a Seguranca Cibernética da Forca Terrestre. Uma das contribuicdes da pesquisa
fundamentou-se em identificar algumas das principais vulnerabilidades associadas aos
servicos de rede simulados em exercicios taticos. A fim de se proteger dessas vulnerabilidades
foi apresentada a configuracdo basica do sistema, permitindo acesso a Bases de Inteligéncia
de Ameacas sobre vulnerabilidades e demais ameacas a que 0 espaco cibernético esta sujeito.
Com isso, foi possivel identificar a eficiéncia do sistema MISP no sentido de aprimorar a
seguranga cibernética por meio do compartilhamento de Inteligéncia de Ameacas em

exercicios taticos.

Palavras-chave: Seguranca. Seguranca Cibernética. Compartilhamento de Inteligéncia de
Ameacas. MISP.



ABSTRACT

THE MISP SYSTEM AS A THREAT INTELLIGENCE SHARING TOOL IN FIELD
EXERCISES

AUTHOR: Nilton Rodrigues Martins Filho
ADVISOR: Miquelanglo de Souza Dias

Cyber threats represent a major concern for any army, and in Brazil this is no different. New
threats emerge daily and fighting them individually is almost impossible. In order to address
this problem, the Brazilian Army uses the Malware Information Sharing Platform (MISP)
threat intelligence sharing tool, which allows it to collect and share device threats and
vulnerabilities with other national and international organizations, such as financial and allied
countries. The objective of this work is to expose a basic configuration of the MISP system so
that it can be used in tactical exercises of the Brazilian Army, thus improving the Cyber
Security of the Land Force. One of the research contributions was based on identifying some
of the main vulnerabilities associated with simulated network services in tactical exercises. In
order to protect against these vulnerabilities, the basic configuration of the system was
presented, allowing access to Threat Intelligence Bases on vulnerabilities and other threats to
which cyberspace is subject. With this, it was possible to identify the efficiency of the MISP
system in order to improve cyber security through the sharing of Threat Intelligence in tactical

exercises.

Keywords: Security. Cyber Security. Threat Intelligence Sharing. MISP.
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1 INTRODUCAO

O Exército Brasileiro vem recebendo grandes investimentos na area de cibernética e,
desde entdo, vem buscando adotar medidas preventivas para se manter atualizado com as
novas demandas que surgem com o acelerado desenvolvimento dessa atividade. Um exemplo
constitui-se na criacdo do Comando de Defesa Cibernética (Com D Ciber) e do Centro de
Defesa Cibernética (CDCiber), que tém como misséo planejar, orientar, coordenar e controlar
as atividades operativas, doutrinarias, de desenvolvimento e capacitacdo no ambito do
Sistema Militar de Defesa Cibernética (SINGER; FRIEDMAN, 2017).

O advento do Com D Ciber brasileiro segue o rumo das recentes iniciativas das mais
poderosas forcas armadas do mundo. Nesse contexto de aceleradas inovac6es no ciberespaco,
como tecnologias de Internet das Coisas, conectividade 5G, entre outras, que vem abarcando
equipamentos militares, podendo ser denominadas Internet das Coisas Militares, propiciando
assim um aumento da importancia da Seguranca Cibernética (SINGER; FRIEDMAN, 2017).

No cenario cibernético atual, o nimero de usuarios de redes de computadores se estende
cada vez mais e os malwares ficam cada vez mais curtos e simples, tendo o atacante que
empreender pouco esforco para comprometer todos os esforcos defensivos de uma
organizacdo. Com essas implicacdes para a estratégia e 0 modo de atuacdo do Exército
Brasileiro, vem se tornando cada vez mais premente a necessidade de aumentar os niveis de
seguranca e de capacidade de tratamento de incidentes das redes conectadas a internet,
especialmente em exercicios taticos (SINGER; FRIEDMAN, 2017).

Essa necessidade, que vem ocorrendo globalmente, tem fomentado iniciativas como o
Malware Information Sharing Platform (MISP), que é tanto uma plataforma de software livre
para compartilhamento de dados de inteligéncia de ameagas, quanto um conjunto de padrdes
abertos para compartilhamento destas informagdes (CERT.br, 2021).

O sistema MISP vem permitindo que organizagdes compartilhnem informacGes de
inteligéncia de ameacas, indicadores, sobre atacantes ou qualquer outro tipo de ameaca, como
servidores DNS maliciosos, phishing, binarios, comando e controle de botnets Internet of
Things (loT) e amplificadores usados em ataques Denial of Service (DoS). Os usuarios do
MISP vem se beneficiando do conhecimento colaborativo sobre malwares e outras ameacas
existentes. E este é o objetivo desta plataforma: ajudar a melhorar as medidas usadas contra
ataques direcionados e a definir acOes preventivas e de deteccdo de forma confiavel
(CIRCL.lu, 2021).
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O objetivo deste trabalho constitui-se de apresentar o funcionamento dessa ferramenta e
seus reflexos para a protecdo cibernética em Exercicios Taticos da Forca Terrestre. Esta
pesquisa justifica-se pela necessidade atual e relevante de um processo definido que contenha
as fases de deteccdo, triagem, analise e resposta a incidentes de seguranca.

Desse modo, no referencial tedrico, foi feita uma revisdo de literatura e uma breve
explanacdo dos antecedentes do problema. Em seguida, foram destacados alguns conceitos
especialmente importantes para o entendimento de como ocorre o compartilhamento efetivo
de informacoes via MISP.

Em seguida, foi apresentado o referencial metodolégico, abordando o tipo de pesquisa
utilizado no estudo, assim como o método, as etapas e o instrumento de pesquisa. Dessa
forma foi possivel relatar com detalhes a forma em que a pesquisa foi feita e estruturada.

No quarto capitulo, foram listados os principais riscos de seguranca para aplicacfes
como as utilizadas pelo Exército. Apos a listagem foi apresentado como o MISP contribui
para a seguranca em relacdo aos riscos descritos.

Ainda no quarto capitulo, foram apresentados os principais reflexos da utilizacdo do
MISP como ferramenta de protecdo cibernética em Exercicios Téaticos. Buscou-se analisar 0s
impactos sobre as operacgdes, influenciando diretamente na consciéncia situacional do
tomador de decisdes, assim como 0s impactos na rotina operacional de uma OM.

Por fim, concluiu-se com a finalidade de verificar se o objetivo geral da pesquisa foi
plenamente atingido, adicionando ainda algumas consideracdes acerca do assunto. Apos isso,

foram referenciados os autores citados no trabalho, conforme as normas da ABNT.

OBJETIVOS

Objetivo geral

Apresentar o funcionamento do sistema MISP como meio de compartilhamento de

inteligéncia de ameacas de forma automatizada em Exercicios Taticos, visando aprimorar a

seguranca cibernética do Exército Brasileiro.

Objetivos especificos

Identificar os principais riscos de seguranca presentes nos servicos de rede comumente

utilizados pelo Exército Brasileiro em Exercicios Taticos.
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Apresentar as configuracdes do sistema MISP, permitindo a utilizacdo de catalogos
com inteligéncia de ameacas, compartilhados entre organizacgdes que utilizam o sistema.
Identificar a eficiéncia do sistema MISP como ferramenta de protecdo cibernética das

redes utilizadas pelo Exército Brasileiro em Exercicios Taticos.
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2 REFERENCIAL TEORICO

REVISAO DA LITERATURA E ANTECEDENTES DO PROBLEMA

Em 2008, a Estratégia Nacional de Defesa (END) estabeleceu prioridade em trés
setores estratégicos para a Defesa Nacional: Nuclear, Cibernético e Espacial. Em 2009, ficou
estabelecida para o Exército a responsabilidade pela coordenacdo e pela integracdo do setor
cibernético. Em cumprimento a isso foi ativado em 2010 o Nucleo do Centro de Defesa
Cibernética e aprovada em 2012 a Politica Cibernética de Defesa, que contém a doutrina de
emprego do Setor Cibernético (BRASIL, 2014).

A Politica Cibernética de Defesa define trés tipos de acdes cibernéticas: ataque
cibernético, protecdo cibernética e exploracdo cibernética. A vertente mais relevante para essa

pesquisa, a protecdo cibernética, é definida da seguinte forma:

Abrange acles para neutralizar ataques e exploracdo cibernética contra 0s nossos
dispositivos computacionais e redes de computadores e de comunicagdes,
incrementando as acfes de Seguranca, Defesa e Guerra Cibernética em face de uma
situagio de crise ou conflito. E uma atividade de carater permanente (BRASIL,
2014).

AMEACA CIBERNETICA, VULNERABILIDADE E RISCO DE SEGURANCA

Aplicativos de rede simulados em Exercicios Taticos estdo sujeitos a inUmeros riscos
de seguranca. Esses riscos sdo gerados por ameacas que podem ou ndo explorar
vulnerabilidades existentes na rede da operacdo. A seguir, esses importantes conceitos serdo
abordados, a fim de formar a base teorica sobre a qual se desenvolvera a pesquisa.

Ameaca Cibernética

Ameaca Cibernética é definida como uma causa potencial de um incidente indesejado,
que pode resultar em dano ao espaco cibernético de interesse (Politica Cibernética de Defesa,
2014).

Esse programa malicioso pode ser instalado a distancia e pode ter formas diversas:
cédigo executdvel, script ou outros tipos de programas que, a primeira vista, parecem
inofensivos (CERT.br).
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Ameacas cibernéticas podem ter diversos objetivos, como a obtencdo de acesso a
arquivos e dados. Em operagfes militares as consequéncias dessas acOes podem ser

catastroficas.

Vulnerabilidade

Vulnerabilidade é uma causa potencial de um incidente indesejado ou um conjunto de
fatores internos, que podem resultar em risco para um sistema, e podem ser evitados por uma
acdo interna de seguranca da informacdo (GESTAO DE RISCOS DE SEGURANCA DA
INFORMACAO E COMUNICACOES, 2013).

A fundacdo Open Web Application Security Project (OWASP), reconhecida
internacionalmente por atuar na seguranca de aplicacdes considera que um aplicativo de rede

fica vulneravel quando:

* Os dados fornecidos pelo usuério ndo sdo validados, filtrados ou higienizados pelo
aplicativo.

* Consultas dindmicas ou chamadas ndo parametrizadas sem escape ciente do
contexto sdo usadas diretamente no interpretador.

* Dados hostis sdo usados nos parametros de pesquisa de mapeamento relacional de
objeto (ORM) para extrair registros confidenciais adicionais.

* Dados hostis sdo usados diretamente ou concatenados. O SQL ou comando
contém a estrutura e os dados maliciosos em consultas dindmicas, comandos ou
procedimentos armazenados (OWASP.org, 2021).

Aplicacdes sdo utilizadas pelo Exército Brasileiro em sistemas de Comando e Controle
a fim de gerar consciéncia situacional para os comandantes em diversos escalfes. Essas

aplicacOes estdo sujeitas a apresentar vulnerabilidades.
Risco de Seguranca
Risco de seguranca pode ser definido como a potencial exploracdo de uma ou mais
vulnerabilidades de um sistema, por parte de uma ou mais ameacas, gerando impacto negativo
nesse sistema (GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO E

COMUNICACOES, 2013).

COMPARTILHAMENTO DE INTELIGENCIA
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Conforme mostra o diagrama da figura 1, o sistema MISP armazena informagdes
sobre malwares e ataques detectados em um banco de dados (database) local, de forma a
alimentar o seu sistema de detec¢do. Isso cria uma plataforma confidvel de armazenamento de

informacdes.

Figura 1: Como funciona o MISP

MISP

I Threat Sharing
< ,
N
Dar;w
Bo >
-

APl USERS

Fonte: CIRCL.lu (2021)

No diagrama da figura 2 é possivel ter uma visdo geral de como acontece o
compartilhamento de informagdes entre os bancos de dados das diferentes organizagdes. A
distribuicdo de eventos acontece por meio da conectividade entre as organizacGes que
utilizam o MISP, de forma que os participantes selecionem a categoria de distribuicao

apropriada para cada operacéo.

Figura 2: Como as informag8es sao compartilhadas entre 0s usuarios.



18

CIRCL MISP

i CERT
API Clearing House Community

MISP

Synchronisation

Fonte: CIRCL.lu (2021)
Legenda:

Sua organizacdo apenas
Comunidades conectadas
Todas as comunidades

UTILIZACAO DO SISTEMA

Este trabalho propde a utilizacdo do sistema MISP nas redes utilizadas pelo Exército
Brasileiro em Exercicios Taticos. Conforme a secdo 2.3 demonstra, ele retne informacGes
sobre ameacas de diversas fontes em um banco de dados, a fim de salvaguardar os sistemas da
instituicdo. Ao acessar 0 menu da plataforma é possivel utilizar-se de catalogos ja existentes
feitos por diversas instituicoes.

Ameacas atuais invadem sistemas eletrénicos e prejudicam suas atividades. 1sso
evidencia que a preocupa¢do com a seguranca cibernética é atual e crescente, tanto na area de
defesa quanto na area de inteligéncia. Essa latente preocupacdo ja estd normatizada nas
Estratégias Nacional de Defesa e Nacional de Inteligéncia (GOIS, 2018).
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A utilizacdo desse ‘“software” de codigo aberto objetiva assegurar a0 maximo a
disponibilidade, confidencialidade, integridade e autenticidade dos dados e informac6es que
trafegam nos sistemas de comunicacfes, haja vista sua importancia para o0 processo decisorio
da Forca (CANONGIA E MANDARINO, 2009).

O corpo técnico do Exército Brasileiro deve salvaguardar esses dados e informagdes,
evitando os altos prejuizos decorrentes de ataques cibernéticos. Com a utilizacdo da
plataforma MISP acdes podem ser tomadas de forma automatizada em resposta as ameacas
cibernéticas na rede (GOIS, 2018).
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3 REFERENCIAL METODOLOGICO

TIPO DE PESQUISA

O tipo de pesquisa utilizado no presente estudo é de cunho qualitativo, pois a pesquisa
examina evidéncias relacionadas ao objeto. Foram analisados e interpretados os dados
referentes ao MISP, buscando produzir informacGes sobre o seu funcionamento e
esclarecendo caracteristicas, possibilidades e limitacfes do sistema que protege o espaco
cibernético do Exército Brasileiro.

METODO DE PESQUISA

O método de pesquisa utilizado foi o experimental, pois 0 MISP foi abordado sob a
influéncia de varidveis controladas a fim de analisar o impacto dessas interagdes. Ou seja,
foram realizados procedimentos a partir dos quais foi possivel identificar a eficiéncia do
objeto de estudo como ferramenta de protecdo cibernética.

Como visto na secdo 2.4, o MISP propicia seguranca cibernética a rede. Desta forma, a

pesquisa se baseou na utilizacdo do sistema para coletar inteligéncia de ameacas.

Avaliacao da operacéo do sistema

A operacdo do sistema teve como base a documentacdo fornecida pelo site oficial do
projeto (misp-project.org).

A0 acessar o sistema, inicialmente o usuario se depara com a aba “Home”, conforme
mostra a figura 3. Essa aba é onde os eventos séo disponibilizados para acesso. No entanto, se

encontra vazio, pois ainda nédo foi feito o download de nenhum repositdrio.
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Figura 3: Aba “Home” inicial.

List Events
Events

[ | wevens  ogEvens [ o~ | Fiter
Published a Owner or D ags #Anr orr. Creator user ate nfo  Distribution o

Fonte: AUTOR (2021)

Na aba “Feeds” (figura 4) s&o disponibilizados diversos repositorios de inteligéncia,
basta selecionar os desejados e ativa-los. Apds essa selecdo inicia-se a busca e 0
compartilhamento de dados com a opcdo “Fetch and store all feed data”, que fara o

download dos repositérios selecionados.

Figura 4: Aba “Feeds”.

* Admin
List Feeds
’ Feeds
: i ed d feed:
Felch and store all feed data
Defaul feeds.  Custom feeds  Allfeeds e
ID Enabled Caching Name Format Provider Org Source
1 x x Sp - &
x x Nop .
x x sp
x x oo
x x n y or ALL nod
x x h 4 th or ex ! d
x x
x x
x x lext it
x x lext
x x

" Fonte: AUTOR (2021)

Ao retornar para a aba “Home” 0 usuario tera acesso aos eventos relacionados aos

repositorios ativos no momento, como mostra a figura 5.
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Figura 5: Aba “Home " final.
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Fonte: AUTOR (2021)

Avaliacéo da eficiéncia do sistema

A eficiéncia do sistema como plataforma de defesa cibernética consiste na enorme
quantidade de informacdo disponibilizada e na sua constante atualizacdo. Isso garante ao
usuario acesso a informacéo sobre 10Cs, ataques direcionados e demais ameacas, permitindo
tomar acles preventivas e contra-medidas como bloqueé-las por meio de firewall, filtros, ou

ainda, apenas saber se elas estdo afetando ou ndo a sua rede.

ETAPAS DA PESQUISA

A pesquisa foi constituida das seguintes etapas:

Inicialmente, o tema foi escolhido e delimitado em razdo de sua importancia e
atualidade. Foram lidos livros e artigos cientificos como Seguranca e Guerra Cibernéticas, de
Singer e Friedman (2017) e Cyber situational awareness - A systematic review of the
literature, de Franke e Brynielsson (2014), a fim de aumentar o conhecimento sobre a
temaética.

Posteriormente, o objetivo geral foi escolhido e, baseado nele, foram estabelecidos trés
objetivos especificos. O problema surgiu prontamente, visto que as recentes providéncias
tomadas em relacdo a seguranca cibernética demonstram que o Exército deseja evoluir em

relacdo a sua capacidade de atuagdo no espaco cibernético.
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Em seguida, procurou-se conceituar elementos importantes para o entendimento da
pesquisa, a0 mesmo tempo em que o funcionamento do MISP era estudado. A redacédo
iniciou-se pelo Projeto de Pesquisa, 0 qual ap0s ser entregue conduziu os estudos para a
operacdo do sistema, a fim de atingir os objetivos estipulados para o trabalho.

Assim, o desenvolvimento foi pautado nas demandas atuais de seguranca cibernética,
abordando como o MISP, com suas caracteristicas, possibilidades e limitacGes, seria uma

ferramenta eficiente.

INSTRUMENTO DE PESQUISA

A presente monografia foi realizada a partir de uma pesquisa exploratoria, na qual o
instrumento de pesquisa utilizado para coleta de dados foi a analise documental, com a
finalidade de dar o embasamento tedrico necessario e atingir os objetivos do trabalho. As
principais fontes utilizadas foram: o Manual de Campanha EB70-MC-10.232 — Guerra
Cibernética, a Doutrina Militar de Defesa Cibernética, o guia de usuario MISP — User Guide,
além de diversos artigos relacionados ao assunto, retirados dos sitios eletrébnicos CERT.br,
CIRCL.lu e OWASP.org.
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4 RESULTADOS E DISCUSSAO

A problematizagdo exposta pelo objetivo geral do trabalho relaciona cibernética com
as operacOes militares, areas de concentracao que, integradas, cooperam com a expansao das

capacidades operativas do Exército Brasileiro.

RESULTADOS

A fim de identificar os principais riscos de seguranga presentes nos servicos de rede
comumente utilizados pelo Exército Brasileiro em Exercicios Taticos, serdo apresentadas as
trés maiores vulnerabilidades de aplicativos de internet de 2021. Elas séo assim classificados
assim pelo OWASP Top 10, um documento elaborado anualmente pela fundagcdo OWASP e

reconhecido internacionalmente por desenvolvedores e profissionais de segurancga na internet.

Quebra de Controle de Acesso

O controle de acesso impBe que o0s usuarios ndo possam agir fora de suas permissdes
pretendidas. As falhas nesse controle normalmente levam a divulgacdo, modificacdo ou

destruicdo de informagdes néo autorizadas (OWASP.org, 2022).

Falhas Criptograficas

Essas falhas estdo relacionadas a criptografia (ou a falta dela). O que muitas vezes leva

a exposicdo de dados confidenciais (OWASP.org, 2022).

Injecéo

Ataques de injecdo, quando bem sucedidos, abrem portas para outros tipos de ataques.
Nesse tipo de ataque o invasor pode acessar informac6es ou executar comandos. Um invasor
pode utilizar diversos vetores desse ataque, 0s mais comuns sdo o SQL, e o NoSQL. Ao
encontrar uma falha de seguranca, o atacante garante acesso ao banco de dados do sistema
(OWASP.org, 2022).
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A exploracdo dessas vulnerabilidades pode ter os mais variados objetivos, podendo
impactar de forma negativa as operagdes militares. Vazamento de informacéo e acesso néo
autorizado sdo exemplos de possiveis acdes realizadas por atacantes no espaco cibernético
(OWASP.org, 2022).

ANALISE DOS RESULTADOS

Os riscos de seguranca, definidos na subsecdo 2.2.3 e apresentados na secdo anterior
podem ser geridos por meio do compartilhamento de inteligéncia de ameacas entre
Organizagdes Militares em tempo real.

O sistema MISP permite também o compartilhamento de atualizacdes, fazendo com
que essas organizacdes tenham suas vulnerabilidades mitigadas antes que elas sejam
exploradas.

A figura 6 a seguir mostra como o MISP pode ser utilizado para compartilhar esse tipo

de inteligéncia por meio da interface do proprio sistema.

Figura 6: Compartilhamento de inteligéncia.
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Fonte: MISP-'p“r‘oject.-‘drg‘j (2022)

O MISP, por ser uma plataforma de inteligéncia de ameacas de cddigo aberto e
padrdes abertos para compartilhamento de informacgdes, recebe atualizagdes constantes,

aumentando a sua protecao a cada verséo.
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DISCUSSAO DOS RESULTADOS

A consciéncia situacional proporcionada por aplicacbes de comando e controle (C?) é
resultado de uma combinacdo de informacgbes a fim de refinar estimativas e previsdes. No
ambito do planejamento militar essas estimativas e previsdes sdo interpretadas diretamente
pelo tomador de decis6es (FRANKE; BRYNIELSSON, 2014).

Com isso, pode-se inferir que a confiabilidade dessas informacbes é um fator
primordial no cenario militar, em consequéncia dos diversos riscos de segurancga existentes,
como 0s destacados na sec¢ao anterior.

Para identificar e lidar com ataques cibernéticos, a Estbnia aposta no monitoramento
do trafego de dados na internet e na habilidade de executar uma andlise tética e estratégica
desses dados (FRANKE; BRYNIELSSON, 2014).

Essa é basicamente a proposta do sistema MISP, que permite a utilizacdo de catalogos
com inteligéncia compartilhada de ameacas. Isso pode ser atingido a partir de sua
configuracdo mais basica, conforme mostrado na subsecédo 3.2.1.

Desenvolver as capacidades de monitorar e controlar o espaco cibernético é uma
estratégia que visa fortalecer a capacidade de dissuasdo do Exército Brasileiro, que é o 6rgdo
incumbido da responsabilidade pelo setor cibernético no Brasil (ESTRATEGIA NACIONAL
DE DEFESA, 2020).

A plataforma MISP garante os seguintes beneficios aos usuarios:

* Armazenar informag6es sobre malware e ataques detectados.

* Aprender com 0s outros as questdes de seguranca que eles sdo enfrentando ou
detectando.

* Iniciar uma pesquisa especifica sobre eventos presentes e passados.

* Refletir sobre as atividades e ameagas atuais.

* Melhorar seus préprios processos e ferramentas internas ao avaliar as ameacas
atualmente compartilhadas.

* Usar os indicadores do sistema para proteger a sua infraestrutura.

* Coletar as informagdes para apoiar sua equipe de inteligéncia.

* Aprender a linguagem comum e as taxonomias usadas entre as equipes de resposta
a incidentes (CIRCL.lu, 2021, traducdo nossa).

A infraestrutura de informacdo proporcionada pela plataforma MISP pode se
relacionar a dois diferentes contextos no Exeército Brasileiro, sendo eles a rotina operacional
de uma OM (melhorando a seguranca da informac&o) ou os trabalhos de comando e controle
de uma operagdo especifica (contribuindo para a consciéncia situacional do tomador de
decisfes) (FRANKE; BRYNIELSSON, 2014).
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Apresentados os beneficios de se utilizar a plataforma € possivel afirmar que o sistema
MISP é importante tanto na perspectiva do monitoramento quanto no controle do espago
cibernético. No ambito dos exercicios no terreno realizados pelo Exeército Brasileiro o sistema

se mostra eficiente mesmo em sua configuracdo mais basilar, conforme mostrado na subse¢éo

3.2.2.
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5 CONSIDERACOES FINAIS

Concluindo o trabalho, € possivel identificar uma correlagdo entre o setor cibernético e
as operacdes militares. Essa correlacdo é caracterizada pelo Sistema de Defesa Cibernética,
que exerce papel fundamental para aumentar o grau de dissuasdo da Forca Terrestre, assim
como colabora para o seu emprego efetivo nas missdes que lhe sdo atribuidas (BRASIL,
2020).

Nesse sentido, o presente trabalho buscou estudar as ameacas cibernéticas pela
perspectiva do compartilhamento de informacdo a partir de uma fonte confiavel. Assim, o
problema da seguranca cibernética no &mbito dos Exercicios Taticos pode ser amenizado por
meio da utilizagdo do sistema MISP como ferramenta de compartilhamento de inteligéncia de
ameacas de forma automatizada nessas atividades.

Somado a isso, recomenda-se como continuacdo natural dessa linha de pesquisa,
estudos sobre o PyMISP, que consiste na utilizacdo de bibliotecas python para acessar a
plataforma MISP, a fim de automatizar ainda mais o processo de compartilhamento de
ameacas.

Ainda, sugere-se como oportunidade para novos estudos a capacitacdo em seguranca
cibernética, tendo em vista a necessidade de resposta as ameacas cibernéticas atuais.

Por fim, ressalta-se a importancia de se fortalecer a colaboragdo entre a comunidade
académica e o setor de defesa, especialmente em &reas que contribuam com a seguranga no

ambito nacional, como é o caso do setor cibernético.
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