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RESUMO

Nos cendarios em que ocorrem 0s atuais conflitos de guerra, incertezas,
ameacas de Varios tipos, presenca da populacao, diversidade de atores envolvidos
impdem a necessidade de exercer o comando e controle em tempo real,
impulsionado por tecnologias recentes, seré necessario desenvolver novas doutrinas
para sua aplicacdo da maneira mais eficaz e eficiente.

A implementacao da telefonia de campanha em campo de batalha para obter
0 maior controle possivel da operacdo militar que esta sendo realizada precisa
determinar seu quadro doutrinario de forma de obter todas as suas vantagens e ndo
cair em erros taticos que possam causar o fracasso na missdo encomendada.

Logicamente esta tecnologia tem caracteristicas proprias, onde surge a
necessidade de ser desenvolvida por especialistas planejando acbes que possam
ser desenvolvidas em todos os niveis de forca e com possibilidade de integracao
com outros sistemas de comunicacao.

Desta forma, o Exército Argentino tem desenvolvido a doutrina necessaria
para seu uso tatico e poder nao so ter o controle do campo de batalha em tempo
real, mas também manter suas tecnologias e doutrinas permanentemente
atualizadas para poder enfrentar os desafios do o século 21 de uma forma eficaz e

eficiente.

Palavras — chave: telefonia de campanha, campo de batalha, tecnologia, doutrina.

Tenente Primeiro do Exército Argentino, “Licenciado em Gestion y Conduccion Operativa” da
universidade do Exército Argentino, Oficial de Comunica¢des, graduado do Colegio Militar de la
Nacion em 2014.
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1. INTRODUCAO:

O uso de uma forca ndo sera concebido sem suporte de comunicacdo
adequado para facilitar seu comando e controle.

Em operacdes militares, uma série de elementos variados participam que sao
funcionalmente combinados e interagem dinamicamente, de forma coordenada e
sincronizada, sob um conceito sistémico.

Qualquer uma das fracdes deve responder as especificacdes precisas do
sistema, a fim de possibilitar a sua gestdo centralizada, apesar de em muitas
ocasifes a execucao da operacao envolver.

O sucesso da operacao militar dependera, em grande medida, de um sistema
de comunicagcbes que permita ao comando de uma forca exercer plenamente as
atividades basicas de lideranca.

Comando e controle é um exercicio de autoridade e direcdo de um
comandante sobre forcas subordinadas no cumprimento de uma misséo; o foco do
comandante no comando e controle em operacdes terrestres determina o tipo de
operacéao.

Essa abordagem é aquela que capacita os subordinados a tomarem decisdes
no desenvolvimento e execucao descentralizada das operacdes de acordo com a
situacao que esta sendo vivenciada.

O comando e controle na guerra permitem que os comandantes sincronizem
e integrem o poder de combate a qualquer operacéo que desejem realizar.

Os comandantes ndo podem exercer o comando e controlo sozinhos,
dependem dos seus elementos de comunicacdo capazes de implementar todos os
meios e conhecimentos para cumprir esta missdo, o que lhes permite utilizar ao
maximo todas as capacidades dos elementos que se destacam para o combate.

A comunicacao pelo celular penetrou em todas as camadas sociais, por isso &
de grande importancia saber como utilizar este meio de comunicacdo da melhor
forma, conseguindo assim o melhor aproveitamento das comunicacdes, facilitando o

comando e o controle aos escaldes superiores.



1.1 PROBLEMA

A constante introducdo de novas tecnologias nas comunicacdes € uma
caracteristica indiscutivel delas, a aquisicdo de diferentes equipamentos de
comunicacdo sera um fator determinante em qualquer batalha pelos exércitos
modernos.

Dentro da faixa de Frequéncia Ultra Alta encontramos um meio de
comunicacdo que se tornou essencial para o desenvolvimento de qualquer
sociedade, o telefone de campanha.

A importancia que teve em particular nestes ultimos vinte anos foi decisiva,
permitindo comunicar com qualquer pessoa, encurtando a distancia para a
possibilidade de transferir grandes volumes de informacdo sempre que se encontra
na area de cobertura, transformou as comunicac¢des atuais.

Com estas breves palavras devemos compreender a importancia que esta
tecnologia tem para os exércitos modernos e saber utiliza-los visando o seu
aproveitamento maximo na busca da eficiéncia e acima de tudo eficacia no

cumprimento da misséao.

1.2 OBJETIVOS

Atualizar a doutrina existente sobre o uso de telefonia de campanha nas

operacgOes militares determinando vantagem e desvantagens de seu uso.

1.2.1 Objetivo Geral

A presente pesquisa tera como Objetivo Geral: propor uma atualizacdo do

emprego da telefonia de campanha nas operacfes militares.



1.2.2 Objetivos Especificos

Serdo perseguidos, almejando uma sequéncia logica e coesa de pensamento
para a obtencdo de um resultado proveniente da metodologia cientifica aplicada, os

seguintes objetivos especificos:

a) Uso de telefones de campanha em operacdes ofensivas.
b) Uso de telefones de campanha em operagdes defensivas.
c) Uso de telefones de campanha em operacdes militares em movimento.

d) Apresentar uma proposta de atualizacao.

1.3 JUSTIFICATIVA

A telefonia de campanha é um desenvolvimento cientifico tecnoldgico recente
no mundo moderno para as comunicacdes em campos de batalha.

O aprimoramento do uso desta tecnologia, bem como de sua doutrina,
conduzira a uma facilidade que deixa implicita seguranca, flexibilidade e
versatilidade na hora de sua utilizacdo em diversas operacdes militares.

No campo de batalha, isso significa que sera 0 mais seguro para exercer o
comando. Também é importante mencionar que isso é acompanhado pela formacgéo
de pessoal para o funcionamento dos meios de comunicacao.

A telefonia de campanha permite o uso eficiente de ferramentas que auxiliam
na tomada de decisdes, proporcionando ao Comandante vantagens que favorecem
a conducéao das operacfes dentro do campo de combate principal.

Neste trabalho, a proposta se concentrou em investigar os possiveis usos
desta nova tecnologia aplicada as comunicacfes militares de acordo com as
diversas operacdes militares para facilitar sua conducéo.

Foram analisados os meios do Exército Argentino e sua doutrina para sua
aplicacdo em um hipotético Teatro de Operacdes, bem como as vantagens que as
comunicacdes seguras, rapidas e flexiveis proporcionam ao Comandante, no ambito

das operacoes dentro do Teatro de Operagoes.
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2. REVISAO DA LITERATURA

E realizada uma reviséo da doutrina militar Argentina vigente e dos artigos

militares que tratam dos temas das tecnologias 3G e 4G.

3. METODOLOGIA

3.1. OBJETO FORMAL DE ESTUDO

A presente investigacdo tera como objeto formal de estudo a andlise de
telefonia de campanha em diversas operacdes militares.

Delimitando o ambito deste trabalho a tecnologia existente e utilizada,
evitando assim 0s avangos tecnoldgicos nesta area que séo prototipos desta

tecnologia.

3.1 REVISOES DE LITERATURA:

E realizada uma revisdo da doutrina militar Argentina utilizada e analisada
neste trabalho, bem como a incorporacdo de experiéncias no uso da telefonia de

campanha em diversas operacdes militares.

3.2 INSTRUMENTOS:

PREVISAO DE
INSTRUMENTO AMOSTRA EXECUCAO
Rg\{lsao Qa Rel_eltura da bibliografia encontrada para 01Mar21/31Mar21
bibliografia tal fim.
Reunido dos Reunido das informacdes e realizacao do 01Abr21/16Abr21
elementos resumo.
conclusio gReeraalllza(;ao de conclusdes parciais e 16Abr21/07Mai21
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4. COLETA DE DADOS:

ASPECTOS DOUTRINARIOS

Este trabalho comeca definindo o significado do sistema de comando,
controle e comunicacdo onde o novo equipamento de telefonia de campanha sera
empregado o uso de uma for¢a ndo sera concebido sem suporte de comunicacéo
adequado para facilitar seu comando e controle.

Em operacfes militares, uma série de elementos variados participam que sédo
funcionalmente combinados e interagem dinamicamente, de forma coordenada e
sincronizada, sob 0 mesmo conceito.

Qualquer das organizagdes militares deve responder a especificacdes
precisas do sistema de comunicacgéo, de forma a permitir a sua gestéao centralizada,
apesar de em muitas oportunidades a execucéo da operacéo de que participam ser
descentralizada, isto deve facilitar a integracdo no todo, que € o proprio sistema.

O sistema de comunicacédo que é concebido e em seguida, estabelecido para
gue uma operacao militar responda a esse principio, o sucesso da operacdo militar
dependera, em grande medida, de um sistema de comunicacdes que possibilite ao
comando de uma forca exercer plenamente as atividades basicas dos militares
conducéo, permitindo a emissao de pedidos, recebendo informacfes em tempo real
e influenciando ativa e efetivamente o desenvolvimento da operacdo, mesmo
guando os elementos dependentes estdo espalhados.

Dada a importancia de proteger o proprio sistema de comunicacdes, afetando
o0 sistema utilizado pelo inimigo para obter sucesso em uma operacéao taticamente,
deve estar disponivel um sistema de guerra eletrénico eficiente que contribua
decisivamente para a preservacao do préprio comando e controle e enfraqueca a
capacidade de comando e os mecanismos de controle da forca inimiga.

Um sistema de comunicacao confiavel, seguro e flexivel constituira
verdadeiros multiplicadores de poder combate desde o nivel de comando do
componente terrestre do teatro de operagdes até as menores fragbes que devem
lutar, influenciando decisivamente na derrota das forgas inimigas que devem ser

enfrentadas.
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A historia militar mostra que em cada época, desde os primérdios da
formacédo dos exércitos, existiram sistemas de comando e controle que se
destinavam a facilitar a conducgao das forcas encarregadas de comandantes.

Os sistemas de comando e controle foram evoluindo e se tornando mais
complexos em fungéo da evolugéo tecnoldgica, exigindo ferramentas mais eficientes
como o campo de combate.

Foi ampliado em suas dimensodes espaciais, diferentes sistemas de armas
mais precisos e letais foram incorporados, operacdes foram aceleradas, meios de
transporte encurtaram distancias e meios de comunicac¢ao, de forma mais rapida e
eficiente, permitiram transmitir grandes volumes de informacdes as tropas
desdobradas em ambientes geograficos amplos e diversos.

Portanto, os sistemas de comando e controle, independentemente do nivel de
conducdo em questdo e da magnitude das for¢as a que séo aplicados, serdo as
ferramentas de que o comandante e seu estado-maior necessitardo, em niveis que
vao desde o comando de um teatro de operacgdes para a lideranca de uma unidade /
subunidade independente ou exigida pelos comandantes de subunidades, secdes e
até grupos dependentes, para exercer a lideranca das forcas ao seu dispor e fazé-lo
com eficacia, como condicao determinante para obter a vitéria ou atingir os objetivos,
dependendo da operacdo militar em questéao.

No entendimento de que em um sistema de comando e controle existe uma
interdependéncia e integracdo entre suas partes constituintes, isto é, entre sistemas
de sensores para vigilancia e reconhecimento, instalacdes ou sistemas de
comunicacao, equipamento de processamento de dados, pessoal afetados as
funcdes de conducao e seus 6rgaos consultivos, procedimentos especificamente
projetado para este fim por meio do qual as partes obtém informacdes, classificam,
trocam, analisam, pensam, tomam decisdes, emitem ordens e fiscalizam a execucéo

das acfes em tempo real.
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ANTECEDENTES HISTORICOS, GUERRA ENTRE A RUSSIA E A UCRANIA

Desde a anexacado da Crimeia a Russia em 2014 e a guerra do Donbass que
se iniciou nesse mesmo ano, foi registado um facto de grande importancia na
utilizacéo da telefonia de campanha que, devido ao seu uso indevido pelas Forgas
Ucranianas, conseguiu revelar informacdes e posicionamentos das tropas de
artilharia deste pais, possibilitando o ataque do Exército Russo que causou graves
baixas as tropas do seu pais vizinho.

Os russos usaram malware em telefones Android para rastrear e escanear a
artilharia ucraniana. O malware foi escondido dentro do software de artilharia de um
oficial ucraniano e foi usado pelas forcas ucranianas. O aplicativo deveria ajudar nas
operacgOes de alvos para artilharia, mas incluia um malware chamado X-Agent, que
pode acessar comunicacgoes telefonicas, dados de localizacdo aproximados e
contatos.

“Uma ferramenta considerada com potencial capacidade de mapear a
composicao e hierarquia de uma unidade, determinar seus planos e triangular sua
localizagao aproximada”, diz o relatdrio de inteligéncia do Exército ucraniano. Este
tipo de analise estratégica pode permitir a identificacdo de areas onde as tropas
estdo operando e ajudar a priorizar alvos dentro dessas areas para alvos futuros.

Esse malware seria um novo exemplo de linhas indefinidas entre a guerra
militar e a guerra cibernética. O conflito entre os dois paises no territorio a leste da
Ucrania é particularmente severo na Crimeia: a Ucrania acusou a Russia de
bloquear as comunicacdes do governo em 2014 e os cibe ataques em 2015
destruiram trés usinas ucranianas.

O software "revela mais um componente da abordagem de amplo espectro
para operacdes cibernéticas realizadas por atores russos na guerra da Ucrania". As
informacdes técnicas fornecidas apoiam a suposicado de que € necessario

conhecimento sobre o uso de telefones de campanha em operacdes militares.
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FIGURA 1: Artilharia das for¢as ucranianas.
Fonte: EUSKAL HERRIA. Forcas ucranianas atacam com artilharia 2016. Disponivel
em: https://www.euskalherria-donbass.org/2016/06/01/fuerzas-ucranianas-atacan-

con-artilleria-un-barrio-de-donetsk/. Acesso em: 01 Sep. 2021

OPERACOES DEFENSIVAS

Suporte de telefonia de campanha em operacdes militares

O suporte de comunicacbes para operacfes defensivas facilitara,
economizara tempo, economizara forcas e desenvolvera condi¢cdes favoraveis para

tarefas ofensivas.

Existem trés tipos principais de operacdes defensivas:

e Defesa da area
e Defesa movel

e Acao Retardadora


https://www.euskalherria-donbass.org/2016/06/01/fuerzas-ucranianas-atacan-con-artilleria-un-barrio-de-donetsk/
https://www.euskalherria-donbass.org/2016/06/01/fuerzas-ucranianas-atacan-con-artilleria-un-barrio-de-donetsk/
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A defesa fornece tempo para que um comandante desenvolva seu poder de
combate e estabeleca as condi¢des para a transi¢ao para o ataque.

O comandante executard sua defesa para colocar um inimigo em
desvantagem e ataca-lo em todas as oportunidades usando fogo letal, ataque
eletrdnico, aviacdo, recursos relacionados a informacdo, operacdes e obstaculos
cibernéticos, bem como recursos conjuntos, para tudo isso requer um sistema de

comunicacao confiavel e rapido para a transmisséao de informacgdes, voz e dados.

Suporte de comunicagao para a operacao

O suporte as comunicacfes em operacdes defensivas em grande escala
depende da situacéo, do terreno e da operacdo defensiva primaria que o elemento
esta executando. Os elementos de comunicagéo fornecem 0s recursos necessarios
para apoiar a missdo durante o planejamento de operacfes defensivas em grande
escala.

O Comandante do Batalhdo deve garantir que o Comandante da Brigada
compreenda quais recursos de comunicacdo estardo disponiveis em cada ponto
critico da operacao.

A telefonia de campanha 3G e 4G deve cobrir todo o espago que esta sendo
defendido, estabelecendo como prioridade a cobertura de PCs com telefonia 4G.

Se o0s observadores avancados ndo conseguirem se comunicar com 0S
elementos de apoio de fogo, um inimigo podera penetrar na defesa, por isso sera
necessario instalar varios meios de comunicagdo com destaque para os telefones de
campanha.

Na defesa movel, o sucesso da forca atacante no momento e ponto decisivo
depende do fluxo preciso e oportuno de informacdes.

Os soldados de comunicacdo devem estar focados nas operacdes e ser
capazes de se adaptar rapidamente a situacdo em constante mudanca no campo de
batalha, tendo a capacidade de instalar, operar e implantar equipamentos em um

curto espaco de tempo.
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Suporte de comunicacéo para defesa de area

Durante a defesa da &rea, os sistemas de comunicacdo organica podem ser
totalmente instalados. Os sistemas de telefonia de campanha suportam forcas
moveis com locais de transmisséo localizados atras do campo de batalha principal,
mas capazes de suportar a mudanca das posicbes defensivas primarias e
alternativas.

Os sistemas de telefonia 3G e HF podem ser utilizados onde o terreno ou as
operacdes de combate o permitirem, apés a realizacdo de um estudo exaustivo da
carta.

Os sistemas de satélite suportam a localizacdo de cada posto de comando e
fornecem comunicacdes de banda larga via satélite em movimento para permitir o
comando e controle em movimento, bem como suporte de telefone de campanha.

As equipes que suportam com redes 3G e 4G devem permanecer fora do
alcance da artilharia. As unidades de comunicacdo devem praticar retiradas de
postos de comando para mitigar o risco de o inimigo localizar e destruir a midia.

Os elementos de comunicacdo que apoiam 0s postos de comando na defesa
devem treinar e ensaiar a movimentacdo dos postos de comando para restabelecer
as comunicacdes o0 mais rapido possivel.

O Comandante do Batalhdo deve trabalhar em estreita colaboracdo com o S3
no planejamento da localizacdo de futuros postos de comando para mitigar os
efeitos adversos do terreno e das estruturas nas capacidades de comunicacdo da
unidade.

A possibilidade de destruicdo de equipamentos de comunicacdo deve ser
avaliada se eles ndo forem recolhidos ou se estiverem sob ameaca de assumir o

controle pelo inimigo.

Suporte de comunicacdes para defesa mével

Uma defesa movel é feita quando o terreno favorece o atacante e ha

profundidade suficiente para empregar uma forca de ataque. A defesa movel
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consiste em uma forca de agarramento, uma forca de ataque e uma forca de
reserva.

O suporte de comunicacdes para esta operagdo serd semelhante ao efetuado
na defesa da zona, realizando um planejamento detalhado da localizacdo dos
equipamentos de comunicacbes bem como posi¢cdes alternadas para o salto e
operagao com redundancia de meios.

No entanto, os postos de comando localizados em frente a linha de nao
penetracdo provavelmente dependerdo de recursos de comunicacdo moével, como
radios que complementam a telefonia celular, que tera 3G em preponderancia.

Equipamentos de telefone celular que suportam defesa moével devem ser
colocados junto com outros itens, se possivel. Se o local de retransmissdo operar
remotamente, o local exigira maior seguranca para evitar a deteccdo e a destruicao

pelo inimigo.

Suporte de comunicacéo a acao retardadora

O suporte de comunicacbes para uma acdo retardadora € uma tarefa
defensiva que envolve movimento organizado para longe do inimigo, exigindo
coordenacao detalhada.

Os elementos néo realizam o recuo isoladamente, 0 movimento retrégrado faz
parte de um esquema de manobras mais amplo projetado para trocar um minimo de
espaco por um tempo maximo.

As operacdes retrogradas sao algumas das operacdes de combate terrestre
mais exigentes e sdo altamente dependentes do suporte de comunicacdes moveis.
Semelhante ao suporte durante a defesa mével, os radios VHF de canal Unico séo
0s principais recursos de comunicacao para oferecer suporte aos elementos.

A telefonia de campanha € um meio alternativo de comunicacdo quando o
terreno ou a distancia desafiam os recursos de radio de linha de visdo. A cobertura
do repetidor estende o alcance das redes 3G para dar suporte ao comando e

controle em operacdes retrogradas.
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O movimento constante da forca retrograda requer mdaltiplos locais de
instalagdo do repetidor com caminhos que suportam deslocamento e
restabelecimento rapido para suportar a forca de manobra.

As equipes de revezamento devem acompanhar o andamento da operacao

para estar cientes dos locais das forcas apoiadas e quando 0s elementos estdo em

contato para mover-se para o proximo local.

FIGURA 2: Equipamento de telefone de campanha robusto para operacdes militares.
Fonte: MILITARY. Uso da robusta telefonia de campanha no campo de batalha
2019. Disponivel em: https://www.military.com/daily-news/2019/09/11/ smartphone-

will-help-marines.html. Acesso em: 23 jul. 2021.

OPERACOES OFENSIVAS

As operacbes ofensivas tém como objetivo derrotar e destruir as forcas
inimigas, apreender terras, recursos e centros populacionais.
Terdo uma atuacdo eficiente com um sistema de comunicagdo que

acompanha o movimento dindmico e rapido na busca pela destruicdo do inimigo.
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Existem trés tipos principais de operacdes ofensivas:

e Ataque.
e Exploragao.
e Perseguicao.

O conceito geral de suporte de comunicacdo é semelhante em todas as
operacoes ofensivas. Tarefas especificas influenciam o planejamento de suporte de
comunicacgoes.

Os comandantes devem ser capazes de se comunicar com unidades
subordinadas adjacentes, o suporte de comunicagcbes permite que o0 posto de
comando acesse todas as informacbes em tempo real, com comunicacbes de
telefone celular assumindo uma importancia substancial, pois eles serdo capazes de
manter os comandantes em comunicacao o tempo todo.

As operacdes ofensivas sao inerentemente moéveis. Os elementos basicos de
combate realizardo tarefas taticas fora dos postos de comando usando meios de
comunicacao altamente moveis.

Os postos de comando mantém a conectividade com a Internet por meio de
redes 3G / 4G como uma alternativa aos links de satélite que séo implantados para
comunicacdes com a divisdo, mas a comunicacdo com o0s hiveis subordinados é
amplamente baseada em dispositivos de comunicacéo portateis, de mdo e montados
em veiculos.

Quando a rede de satélites esta disponivel, a rede mével fornece melhor
consciéncia situacional e aumenta as capacidades de comunicacao disponiveis para

os elementos de manobra.
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FIGURA 3: Suporte a comunicacdes via satélite para telefonia de campanha em
operacgOes militares.

Fonte: Department of the Army the Army Satellite Communications.

Redes de cobertura de retransmissdo sdo essenciais porque as forcas
terrestres se movem rapidamente em operacdes ofensivas e a situacdo do campo de
batalha é fluida, as equipes de comunicacdo devem acompanhar o progresso da
operacao de manobra e antecipar os requisitos de comunicacao.

O batalhdo de comunicacdes apoia o comando e controle quando os
comandantes manobram suas forcas para posicdes de vantagem relativa antes do
contato. Os sistemas redundantes e a diversidade de meios das redes permitem a
comunicacdo em todas as areas de atuacao do corpo e da divisdo, sendo de grande
importancia o planejamento da localizacdo dos equipamentos de comunicacao

disponibilizados pelas redes de cobertura de telefonia de campanha.



21

Suporte por telefonia de campanha em operacdes ofensivas

Manter as comunicacdes é essencial para operacdes ofensivas, as unidades
requerem comunicacgfes confiaveis para controlar seus equipamentos operando em
locais dispersos, razdo pela qual as redes 3G cobrirdo as comunica¢cées em pontos
criticos remotos, como a reserva ou pontos de logistica em maior extenséao.

Longas redes de telefonia celular podem estender os requisitos de
comunicacdo da area de suporte além das capacidades de comunicacdo organica
das unidades.

Postos de logistica dispersos requerem maior apoio do batalhdo de
comunicacdes até o nivel da empresa e alguns pelotbes para apoiar 0s requisitos de
consumo de dados mais elevados para o0 apoio logistico as operacdes ofensivas.

FIGURA 4: Equipamento de comunicacao integrado com equipamento VHF.

Fonte: OMK. Integracao da telefonia de campanha com outras facilidades de
comunicacao 2020. Disponivel em: https://www.operationmilitarykids.org/army-radio-

operator-mos-25c¢/. Acesso em: 02 ago. 2021.

OPERACOES EM MOVIMENTO

O suporte de comunica¢cdes no movimento combina a projecdo da manobra

contra um alvo operacionalmente significativo.
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O movimento operacional e as manobras permitem que uma unidade:

e Execute o movimento das tropas.
e Coordenar pontos de verificacao de tropa

e Receber, organizar e acumular forgas.

O suporte de comunicacao para movimentacdo e manobra possui um grande
numero de meios de coordenacdo para garantir a movimentacao das tropas.

Deve-se garantir que os meios empregados, em sua maioria VHF e
equipamentos de telefonia de campanha predominantes na tecnologia 3G, estejam
disponiveis para apoiar comandantes, pessoal e unidades do Exército ao longo da
trajetéria de marcha pre-estabelecida.

O Oficial de Comunicacbes da Brigada deve compreender o movimento,
planejar a operacdo e articular as capacidades e limitagcbes dos elementos de
comunicacao que apoiam a operacao.

O sistema de comunicacdo € distribuido de forma eficaz por toda a
organizacdo e emprega a rede de uma forma que garante a capacidade do
comandante de exercer o comando e controle a qualquer hora, em qualquer lugar do
campo de batalha.

O elemento de comunicacao utilizado deve ser capaz de fornecer suporte de
comunicacdo desde o ponto de partida, pontos de controle, pontos criticos e ponto
de chegada, durante a area geografica controlada se for pelo inimigo.

Os comandantes e funcionarios devem entender quais recursos e servicos de
comunicacao serao disponiveis durante cada fase de operacéo.

O planejamento inclui a transicdo para comunicacdes menos robustas a
medida que chegam a area de operacdes.

Uma vez que as armas basicas de combate se aproximem do inimigo, as
comunicacdes se tornardo mais dificeis e a dependéncia de meios deve ser mantida,
isto € conseguido através da transferéncia de comunicacdes em telefones de
campanha 3G para comunicacdes por equipamentos VHF. Eles devem ser
criptografados e previamente configurados com a prioridade dos elementos de

vanguarda.
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5. CONCLUSAO:

A responsabilidade de estabelecer comunicacdes pela telefonia de campanha
conjuntamente para seu correto funcionamento recai sobre um planejamento de
acordo com as necessidades das operacdes a serem executadas.

As demandas dos escalbes superiores devem estar de acordo com as
capacidades e limitacOes da telefonia de campanha, um sistema de comunicacdes
deve ser projetado, diagramado e organizado para dar ao Comandante flexibilidade,
velocidade e seguranca.

As comunicacdes de telefonia de campanha foram desenvolvidas para
substituir as linhas de radio de alta frequéncia e hoje em dia as operacdes nao sao
concebidas sem seu apoio permanente por esta razao que as comunicacdes do tipo
referido permitem, entre outras vantagens, a seguranca das ligacdes fora da area de
operacoes.

Pode-se dizer que a velocidade é o principio norteador que melhor se
consegue com o uso de telefones de campanha, outra vantagem que as
comunicacdes por este meio proporcionam € que encurtam os tempos de execucao,
permitem um maior volume de trafego de informacdes, bem como permitem ao
comandante exercer com maior eficacia as suas decisfes e acdes de comando.

Com o referido exemplo histérico, pode-se concluir que as tropas devem ter
preferencialmente sistemas de comunicacfes desenvolvidos em seu pais, pois isso
garante a seguranca das informacdes que sao transmitidas, levando em
consideracao as multiplas ameacas que cercam o uso de uma nova tecnologia e
sem a doutrina para apoia-lo.

O desenvolvimento nacional de qualquer tipo de tecnologia militar sera mais
uma afirmacéo da soberania de qualquer pais, evitando a dependéncia de terceiros
para potenciais conflitos armados.

Os paises desenvolvidos tém recorrido a melhoria de suas capacidades de
extensado de rede por meio de varios sistemas de comunicacéo, como satélites,
porque entendem gue esses sistemas oferecem grande potencial militar capaz de
alcancar vitérias em conflitos armados e que as operacgdes ndo sdo atualmente

concebidas sem o apoio de sistemas de comunicacao eficazes, esta tecnologia que
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permite trabalhar de acordo com as demandas dos conflitos modernos possibilitara
exercer correto comando e controle das operacgoes.

Nesse sentido, o Exército Argentino busca aprimorar sua tecnologia e
desenvolver doutrina no uso deste novo meio de comunicagado que permite o
trabalho conjunto de acordo com as demandas dos conflitos modernos para exercer

0 correto comando e controle das operagoes.
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