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RESUMO

O acelerado desenvolvimento tecnologico no ramo das comunicacdes e a forma atual
de emprego da arma de comunica¢des em apoio ao Comando e Controle durante as
operacdes de Garantia da Lei e da Ordem (GLO), fez com que o Exército Brasileiro
buscasse novas tecnologias para poder acompanhar os avancos tecnologicos e as
necessidades de emprego das comunicacfes durante as operacdes. Para isso, foi
realizada a aquisicao, através de um contrato offset, do sistema WAVE que, por sua vez,
possibilita a integracdo ao Sistema de Radio Digital Troncalizado (SRDT) com diferentes
fontes de audio, permitindo a comunicacéo, através de diferentes tecnologias de voz de
forma transparente para os usuarios. Contudo, para uma possivel implementacao e
difusdo do WAVE para integrantes de outras forcas, ha a premissa do estabelecimento
de necessidades especificas e do estudo das capacidades do sistema, para que assim,
possa ser confirmado como uma solucao efetiva em apoio ao Comando e Controle,
auxiliando os gestores dos sistemas de comunicagdes no fornecimento detalhado da

consciéncia situacional ao escaldo superior.

Palavras-chave: Desenvolvimento tecnologico. Comando e Controle. SRDT. WAVE.
Consciéncia situacional. GLO. Exército Brasileiro



ABSTRACT

The accelerated technological development in the field of communications and the
current way of using the signal weapon in support of the Command and Control during
the Law and Order Guarantee (GLO) operations, made the Brazilian Army look for new
technologies to be able to keep up. technological advances and the needs for using
communications during operations. For this, the acquisition, through an offset contract,
of the WAVE system was carried out, which, in turn, enables the integration of the Digital
Trunked Radio System (SRDT) with different audio sources, allowing communication
through different technologies of voice transparently to users. However, for a possible
implementation and dissemination of WAVE to members of other forces, there is the
premise of establishing specific needs and studying the system's capabilities, so that it
can be confirmed as an effective solution in support of Command and Control, assisting
communications systems managers in providing detailed situational awareness to the

upper echelons.

Keywords: Technological development. Command and Control. SRDT. WAVE.

Situational Awareness. GLO Brazilian army.
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1. INTRODUCAO

O notério avanco tecnoldégico no campo das comunicacbes nos ultimos anos,
combinado com as mudancas nos cenarios de atuacdo do Exército Brasileiro, pressionam
cada vez mais os Sistemas de Comando e Controle utilizados, na busca por tecnologias
seguras gque possam acompanhar esse desenvolvimento acelerado de novas tecnologias.

Objetivando um maior fluxo de informagdes por parte de militares envolvidos em
operacOes de GLO e seus respectivos escaldes superiores, assim como uma maior
velocidade nas transmissdes destas mensagens, o Exército Brasileiro vem buscando cada
vez mais, tecnologias avancadas e viaveis que facilitam e permitem um maior controle, por
parte do escaldo superior, acerca do que ocorre durante as diversas operacdes que
participa.

Ferramentas ou sistemas como o WAVE 5000, desenvolvido pela empresa Motorola
e que sera objeto de estudo neste trabalho, podem proporcionar através do Comando e
Controle (C?) durante as operagcfes, uma consciéncia situacional integrada, utilizando se
necessario, até mesmo equipamentos celulares dos préprios militares empregados na
operacao, podendo ser gerado assim, um compartilhamento de informacdes seguras entre
todos os militares envolvidos em determinada operacao.

Em virtude do exposto, este trabalho destina—se a apresentar uma
tecnologia/solucéo de interoperabilidade com maior efetividade entre os militares durante a

realizacdo de operacdes de GLO.

1.1 PROBLEMA

No ambito das operacdes de GLO, o Comando e Controle vem sendo cada vez mais
necessario, pois apenas através deste, devido a grande area de abrangéncia desse tipo
operacao, é possivel fornecer uma consciéncia situacional precisa para o escalédo superior.

Porém, para que o C2 seja eficaz, é necessario que exista uma interoperabilidade
entre seus integrantes e equipamentos, de forma que a informacgéo transmitida do militar

que esta na “ponta da linha” possa chegar em tempo habil até o decisor de forma integra.
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Levando em consideragédo o grande efetivo militar que costuma participar de uma
operagao de GLO e, muitas vezes, a dificuldade na distribuicdo de equipamentos de
comunicacbes por conta da escassez destes, frente ao efetivo empregado, faz-se
necessaria a busca incessante pela efetividade do Comando e Controle durante as
operacdes através de tecnologias que tenham capacidade de alcancar os objetivos ou
resultados desejados da melhor maneira possivel.

Face ao exposto, foi formulado o seguinte problema: o Exército Brasileiro,
atualmente, dispfe de tecnologias ou sistemas que possam, a0 mesmo tempo, suprir a
necessidade de equipamentos radio e, através destes, gerar a seguranca necessaria que
0 C2 exige?

1.2 OBJETIVOS

Como forma de se estabelecer uma relagéo de coeréncia ao problema apresentado,

o presente trabalho tera os seguintes objetivos:

1.2.1 Objetivo Geral

A presente pesquisa tera como Objetivo Geral: apresentar as vantagens,
capacidades, oportunidades de melhoria no sistema e possibilidades de emprego do
sistema WAVE 5000, solucéo de interoperabilidade da Motorola Solutions adquirida pelo
Exército Brasileiro, integrado ao Sistema de Radio Digital Troncalizado (SRDT), como
ferramenta de apoio ao Comando e Controle (C2) nas operacdes de Garantia da Lei e da
Ordem.

1.2.2 Objetivos Especificos

Para alcancar o objetivo geral deste trabalho, foram definidos alguns objetivos
especificos:

a) Apresentar as principais funcionalidades e vantagens da utilizacdo do

Sistema de Radio Digital Troncalizado (SRDT);
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b) Identificar, examinando as atuais demandas de emprego operacionais, as
principais necessidades e dificuldades do apoio do Comando e Controle durante as
operagoes;

c) Analisar as capacidades que o sistema WAVE 5000 pode proporcionar ao
apoio de Comando e Controle durante as operac0es; e

d) Apresentar as vantagens, as facilidades proporcionadas pela utilizacdo do
sistema WAVE 5000 para interoperabilidade dos equipamentos de comunicagcdes

durante os apoios as operacdes e oportunidades de melhoria para o sistema.

1.3 QUESTOES DE ESTUDO

Como forma de direcionar a solucdo do problema de pesquisa apresentado
baseando — se nos objetivos propostos neste trabalho, foram elaboradas as seguintes
guestdes de estudo:

a) Quais sao as necessidades de um sistema de Comando e Controle para que

seja eficaz durante uma operacéo de GLO?

b) Quais as capacidades do Sistema de Radio Digital Troncalizado (SRDT), no

gque diz respeito a integracdo com outras tecnologias e equipamentos de

comunicacdes?

C) De que forma novas tecnologias de celular poderiam ser utilizadas para

melhorar o C2 em apoio as operacdes?

d) Quais sao as capacidades e possibilidades de emprego do sistema WAVE

5000 como solucao de interoperabilidade e como ferramenta de apoia ao Comando

e Controle durante as operacdes?

1.4 METODOLOGIA

Neste item serdo abordados as metodologias que serao utilizadas e desenvolvidas
visando a solucao do problema de pesquisa apresentado. A pesquisa a ser realizada sera
baseada na pesquisa bibliografica e documental.

A metodologia da pesquisa dividir-se-4 em: objeto formal de estudo, amostra e

delineamento da pesquisa.



1.4.1 Objeto formal de estudo

A presente pesquisa terd como objeto formal de estudo, a utilizacdo do sistema
WAVE 5000, integrado ao SRDT, como ferramenta de apoio ao Comando e Controle em
operagoes.

Delimitando o alcance deste trabalho, pretende — se contribuir de maneira a
solucionar, por vezes, a alta demanda ou a dificuldade de utilizacao de equipamentos radio
em operacdes conjuntas, apresentando o WAVE 5000 como uma possivel solucdo para
resolucdo deste problema.

1.4.2 Amostra

Para este estudo foram realizadas pesquisas bibliograficas e testes do sistema
WAVE 5000 por integrantes da Companhia de Comando e Controle (Cia C2). A pesquisa
bibliografica é definida por Gil (2019), como sendo uma pesquisa desenvolvida com base
em material que ja foi publicado. Neste caso, foi realizado o levantamento bibliografico em
livros, instrucdes, artigos cientificos e dissertacdes a fim de constituir uma base para este
trabalho.

Ja de acordo com Prodanov e Freitas (2013), pesquisa exploratéria é quando a
pesquisa se encontra na fase preliminar, tem como finalidade proporcionar mais
informacdes sobre o assunto que vamos investigar, possibilitando sua definicdo e seu
delineamento, isto €&, facilitar a delimitacdo do tema da pesquisa; orientar a fixacdo dos
objetivos e a formulacdo das hipoteses ou descobrir um novo tipo de enfoque para o
assunto. Assume, em geral, as formas de pesquisas bibliograficas e estudos de caso. Assim
as metodologias nas quais o trabalho sera desenvolvido serdo a pesquisa exploratoria
aplicada e a pesquisa bibliografica.

Com o objetivo de complementar as informacfes colhidas durante as revisdes
bibliograficas, serdo buscadas informacdes e relatorios técnicos na Cia C2, organizacao
militar (OM) responsavel pela administracdo das licencas do sistema WAVE 5000
adquiridas pelo Exército Brasileiro. As informacfes tém como finalidade analisar e melhor

compreender as capacidades e funcionalidades do sistema adquirido.



1.4.3 Delineamento da pesquisa

Com o objetivo de coletar informacdes sobre novas tecnologias de telefonia celular
gue permitissem formular uma possivel solugcéo para o problema, a pesquisa deste trabalho
focou em realizar pesquisas em fontes bibliograficas e na busca de relatorios de sistemas
testados por especialistas que possuissem experiéncia na pesquisa ou utilizacdo de novos
sistemas ja adquiridos pelo Exército Brasileiro. Todas as ac¢fes contribuiram para a
discussao e resultados encontrados.

Quanto a forma de abordagem do problema, utilizaram-se, principalmente, os
conceitos de pesquisa qualitativa indutiva de natureza aplicada, ao serem compilados os
dados técnicos referentes ao sistema WAVE 5000. Quanto ao objetivo geral foi realizada
uma pesquisa exploratoria, focada na revisdo de fontes bibliograficas, apresentacoes e

analise de relatérios sobre o assunto.

1.4.4 Procedimentos para areviséo de literatura

As informacgdes documentais a serem coletadas serdo pesquisadas no endereco
eletrénico da empresa Motorola Solutions, de outros enderecos oficiais da Forca, de
solicitacdo documental realizada junto ao Comando de Comunicacdes e Guerra Eletronica
do Exército (Cmdo Com GE Ex) e a Companhia de Comando e Controle (Cia C2), OM
responsavel pela realizacao de testes e confeccao de relatérios do sistema WAVE 5000.

Como estratégia para busca eletrbnica, serdo observadas dissertacfes e artigos
provenientes de editoriais renomados e com significativo numero de cita¢des, empregando-
se os termos: “comando e controle”, “consciéncia situacional’, “tecnologia”, “operacoes

militares”, “telefonia movel”, “operacdes GLO” e “SRDT”, analisando-os de forma separada

e em conjunto.

1.4.5 Procedimentos metodoldgicos

Como critérios de inclusdo serdo buscados estudos publicados em portugués e
inglés, relacionados ao avanco tecnoldgico, telefonia celular, comunicac¢des militares, bem

como dissertacdes e artigos reconhecidos por entidades de ensino no Brasil e, também,



estudos e portfolio de empresas que retratam solugdes tecnoldgicas para comunicagdes
moveis. Além dos ja citados, também sera realizado um estudo qualitativo que possa
descrever os parametros e caracteristicas do sistema WAVE 5000.

Como critérios de exclusao serdo evitados estudos estritamentes comerciais, bem

como obras sem metodologia de pesquisa cientifica.

1.4.6 Instrumentos

Serdo utilizados os seguintes instrumentos na investigacao cientifica proposta no
trabalho: interpretacdo de diversas bibliografias sobre os temas abordados (Comando e
Controle, SRDT e Operacbes GLO) e analise de documentacdo e relatorios sobre as
capacidades e possibilidades do sistema WAVE 5000.

1.4.7 Analise de dados

Com o objetivo de realizarmos uma analise dos dados confiavel, serdo comparadas
as ideias apresentadas pelos autores consultados, através da pesquisa bibliografica e a

analise subjetiva de documentos obtidos das organiza¢cGes militares solicitadas.

1.5 JUSTIFICATIVA

Esta pesquisa se justifica na medida em que se mostra cada vez maior a
necessidade e a responsabilidade, durante as operagdes, por parte dos gestores e
operadores dos sistemas de comunicacdes, de fornecerem ao escaldo superior, através da
consciéncia situacional, todas as informacfes que precisam para que possam tomar as
melhores decisbes possiveis.

Apds o0s argumentos apresentados anteriormente, o catadlogo de capacidades do

exército define consciéncia situacional como:

A Capacidade de proporcionar em todos os niveis de decisdo, em tempo real, a
compreenséo, a intera¢cdo do ambiente operacional e a percepg¢éo sobre a situacao
das tropas amigas e dos oponentes. E propiciada pela integracdo dos
conhecimentos provenientes dos sistemas de informacao, sistemas de armas e
satélites, apoiados em infraestrutura de comunicagbes com o nivel adequado de
protecéo.

(BRASIL, 2015, p. 13).
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Com isso, e mediante a rapidez do avanco tecnolégico que vem ocorrendo,
necessita-se de sistemas e tecnologias que possam proporcionar rapidez e confiabilidade
no fluxo de mensagens passadas ao escaldo superior, objetivo este inatingivel em uma
operacgao de GLO, caso nao exista a interoperabilidade entre seus sistemas.

Para que haja interoperabilidade, os sistemas, as unidades ou as for¢cas devem ter
a capacidade de intercambiar servicos ou informacgdes, ou aceita-los de outros
sistemas, unidades ou forgas, e 0s empregarem sem o comprometimento de suas
funcionalidades. Em uma concepcédo de operacéo, isso assegura que a informacao
possa fluir entre todos os envolvidos. Muitas vezes, a interoperabilidade é exigida
entre sistemas de niveis operacionais diferentes.

(BRASIL, 2015, p. 4-1).

A evolucéo doutrinria do combate moderno demonstra a necessidade e o aumento
do emprego de tecnologias avancadas: “Estamos assim num novo ambiente operacional,
em que a tecnologia eliminou a escuriddo.” (LUIS PINTO RAMALHO, 2019, p. 7).

Por fim, o trabalho tem por finalidade apresentar as possibilidades e vantagens na
utilizacdo do sistema WAVE 5000, recentemente adquirido pelo Exército Brasileiro,
integrado ao SRDT e demonstrar os beneficios de sua utilizacdo em operacdes GLO

futuras.
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2. REVISAO BIBLIOGRAFICA

As mudancas na forma de atuacéo da forca terrestre (F Ter) e no emprego das
comunicacdes em operacdes, impostas pela guerra centrada em redes, vem possibilitando
um significativo aumento da consciéncia situacional nas areas de operacfes, aumento este
proporcionado através da modernizagéo de sistemas de Comando e Controle (C?).

O Manual de Campanha EB70-MC-10.241 As Comunicacdes na Forca Terrestre, 12
Edicdo, 2018 apresenta a concepc¢ao da guerra centrada em redes:

Caracteriza-se pelo estabelecimento de um ambiente de compartilhamento da
consciéncia situacional, de modo a contribuir para a obten¢&o da superioridade de
informacao [...];

[...] O incremento do volume de informacdes é um fator que busca facilitar a tomada
de decisdo dos comandantes taticos, desde as pequenas fracdes até os grandes
comandos operativos da F Ter.

(BRASIL, 2018, p. 2-7).

Em operacbes de GLO, os sistemas de C2 devem proporcionar aos escalbes
superiores, todo o conhecimento do que acontece, em tempo real em sua area de atuacao.
Para que isso ocorra de forma efetiva, devem ser empregados todos os meios de
comunicacfes possiveis e, quanto mais equipamentos/sistemas forem utilizados, maior
sera a confiabilidade e o fluxo de informacfes que chegara de forma oportuna aos
decisores.

O Manual MD30-M-01 Doutrina de Operac¢des Conjuntas, 1° volume, 2020, descreve

o Comando e Controle em operacGes como:

O Comando e Controle envolve o exercicio da autoridade e direcdo por um
comandante sobre as Forc¢as a ele atribuidas para o cumprimento de uma missao.
O Comando inclui tanto a autoridade quanto a responsabilidade de usar diversos
recursos para o cumprimento das missfes. O controle é inerente ao comando.
Controlar é gerenciar e dirigir as Forcas obedecendo os limites atinentes a
autoridade em que o comandante esta investido. O controle permite que os
comandantes mantenham a liberdade de acédo, deleguem autoridade, conduzam
operacdes de qualquer localidade, integrem e sincronizem as acfes das Forcas na
sua Area de Responsabilidade.

(BRASIL, 2020, p. 162).

Nesse contexto, o Exército Brasileiro vem investindo cada vez mais em novas
tecnologias que possam acompanhar o grande crescimento tecnologico. Recentemente o

Comando de Comunicacdes e Guerra Eletrénica (Cmdo Com GE Ex) adquiriu através da
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empresa Motorola Solutions, um sistema chamado WAVE 5000, este por sua vez, pode ser
integrado aos sistemas e radios ja utilizados pelo exército, aumentando assim a
interoperabilidade entre os equipamentos.

Uma das vantagens do sistema WAVE 5000 € que ele pode ser utilizado através de
um aparelho celular comum. Com o aplicativo instalado, é possivel utilizar o proprio celular
como radio integrado ao SRDT, suprindo assim, por vezes, a falta de equipamentos radio
durante as operacgoes.

A capacidade do sistema WAVE 5000, utilizado em celulares € relatada no préprio
site da empresa Motorola Solutions:

O WAVE 5000 Mobile Communicator transforma seu dispositivo Android em um
monofone push-to-talk multicanal paro comunica¢fes de voz PTT (push-to-talk) em
tempo real totalmente seguras em qualquer lugar que vocé tenha uma conexao de
rede. WAVE 5000 é a solucgéo push-to-talk over broadband mais poderosa e flexivel
da industria para colaboragdo segura em tempo real em qualquer dispositivo em
qualquer rede em qualquer local. WAVE 5000 transforma smartphones, tablets e
PCs em ferramentas de comunicacéo de equipe e se integra ao radio moével terrestre
(LMR) para fornecer voz, mensagens de texto e presenc¢a unificadas em um Unico
aplicativo facil de usar.

(Motorola Solutions, 2021, traducéo nossa)

Dessa forma, serdo analisadas neste trabalho, a viabilidade e as capacidades do
sistema WAVE 5000 em apoio ao Comando e Controle durante a realizacdo de operacoes
GLO.
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3. SISTEMA DE COMANDO E CONTROLE

Atualmente, as novas tecnologias que evoluem com uma rapidez
impressionante, estdo alterando a forma e as necessidades dos conflitos
armados em todo o mundo, exigindo assim, que o Comando e Controle seja
amplamente utilizado e priorizado durante os diversos tipos de operacoes.

De acordo com o Manual EB20-MC-10.2015 Comando e Controle(2015):

O Comando e Controle (C?) é ciéncia e arte que trata do funcionamento
de uma cadeia de comando. Constitui-se no exercicio da autoridade e
direcdo que um comandante tem sobre as for¢cas sob seu comando,
para o cumprimento da missao atribuida. O efetivo exercicio de C2 por
uma forca representa um dos principais fatores que contribuem para
aumentar a probabilidade de sucesso em uma operacgdo militar.
(BRASIL, 2015, p. 2-1).

Para que o C2 seja eficiente e eficaz em qualquer operacao militar, deve-
se fazer o0 uso de todos os Sistemas de Comando e Controle possiveis e atender
as premissas exigidas pelos principios de C2 listados no Manual de Campanha
Comando e Controle EB20-MC-10.205 (2015) que estabelece os seguintes
principios de Comando e Controle: Unidade de Comando; Simplicidade;
Seguranca; Flexibilidade; Confiabilidade; Continuidade; Rapidez; Amplitude; e
Integracao.

Basicamente, o Sistema de Comando e Controle possui sua estrutura
principal formada por equipamentos de Tecnologia da Informacdo e
Comunicacgfes que, por sua vez, SAo 0S responsaveis por monitorar, coletar,
armazenar e processar todas as informacfes necessarias para que cada
comandante tome sua decisao.

Todos os componentes do Comando e Controle encontram-se expostos
no Manual EB20-MC-10.205 Comando e Controle(2015):

O C2envolve trés componentes imprescindiveis e interdependentes: a
autoridade, legitimamente investida, da qual emanam as decisfes que
materializam o exercicio do comando e para a qual fluem as
informacdes necessarias ao exercicio do controle; 0 processo
decisério, baseado no arcaboucgo doutrinario, que permite a formulacéo
de ordens e estabelece o fluxo de informagBes necessario ao seu
cumprimento; e a estrutura, que inclui pessoal, instalacdes,
equipamentos e tecnologias necessarios ao exercicio da atividade de
comando e controle.

(BRASIL, 2015, p. 2-1).
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Figura 1 — Sistema de Comando e Controle com seus componentes e fun¢des.
Fonte: Brasil, 2014.

3.1 CONSCIENCIA SITUACIONAL

No Exército Brasileiro, os Sistemas de Comando e Controle (SC2EXx)
devem possuir diversas capacidades, mas a principal pode ser encontrada no
Catadlogo de Capacidades do Exeército, que estabelece que estes sistemas

devem ser capazes de:

“proporcionar ao Comandante, em todos os niveis de decisédo, o
exercicio do Comando e do Controle por meio da avaliacdo da situacdo
e da tomada de decisBes baseada em um processo eficaz de
planejamento, de preparacdo, de execucdo e de avaliacdo das
operacbes. Para isso, Sd80 necessarios, nhos niveis estratégico,
operacional e tatico, sistemas de informacdo e comunicacdes
integrados que permitam obter e manter a superioridade de
informagdes com relacdo a eventuais oponentes.”

(EB20-C-07.001, 2015, p. 12).

Os sistemas aos quais se referem a citacdo anterior devem proporcionar
aos comandantes a consciéncia situacional do ambiente operacional atualizado
de forma precisa para que, assim, as decisbes tomadas tenham o maior
embasamento possivel.

A figura 2 demonstra um dos sistemas utilizados atualmente pelo Exército
Brasileiro que proporcionam ao comandante da operacdo, a consciéncia
situacional necesséria, para que assim, possa tomar suas decisfes de forma

mais precisa e em tempo oportuno.
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A

Figura 2 — Imagem do Sistema de Consciéncia Situacional Pacificador.
Fonte: Brasil, 2016.

O Manual EB20-MC-10.205 Comando e Controle(2015) diz que a

Consciéncia Situacional:

Consiste na percepgéo precisa e atualizada do ambiente operacional
no qual se atuard e no reconhecimento da importancia de cada
elemento percebido em relagdo a misséo atribuida. Quanto mais
acurada a percepcao que se tem da realidade, melhor a consciéncia
situacional.

(BRASIL, 2015, p. 2-4).

Ainda segundo o Manual EB20-MC-10.205 Comando e Controle(2015),
as informacdes fornecidas de forma adequadas e passadas aos militares certos
e em tempo oportuno auxiliam de forma significativas no processo decisoério do
comandante.

Esta mesma ideia pode ser observada também no artigo Combat Situation
Awareness (CSA): Model-Based Characterizations of Marine Corps Training and

Operations, o qual destaca:

Compreender e responder adequadamente a eventos cadticos e
antecipar suas consequéncias em tempo real sdo habilidades
essenciais para o sucesso e a sobrevivéncia militar. Essas habilidades
requerem consciéncia situacional (CS): a capacidade do combatente
de aplicar a agéo apropriada no momento adequado, para vantagens
taticas e estratégicas. A consciéncia situacional € um topico ativo de
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andlise para apoio a operagdes militares. A suposicao é que uma CS
superior aumentara a probabilidade (embora ndo a certeza) de vitoria
por meio de uma melhor avaliacdo e resposta a eventos de combate
(MURRAY, ENSIGN e YANAGI, 2010, p. 1, traducdo nossa).

3.2 COMANDO E CONTROLE NAS OPERACOES DE GLO

A importancia e a utilizagdo dos sistemas de Comando e Controle em
Operacdes de Garantia da Lei e da Ordem ou Operacgdes Interagéncias vem se
tornando cada dia mais comum, tendo em vista a consciéncia situacional que
novas tecnologias podem proporcionar ao comandante da operacgéao.

Particularmente nas operacdes de GLO e levando em consideracéo as
diversas peculiaridades que este ambiente operacional possui, 0 emprego dos
sistemas de comunica¢cfes devem atender varias condicionantes, estas por sua
vez, sdo citadas no Manual EB70-MC-10.242 Operacéao de Garantia da Lei e da
Ordem (2018):

O planejador do sistema de comunicacBes deve atentar para as
seguintes condicionantes:

a) tendéncia para uma maior estabilidade dos postos de comando,
particularmente nas operacfes em ambiente urbano, utilizando-se, em
muitos casos, 0s proprios aquartelamentos;

b) possibilidade de emprego de meios de comunicac¢des civis,
implicando na necessidade de adaptacdo e de conhecimento dos
sistemas disponibilizados;

¢) aumento das distancias entre os elementos a serem interligados;

d) aumento do nuamero de liga¢cdes necessarias, com a inclusdo de
elementos diversos (for¢as singulares, policiais, 6rgdos civis etc.),
exigindo a interoperabilidade dos meios de comunicacoes;

e) natureza diversificada das forcas adversas, tornando mais
complexas as medidas de seguranca;

f) integracdo dos sistemas operacionais empregados com 0s recursos
locais existentes, de modo a assegurar a eficiéncia do sistema
comando e controle, necessario a manobra planejada; e

g) devido as caracteristicas especiais das operacdes, deve ser dada
especial atencéo a transmisséo de videos e imagens.

(BRASIL, 2018, p. 6-4).

Todas estas condicionantes elencadas anteriormente, para este ambiente
operacional tdo complexo para o Comando e Controle, devem ser fielmente
observadas antes do desenvolvimento/aquisi¢cao de tecnologias, para que assim,
os sistemas desenvolvidos possam ser integrados aos ja existentes no Exército

Brasileiro, tornando-se assim, eficientes, eficazes e efetivos.



17

« tre

- . Sensores Sismicos :
Camoras *hw soms de § °, 250 ; -

A o=” “«.B
Intesgéncia - o 'V—
. 8
Obsorvadpe, o « . . 36 Senoes ' ." oo & .
A . - < SENS0es 09 ' 'ANT

....... Viokancia - seaNase,
. a 4 e ” » @
Sensores de - P P 4
" - lat rn
Qbsorvagho ’ R . v ataformas
Nio-Trpwtadas
X .
g .

.
.
® .o ’."
S

. » <

»
-
»
” TK
.

Processamento
Analise o .
Goerencamento
.. £
-------

Centro do Comando

.
¢ Acomparhamento

.‘-..
.
wheis ~ " ‘

e
-

Figura 3 — Complexidade do Comando e Controle em Op GLO.
Fonte: Brasil, 2018.

Os sistemas de C2 que proporcionam a consciéncia situacional durante
uma operacdo, sdao na verdade, grandes facilitadores para uma melhor
coordenacao da tropa/agéncia envolvida e espalhada em diversos pontos da
area de atuacdo, pontos estes muitas das vezes, com uma distancia muito
grande entre eles.

Conforme o Manual MD33-M-12 Operacdes Interagéncias (2012, p. 17)
“As técnicas, procedimentos e sistemas de Comando e Controle (C?) podem
auxiliar na obtencdo de unidade de esforcos ajustadas ao ambiente
interagéncias. A unidade de esforcos sO6 pode ser alcancada por meio de

continua e estreita coordenacgao e cooperagao”.
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4. SISTEMA DE RADIO DIGITAL TRONCALIZADO (SRDT)

O SRDT € um sistema de radiocomunicacao digital, por meio do qual um
usuério de radio movel pode fazer chamadas facilmente em uma ampla area
geogréfica. Permite que usuarios de zonas distintas sejam combinados em
grupos de conversacdo. E um sistema troncalizado, composto por uma complexa
rede de servidores e estacOes de trabalho, recursos de rede local (LAN) e rede
remota (WAN) de alta velocidade, sofisticados elementos de software para
bancos de dados e gerenciamento e equipamentos de radiofrequéncia (RF).
(MOTOROLA SOLUTIONS, 2006, apud VILLAR, 2018, p. 6).

Este sistema tem sido muito utilizado em operacdes de GLO realizadas
apenas por elementos da Forgas Armadas e, também, nas que empregam
agentes de outras instituicbes e 0rgaos, conhecidas como operacdes
interagéncias. O SRDT utiliza o padrdo APCO25 e tem sido a principal
ferramenta de C2 durante as operacbes, devido ao fato de proporcionar
interoperabilidade entre os operadores e de possuir caracteristicas, tais como
otimizacao do espectro, gerenciamento de rede e seguranca.

Quanto a uma das principais caracteristicas do SRDT e do padréo

APCO25, a confiabilidade do sistema, Kofre (2021) faz a seguinte abordagem:

A confiabilidade do sistema digital APCO25 é inerente pela
disponibilidade de mdltiplos canais de voz. Uma vez que canais sao
designados para usuarios na medida da necessidade e nenhum
usuario esta vinculado a um canal especifico, uma falha em um dos
canais ndo sera normalmente percebida pelo usuario. Mesmo sendo
este fato improvavel, na ocorréncia de falha em um canal, o
Controlador coloca este canal fora de servi¢co e ndo o seleciona para
nenhum grupo de conversagdo. Os outros canais continuardo a ser
alocados normalmente.

(KOFRE,2021)

Conforme Valente (2009), o SRDT € regulamentado pela Agéncia
Nacional de Telecomunica¢cdes (ANATEL) como um servico mével especializado
(SME), este sistema é constituido em um sistema radio-celular em que uma
Estacdo Radio-Base(ERB), conhecida também como Site, tem a cobertura de

aproximadamente 30 a 40 Km de raio maximo, tendo como caracteristica
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principal o gerenciamento eficiente do espectro de frequéncias disponiveis
(VALENTE, 2009, apud VILLAR, 2018,p.6).

Figura 4 — Sites do Sistema de Radio Digital Troncalizado.
Fonte: Brasil, 2016.

Como objetivo de estudo neste trabalho, o SRDT possui uma
caracteristica/vantagem muito importante para analise do emprego do Sistema
WAVE 5000 em conjunto com o proprio SRDT, trata-se da capacidade de
integracdo de outros sistemas ao seu, ou seja, possibilita através dos
equipamentos que compdem sua infraestrutura (antena,
combinador/multiacoplador, repetidoras, controlador, roteadores de rede,
controlador de site e No-Break) que seja realizada a interoperabilidade entre
sistemas, caracteristica esta de muita importancia para o fornecimento preciso
de informacdes durante as operacgbes de GLO.

Para Almeida (2016), soma-se as caracteristicas ja citadas: a capacidade
de prover comunicagfes confiaveis, interoperabilidade, eficiéncia e otimizacéo
na utilizag&o do espectro magnético. E um sistema que oferece confiabilidade,
simplicidade, continuidade, rapidez e integracdo as Operacfes em ambiente
urbano ao Exército Brasileiro. (ALMEIDA, 2016, apud VILLAR, 2018,p.7).
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5. SISTEMA WAVE 5000

Buscando acompanhar o rapido desenvolvimento tecnologico dos sistemas de
comunicacdes e, procurando cada vez mais aperfeicoar a utilizagdo do Comando e
Controle durante as operacdes de Garantia da Lei e da Ordem que, por sua vez, se
tornaram nos ultimos anos, o foco do emprego das For¢cas Armadas no Brasil, o Exército
Brasileiro adquiriu em 2019, através de um contrato offsett, 200 (duzentas) licencas do
sistema WAVE 5000, estando estas atualmente sob responsabilidade e administracéo
da Companhia de Comando e Controle (Cia C2) sediada em Brasilia-DF.

A empresa Motorola Solutions é a responsavel pela criacdo e comercializacéo do
sistema WAVE 5000. Para o Exército Brasileiro foi apresentada a capacidade de
integracdo ao Sistema de Radio Digital Troncalizado (SRDT), o que chamou muito a
atencao, fornecendo assim, diferentes fontes de audio e permitindo a comunicacéo,
através de diferentes tecnologias de voz (celulares, tablets, notebooks e etc) de forma
transparente para os usuarios, diferenciando-se neste aspecto de outra ferramenta que
gera a consciéncia situacional, muito utilizada nas operacbes GLO, o sistema

Pacificador, pois este ndo é capaz de fornecer tecnologias de voz aos seus USUarios.

Figura 5 — Possibilidades de integragdo do WAVE 5000.
Fonte: Sitio eletrdnico da empresa Motorola Solutions. Acesso em 25 maio 2021.

Porém, para que o WAVE 5000 possa ser difundido para demais integrantes do Exército
Brasileiro e outras forcas, ainda estdo sendo levantadas as necessidades especificas
para andlise da capacidade do sistema, tudo com o objetivo de auxiliar no C2?, os
comandantes de operacdes por intermédio dos gestores dos sistemas de comunicacdes
para um fornecimento detalhado da consciéncia situacional.

O sistema WAVE 5000 é capaz de transformar dispositivos, como celulares que
possem como sistemas operacionais (Android ou iOS) em telefones que podem

funcionar como equipamentos radio no padrdao APCO25, por exemplo. Com isso, 0
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usuario consegue desde que esteja integrado ao SRDT, se comunicar com o radio
APX2000(mais utilizado pelo Exército Brasileiro atualmente) através de seu proprio
dispositivo mével, porém, este devera esta com o aplicativo WAVE 5000 ja instalado e
com a licenca liberada pela Organizacdo Militar (OM) gestora do sistema de
comunicacdes. Cabe ressaltar, que a comunicacao entre os dispositivos (Radio-Celular)
€ baseada e protegida com criptografia e seguranca da mesma forma como se fosse

realizada a comunicacéo entre dois equipamentos radio.

5.1 CAPACIDADES TECNICAS

Para que o sistema WAVE 5000 pudesse atender as demandas impostas pelo
Comando e Controle durante operacdes de GLO, por exemplo, foram observadas e
analisadas se as principais caracteristicas do sistema seriam proveitosas para o
emprego por militares do Exército Brasileiro durante seu real emprego. Foram
apresentadas pela empresa Motorola Solutions as principais

capacidades/caracteristicas.

5.1.1 Dispositivos Suportados

De acordo com a empresa Motorola Solutions (2020), os seguintes dispositivos
séo capazes de trabalharem com o sistema WAVE 5000: telefones e tablets com sistema
operacional Android; telefones e tablets com sistema operacional iOS; Telefones
especiais com botdes Push-To-Talk (PTT) dedicados; Microfones com alto-falante de
radio PTT Bluetooth (RSM),
botdes e fones de ouvido; e RSMs PTT de 3,5 mm, acessorios e fones de ouvido.

Algumas informacdes mais detalhadas e que interessam para a analise deste

trabalho, podem ser observadas no DataSheet do sistema, apresentado no quadro 1

abaixo.
DATASHEET (WAVE)
Android i0S
Versdes Suportadas 5.0 ou superior 9.0 ou superior

- WAVE OnCloud e WAVE 5000 na premissa 5.12
Plataformas ou superior
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- TLS 1.2 com certificado e AES256 para
criptografia
Seguranca - Criptografia: FIPS140-2 Nivel 1
Médulos criptograficos | Modulos criptogréaficos
padrao Android padrao Apple FIPS iOS
Audio - 8 Kbps, banda estreita OPUS, Codec Variavel
- Compartilhamento de intervalos configuraveis pelo
Localizagao usuério de 05 segundos a 01 hora
Preciséo da - Ditado pela precisao das configuracdes do servi¢o
Localizacao de localizacéo do dispositivo
TalkGroups - Até 16 Ativos

QUADRO 1 — DataSheet WAVE
Fonte: Motorola Solutions (traducdo nossa)

5.1.2 Recursos

Dentre os principais recursos disponibilizados pelo sistema WAVE, alguns séo de
suma importancia para possivel utilizacao durante operagcdes de GLO em que o Exército
Brasileiro serd empregado, como por exemplo: grupo e chamada privada; grupo e
texto(mensagens) privado; criptografia de voz e dados; autorizacéo do dispositivo que
podera utilizar o sistema; status de presenca; mapeamento e compartiihamento de
localizacéo (limitado); associacao de canais Wave com talkgroup de sistema ASTRO 25

/ P25 (utilizados nos equipamento radio APX 2000); e integracdo com motobridge.

5.1.3 Aplicacdes

As mais recentes operacdes de GLO nas quais o Exército Brasileiro participou
mostraram a necessidade de atendimento de um principio das comunicacfes com
grande importancia para os operadores dos sistemas de comunicacfes, trata-se da
Flexibilidade.

O comunicador moével do sistema WAVE proporciona ao seu usuario a
possibilidade de transformacédo de seu dispositivo (Android ou iOS) em um terminal PTT
multicanal, com isso, e resolvendo também possiveis problemas até mesmo de uma
demanda maior do que a disponibilizada no que diz respeito a quantidade de
equipamentos radio necessarios em determinada operacéo, por exemplo, o sistema em
estudo faz com que o usuario no lugar de carregar um equipamento APX 2000, possa

utilizar o seu proprio dispositivo mével com a mesma capacidade, comunicacao e
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seguranca que o0 equipamento radio proporciona, podendo inclusive, realizar a
comunicacéo, através de uma integracdo de sistemas, com 0s proprios equipamentos
APX 2000.

5.2 INTEGRACAO DO SISTEMA WAVE AO SRDT

Levando em consideracdo a complexidade das operacbes que o Exército
Brasileiro vem sendo empregados atualmente, as atualizagbes e implementagdo de
novas tecnologias que possam auxiliar o comando e controle e, com isso, as tomadas
de deciséo e a consciéncia situacional por parte dos comandantes se fazem cada vez
mais necessarias.

Porém, as tecnologias adquiridas devem ter a capacidade de integracdo com 0s
sistemas ja existentes e utilizados pelo exército. Cumprindo as exigéncias mencionadas
anteriormente, a empresa Motorola Solutions apresentou o sistema WAVE ao Comando
de Comunicagdes e Guerra Eletronica do Exército (Cmdo Com GE EX).

A capacidade da integracdo com o SRDT (sistema mais utilizado em operacdes
de GLO atualmente) é uma caracteristica muito importante desta aplicacdo, pois
complementa outro sistema que 0 exeército possui e que também fornece consciéncia
situacional, o sistema Pacificador Mobile.

Uma importante diferenca entre estes sistemas € que o WAVE possui a
capacidade de transmissao de voz por se tratar de um comunicador mével, porém, o
sistema necessita de algumas melhorias, logo, hoje os dois sistemas (Pacificador e

WAVE) se complementam devido aos recursos que um tem e outro nao.

5.2.1 Integracdo do WAVE aos radios P25

O sistema WAVE 5000 atualmente é composto por 2 conjuntos de equipamentos,
instalados em Campo Grande/MS e Brasilia/DF, porém, a administracdo das 200
licencas adquiridas pelo Exército Brasileiro encontram-se sob administracdo da
Companhia de Comando e Controle(Cia C2) localizada em Brasilia. O WAVE ja
encontra-se integrado ao sistema SRDT M3, permitindo a comunicacao direta entre os

celulares com aplicacdo WAVE e os radios P25.
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Figura 6 — Interface WAVE 5000 no sistema ASTRO 25.
Fonte: Motorola Solutions, 2020.

5.2.2 Integracdo com Motobridge

Atualmente o Exército Brasileiro utiliza outros sistemas de equipamentos radio
durante suas operacg0Oes, outra vantagem do WAVE € que ele possibilita a
interoperabilidade com outros fabricantes de radios, como os da HARRIS por exemplo,
equipamentos estes bastante utilizados atualmente.

Esta integracao é realizada através da utilizacdo de Motobridges, porém, segundo
a empresa Motorola Solutions(2020), alguns requisitos devem ser atendidos pela
Motobridge para que isso possa ocorrer, sao esses: o Part Number (PN) do equipamento
deve possuir sufixo “B” ou “C”. Equipamentos com sufixo “A” ndo sao suportados; e
atualmente, a versdo da Motobridge deve ser 4.9.50.03, caso a versao tenha que ser
atualizada, devera ser feito contato com a Motorola Solutions para que a atualizagcéo

possa ser realizada.

5.3 TESTES, FUNCIONALIDADES BASICAS DA APLICACAO WAVE EM
DISPOSITIVO MOVEL

No ano de 2020, foram recebidas na Companhia de Comando e Controle, 200
(duzentas) licencas do WAVE, estas por sua vez, eram liberadas conforme solicitacéo
das diversas unidades de comunicacdes distribuidas dentro dos Comandos Militares de
Areas, porém, o gerenciamento e cadastro das contas permaneceu sob o controle total
da Cia C2.
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Enquanto estava como chefe da 32 Sec¢éo da Cia C2, foram realizados diversos
testes e demonstracbes do sistema durante visitas institucionais. Estes testes
demonstravam o funcionamento do WAVE integrados ao SRDT e todos os resultados
foram extremamente positivos, inclusive, foram realizadas demonstragdes de contato
entre dispositivos moveis, radio APX 2000 e Falcon lll, nestas ocasides, 0s contatos
eram feito entre a propria Cia C2 (Brasilia/DF), 4° Batalhdo de Comunicacfes
(Recife/PE) e o0 9° Batalhdo de Comunicacgdes e Guerra Eletrénica (9° B Com GE).

Cabe ressaltar que em 2020 o sistema também foi apresentado ao Gabinete de
Seguranca Institucional (GSI), pois também utilizam o sistema APCO 25, e 0s mesmos

demonstraram interesse na utilizacdo da aplicacéo.

5.3.1 Funcionalidades Béasicas da Aplicacdo WAVE

A fim de orientar os futuros usuarios do sistema WAVE, nas figuras abaixo seréo
demonstradas as principais funcionalidades da aplicacdo, com a finalidade de transmitir
aos militares do Exército Brasileiro que ainda ndo conhecem esta nova ferramenta de
comando e controle, o conhecimento basico e a possibilidade da utilizagdo do WAVE
como uma nova forma de fornecimento de consciéncia situacional durante as operacoes
de GLO.

O aplicativo é encontrado na Play Store e na Apple Store com o nome “WAVE
Push-to-talk (PTT)” na versao 5.12+, conforme a Figura 7. O aplicativo sempre tem que

estar atualizado na versao mais recente para que possa rodar nas melhores condicoes.

Q

N

“’T WAVE Push-to-Talk

(PTT) (5.12+)

Novidades

Ultima atualizagdo: 18 de set. de 2020

Figura 7 — Wave na Playstore
Fonte: Autor, 2020

Apds o download do aplicativo, a imagem da Figura 8 representa a tela inicial, onde
devera ser colocado o NOME DE USUARIO, SENHA E ENDERECO DO SERVIDOR.
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Lembrando que esses dados serdo fornecidos pelo administrador responsavel pela

configuragéo.

WAVE

por Motorola Solutions

NOME DO USUARIO
cliac2

ENDEREGO DO SERVIDOR
wave.9bcomge.eb.mil.br

Figura 8 — Tela inicial para login
Fonte: Autor, 2020

Apos a realizacéo do login, o usuario tera acesso a todos 0s grupos que estarao
configurados no seu perfil e para ter acesso a um determinado grupo, basta um clique
no grupo desejado. Na tela apresentada na Figura 9 é possivel ter acesso as
configuracdes do aplicativo, silenciar um grupo especifico ou todos 0s grupos ao mesmo

tempo, visualizar mensagens, contatos e historico de mensagens.

ServigoCcomgex
TG-C3-CIAC2

TG-C8-CIAC2

Figura 9 — Tela inicial apos o login
Fonte: Autor, 2020
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Apébs a selecdo de um grupo especifico, o usuario € direcionado para a tela
representada na Figura 10, onde sera possivel conversar com usuérios de determinado
grupo, para isso, basta apertar o PTT ou digitar uma mensagem no teclado do
dispositivo.

O status darede podera indicar “conectado”, caso o usuario esteja conectado com
o servidor e com internet ou “sem rede”, caso ndo esteja conectado com o servidor ou
sem internet.

O usuario podera ainda, ter acesso a sua localizacdo e dos demais integrantes

do grupo, ver todos os usuarios que estdo online e silenciar o grupo.

CMP_CMO_CMNE o) 28

= Q

Figura 10 — Comunicagéo Voz(PTT) ou Mensagem(Teclado)
Fonte: Autor, 2020

Ao clicar em “usuarios”, o usuario é encaminhado para a tela conforme a Figura
11 e tem acesso a todos que estardo online do grupo selecionado. Por essa aba é

possivel mandar mensagem privada a um usuario especifico.
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< CMP - Cia C2 Integragao

= Q

CONECTADO 10:58

Figura 11 — Tela de usuarios online no grupo CMP — Cia C2 Integracao
Fonte: Autor, 2020

Ao clicar em “Localizagdo”, o usuario sera encaminhado para o mapa
representado na Figura 12 e podera ter acesso a sua localizacdo e dos demais

integrantes do grupo, podendo ainda mandar audio e mensagem de texto.

< CMP_CMO_CMNE

=

iva FM 98,7 W Geoinformagao do

&,
Diretoria de Malenaf@
e Comunicagdes...

Companhia de e
Comando e Controle ®

1° Batalhdo de o
Guerra Eletronica

Centro de Instrugéo Q
de Guerra Eletronica

Figura 12 — Tela da localiza¢&@o de usuarios
Fonte: Autor, 2020
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A administracdo da distribuicdo de licencas realizada pela Companhia de
Comando e Controle é realizada através de um servidor localizado nas instalagdes da
propria Cia C2. E possivel observar na Figura 13 a interface do servidor, local onde o
administrador tem acesso a todos 0s grupos, usuarios e perfis cadastrados no sistema.
Além disso, é a partir desta interface que séo feitos os grupos que estarao configurados
no aplicativo. E de suma importancia que apenas o militar designado como administrador

do sistema tenha acesso ao servidor.

A | WAVE 5000

ccomgex
zAdministrator

Commit
Changes
The WAVE User Guide
Home helps you get the most g
Personal out of the web edition of
[

the Desktop
Channels Communicator.
Sesslons &

Media Servers

The WAVE Admin Guide
Frony Servan documents WAVE's 24 (( ))
Radio Systems administration screens.
Telephony E !

Web
Communicator

LMR

Many WAVE "How-To"

Weers articles are available on

Management the Motorola Solutions D
System Support web site.
D

Logout

Remember that your user
name and password are
case-sensitive. If you're
having trouble logging in,
check to make sure Caps
Lock is off.

) @

WAVE-
MGMTMEDO1

Copyright © 2003-2019 Motorola Solutions Incorporated Current server time is 10/9/2020 8:16:53 AM

Figura 13 — Interface do sistema WAVE
Fonte: Autor, 2020

E importante destacar que este documento ndo substitui qualquer tipo de manual
ou procedimentos adotados pela Motorola Solutions mas sim, facilitar a utilizacdo do
aplicativo no ambito dos militares que compdem o Exército Brasileiro e que poderao fazer
uso do sistema WAVE.

5.4 OPORTUNIDADES DE MELHORIA PARA O SISTEMA WAVE 5000

Visando um melhor aproveitamento do sistema WAVE no apoio ao Comando e
Controle (C2) durante as operacbes de GLO, foram observadas por este relator (Chefe
da 32 Secédo/Cia C2) e por demais integrantes da Cia C2 no ano de 2020, apds a
realizacdo de testes, melhorias que devem ser realizadas no sistema para que este

possa agir de forma independente quando necessario, ou seja, sem depender da
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utilizacdo de outro sistema para que o apoio seja efetivo. As oportunidades de melhoria
séo as seguintes:

1)Permanéncia de mensagens recebidas — Pois as mensagens néo ficam
armazenadas de forma permanente;

2)Redundancia transparente do servidor — Apesar de existirem dois
servidores para se obter redundancia (Brasilia e Campo Grande), foi observado que
gquando um servidor cai, por muitas vezes a redundancia ndo ¢é ativada
instantaneamente, ndo atendendo os principios das comunica¢fes da confiabilidade e
continuidade;

3)Possibilidade de conexaol/integracdo com o Sistema Pacificador — Esta
integracao deixaria o sistema muito efetivo pois, ambos possuem fung¢des que o outro
Nao possui;

M)Tornar a localizagdo de usuarios ilimitada — Atualmente o sistema
permite 0 acompanhamento por apenas 01 (uma) hora no maximo, apds esse periodo,
0 usuario tem que habilitar a localizagdo novamente;

5)E necessario reiniciar o media server para reestabelecer a comunicacgao
com a Motobridge — O ideal € que néo se tenha que reiniciar e que seja feita de forma
automatica;

6)Possibilidade de acesso ao servidor WAVE pela EBNet — Atualmente
iSSO ndo esta acontecendo;

7)Possibilidade do envio de audio e ndo apenas mensagens escritas;

8)Possibilidade do acesso ao WAVE pelo computador (WAVE WEB), a fim
de tornar mais facil de visualizar a localizagdo dos usuarios, atualmente isso sO ocorre
por meio do dispositivo mobile;

9)Necessidade de hospedagem do servidor WAVE na EBNet e ele ser
acessado via VPN no celular, visando a segurancga, uma vez que 0 mesmo encontra-se
disponivel na Internet, podendo ser uma porta de entrada para a Intranet do Exército
para possiveis ataques de invasao; e

10)Possibilidade de um usudrio ouvir mais de um grupo a0 mesmo tempo,

como por exemplo, o escaneamento dos radios do SRDT.



31

6. CONCLUSAO

Durante o desenvolvimento do presente trabalho, principalmente nas abordagens
realizadas nos capitulos de Sistemas de Comando e Controle e do SRDT, pbéde-se
observar que os assuntos sdo completamente interligados e totalmente dependentes um
do outro quando tratamos sobre o emprego das comunicacdes nas Operacdes de

Garantia da lei e da Ordem.

ApOGs destacar a importancia da consciéncia situacional durante as operacfes
GLO, o estudo se prop0s a apresentar um novo sistema adquirido recentemente pelo
Exército Brasileiro, o WAVE, capaz este de suprir algumas necessidades da tropa
empregada na “ponta da linha” e facilitando e fornecendo assim o acompanhamento em

tempo real, para os comandantes das operacgoes.

Os diversos testes realizados pela Companhia de Comando e Controle no ano
de 2020, possibilitaram uma analise de como o sistema em estudo pode melhorar e
ajudar na atual forma de emprego e interoperabilidade do WAVE com os sistemas de
comunicacbes empregados atualmente durante operacdes de GLO pelo Exército
Brasileiro. Além disso, também permitiu demonstrar uma economia proporcionada pelo
emprego do sistema WAVE em aparelhos celulares, fazendo assim com que a falta de
equipamentos radio integrados ao SRDT em diversas OM, possa ser suprida com a
utilizacdo de smartphones com o aplicativo WAVE instalado e com a licenca liberada
pela Cia C2 (atual administradora das 200 licencas adquiridas), proporcionando o

mesmo desempenho e seguranca do radio P25, por exemplo.

Dada a importancia da aquisicdo de novas tecnologias e sistemas para apoio ao
Comando e Controle do Exército Brasileiro e apos a realizacdo dos testes em campo
realizados no ano de 2020, conforme abordado no item 5.4 deste estudo, torna-se
necessario que as melhorias apresentadas e imprescindiveis que devem ser realizadas
para que o sistema WAVE possa proporcionar ao Comando e Controle do Exército
Brasileiro a seguranca, a flexibilidade e a confiabilidade desejadas para as
comunicacdes durante as opera¢des GLO, sejam realizadas antes de sua distribuicdo e

amplo emprego nas diversas OM espalhadas no Brasil.
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