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PLANO DE DISCIPLINA

DISCIPLINA: TECNICAS MILITARES VI Cg H Total: 132 horas-aula

COMPETENCIA PRINCIPAL: Comandar fragdes em situagdo de guerra, integrado as funcdes de
combate

UNIDADE DE COMPETENCIA: Planejar e conduzir o emprego da fragdo em operagdes
convencionais, comandando os pelotdes de comunicagdes organicos da Cia Com/Bda e Bl
Com/DE.

ELEMENTOS DE COMPETENCIA:

- Realizar o planejamento e gerenciar a execucdo das atividades de instalagdo, operagao e
manutencao do material radio (Pel Rad)

- Realizar o planejamento e gerenciar a execugéo das diversas atividades inerentes a instalacao,
operagao e manutengao do Sistema de Comunicagbes Tatico da Brigada (Pel Com PC e PCR).

- Gerenciar o emprego de um sistema de comunicagdes por enlace multicanal, integrante de uma
malha de comunicagdes interligada a grandes distancias (Pel Com Nodal).

- Planejar, coordenar e executar operagdes de reconhecimento especializado de comunicagoes.

- Planejar e gerenciar o levantamento e apropriagéo de recursos locais.

UD I: Sistemas de radiocomunicagao

troncalizados CoH:18 OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL
ASSUNTOS 1Ds '(‘)l

- Distinguir um sistema radio convencional
de um sistema radio troncalizado, bem
04 - | como suas respectivas possibilidades e
limitacbes. (CONCEITUAL)

ET DEDICAGAO E PERSISTENCIA

- Identificar as principais caracteristicas dos
sistemas troncalizados. (FACTUAL)

- Descrever a composigdo dos sistemas
04 - | troncalizados P25 e Tetra. (FACTUAL)

- Apresentar as possibilidades de um
sistema troncalizado P25. (CONCEITUAL)
ET DEDICAGAO E PERSISTENCIA

- Descrever a composicédo de um sistema
troncalizado P25 e de seus subsistemas.
(FACTUAL)

- Explicar a fungdo do mastersite, do site e
do console de despacho em um sistema
troncalizado P25. (CONCEITUAL)

06 - | - Explicar a fungéo do controlador de site e
do radio base em um sistema troncalizado
P25. (CONCEITUAL)

- Descrever os tipos de chamada em um
sistema troncalizado P25 (CONCEITUAL)

- Descrever o processo de requisicao de
chamada. (FACTUAL)
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- Descrever os estados do sistema.
(FACTUAL)

- Explicar o funcionamento de um sistema
troncalizado P25. (CONCEITUAL)

ET DEDICACAO E PERSISTENCIA

d. Servicos disponiveis nos sistemas
troncalizados

04 | -

- Apresentar os servicos disponiveis em um
sistema troncalizado P25. (CONCEITUAL)

- Explicar o funcionamento do servico de
geolocalizagcdo. (CONCEITUAL)

ET DEDICAGAO E PERSISTENCIA

UD II: Conjuntos-radio componentes
do Sistema de Radiocomunicagao
Digital Troncalizado (SRDT)

Cg H: 22

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Instalagao

10 -

- lIdentificar as partes, componentes e
botbées do equipamento. (FACTUAL)

- ldentificar os procedimentos para
instalagcdo de um conjunto radio veicular e
os cuidados a serem tomados para evitar
danos elétricos ao pessoal e ao material.
(FACTUAL)

- Executar a instalacdo do radio de forma
segura, sem colocar em risco a seguranca
do pessoal nem do material.
(PROCEDIMENTAL)

ET COOPERAGAO, DEDICAGAO E
PERSISTENCIA

b. Configuracao

10 -

- Explicar o funcionamento do radio.
(CONCEITUAL)

- Realizar a configuragcdo de atributos de
seguranca do radio. (PROCEDIMENTAL)

- Realizar a configuracao de atributos gerais
do radio. (PROCEDIMENTAL)

- Realizar a configuragéo de redes em modo
convencional direto (ponto a ponto) e por
repetidor.

- Realizar a configuragéo de redes em modo
convencional para acesso a um sistema
troncalizado, através de uma Repetidora
Digital Veicular (DVR). (PROCEDIMENTAL)
- Realizar a configuragdo de chamadas de
grupo e multigrupo em modo troncalizado.

- Realizar a configuragdo de chamadas
privativas e alertas de chamada em modo
troncalizado.

- Realizar a configuracdo de varredura em
modo  troncalizado, convencional e
multissistema. (PROCEDIMENTAL)
ET COOPERAGAO, DEDICAGAO E
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PERSISTENCIA

c. Operagao

02 -

- Realizar a operagcdo basica de radios
portateis e veiculares. (PROCEDIMENTAL)
- Realizar chamadas de grupo/multigrupo
em modo convencional e troncalizado.
(PROCEDIMENTAL)

- Realizar chamadas seletiva/privativa em
modo  convencional e  troncalizado.
(PROCEDIMENTAL)

- Realizar a edicdo da lista de varredura.
(PROCEDIMENTAL)

- Realizar a ativacao/desativacao da funcao
varredura. (PROCEDIMENTAL)

ET COOPERAGCAO, DEDICACAO E
PERSISTENCIA

UD lll: Equipamentos repetidores

Cg H: 10

ASSUNTOS

10 0

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Repetidora Convencional GTR-8000

04 | -

- Descrever as principais caracteristicas do
equipamento. (FACTUAL)

- Identificar as partes e componentes do
equipamento, (FACTUAL)

- Descrever a fungao dos principais
componentes. (FACTUAL)

- Explicar o funcionamento do
equipamento. (CONCEITUAL)

- Realizar a instalagao do equipamento de
forma segura, sem colocar em risco a
seguranga do pessoal nem do material.
(PROCEDIMENTAL)

- Realizar a configuragao do equipamento
para uso como repetidora isolada.
(PROCEDIMENTAL)

- Operar o equipamento de maneira segura
e eficaz. (PROCEDIMENTAL)

ET COOPERAGAO, DEDICAGAO E
PERSISTENCIA

b. Repetidora Digital Veicular (DVR)

06 -

- Descrever as principais caracteristicas do
equipamento. (FACTUAL)

- ldentificar as partes e componentes do
equipamento, (FACTUAL)

- Descrever a fungdo dos principais
componentes. (FACTUAL)

- Explicar o] funcionamento do
equipamento. (CONCEITUAL)

- Descrever os modos de operagao da
DVR. (FACTUAL)

- Realizar a instalagdo do equipamento de
forma segura, sem colocar em risco a
seguranga do pessoal nem do material.

(PLADIS — 3° Ano/Curso de Comunicagdes
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(PROCEDIMENTAL)

- Realizar a configuracdo da DVR (radio
movel e repetidora veicular) para ser
empregada como extensor de alcance de
um sistema troncalizado.
(PROCEDIMENTAL)

- Operar o equipamento de maneira segura
e eficaz (PROCEDIMENTAL)

ET COOPERAGAO, DEDICAGAO E
PERSISTENCIA

UD IV: Motobridge

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Motobridge

05

- ldentificar as partes, componentes e
caracteristicas da Motobridge. (FACTUAL)
- Explicar o processo de integracdo de
redes radio através da Motobridge.
(CONCEITUAL)

- Realizar a configuraggo de uma
Motobridge como radio gateway unit (RGU)
e workstation gateway unit (WS-GU).
(PROCEDIMENTAL)

- Operar uma Motobridge através da
aplicagao de despacho.
(PROCEDIMENTAL)

ET COOPERAGAO, DEDICAGAO E
PERSISTENCIA

UD V: Sistemas de enlace de dados
por micro-ondas

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Caracteristicas das ondas da faixa de
micro-ondas.

01

- Descrever as caracteristicas das ondas
de radio na faixa de micro-ondas.
(FACTUAL)

ET DEDICAGAO E PERSISTENCIA

b. Funcionamento de um sistema de
enlace de dados por micro-ondas.

01

- ldentificar os componentes de um sistema
de enlace de dados por micro-ondas.
(FACTUAL)

- Descrever a fungcao dos componentes de
um sistema de enlace de dados por micro-
ondas. (FACTUAL)

- Explicar o funcionamento de um sistema de
enlace de dados por micro-ondas.
(CONCEITUAL)

- Explicar o funcionamento de uma ponte de
rede. (CONCEITUAL)

ET DEDICAGAO E PERSISTENCIA
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c. Equipamentos de enlace de dados
por micro-ondas utilizados pelo Exército
Brasileiro.

01

- Identificar os principais equipamentos de
enlace de dados por micro-ondas em uso no
Exército Brasileiro. (FACTUAL)

ET DEDICAGAO E PERSISTENCIA

d. Predigéo de enlace

03

- Compreender a propagacao de
microondas. (CONCEITUAL)

- Realizar a predi¢gdo de enlace do sistema
PTP-49600, através de software especifico
(LinkPlanner). (PROCEDIMENTAL)

ET DEDICAGAO E PERSISTENCIA

e. Sistema de enlace por micro-ondas
PTP-49600

04

- Realizar a instalagcao do sistema de forma
segura e eficaz, sem colocar em risco a
seguranga do pessoal nem do material.
(PROCEDIMENTAL)

- Realizar a configuragéo do sistema para
emprego como ponte de rede.
(PROCEDIMENTAL)
ET COOPERAGAO,
PERSISTENCIA

DEDICAGAO E

UD VI: Emprego do Sistema de
Radiocomunicagao Digital
Troncalizado (SRDT)

Cg H:

20

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Escola SRDT

16

04

- Planejar o emprego dos equipamentos
componentes do SRDT de forma integrada,
a fim de apoiar a manobra de uma Divisdo
de Exército ou Brigada. (PROCEDIMENTAL)
- Realizar a instalagdo, configuragdo e
operagcao dos equipamentos componentes
do SRDT. (PROCEDIMENTAL)

ET COOPERACAO, CORAGEM,
DEDICAGAO E PERSISTENCIA

UD VII: Sistemas de comunicagoes
por satélites

Cg H:

08

ASSUNTOS

oZ

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Funcionamentos dos sistemas de
comunicacgdes por satélite

02

- Descrever as principais caracteristicas das
comunicagdes via satélite. (FACTUAL)

- Identificar os elementos componentes de
um sistema de transmissdo via satélite.
(FACTUAL)

- Explicar o funcionamento de um sistema de
transmissao por satélite. (CONCEITUAL)

ET DEDICAGAO E PERSISTENCIA

b. Sist de transmissdo por Sat utilizados
pelo EB.

- Identificar os principais sistemas de
comunicagdes por satélite utilizados pelo
Exército Brasileiro ). (FACTUAL)

(PLADIS — 3° Ano/Curso de Comunicagdes
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ET DEDICAGAO E PERSISTENCIA

C. Emprego do Sistema de
Comunicagdes Militares por Satélites| 04 -
(SISCOMIS)

- Descrever o processo para solicitacdo do
emprego de um terminal do SISCOMIS.
(FACTUAL)

- Realizar a configuragdo, instalacdo e
operacdo dos terminais de comunicacdes
por satélite integrantes do SISCOMIS.
(PROCEDIMENTAL)

ET COOPERAGAO, DEDICAGAO E
PERSISTENCIA

Por delegacao:

A
.L-T-ffu e

Messias Coelho Freitas - Cel
Chefe da Divisao de Ensino
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UD VIII: Sistemas telefonicos

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

(RTPC)

a. Rede de Telefonia Publica Comutada

02

- ldentificar os principais elementos de uma
RTPC. (FACTUAL)

- Descrever as caracteristicas, vantagens e
desvantagens da RTPC sobre outros
sistemas telefénicos. (CONCEITUAL)

- Explicar o funcionamento de uma RTPC.
(CONCEITUAL)

ET DEDICAGAO E PERSISTENCIA

b. Rede de Telefonia Moével Celular

06

- ldentificar os principais elementos de uma
rede de telefonia mével celular. (FACTUAL)

- Descrever as caracteristicas, vantagens e
desvantagens de uma rede de telefonia
movel celular sobre outros sistemas
telefénicos. (FACTUAL)

- Explicar o funcionamento de uma rede de
telefonia movel celular. (CONCEITUAL)

- Apresentar as caracteristicas,
possibilidades e limitagdes das gerag¢des de
telefonia movel celular. (FACTUAL)

ET DEDICAGAO E PERSISTENCIA

UD IX: Sistema de comunicagoes
opticas

08

Cg H:

ASSUNTOS

oZ

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Fibra optica

04

- ldentificar as partes de uma fibra éptica.
(FACTUAL)

- Descrever as caracteristicas dos principais
tipos de fibra 6ptica (FACTUAL)

ET DEDICAGAO E PERSISTENCIA

b. Sistemas de comunicagdes 6pticas

04

- Identificar os principais elementos de um
sistema de comunicagdes Opticas.
(FACTUAL)

- Explicar o funcionamento de um sistema de
comunicagdes opticas. (CONCEITUAL)

ET DEDICAGAO E PERSISTENCIA

UD X: Radio RF-7800M MP

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Instalacao

- lIdentificar as partes, componentes e
botbées do equipamento. (FACTUAL)
- ldentificar os procedimentos para

(PLADIS — 3° Ano/Curso de Comunicagdes
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instalagcdo de um conjunto radio veicular e
os cuidados a serem tomados para evitar
danos elétricos ao pessoal e ao material.
(FACTUAL)

- Executar a instalagcdo do radio de forma
segura, sem colocar em risco a seguranga
do pessoal nem do material.
(PROCEDIMENTAL)

ET COOPERAGAO, DEDICAGAO E
PERSISTENCIA

- Descrever as caracteristicas das redes ad
hoc. (FACTUAL)

- Explicar o funcionamento de uma rede ad
hoc. (CONCEITUAL)

b. Configuragao 06 - - Realizar a configuragdo de redes para
transmisséo de voz e dados.
(PROCEDIMENTAL)

ET COOPERAGAO, DEDICAGAO E
PERSISTENCIA

- Explicar o funcionamento do radio.
(CONCEITUAL)

¢. Operagéo 02 ) - Operar o radio de maneira segura e
' eficaz. (PROCEDIMENTAL)

ET COOPERAGAO, DEDICAGAO E
PERSISTENCIA

GRADE DE AVALIAGAO DA APRENDIZAGEM

MODALIDADE | TIPO | FERRAMENTA | ol | [EREN S AGEM | AVALIADAS
Somativa AA1 Prova Pratica 02 01 e X
Somativa AA2 Prova Pratica 02 01 av
Somativa AA3 Prova Tedrica 02 01 Vil a IX
Somativa AC Prova Formal 02 01 laX

ORIENTAGOES METODOLOGICAS

1. Procedimentos Didaticos.
a. De modo geral, dever&o ser utilizados os seguintes procedimentos didaticos relacionados aos
tipos de conteudo da aprendizagem:

1) Factuais: Associar ao aprendizado dos conceitos e procedimentos, agrupando-os por grau
de 4dfinidade, para faciltar a memorizacdo. Utilizar processos associativos, através de
demonstragdes entre objetos, configuracdes e suas respectivas denominagdes.

2) Conceituais: Puxar pelos conhecimentos dos discentes, indagando-os e fomentando a
discussédo através de estudos de caso, levando-os, deste modo a construir conceitos e a associa-
los, através de mapas conceituais, sempre que possivel.

3) Procedimentais: Realizar demonstragbes, exercicios, distribuindo os alunos
equilibradamente (em termos técnicos). O instrutor deve apoiar direta ou indiretamente (por
intermédio de monitores) as execugbes dos discentes, até que ganhem autonomia na execugéo.
Além disto, deve pedir aos discentes para explicar os procedimentos que executa.

4) Atitudinais: Propor dilemas e solicitar posicionamentos dos discentes; fomentar as

(PLADIS — 3° Ano/Curso de COMUNICAGOES ........ieeeeeeeiiiiiiieeeeee e e e e e e e e e e e e e e e e e e e eennraeeeeeeaaeaeas F1 10/50)



i
L) o /
7
atividades em grupo; revezar os discentes em posi¢cdes de comando; utilizar rituais e rotinas; dar o
exemplo; discutir valores, a partir de situacdes do cotidiano militar e da realidade nacional e
internacional.

b. Desenvolvimento do Eixo Transversal:

1) Cooperacdo, dedicacdo e persisténcia: a turma sera dividida em equipes (conforme
disponibilidade de equipamentos) para que realizem os procedimentos de instalagao, configuragao
e operacdo dos equipamentos componentes do SRDT. Espera-se que o cadete colabore na
execucgao da tarefa, mesmo que nao seja solicitado, esforce-se ao maximo para obter um bom
desempenho e insista na busca da solugcdo dos problemas apresentados, ainda que todas as
alternativas paregam ter sido exauridas.

2) Coragem: a turma sera dividida em equipes (conforme disponibilidade de equipamentos)
para que realizem todo o procedimento para instalagdo, operagcdo e manutengcdo dos
equipamentos de enlace de dados néo confinados, a fim de ligar dois centros de comunicagoes.
Espera-se que o cadete se voluntarie para realizar a instalagdo de antenas em pontos elevados,
superando as situagdes de perigo e cumprindo a tarefa sem hesitagao.

c. Na UD |, 08 (oito) tempos de instrucdo deverédo ser ministrados através de PCI no BEsCom,
que devera abranger a visitacdo ao mastersite do Rio de Janeiro, com demonstragdo do
gerenciamento do sistema e dos servigos disponiveis.

d. Na UD II, 08 (oito) tempos de instrucdo deverao ser ministrados através de PCl no BEsCom,
que devera abranger a instalagao e operagao de sites movel e tatico.

e. Na UD VII, 08 (oito) tempos de instrugdo deverado ser ministrados através de PCIl na 20? Cia
Com Pqdt ou no BEsCom, que devera abranger as seguintes atividades:

1) Instalagao e operagao dos terminais do Sistema de Comunicag¢des Militares por Satélites

(SISCOMIS).

2) Integragdo dos terminais do SISCOMIS a redes de computadores e outros sistemas de

comunicagdes.

f. As UD VIII e IX serado ministradas integralmente através de PCI no IME e/ou no CTEXx.

g. Na impossibilidade de realizacao dos PCI, as instrugdes previstas serdo ministradas na AMAN,
por instrutor do C Com.

h. Na UD VI, sera realizado a pratica de instalagédo, configuragéo e operagao dos equipamentos
abordados nas UD | a V. Os cadetes deverao ser divididos em grupos, que executardo a atividade
em sistema de rodizio, devido a quantidade de equipamentos disponiveis.

i. As AA1 e AA2 somente serdo realizadas apds a execugdo da UD VI, para que os instruentos
tenham oportunidade de praticar os conhecimentos que se serdo avaliados,

j- Nas UD Il a X, os equipamentos abordados devem ser prioritariamente os de dotagcao das OM
de comunicagdes do EB.

k. Os objetivos da UD XI serdo atingidos de forma integrada com os cadetes do 2° e 4° Ano do
CCom.

I. Outras unidades poderao ser solicitadas como PCl ao CCom/AMAN, desde que possuam
meios para atender aos objetivos propostos no PLADIS.

m. As Avaliagbes Formativas (AF) poderdo ser aplicadas a critério do instrutor da matéria e
constara no tempo previsto para a instrugdo ou ser aplicado através de EDom.

n. Os tempos noturnos poderdo ser empregados para complementar o ensino, aplicando-se as
técnicas de Estudo Individual (El), Estudo em Computador (EC), Estudo Preliminar (EP), Estudo
Dirigido (ED), Estudo por Meio de Fichas (EMF) ou Estudo Domiciliar (EDom).

0. A critério do Ch COAC, algumas UD das avaliagdes somativas (AA e AC) poderao ser
suprimidas, desde que sejam cobradas nas AF.

p. A carga horaria noturna nado podera exceder 16 horas semanais, com excecado dos Estagio
Profissional Supervisionado Ill. Quando o tempo destinado n&o for suficiente para a realizacéo da
instrugdo, o excedente devera constar no Quadro de Trabalho Quinzenal (QTQ), com a devida
autorizagcao do Comando do Corpo de Cadetes.

g. Ao término da UD VI, o Coordenador do 3° Ano providenciara a abertura do P4A, junto a
Secao Psicopedagdgica, para que os cadetes e/ou instrutores procedam a avaliagéo referente ao
ET avaliado em cada UD.

(PLADIS — 3° Ano/Curso de COMUNICAGOES ........ieeeeeeeiiiiiiieeeeee e e e e e e e e e e e e e e e e e e e eennraeeeeeeaaeaeas Fl1 11/50)
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r. Nas UD VII, VIII e IX, o Coor 3° Ano devera verificar junto aos instrutores a bibliografia a ser
utilizada e disponibiliza-la oportunamente aos instruendos.

2. Indicacoes Basicas de Seguranga na Instrugao.

a. Todas as instrugdes deverao seguir as Normas de Seguranga previstas na NOSEG/AMAN, as
diretrizes estabelecidas pelo Escalao Superior e 0 que prescreve as diretrizes estabelecidas pelo
Exército Brasileiro. Para tanto deverdo ser incluidos, nos Planos de Sessdo, as Normas de
Seguranca conforme a 32 Se¢ao do C Com.

b. O instrutor devera providenciar, junto ao OPAI do Curso, os Planos de Seguranga previstos
para as atividades (constam na NOSEG) que assim exijam. Cumpre enfatizar que estes planos
deverao ser seguidos fielmente pelo instrutor / equipe de instrugéo.

REFERENCIAS
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1/EMCFA/MD, DE 17 DE OUTUBRO DE 2013. Diretriz para o emprego operacional dos
terminais do Sistema de Comunicag¢des Militares por Satélite (SISCOMIS), Brasilia, 2013.
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QUADRO RESUMO DA DISCIPLINA - TECNICAS MILITARES V

CgH
ub ASSUNTO
D N Total
a. Sistemas de radiocomunicagdo convencional 4 0
troncalizados.
| b. Caracteristicas dos sistemas troncalizados 4 0 18
c. Funcionamento de um sistema troncalizado P25 6 0
d. Servigos disponiveis nos sistemas troncalizados 4 0
a. Instalagéo 10 0
Il |b. Configuragéo 10 0 22
c. Operagao 2 0
a. Repetidora Convencional GTR-8000 4 0
1] 10
b. Repetidora Digital Veicular (DVR) 6 0
IV | a. Motobridge 5 0 5
a. Caracteristicas das ondas da faixa de micro-ondas. 1 0
b. Funcionamento de um sistema de enlace de dados por 1 0
micro-ondas.
vV |c. Equipamentos de enlace de dados por micro-ondas 1 0 10
utilizados pelo Exército Brasileiro.
d. Predi¢ao de enlace 3 0
e. Sistema de enlace por micro-ondas PTP-49600 4 0
VI |a. Escola SRDT 16 4 20
a. Funcionamentos dos sistemas de comunicagdes por 2 0
satélite
VIl |b. Sist de transmissao por Sat utilizados pelo EB. 2 0 8
c. Emprego do Sistema de Comunicagdes Militares por 4 0
Satélites (SISCOMIS)
a. Rede de Telefonia Publica Comutada (RTPC) 2 0
VIII 8
b. Rede de Telefonia Mével Celular 6 0
a. Fibra 6ptica 4 0
IX 8
b. Sistemas de comunicagdes Opticas 4 0
X |a. Instalagao 2 0 10
(PLADIS — 3° Ano/Curso de COMUNICAGOES ........ieeeeeeeiiiiiiieeeeee e e e e e e e e e e e e e e e e e e e eennraeeeeeeaaeaeas F1 13/50)



b. Configuragao 6 0
c. Operacgao 2 0
- |AVALIACAO DA APRENDIZAGEM 12 0 12
CARGA HORARIA TOTAL 127 4 131
(PLADIS — 3° Ano/Curso de COMUNICAGOES ........ieeeeeeeiiiiiiieeeeee e e e e e e e e e e e e e e e e e e e eennraeeeeeeaaeaeas F1 14/50)
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PLANO DE DISCIPLINA

DISCIPLINA: TECNICAS MILITARES Vil Cg H Total: 165 horas-aula

COMPETENCIA PRINCIPAL: Comandar fragdes em situacdo de guerra, integrado as fungdes de
combate e realizar gestdo organizacional.

UNIDADES DE COMPETENCIA:

- Planejar e conduzir o emprego da fracdo em operag¢des convencionais comandando os pelotdes
de comunicagdes organicos da Cia Com/Bda e Btl Com/DE.

- Realizar atividade de natureza administrativa.

ELEMENTOS DE COMPETENCIA:

- Planejar e coordenar um sistema de gerenciamento eletrdnico de mensagens e de uma rede de
dados com enlace fisico e sem fio (Pel C Com)

- Planejar e gerenciar o emprego de um Modulo de Telematica Operacional (MTO).

- Realizar as atividades administrativas e logisticas do material de comunicacgdes.

- Aplicar as normas regulamentares na administracdo do material de comunicacgdes e inspegodes.

UD I: Centro de Comunicagoes Cg H: 02
OBJETIVOS DA APRENDIZAGEM /
ASSUNTOS '23 B‘ EIXO TRANSVERSAL
- Explicar o funcionamento e a estrutura de
um Centro de Comunicagoes.
a. Organizacéao geral e atribuicdes 01 - (CONCEITUAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
- Explicar as peculiaridades de um Centro
de Comunicagbes informatizado e
C diferencia-lo de um Centro de
b. Centro de Comunicagdes 01 _ e o .
informatizado omunicagbes apoiado por computador.
(CONCEITUAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO

UD IlI: Seguranga das comunicagées | Cg H: 04
OBJETIVOS DA APRENDIZAGEM /

ASSUNTOS D N EIXO TRANSVERSAL

- Descrever as medidas de seguranca do
material. (FACTUAL)
- Descrever as classificacbes de

a. Seguranga do material 01 "~ |documentos e materiais. (FACTUAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
- Descrever as medidas de seguranga da
exploracdo dos meios sem fio, com fio e
b. Seguranca da exploracéo 01 - |diversos. (FACTUAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
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c. Seguranca criptografica

02 -

- Citar as situagdes para uso texto em
claro, do texto criptografado e das
mensagens de servigo. (FACTUAL)

- Descrever os procedimentos a serem
adotados em caso de revelagao e violagbes
menores. (FACTUAL)

- Citar as atribuicdes do pessoal de
criptografia. (FACTUAL)
ET COOPERAGAO,
ORGANIZAGAO

DEDICAGAO E

UD lll: Criptografia

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM / EIXO
TRANSVERSAL

a. Processos de criptografia manual

- Realizar a encriptacdo manual de
mensagens para os escaldes batalhdo e
superiores, empregando as instrugbes de
uma IPComEIt/IEComEIt.
(PROCEDIMENTAL)
ET COOPERAGAO,
ORGANIZAGAO

DISCRICAO E

b. Processos de
computacional

criptografia

04 | -

- Explicar os conceitos de criptografia por
chaves simétricas e assimétricas.
(CONCEITUAL)

- Realizar a encriptagdo de arquivos digitais,
empregando software especifico (GPG).
(PROCEDIMENTAL)

- Realizar a protecdo de arquivos digitais,
empregando um contéiner criptografado,
através de software especifico (VeraCrypt).
(PROCEDIMENTAL)
ET COOPERAGAO,
ORGANIZAGAO

DISCRICAO E

UD IV: Processamento de mensagens

ASSUNTOS

- OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Conceitos basicos

02 -

- Explicar o conceito de autenticacdo de
mensagem. (CONCEITUAL)

- Descrever os tipos de mensagem.
(FACTUAL)

- Citar os tipos de precedéncia das
mensagens. (FACTUAL)

- Citar os tipos de grau de sigilo das
mensagens. (FACTUAL)

- Descrever os procedimentos a serem
adotados com os arquivos dos centros de
comunicagdes. (FACTUAL)

- Interpretar a Carta de Meios como
ferramenta de auxilio a operagao do Centro
de Mensagem. (CONCEITUAL)

(PLADIS — 3° Ano/Curso de COMUNICAGOES ........ieeeeeeeiiiiiiieeeeee e e e e e e e e e e e e e e e e e e e eennraeeeeeeaaeaeas
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ET COOPERAGAO, DEDICAGAO E
ORGANIZACAO

b. Mensagens de partida e chegada

06 -

- Compreender o processamento de
mensagens em um Centro de
Comunicacgdes. (CONCEITUAL)

- Realizar o processamento de mensagens.
(PROCEDIMENTAL)

ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO

UD V: Sistemas eletronicos de
processamento de mensagens

CgH: 18

OBJETIVOS DA APRENDIZAGEM /

ASSUNTOS

18 0

EIXO TRANSVERSAL

a. Correio eletronico (Zimbra)

08 -

- ldentificar as limitagbes dos servigos de
correio eletrdbnico como sistema de
processamento de mensagens. (FACTUAL)
- Explicar o processamento de mensagens
através de um servico de correio eletronico.
(CONCEITUAL)

— Administrar um servico de correio
eletrénico, através do gerenciamento de
contas e registro de usuarios.
(PROCEDIMENTAL)

— Realizar o processamento de mensagens
utilizando o] correio eletrénico.
(PROCEDIMENTAL)

ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO

b. Sistema de Protocolo Eletronico de
Documentos (SPED)

- Compreender o processamento de
mensagens através do SPED.
(CONCEITUAL)

— Realizar a administracdo de um servidor
SPED, através do gerenciamento de contas
e registro de usuarios. (PROCEDIMENTAL)
— Realizar o processamento de usuarios e
contas do SPED (PROCEDIMENTAL)

— Realizar a redacgéo e expedi¢édo de novos
documentos utilizando todos os recursos
no SPED. (PROCEDIMENTAL)

— Realizar o acompanhamento de
documentos no SPED.
(PROCEDIMENTAL)

ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO

UD VI: Videoconferéncia

OBJETIVOS DA APRENDIZAGEM /

ASSUNTOS

EIXO TRANSVERSAL

a. Videoconferéncias

- Identificar os componentes de um sistema

(PLADIS — 3° Ano/Curso de COMUNICAGOES ........ieeeeeeeiiiiiiieeeeee e e e e e e e e e e e e e e e e e e e eennraeeeeeeaaeaeas F1 17/50)
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de videoconferéncia. (FACTUAL)

- Descrever os componentes de um sistema
de videoconferéncia. (FACTUAL)

- Explicar o funcionamento de um servigo
de videoconferéncia. (CONCEITUAL)

- Elaborar as instrugcdes das IEComeElt e
das IPComeElt, relativas ao sistema de
videoconferéncia. (PROCEDIMENTAL)

ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO

b. Software videoconferéncia

- Realizar a configuragao e operagéao de um
software gratuito de videoconferéncia para
comunicagdes internas de uma Brigada.
(PROCEDIMENTAL)

ET COOPERAGCAO, DEDICAGCAO E
ORGANIZAGAO

UD VII: Telefonia VolP

ASSUNTOS

w)
oZ

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Telefonia VolP

- Identificar os  subsistemas e
componentes de um sistema de telefonia
VolP. (FACTUAL)

- Explicar o funcionamento de um servigo
de telefonia VolP. (CONCEITUAL)

- Elaborar as instrugdes das IEComElt e
das IPComElt, relativas ao sistema de
telefonia VolP. (PROCEDIMENTAL)

- Realizar a instalagdo, configuragdo e
operacdo de terminais VolP (Elastix).
(PROCEDIMENTAL)

ET COOPERAGCAO, DEDICAGAO E
ORGANIZAGAO

UD VIII: Sistema de Apoio a Decisao |
(C2 em Combate)

Cg H: 38

OBJETIVOS DA APRENDIZAGEM /

ASSUNTOS

36 2

EIXO TRANSVERSAL

a. Concepcao do sistema

- Compreender o funcionamento do
software C2 em Combate. (CONCEITUAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO

b. Certificados

- Descrever o processo para solicitacdo de
certificados, para uso em operagdes
integrados ao Sistema de Comando e
Controle da Forga Terrestre. (FACTUAL)

- Executar a ferramenta de geragdao de
certificados para uso isolado do Sistema de
Comando e Controle da Forga Terrestre.
(PROCEDIMENTAL)

(PLADIS — 3° Ano/Curso de COMUNICAGOES ........ieeeeeeeiiiiiiieeeeee e e e e e e e e e e e e e e e e e e e eennraeeeeeeaaeaeas F1 18/50)
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ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
- Executar as ferramentas de navegacéao e
c. Gerenciamento da interface grafica 04 . |edicao do cenario. (PROCEDIMENTAL)
' ET COOPERACAO, DEDICACAO E
ORGANIZAGAO
- Compreender os conceitos de vistas e
PIO. (CONCEITUAL)
- Executar as ferramentas de vistas e PIO
para inserir informagdes no cenario e
d. Gerenciamento de vistas e PIO 04 - |compartilha-las com outros elementos da
rede C2 em Combate.
(PROCEDIMENTAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
- Realizar o gerenciamento de entidades
. , operacionais, MCC (calungas) e materiais.
o Cerendameniose oot | o | - |ERoCEDIMENTAD ~
’ ET COOPERACAO, DEDICACAO E
ORGANIZAGAO
- Realizar a geragéo e o compartilhamento
de relatorios pelo software.
f. Relatorios 04 - | (PROCEDIMENTAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
- Fazer uso das ferramentas de correio
eletrénico e de mensagem instantanea do
g. Ferramentas de comunicagao 04 - |software. (PROCEDIMENTAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
- Realizar a configuragdo de um né de rede
para integragdo com outros servidores C2
h. Configuragao de no de rede 04 - |em Combate. (PROCEDIMENTAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
- Descrever o processo de instalagao e
configuragcdo de um servidor de C2 em
Combate V6. (FACTUAL)
. . - Realizar a instalagdo e configuragdo de
i. Servidor C2 em Combate V6.0 06 02 um servidor de G2 em Combate V6.
(PROCEDIMENTAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
UD IX: Sistema de Apoio a Deciséo Il Ca H:
o g H: 06
(Pacificador) OBJETIVOS DA APRENDIZAGEM /
D N EIXO TRANSVERSAL
ASSUNTOS 6 0
a. Concepcao do sistema e cenario 01 - |- Compreender o funcionamento do

(PLADIS — 3° Ano/Curso de Comunicagdes
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sistema. (CONCEITUAL)

- Executar as ferramentas de edicdo do
cenario. (PROCEDIMENTAL)

ET COOPERACAO, DEDICAGAO E
ORGANIZACAO

b. Gerenciamento de Centros de

- Explicar o funcionamento do sistema
quanto aos Centros de Operacoes.
(CONCEITUAL)

- Realizar o gerenciamento de Centros de
Operagdes. (PROCEDIMENTAL)

movel

Operacdes e de Usuarios 01 - Apresentar as permissbes para cada perfil
de usuario. (CONCEITUAL)
- Realizar o gerenciamento de usuarios.
(PROCEDIMENTAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
- Realizar o gerenciamento de radio.
(PROCEDIMENTAL)
- Explicar o processo de integracdo de
radios do Sistema de Radiocomunicagao
Digital Troncalizado (SRDT) com o
c. Gerenciamento de radios 01 Pacificador. (CONCEITUAL)
- Elaborar solugdes para os problemas
relativos a exibicao de radios do SRDT no
Pacificador. (PROCEDIMENTAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
- Compreender o funcionamento da matriz
de sincronizagao. (CONCEITUAL)
d. Matriz de sincronizago 01 - Operar as ferramentas da Matriz de
' Sincronizagéo. (PROCEDIMENTAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
- Explicar a diferenca entre relato e
incidente. (CONCEITUAL)
- Realizar o lancamento de relatos.
(PROCEDIMENTAL)
e. Relatos e incidentes 01 - Explicar a peculiaridade do tratamento de
' incidentes (CONCEITUAL)
- Realizar o tratamento de incidentes.
(PROCEDIMENTAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZAGAO
- Realizar a instalacdo e operagdo do
aplicativo do pacificador num dispositivo
£ Aplicati e . . movel. (PROCEDIMENTAL)
. Aplicativo Pacificador para dispositivo 01 - Executar as orincioais f tas d
principais ferramentas do

aplicativo. (PROCEDIMENTAL)
ET COOPERAGAO, DEDICAGAO E
ORGANIZACAO
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UD X: Logistica voltada para
Comunicagoes

Cg H: 36

ASSUNTOS

36 0

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Processo administrativo do MEM CI

VI

16 -

- Compreender o processo de aquisigao,
catalogagéo e controle do MEM CI VII.
(CONCEITUAL)

- Compreender o] processo de
recebimento de MEM CI VII adquirido no
mercado interno. (CONCEITUAL)

- Elaborar o Termo de Recebimento e
Exame de Material (TREM) ClI VI
(PROCEDIMENTAL)

- Compreender o] processo de
distribuigcao do MEM Cl VII.
(CONCEITUAL)

- Identificar o papel de uma OM de
Comunicagdes no processo de distribuicao
do MEM CI VII. (FACTUAL)

- ldentificar o processo de manutencao
dos principais MEM CI VIl em uso no
Exército Brasileiro. (FACTUAL)

- Interpretar e confeccionar o Plano de
Manutencao do Material Classe VII (1°/2°
escalao). (CONCEITUAL)

- Descrever os procedimentos, categorias
e documentos referentes a Atividade de
Manuteng¢ao do Material Cl VII. (FACTUAL)
- Explicar as responsabilidades em cada
categoria de manutencéo e as Atv de Mnt
dentro de cada escaldo. (CONCEITUAL)

- Compreender o] processo de
Fornecimento de Suprimento e
Transferéncia  do MEM Cl VI
(CONCEITUAL)

- Elaborar a Guia de Transferéncia do
MEM CI VIl para as OM subordinadas a
uma Bda. (PROCEDIMENTAL)

- ldentificar os motivos gerais para
descarga do material. (FACTUAL)

- Compreender o processo de descarga
do material CI VII. (CONCEITUAL)

- Elaborar o Termo de Exame e
Averiguacao de Material (TEAM).
(PROCEDIMENTAL)

- Compreender a gestdao e controle dos
meios de Tl. (CONCEITUAL)

- Compreender a gestdo e controle dos
meios de TI operacional e SRDT.
(CONCEITUAL)

- ldentificar os motivos que conduzem a
realizagédo do IT e PT. (FACTUAL)

- Elaborar um IT e um PT.

(PLADIS — 3° Ano/Curso de Comunicagdes
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(PROCEDIMENTAL)

- Distinguir os casos e circunstancia de
imputacdo de prejuizos e indenizagodes.
(CONCEITUAL)

- Distinguir os diversos instrumentos de
controle do Material ClI VIl e as
circunstdncias que determinam a
instauracao de Sindicancia ou abertura de
um Inquérito Policial Militar (IPM).
(CONCEITUAL)

ET - ORGANIZAGAO

b. Marchas motorizadas

08

- ldentificar os tipos de marchas
motorizadas. (FACTUAL)

- Compreender os principais conceitos
envolvidos nas atividades de uma marcha
motorizada. (CONCEITUAL)

- Identificar as medidas de seguranga e de
disciplina de marcha. (FACTUAL)

- Elaborar os documentos necessarios a
realizagdo de uma marcha motorizada.
(PROCEDIMENTAL)

- Elaborar um Plano de Embarque de
Pessoal e Material, a ser empregado para
mobiliar uma instalacdo de Comunicacoes.
(PROCEDIMENTAL).

ET - ORGANIZAGAO

c. Instalacao elétrica de campanha

12

- Planejar a instalacao elétrica de um PC
Bda. (PROCEDIMENTAL)

- Realizar a conversdo de unidades de
poténcia de watts (W) para quilo volt
ampeére (kVA) e vice-versa.
(PROCEDIMENTAL)

- Realizar o calculo luminotécnico para
areas internas e externas do PC Bda,
prevendo a quantidade de lampadas
necessarias e sua poténcia, conforme a
NBR 5410. (PROCEDIMENTAL)

- Calcular a demanda de carga de um PC
Bda em campanha, considerando todos os
dispositivos alimentados pelo circuito.
(PROCEDIMENTAL)

- Explicar a aplicacdo de dispositivos de
protecao elétrica em um circuito elétrico de
campanha. (CONCEITUAL)

- Calcular o didmetro da secao transversal
dos condutores utilizados para conexao a
fonte de energia principal e para a
distribuicdo da rede. (PROCEDIMENTAL)

- Calcular a poténcia minima e quantidade
de geradores necessarias para alimentar
um PC Bda. (PROCEDIMENTAL)

- Calcular a poténcia minima dos nobreaks
utilizados para alimentagdo de emergéncia.

(PLADIS — 3° Ano/Curso de Comunicagdes
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(PROCEDIMENTAL)

- Calcular a capacidade e quantidade dos
dispositivos de protecdo de linha.
(PROCEDIMENTAL)

ET - ORGANIZAGAO

UD XI: C Com/CCOp Cg H: 14
OBJETIVOS DA APRENDIZAGEM /
ASSUNTOS 1'30 Z‘ EIXO TRANSVERSAL

- Executar as tarefas relativas a um Centro
de Comunicacgdes (PROCEDIMENTAL)

a. Escola CCom/CCOp 10 04
ET - AUTOCONFIANGA, DECISAO E
ORGANIZAGAO.

GRADE DE AVALIAGAO DA APRENDIZAGEM

TEMPO RETIFICAGAO DA uD

MODALIDADE | TIPO | FERRAMENTA | heoTiNADO | APRENDIZAGEM | AVALIADAS

Somativa | AA1 |, FrovaFormal 02 01 I, V, Vi e VI
Tedrica ou Pratica

Prova Formal 02 01 Vil e IX

Somativa AA2 Tedrica ou Pratica

Prova Formal
Teodrica ou Pratica

Somativa AC Prova Formal 02 01 | alX

Somativa AA3 04 02 X

ORIENTAGOES METODOLOGICAS

1. Procedimentos Didaticos.
a. De modo geral, deverao ser utilizados os seguintes procedimentos didaticos relacionados aos
tipos de conteudo da aprendizagem:

1) Factuais: Associar ao aprendizado dos conceitos e procedimentos, agrupando-os por grau
de afinidade, para faciltar a memorizacdo. Utilizar processos associativos, através de
demonstragdes entre objetos, configuracdes e suas respectivas denominagdes.

2) Conceituais: Puxar pelos conhecimentos dos discentes, indagando-os e fomentando a
discussdo através de estudos de caso, levando-os, deste modo a construir conceitos e a associa-
los, através de mapas conceituais, sempre que possivel.

3) Procedimentais: Realizar demonstragdes, exercicios, distribuindo os alunos
equilibradamente (em termos técnicos). O instrutor deve apoiar direta ou indiretamente (por
intermédio de monitores) as execugdes dos discentes, até que ganhem autonomia na execugao.
Além disto, deve pedir aos discentes para explicar os procedimentos que executa.

4) Atitudinais: Propor dilemas e solicitar posicionamentos dos discentes; fomentar as
atividades em grupo; revezar os discentes em posi¢cdes de comando; utilizar rituais e rotinas; dar o
exemplo; discutir valores, a partir de situacdes do cotidiano militar e da realidade nacional e
internacional.

b. Desenvolvimento do Eixo Transversal:
1) Autoconfianca: o instruendo devera configurar e operar um sistema eletronico de
processamento de mensagem, devendo apresentar-se confiante e firme na realizagdo dos
trabalhos executados no sistema. Durante o desenrolar da UD, o instruendo devera agir com
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seguranga e convicgao nas suas proéprias capacidades e habilidades em diferentes circunstancias.

2) Deciséo: o instruendo devera analisar os dados que lhe foi apresentado e providenciar
para resolver problemas relativos a instalagdo e operagdo de um C Com. Além disso, deve propor
sugestdes de modificagdes de um planejamento realizado. Ao final da atividade, o instruendo deve
ter atingido a capacidade de optar pela alternativa mais adequada, em tempo util e com convicgao,
evitando a omissao e inacao.

3) Organizacéo: o cadete sera colocado em situagao de integrante de um CCom, devendo
distribuir eficientemente as tarefas impostas ao seu grupo, mantendo agendadas as ordens e
missoes recebidas, estabelecendo métodos para facilitar a execugéo das tarefas, selecionando os
meios para executar os servicos do CCom e equacionar os problemas visando a facilitar a
execucao das tarefas.

4) Cooperacao e dedicacao: a turma sera dividida em equipes (conforme disponibilidade de
meios) para que realizem os procedimentos para instalagao, exploragdo, manutengao e protegao
da mensagem a ser processada em um C Com de forma eficiente e com tempo reduzido. Espera-
se que o cadete colabore na execucao da tarefa, mesmo que nao seja solicitado, esforce-se ao
maximo para obter um bom desempenho e insista na busca da solucido dos problemas
apresentados, ainda que todas as alternativas paregcam ter sido exauridas.

5) Discricdo: Serao apresentadas ao cadete diversas chaves criptograficas para serem
utilizadas no C Com. O cadete devera manter reserva sobre as chaves criptograficas a serem
utilizadas, bem como as senhas cadastradas no sistema de protocolo eletrénico de mensagem,
mantendo o sigilo sobre os assuntos relativos a sua atividade.

b. As UD Ill a IX deverao ser realizadas no Laboratério de Cibernética, a fim de permitir que os
instruendos executem os procedimentos previstos para instalacdo, operacdo e manutencdo dos
sistemas relacionados.

c. As UD VIl e IX deveréo ser realizadas em forma de estagio, em uma Unica semana verde.

d. A UD Xl devera ser ministrada através da realizagdo de um exercicio pratico (inopinado ou
ndo) no terreno.

e. As Avaliacbes Formativas (AF) poderdao ser aplicadas a critério do instrutor da matéria e
constara no tempo previsto para a instrugdo ou ser aplicado através de EDom.

f. Os tempos noturnos poderdo ser empregados para complementar o ensino, aplicando-se as
técnicas de Estudo Individual (El), Estudo em Computador (EC), Estudo Preliminar (EP), Estudo
Dirigido (ED), Estudo por Meio de Fichas (EMF) ou Estudo Domiciliar (EDom).

h. A critério do Ch COAC, algumas UD das avaliagbes somativas (AA e AC) poderdo ser
suprimidas, desde que sejam cobradas nas AF.

i. A carga horaria noturna nao podera exceder 16 horas semanais. Quando o tempo destinado
nao for suficiente para a realizacdo da instrucdo, o excedente devera constar no Quadro de
Trabalho Quinzenal (QTQ), com a devida autorizagao do Comando do Corpo de Cadetes.

j- Ao término da UD XI, o Coodenador do 3° Ano providenciara a abertura do P4A, junto a Secao
Psicopedagdgica, para que os cadetes e/ou instrutores procedam a avaliacdo referente ao ET
avaliado em cada UD.

2. Indicacoes Basicas de Seguranga na Instrugao.

a. Todas as instrugdes deverao seguir as Normas de Seguranga previstas na NOSEG/AMAN, as
diretrizes estabelecidas pelo Escalao Superior € 0 que prescreve as diretrizes estabelecidas pelo
Exército Brasileiro. Para tanto deverdo ser incluidos, nos Planos de Sessdo, as Normas de
Seguranca conforme a 32 Se¢ao do C Com.

b. O instrutor devera providenciar, junto ao OPAI do Curso, os Planos de Seguranga previstos
para as atividades (constam na NOSEG) que assim exijam. Cumpre enfatizar que estes planos
deverao ser seguidos fielmente pelo instrutor / equipe de instrugao.

REFERENCIAS

a. BRASIL. Ministério da Defesa. Exército Brasileiro. Estado-Maior do Exército. Portaria N° 088-
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EME, de 14 de dezembro de 1978. Manual de Campanha C24-50 Seguran¢a das Comunicagoes,
Brasilia-DF, 12 Edi¢ao, 1978.

b. . Ministério da Defesa. Exército Brasileiro. Estado-Maior do Exército. Portaria N° 153-
EME, de 20 de dezembro de 2001. Manual de Campanha C24-17 Centro de Comunicagées — 1°
Parte, Brasilia-DF, 22 Edigao, 2001.

C. . Ministério da Defesa. Exército Brasileiro. Estado-Maior do Exército. Portaria N° 099-
EME, de 2 27 de novembro de 2002. Manual de Campanha C5-39 Instalagbes na Zona de
Combate, Brasilia-DF, 12 Edigao, 2002.

d. . Decreto n° 98.820, de 12 de janeiro de 1990. Regulamento de Administragao do
Exército (RAE) (R-3), Brasilia, 1990.
e. . Ministério da Defesa. Portaria Normativa N° 513/EMD/MD, de 26 de marco de 2008.

Manual de Abreviaturas, Siglas, Simbolos e Conven¢oes Cartograficas das Forgcas Armadas —
MD33-M-02, Brasilia-DF, 32 Ed., 2008.

f. . Ministério da Defesa. Exército Brasileiro. Departamento de Ciéncia e Tecnologia.
Exército. Normas Administrativas Relativas ao Material de Comunicagoes e Guerra Eletronica
(NARM Com GE) - EB80-N-75.001, Brasilia-DF, 12 Edigao, 2019.

g. . Ministério da Defesa. Exército Brasileiro. D LOG. Normas Administrativas Relativas
ao Suprimento (NARSup), Separata n°® 1 ao BE 27/02, Brasilia, EGGCF, 2002, 12 Ed.

h. . Ministério da Defesa. Exército Brasileiro. D LOG. Normas Administrativas Relativas
a Manutengao Separata n° 2 ao BE 27/02, Brasilia, EGGCF, 2002, 12 Ed.

i. Manual de operagcdo do sistema Pacificador obtido pelo helpdesk disponivel em
pacificador.eb.mil.br.

j- Manual de instalacéo, configuracao e operagao do sistema C2 em Combate V 6.0.

QUADRO RESUMO DA DISCIPLINA - TECNICAS MILITARES Vil

CgH
ub ASSUNTO
D N Total
a. Organizacao geral e atribuicdes 1 0
I 2
b. Centro de Comunicacdes informatizado 1 0
a. Seguranga do material 1 0
Il |b. Seguranca da exploracao 1 0 4
c. Seguranca criptografica 2 0
a. Processos de criptografia manual 2 0
1] 6
b. Processos de criptografia computacional 4 0
a. Conceitos basicos 2 0
v 8
b. Mensagens de partida e chegada 6 0
a. Correio eletrénico (Zimbra) 8 0
\Y; 18
b. Sistema de Protocolo Eletrobnico de Documentos 10 0
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a. Videoconferéncias 2 0
W 8
b. Software videoconferéncia 6 0
VIl |a. Telefonia VolP 8 0 8
a. Concepcao do sistema 4 0
b. Certificados 4 0
c. Gerenciamento da interface grafica 4 0
d. Gerenciamento de vistas e PIO 4 0
VNl e. Ge_rgnciamento de entidades operacionais, MCC e 4 0 38
materiais
f. Relatorios 4 0
g. Ferramentas de comunicagao 4 0
h. Configuracao de no de rede 4 0
i. Servidor C2 em Combate V6.0 6 2
a. Concepcao do sistema e cenario 1 0
b. Gerenciamento de Centros de Operagdes e de usuarios 1 0
c. Gerenciamento de radios 1 0
IX 6
d. Matriz de sincronizagao 1 0
e. Relatos e incidentes 1 0
f. Aplicativo Pacificador para dispositivo movel 1 0
a. Processo administrativo do MEM CI VII 16 0
X [b. Marchas motorizadas 8 0 36
c. Instalagao elétrica de campanha 12 0
Xl [a. Escola CCom/CCOp 10 4 14
- |AVALIACAO DA APRENDIZAGEM 15 0 15
CARGA HORARIA TOTAL 159 6 165
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PLANO DE DISCIPLINA
DISCIPLINA: EMPREGO TATICO | Cg H Total: 158 horas-aula

COMPETENCIA PRINCIPAL: Comandar fragdes em situacdo de guerra, integrado as fungdes de
combate

UNIDADES DE COMPETENCIA:

- Planejar e conduzir o emprego da fracdo em operag¢des convencionais comandando os pelotdes
de comunicagdes organicos da Cia Com/Bda e Btl Com/DE.

- Planejar e conduzir o emprego da fragdo em operagdes nao convencionais comandando um
pelotdo de comunicagdes em operacgdes de resisténcia e integrando for¢ca expedicionaria.

ELEMENTOS DE COMPETENCIA:

- Planejar, coordenar e executar operagdes de reconhecimento especializado de comunicagoes.

- Gerenciar um sistema de comando e controle em apoio as operacgdes de resisténcia.

- Gerenciar um sistema de comando e controle em apoio as operagdes integrando uma forga
expedicionaria

- Planejar e gerenciar o levantamento e apropriacao de recursos locais em operacoes de resisténcia
e em operacgdes como forga expedicionaria.

UD I: O Exército Brasileiro Cg H: 02
OBJETIVOS DA APRENDIZAGEM /
ASSUNTOS g '(‘)l EIXO TRANSVERSAL
- Descrever a missdo das Forgas Armadas
prevista na CF/88. (FACTUAL)
- ldentificar o conceito e as caracteristicas
institucionais do Exército Brasileiro (EB).
(FACTUAL)
- Identificar as condicionantes gerais do EB.
(FACTUAL)
- Compreender o Marco Legal da missao do
EB. (CONCEITUAL)
a. A Instituicdo, sua missao e visdo de 01 _ |- Enunciar e detalhar a missdo do EB.
futuro (CONCEITUAL)
- ldentificar os fundamentos e as
condicionantes para o cumprimento da
missao do EB. (FACTUAL)
- Compreender a Visao de Futuro do EB.
(CONCEITUAL)
- ldentificar as principais caracteristicas da
profissao militar. (FACTUAL).
ET - RESPONSABILIDADE e
AUTOCONFIANCA
- ldentificar a Organizagdo Basica do
Exército (OBE). (FACTUAL)
- ldentificar os o6rgaos, elementos e
b. A estrutura Organizacional do EB 01 - |entidades que compdem a estrutura
organizacional do EB. (FACTUAL)
ET - RESPONSABILIDADE e
AUTOCONFIANCA
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UD II: Doutrina Militar Terrestre

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Conceitos basicos

01 -

- Descrever Doutrina Militar Terrestre
(DMT). (FACTUAL)

- ldentificar o marco conceitual da DMT.
(FACTUAL)

- ldentificar as consequéncias da DMT.
(FACTUAL)

ET - RESPONSABILIDADE e
AUTOCONFIANCA

b. Fundamentos das operacdes

02 -

- Compreender o espectro dos conflitos.
(CONCEITUAL)

- Analisar a combinagdo de atitudes nas
Operacoes de Amplo Espectro.
(CONCEITUAL)

- lIdentificar os Principios de Guerra
aplicaveis as Operagdes Militares.
(FACTUAL)

- Compreender as fungbes de combate e
suas respectivas atribuigdes no contexto de
uma operacao militar. (CONCEITUAL)

- Compreender os Elementos do Poder de
Combate. (CONCEITUAL)

ET - RESPONSABILIDADE e
AUTOCONFIANCA

c. Organizagéo dos elementos da F Ter

- Identificar as caracteristicas dos elementos
de emprego da F Ter. (FACTUAL)

- Identificar as estruturas organizacionais da
F Ter. (FACTUAL)

- Identificar a estruturagao das organizagdes
operativas do Exército. (FACTUAL)

- Identificar as principais implicagdes para o
emprego da F Ter. (FACTUAL)

ET - RESPONSABILIDADE e
AUTOCONFIANCA

UD Ill: Operagoes

Cg H: 06

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Concepgbes e conceitos das Op
Terrestres

01 -

- Compreender as dimensdes do Ambiente
Operacional e o Espaco de Batalha.
(CONCEITUAL)

- Identificar as Areas de Responsabilidade
dos Comandos Operacionais. (FACTUAL)

- Compreender as situacbes de emprego
das forgas militares. (CONCEITUAL)

- Classificar as operagdes militares quanto
as forcas empregadas, quanto a finalidade.
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(CONCEITUAL)

- Compreender os niveis de planejamento e
condugdo das  operagdes militares.
(CONCEITUAL)

- Compreender a decomposicao do
problema militar em fatores da decisdo e
seu estudo no processo de planejamento
das operacoes terrestres. (CONCEITUAL)
ET — ADAPTABILIDADE

b. Operacdes Basicas

02

- ldentificar nas operacbes basicas suas
caracteristicas, finalidade, tipos e formas de
manobra. (FACTUAL)

ET — ADAPTABILIDADE

c. Agdes comuns as Op Ter

01

- Identificar as principais agbées comuns as
operacdes militares. (FACTUAL)
ET - ADAPTABILIDADE

d. Operagdes complementares

02

- Identificar os tipos de operacoes
complementares. (FACTUAL)
ET — ADAPTABILIDADE

UD IV: Fundamentos de Comando e
Controle (C2)

06

Cg H:

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Comando e Controle

01

- Descrever Comando e Controle (C2) e
estrutura de C2. (FACTUAL)

- Identificar os componentes do C2 e as
relagées de comando. (FACTUAL)

- Identificar os principios de C2. (FACTUAL)
- Compreender os conceitos relativos a
consciéncia situacional, superioridade da
informacéo, informacgao, processo decisorio,
interoperabilidade, ciclo e processo de C2.
(CONCEITUAL)

- Compreender os conceitos relativos a
Operacdo em Rede e a responsabilidade
pelas ligagdes. (CONCEITUAL)

- Descrever Centro de Coordenacido das
Operagdes (CCOp) e Centro de Comando e
Controle (CC2). (FACTUAL)

ET - RESPONSABILIDADE e
AUTOCONFIANCA

b. Atividades e tarefas

01

- Compreender as atividades e tarefas da
funcdo de combate C2. (CONCEITUAL)

ET - RESPONSABILIDADE e
AUTOCONFIANCA

c. Posto de Comando

04

- Compreender a estruturagao e os escaldes
de um Posto de Comando. (CONCEITUAL)

- Compreender os fatores para a escolha e
selecao do Posto de Comando
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(CONCEITUAL)

- Compreender os conceitos relativos a
gestdo do conhecimento e da informagéo.
(CONCEITUAL)

- Compreender os conceitos relativos a
gestdo dos espacos cibernéticos e
eletromagnéticos. (CONCEITUAL)

- Descrever eixo de comunicagdes.
(FACTUAL)

- Identificar o0s recursos locais de
comunicagdes. (FACTUAL)

ET - RESPONSABILIDADE e
AUTOCONFIANCA

UD V: Sistemas de Comando e
Controle (C2)

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Sistema Militar de C2

- Identificar os SC2 das Forgas. (FACTUAL)
ET - RESPONSABILIDADE e
AUTOCONFIANCA

b. Sistema de C2 do Exército (SC2EXx)

02

- Compreender a concepgao fisica e logica
do SC2Ex. (CONCEITUAL)

- Compreender os subsistemas do SC2Ex.
(CONCEITUAL)

- lIdentificar os componentes do Sistema
Estratégico de Comunicagdes (SEC), do
Sistema Tatico de Comunicagdes (SISTAC)
e do Sistemas de Enlaces de
Comunicacgoes. (FACTUAL)

ET - RESPONSABILIDADE e
AUTOCONFIANCA

UD VI: As Comunicagoes na F Ter

Cg H:

08

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Concepcodes e conceitos

01

- Compreender os conceitos relativos a
Forca Terrestre, Forcga Terrestre
Componente, Grande Comando Operativo,
Corpo de Exército, Divisdao de Exército e
Grandes Unidades. (CONCEITUAL)

- ldentificar as principais diferencas entre
Centro de Coordenacdo das Operacgoes
(CCOp) e Centro de Comando e Controle
(CC2)

ET - RESPONSABILIDADE e
AUTOCONFIANCA

b. Principios das comunicacdes

- Identificar os principios das comunicagdes.
(FACTUAL)
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ET - RESPONSABILIDADE e
AUTOCONFIANCA

c. Sistemas de Comunicagdes

02

- Identificar o conjunto de meios e estruturas
que compde o Sistema de C2. (FACTUAL)

- Descrever Sistema de Comunicagdes.
(FACTUAL)

- Descrever Sistema de Tecnologia da
Informagédo e Comunicagdes. (FACTUAL)

- Compreender os conceitos relativos ao
Sistema Estratégico de C2 e do Exército e
Sistema de C2 da Forga Terrestre.
(CONCEITUAL)

- Classificar o Sistema de Comunicacdes de
Comando e o Sistema de Comunicagbes de
Area, e suas estruturas. (CONCEITUAL)

- ldentificar os principais meios de
comunicagdes. (FACTUAL)

ET - RESPONSABILIDADE e
AUTOCONFIANCA

d. As Comunicagdes nas Grandes
Unidades, Unidades e Subunidades

02

- Descrever e caracterizar Grande Unidade,
Unidade e Subunidade. (FACTUAL)
ET — ADAPTABILIDADE

e. As Comunicacgdes nas A/Q/Sv

02

- Compreender a estrutura de comunicagdes
na Infantaria, na Cavalaria, na Artilharia, na
Engenharia e na OM de Logistica.
(CONCEITUAL)

ET - RESPONSABILIDADE e
AUTOCONFIANCA

UD VII: Companhia de
Comunicagoes de Brigada |

Cg H:

26

ASSUNTOS

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Companhia de Comunicagbes de
Brigada

04

- Compreender a estrutura do apoio de
comunicagdes no nivel brigada.
(CONCEITUAL)

- Descrever a estrutura das comunicagoes
na brigada. (FACTUAL)

- Descrever a miss&o, as possibilidades e a
organizagcao de uma Cia Com Bda.
(FACTUAL)

ET - RESPONSABILIDADE e
AUTOCONFIANCA

b. Pelotdes de Comunicacdes

04

- Identificar a configuragao basica de um Pel
Com orgéanico de uma Cia Com de brigada.
(FACTUAL)

- Descrever a misséo, as possibilidades e a
organizacao de um Pel Com de uma SU de
Com de Bda. (FACTUAL)

ET - RESPONSABILIDADE e
AUTOCONFIANCA
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- Descrever a organizagao, as capacidades
e limitagbes de uma SU de comunicagdes
Av Ex e Leve. (FACTUAL)
- Descrever o0s equipamentos de
comunicagdes empregados na Av Ex e nas
c. As Comunicagbes na Aviagdo do 16 02 tropas leve para o estabelecimento do C2.
Exército e na Bda Inf L (FACTUAL)
- Planejar o emprego dos meios de

comunicacgoes Av Ex e Leve.
(PROCEDIMENTAL)

ET - RESPONSABILIDADE e
AUTOCONFIANCA
UD VIII: As Comunicagées nas .
~ . Cg H: 93
Operagdes Basicas OBJETIVOS DA APRENDIZAGEM/
ASSUNTOS D N EIXO TRANSVERSAL
61 32

- Executar as fungbes organicas de um Pel
Com, em um contexto de uma Op Of, com
vistas a fornecer o apoio de comunicagoes

ao escalao considerado.
(PROCEDIMENTAL)

- Interpretar uma IEComeEL.
(CONCEITUAL)

- Operar um Centro de Comunicacdes
(CCom), no contexto de uma Op Of.
(PROCEDIMENTAL)

- Chefiar uma Estacao Controladora da
Rede (ECR) de uma rede radio doutrinaria
no contexto de uma Op Of
(PROCEDIMENTAL)

- Realizar a instalacdo, exploragéao,
manutencido e protecdo dos Sistemas de
Comunicagdes doutrinarios, no contexto de
29 16 | uma operagdao de ataque coordenado e
marcha para o] combate.
(PROCEDIMENTAL)

- Realizar a instalacdo, exploragéao,
manutencdo e protecdo dos principais
Sistemas de Apoio a Deciséo.
(PROCEDIMENTAL)

- Comandar uma fragdo de comunicagoes
no contexto de uma Op Of
(PROCEDIMENTAL)

- Executar a emissao de partes de uma O
Op de uma SU de Comunicagbes no
contexto de uma Op Of.
(PROCEDIMENTAL)

- Chefiar um PCT no contexto de uma Op
Of (PROCEDIMENTAL)

ET - RESPONSABILIDADE,
AUTOCONFIANCA, INICIATIVA,

a. As comunicacdes nas operacdes
ofensivas
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LIDERANCA, COMBATIVIDADE e
DISCIPLINA

- Executar as fungbes organicas de um Pel
Com, em um contexto de uma Op Def, com
vistas a fornecer o apoio de comunicagoes

ao escalao considerado.
(PROCEDIMENTAL)

- Interpretar uma IEComeEL.
(CONCEITUAL)

- Operar um Centro de Comunicagoes
(CCom), no contexto de uma Op Def.
(PROCEDIMENTAL)

- Chefiar uma Estacao Controladora da
Rede (ECR) de uma rede radio doutrinaria
no contexto de uma Op Def.
(PROCEDIMENTAL)

- Realizar a instalacdo, exploracéo,
manutencdo e protecdo dos Sistemas de
Comunicagoes doutrinarios, no contexto de
b. As comunicacbes nas operagdes 32 16 | Uma operacdo de defesa de area.
defensivas (PROCEDIMENTAL)

- Realizar a instalagdo, exploragéao,
manutencdo e protecdo dos principais
Sistemas de Apoio a Deciséo.
(PROCEDIMENTAL)

- Comandar uma fragdo de comunicagoes
no contexto de uma Op Def
(PROCEDIMENTAL)

- Executar a emissao de partes de uma O
Op de uma SU de Comunicagbes no
contexto de uma Op Def.
(PROCEDIMENTAL)

- Chefiar um PCT no contexto de uma Op
Def (PROCEDIMENTAL)

ET - RESPONSABILIDADE,
AUTOCONFIANCA, INICIATIVA,
LIDERANCA, COMBATIVIDADE e
DISCIPLINA

GRADE DE AVALIAGAO DA APRENDIZAGEM

TEMPO RETIFICACAO DA uD
MODALIDADE | TIPO | FERRAMENTA | heotiNADO | APRENDIZAGEM | AVALIADAS
Somativa AA Prova Formal 02 01 laV
Somativa AC Prova Formal 04 02 Vi e VI

ORIENTAGOES METODOLOGICAS

1. Procedimentos Didaticos.
a. De modo geral, deverao ser utilizados os seguintes procedimentos didaticos relacionados aos
tipos de conteudo da aprendizagem:
1) Factuais: Associar ao aprendizado dos conceitos e procedimentos, agrupando-os por grau
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de afinidade, para faciltar a memorizacdo. Utilizar processos associativos, através de
demonstragdes entre objetos, configuracdes e suas respectivas denominagdes.

2) Conceituais: Puxar pelos conhecimentos dos discentes, indagando-os e fomentando a
discussdo através de estudos de caso, levando-os, deste modo a construir conceitos e a associa-
los, através de mapas conceituais, sempre que possivel.

3) Procedimentais: Realizar demonstragdes, exercicios, distribuindo os alunos
equilibradamente (em termos técnicos). O instrutor deve apoiar direta ou indiretamente (por
intermédio de monitores) as execugdes dos discentes, até que ganhem autonomia na execugao.
Além disto, deve pedir aos discentes para explicar os procedimentos que executa.

4) Atitudinais: Propor dilemas e solicitar posicionamentos dos discentes; fomentar as
atividades em grupo; revezar os discentes em posi¢cdes de comando; utilizar rituais e rotinas; dar o
exemplo; discutir valores, a partir de situacdes do cotidiano militar e da realidade nacional e
internacional.

b. Desenvolvimento do Eixo Transversal (ET):

1) Adaptabilidade: os cadetes serdo divididos em grupo onde serdao apresentadas as
operacdes basicas e complementares, conforme a doutrina. No decorrer da instrugdo, diversas
situagbes serdo apresentadas quando o cadete deve agir naturalmente ao se deparar com novas
situacgdes, assimilando com facilidade as alteragbes que ocorrem no ambiente operacional.

2) Autoconfianca: deveréo ser apresentadas situagdes que se aproximem de uma situagao
de combate e o Cadete devera demonstrar seguranga quando indagado sobre os assuntos
abordados em sala. Espera-se que o Cadete aja com seguranga e convicgdo nas suas respostas,
expondo suas ideias com firmeza do que foi debatido em sala de aula.

3) Responsabilidade: o cadete sera colocado em situagédo de chefe de pequena fragéo, o
qual se responsabilizara por realizar diferentes medicdes elétricas, inicialmente testando o material
a ser empregado na medi¢cado, devendo cumprir na integra a missao que lhe foi atribuida, sendo
rigoroso no que se refere a seguranga. Ao final da atividade, o instruindo devera ter cumprido
adequadamente as atribuicdes de seu cargo, fungao e
posto, assumindo e enfrentando as consequéncias de suas atitudes e decisdes.

4) Iniciativa: a turma sera dividida em equipes para que realizem todo o procedimento para
instalacdo, operacdo e manutencdo de equipamentos de comunicagbes a fim de atender a
demanda de comunicagbes do escaldao enquadrante. Espera-se que o cadete tome a frente do
grupo para executar a missdo. Desta forma, o instruindo estara agindo de forma adequada e
oportuna, em conformidade com as demandas da missdo, sem depender de ordem ou deciséo
superior.

5) Lideranca: os Cadetes do 3° Ano serdo colocados em fungao de chefia dentro de um
contexto de operacgdo basica, quando devera apresentar seus pontos de vista na solucdo de
problemas militares de comunicacdes, além de concorrer com a harmonia do grupo mantendo
controle do mesmo. Ao final das atividades, o instruido devera ter suas ideias respeitadas pelo
grupo, tendo influenciado sua equipe pelo exemplo.

6) Combatividade: o cadete sera colocado em situagbes onde devera demonstrar forga de
vontade em cumprir bem suas missdes, defender energicamente suas ideias com argumentacgao
baseada na doutrina e apresentar-se confiante e disposto durante o exercicio, mesmo estando sob
privagao do sono. No desenvolvimento da UD, o cadete devera atuar sem esmorecer e defender
as ideias e causas em que acredita ou aquelas sob sua responsabilidade.

7) Disciplina: o cadete sera os cadetes assumiram diversas fungdes quando deverao cumprir
as ordens recebidas, mesmo discordando delas, empenhando-se em bem cumpri-las mesmo
diante das divergéncias. Ao final do exercicio, espera-se que o instruendo tenha adotado e
defendido a decisao superior e/ou grupo mesmo tendo opinado em contrario.

c. A carga horaria deve ser distribuida pelo instrutor com vistas a obter o equilibrio entre teoria e
pratica.

d. A carga horaria noturna ndo podera exceder 16 horas semanais, com excec¢do dos Estagio
Profissional Supervisionado. Quando o tempo destinado ndo for suficiente para a realizacéo da
instrugcdo, o excedente devera constar no Quadro de Trabalho Quinzenal (QTQ), com a devida
autorizagcado do Comando do Corpo de Cadetes.
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e. A UD VII (As c.) sera desenvolvida, preferencialmente, através de PCl em Cacgapava e Cia
Com Av Ex, conforme planejamento previsto em PGE. Caso ndo seja realizado o PCI, as
instrugdes serdo ministradas no CCom através de Estudo de Caso.

f. Os objetivos da UD VIII e IX serao atingidos de forma integrada com os cadetes do 2° e 4° Ano
do CCom.

g. As Avaliagbes Formativas (AF) poderao ser aplicadas a critério do instrutor da matéria e
constara no tempo previsto para a instrugdo ou ser aplicado através de EDom.

h. Os tempos noturnos poderao ser empregados para complementar o ensino, aplicando-se as
técnicas de Estudo Individual (El), Estudo em Computador (EC), Estudo Preliminar (EP), Estudo
Dirigido (ED), Estudo por Meio de Fichas (EMF) ou Estudo Domiciliar (EDom).

i. A critério do Ch COAC, algumas UD das avaliagbes somativas (AA e AC) poderdao ser
suprimidas, desde que sejam cobradas nas AF.

j- Ao término das UD VIl e IX, o Coodenador do 3° Ano providenciara a abertura do P4A, junto a
Secao Psicopedagdgica, para que os cadetes e/ou instrutores procedam a avaliagao referente ao
ET avaliado em cada UD.

2. Indicagoes Basicas de Segurancga na Instrucgao.

a. Todas as instrugdes deverao seguir as Normas de Seguranca previstas na NOSEG/AMAN, as
diretrizes estabelecidas pelo Escalao Superior e 0 que prescreve as diretrizes estabelecidas pelo
Exército Brasileiro. Para tanto deverdo ser incluidos, nos Planos de Sessédo, as Normas de
Seguranca conforme a 32 Se¢ao do C Com.

b. O instrutor devera providenciar, junto ao OPAI do Curso, os Planos de Seguranca previstos
para as atividades (constam na NOSEG) que assim exijam. Cumpre enfatizar que estes planos
deveréao ser seguidos fielmente pelo instrutor / equipe de instrugao.
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QUADRO RESUMO DA DISCIPLINA - EMPREGO TATICO |

ub ASSUNTO CaH
D N Total
a. A Instituigdo, sua missao e visédo de futuro 1 0
| b. A estrutura Organizacional do EB 1 0 ?
a. Conceitos basicos 1 0
Il |b. Fundamentos das operacoes 2 0 4
c. Organizacgao dos elementos da F Ter 1 0
a. Concepgdes e conceitos das Op Terrestres 1 0
b. Operacgdes Basicas 2 0
! c. Agbes comuns as Op Ter 1 0 °
d. Operagdes complementares 2 0
a. Comando e Controle 1 0
IV |b. Atividades e tarefas 1 0 6
c. Posto de Comando 4 0
a. Sistema Militar de C2 2 0
\Y 4
b. Sistema de C2 do Exército (SC2Ex) 2 0
a. Concepcdes e conceitos 1 0
b. Principios das comunicacoes 1 0
vl |c- Sistemas de Comunicagdes 2 0 8
d. As Comunicagdes nas Grandes Unidades, Unidades e 2 0
Subunidades
e. As Comunicacgdes nas A/Q/Sv 2 0
a. Companhia de Comunicagbes de Brigada 4 0
VIl |b- Pelotées de Comunicagbes 4 0 26
E. As Comunicacgdes na Aviagao do Exército e na Bda Inf 16 2
a. As comunicagdes nas operacgdes ofensivas 29 16
Vil b. As comunicagoes nas operagdes defensivas 32 16 %
- |AVALIACAO DA APRENDIZAGEM 9 0 9
CARGA HORARIA TOTAL 124 34 158
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PLANO DE DISCIPLINA
DISCIPLINA: CIBERNETICA IV Cg H Total: 80 horas-aula

COMPETENCIA PRINCIPAL: Comandar fragdes em situacdo de guerra, integrando as funcdes de
combate e comandar fragdes em situacado de nao guerra.

UNIDADES DE COMPETENCIA:

- Planejar e conduzir o emprego da fracdo em operag¢des convencionais comandando os pelotdes
de comunicagdes organicos da Cia Com/Bda e Btl Com/DE.

- Planejar e conduzir o emprego da fragdo em operagdes nao convencionais, comandando um
pelotdo de comunicagdes em operacgdes de resisténcia e integrando forgca expedicionaria.

- Planejar e conduzir o emprego de Pel Com em Op Paz sob a égide de organismos internacionais.
- Planejar e conduzir o emprego da fragao em agao subsidiaria.

ELEMENTOS DE COMPETENCIA:

- Planejar e coordenar um sistema de gerenciamento eletrénico de mensagens e de uma rede de
dados com enlace fisico e sem fio (Pel C Com)

- Gerenciar um sistema de comando e controle em apoio as operagdes integrando forca
expedicionaria.

- Gerenciar um sistema de comando e controle em apoio as operagdes integrando uma forga
expedicionaria

- Gerenciar um sistema de comando e controle em apoio as operagdes de paz.

- Planeja e gerenciar um sistema de comando e controle em ac¢des subsidiarias.

UD I: Gerenciamento de Maquinas

. . CgH: 4
Virtuais OBJETIVOS DA APRENDIZAGEM /
D N EIXO TRANSVERSAL
ASSUNTOS 4 0

- Compreender conceitos basicos de
virtualizacdo de sistemas operacionais.
(CONCEITUAL)

- Realizar o download e instalacdo de um
virtualizador. (PROCEDIMENTAL)

- Realizar a instalacdo do pacote de
extensdes. (PROCEDIMENTAL)

- Compreender os parametros de
configuragao disponiveis na interface de um
virtualizador. (CONCEITUAL)

- Executar procedimentos para a criagcao de
a. Maquinas virtuais 04 - |uma maquina virtual. (PROCEDIMENTAL)

- Executar o Snapshot de uma maquina
virtual. (PROCEDIMENTAL)

- Compreender os tipos de inicializacdo e
desligamento de uma maquina Vvirtual.
(CONCEITUAL)

- Executar o gerenciamento de midias
virtuais. (PROCEDIMENTAL)

- Realizar a clonagem de maquinas virtuais.
(PROCEDIMENTAL)

- Compreender os tipos de adaptadores de
rede existentes. (CONCEITUAL)
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- Realizar a configuracdo do adaptador de
uma maquina virtual a partir de um contexto
especifico. (PROCEDIMENTAL)

- Executar a instalagdo dos adicionais de
visitante. (PROCEDIMENTAL)

- Realizar a configuragdo da area de
transferéncia compartilhada.
(PROCEDIMENTAL)

- Realizar a configuragdo da pasta
compartilhada com o] host.
(PROCEDIMENTAL)

- Realizar a configuragdo do acesso de
dispositivos USB a maquina virtual.
(PROCEDIMENTAL)

- Realizar operagdes de maquinas virtuais
em interfface de linha de comando.
(PROCEDIMENTAL) ET — OBJETIVIDADE

UD II: Administracao de Sistemas
Linux

Cg H:

ASSUNTOS

10

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Instalacéo do Sistema Linux

01

- Executar a instalacdo de um sistema
operacional Linux. (PROCEDIMENTAL)

- Executar a configuragdo do gerenciador de
repositorio de pacotes no Linux.
(PROCEDIMENTAL)

- Executar a verificagdo e a atualizacado das
aplicagdes do sistema. (PROCEDIMENTAL)
ET - METICULOSIDADE

b. Sistema de Arquivos do Linux

01

- Compreender a arquitetura do Filesystem
Hierarchy Standard (FHS). (CONCEITUAL)

- Compreender a utilizacdo dos comandos e
suas respectivas ajudas no sistema.
(CONCEITUAL)

- Compreender o funcionamento das
permissdes de arquivos. (CONCEITUAL)

- Executar a manipulacado de permissdes de
arquivos. (PROCEDIMENTAL)

- Executar o redirecionamento de entrada e
saida. (PROCEDIMENTAL)

- Executar a criacdo de diretérios.
(PROCEDIMENTAL)

- Executar a copia de arquivos e diretérios.
(PROCEDIMENTAL)

- Executar a movimentacdo e a remocéo de
arquivos e diretdrios. (PROCEDIMENTAL)

- Executar a listagem e a busca de arquivos
e diretorios. (PROCEDIMENTAL)

ET - METICULOSIDADE

c. Editores de Texto

- Compreender o emprego de editores de
texto no sistema operacional Linux.
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(CONCEITUAL)

- Executar a operacdo do editor de texto
nano. (PROCEDIMENTAL)

- Executar a operacédo do editor de texto vi.
(PROCEDIMENTAL)

ET - METICULOSIDADE

d. Configuracéao de Rede

02

- Compreender os arquivos de configuragao
de redes do sistema operacional Linux.
(CONCEITUAL)

- Executar a configuragéo de rede do sistema
operacional Linux a partir da edicdo dos
arquivos de configuragao.
(PROCEDIMENTAL)

- Empregar as ferramentas ping, nslookup,
route, netstat e traceroute para o diagndstico
da rede. (PROCEDIMENTAL)

ET - METICULOSIDADE

e. Gerenciamento de Usuarios e

Grupos

02

- Compreender a fungdo dos arquivos
/etc/passwd, /etc/shadow e /etc/group no
gerenciamento de usuarios. (CONCEITUAL)
- Executar a criagdo e remogao de usuarios a
partir  de parametros estabelecidos.
(PROCEDIMENTAL)

- Executar a criacdo e remogéo de grupos a
partir de parametros especificos.
(PROCEDIMENTAL)

- Empregar o comando passwd no
gerenciamento de senhas.
(PROCEDIMENTAL)

- Compreender o protocolo de servico de
acesso remoto seguro no controle de acesso
remoto a hosts. (CONCEITUAL)

- Empregar o protocolo de servigo de acesso
remoto seguro no gerenciamento remoto de
servidores. (PROCEDIMENTAL)

ET - METICULOSIDADE

f. Gerenciamento de Backup

01

- Compreender a importancia do emprego de
backup no contexto da segurangca da
informacdo. (CONCEITUAL)

- Compreender os tipos de backup
existentes. (CONCEITUAL)

- Executar o backup de informagbes
utilizando comandos internos do Linux.
(PROCEDIMENTAL)

ET - METICULOSIDADE

g. Registro de Eventos

02

- Compreender a importancia do emprego de
logs no contexto da seguranca da
informagéo. (CONCEITUAL)

- Executar o controle de Jlogs no
monitoramento do sistema operacional Linux.
(PROCEDIMENTAL)

- Empregar o registro de logs na solugao de
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problemas de sistema. (PROCEDIMENTAL)
ET - METICULOSIDADE

UD Ill: Servigos de rede

Cg H: 40

ASSUNTOS

40 0

OBJETIVOS DA APRENDIZAGEM /
EIXO TRANSVERSAL

a. Servico Web

10 -

- Compreender a arquitetura de um servidor
Web. (CONCEITUAL)

- Realizar a instalagdo de um servidor Web.
(PROCEDIMENTAL)

- Compreender os principais comandos de
um servidor Web. (CONCEITUAL)

- Realizar a configuragdo de uma aplicagao
Web no servidor. (PROCEDIMENTAL)

- Realizar a configuragdo do mdédulo PHP no
servidor Web. (PROCEDIMENTAL)

- Executar a configuragdo de Jogs.
(PROCEDIMENTAL)

- ldentificar erros comuns em servicos Web.
(FACTUAL)

- Apresentar uma solugdo para corrigir os
erros comuns em servigos Web
(CONCEITUAL)

- Realizar a configuracdo do monitoramento
do servico. (PROCEDIMENTAL)

- Realizar boas praticas de seguranca de
servigos Web. (FACTUAL)

- Executar a encriptagdo de dados com um
servidor Web. (PROCEDIMENTAL)

ET - PERSISTENCIA

b. Dynamic Host Configuration Protocol 10

(DHCP)

- Compreender a arquitetura e o
funcionamento do servico DHCP.
(CONCEITUAL)

- Executar a instalagdo de um servidor
DHCP. (PROCEDIMENTAL)

- Executar a configuragéo inicial do servidor
DHCP. (PROCEDIMENTAL)

- Executar a configuracdo de interfaces de
rede para o servico. (PROCEDIMENTAL)

- Executar a declaracdo de sub-redes
utilizadas. (PROCEDIMENTAL)

- Executar a declaracdo de hosts com
enderegcamento fixo. (PROCEDIMENTAL)

- Realizar a configuracdo de hosts de
endereco IP fixo. (PROCEDIMENTAL)

- Realizar os procedimentos de inicializagao,
encerramento e reinicio do servico DHCP.
(PROCEDIMENTAL)

ET — PERSISTENCIA

c. Domain Name System (DNS)

-  Compreender a arquitetura e o
funcionamento do servigo DNS.
(CONCEITUAL)
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- Executar a instalagdo de um servidor DNS.
(PROCEDIMENTAL)

- Executar a configuragdo do servidor DNS
para operagdao nos modos IPv4 e IPv6.
(PROCEDIMENTAL)

- Executar a configuragdo do arquivo de
opgdes para funcionamento do servidor DNS
primario. (PROCEDIMENTAL)

- Realizar a configuragéo das zonas de DNS.
(PROCEDIMENTAL)

- Realizar a configuracdo das zonas de
encaminhamento. (PROCEDIMENTAL)

- Realizar a configuragao do servidor DNS
secundario. (PROCEDIMENTAL)

- Realizar a configuracdo dos clientes DNS.
(PROCEDIMENTAL)

ET — PERSISTENCIA

-  Compreender a arquitetura e o
funcionamento do servigo FTP.
(CONCEITUAL)

- Executar a instalagcdo de um servidor FTP.
(PROCEDIMENTAL)

d. File Transfer Protocol (FTP) 06 - |- Executar a configuragao inicial do servidor
FTP. (PROCEDIMENTAL)
- Executar a configuragdo completa de um
servidor FTP a partir de uma situagédo dada.
(PROCEDIMENTAL)
ET — PERSISTENCIA
-  Compreender a arquitetura e o
funcionamento do servigo NTP.
(CONCEITUAL)
- Compreender as caracteristicas do NTP.br
e. Network Time Protocol (NTP) 04 - | (CONCEITUAL)
- Realizar a configuracdo de uma maquina
para operagcdo no modo  servidor.
(PROCEDIMENTAL)
ET — PERSISTENCIA
UD IV: Firewall Cg H: 16
OBJETIVOS DA APRENDIZAGEM /
ASSUNTOS 1% '(‘)‘ EIXO TRANSVERSAL
- Compreender a arquitetura e o
funcionamento de um firewall.
(CONCEITUAL)
- Compreender as caracteristicas e a
compatibilidade de um servidor firewall.
a. Firewall de Rede 16 - | (CONCEITUAL)
- Realizar a instalagdo de um servidor
firewall. (PROCEDIMENTAL)
- Executar a configuragdo inicial de um
servidor firewall. (PROCEDIMENTAL)
- Realizar a criaggo de aliases.
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(PROCEDIMENTAL)
- Realizar a configuragdo de regras de
firewall. (PROCEDIMENTAL)

- Realizar a configuracdo de regras de
redirecionamento. (PROCEDIMENTAL)

- Executar o monitoramento da rede com um
servidor firewall. (PROCEDIMENTAL)

ET — CRIATIVIDADE

GRADE DE AVALIAQIT\O DA APRENDIZAGEM
TEMPO RETIFICA(}AO DA ubD
MODALIDADE | TIPO FERRAMENTA DESTINADO | APRENDIZAGEM AVALIADAS
Somativa AA Prova Formal 04 01 LI eV
Somativa Ac | ProvaFormale 04 01 LI Il e IV
Pratica
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ORIENTAGOES METODOLOGICAS

1. Procedimentos Didaticos.

a. De modo geral, dever&o ser utilizados os seguintes procedimentos didaticos relacionados aos
tipos de conteudo da aprendizagem:

1) Factuais: Associar ao aprendizado dos conceitos e procedimentos, agrupando-os por grau
de afinidade, para facilitar a memorizagdo. Utilizar processos associativos, através de
demonstragdes entre objetos, configuragbes e suas respectivas denominagdes.

2) Conceituais: Puxar pelos conhecimentos dos discentes, indagando-os e fomentando a
discussdo através de estudos de caso, levando-os, deste modo a construir conceitos e a associa-
los, através de mapas conceituais, sempre que possivel.

3) Procedimentais: Realizar demonstragdes, exercicios, distribuindo os alunos
equilibradamente (em termos técnicos). O instrutor deve apoiar direta ou indiretamente (por
intermédio de monitores) as execugbes dos discentes, até que ganhem autonomia na execugéo.
Além disto, deve pedir aos discentes para explicar os procedimentos que executa.

4) Atitudinais: Propor dilemas e solicitar posicionamentos dos discentes; fomentar as
atividades em grupo; revezar os discentes em posi¢cdes de comando; utilizar rituais e rotinas; dar o
exemplo; discutir valores, a partir de situa¢des do cotidiano militar e da realidade nacional e
internacional.

b. Desenvolvimento do Eixo Transversal:

1) Objetividade: Na UD | (Gerenciamento de Maquinas Virtuais), os cadetes receberédo a
missdo de instalar e operar sistemas operacionais virtualizados, realizando o correto
gerenciamento dos recursos computacionais disponiveis nas maquinas hospedeiras. Ao final da
execucdo da atividade, o instruendo devera ter realizado as atividades necessarias ao
cumprimento da missdo com empenho e entusiasmo.

2) Meticulosidade: Na UD Il (Administragdo de Sistemas Linux), os cadetes aprenderao
detalhadamente a configuracdo e operagcdo de um servidor Linux, adquirindo intimidade com o
conceito da “tela preta”. Todos os conceitos devem ser apresentados simultaneamente a uma
pratica, sempre enfatizando-se junto aos instruendos a necessidade de se buscar a solugao nas
paginas de manual disponiveis para cada comando. Ao final da UD, o militar deve ser capaz de
configurar um servidor Linux funcional, seguro e monitoravel, pronto para receber os servigos de
rede.

3) Persisténcia: Na UD Il (Servicos de Rede), os cadetes deverdo, dada uma situagao-
problema, eleger e configurar os servigos de rede necessarios para a instalacdo e manutencao de
uma infraestrutura de rede necessaria para a manutengdo do Comando e Controle. Ao término da
UD, os instruendos serao capazes de instalar, explorar € manter um sistema basico de rede.

4) Criatividade: durante a execucao da UD IV (Firewall), o cadete devera utilizar o software
PFSense para realizar a seguranga cibernética inicial em uma rede, implementando regras que se
ajustem as diferentes situagbes apresentadas. Ao término da matéria, o instruendo realizara a
protecao da infraestrutura e o devido controle de acesso a rede.

c. A carga horaria deve ser distribuida pelo instrutor com vistas a obter o equilibrio entre teoria e
pratica.

d. A carga horaria noturna ndo podera exceder 16 horas semanais. Quando o tempo destinado
nao for suficiente para a realizacdo da instrugdo, o excedente devera constar no Quadro de
Trabalho Quinzenal (QTQ), com a devida autorizagao do Comando do Corpo de Cadetes.

e. As Avaliagdes Formativas (AF) poderdo ser aplicadas a critério do instrutor da matéria e
constara no tempo previsto para a instrugdo ou ser aplicado através de EDom.

f. Os tempos noturnos poderdo ser empregados para complementar o ensino, aplicando-se as
técnicas de Estudo Individual (El), Estudo em Computador (EC), Estudo Preliminar (EP), Estudo
Dirigido (ED), Estudo por Meio de Fichas (EMF) ou Estudo Domiciliar (EDom).

g. A critério do Ch COAC, algumas UD das avaliagdes somativas (AA e AC) poderao ser
suprimidas, desde que sejam cobradas nas AF.

h. Ao término das UD |, Il e lll, o Coordenador do 3° Ano providenciara a abertura do P4A, junto a
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Secao Psicopedagdgica, para que os cadetes e/ou instrutores procedam a avaliagao referente ao
ET avaliado em cada UD.

2. Indicacoes Basicas de Seguranga na Instrugao.

a. Todas as instrugdes deverao seguir as Normas de Segurancga previstas na NOSEG/AMAN, as
diretrizes estabelecidas pelo Escalao Superior € 0 que prescreve as diretrizes estabelecidas pelo
Exército Brasileiro. Para tanto deverdo ser incluidos, nos Planos de Sesséo, as Normas de
Seguranca conforme a 32 Seg¢ao do C Com.

b. O instrutor devera providenciar, junto ao OPAI do Curso, os Planos de Seguranga previstos
para as atividades (constam na NOSEG) que assim exijam. Cumpre enfatizar que estes planos
deverao ser seguidos fielmente pelo instrutor / equipe de instrugao.
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QUADRO RESUMO DA DISCIPLINA - CIBERNETICA IV

ubD ASSUNTO 5 ?‘l Total
I a. Maquinas virtuais 0 4
a. Instalagao do Sistema Linux 1 0
b. Sistema de Arquivos do Linux 1 0
c. Editores de Texto 1 0
Il |d. Configuracao de Rede 2 0 10
e. Gerenciamento de Usuarios e Grupos 2 0
f. Gerenciamento de Backup 1 0
g. Registro de Eventos 2 0
a. Servico Web 10 0
b. Dynamic Host Configuration Protocol (DHCP) 10 0
Il |c. Domain Name System (DNS) 10 0 40
d. File Transfer Protocol (FTP) 6 0
e. Network Time Protocol (NTP) 4 0
IV |a. Firewall de Rede 16 0 16
- |AVALIACAO DA APRENDIZAGEM 10 0 10
CARGA HORARIA TOTAL| 80 0 80
(PLADIS — 3° Ano/Curso de COMUNICAGOES ........ieeeeeeeiiiiiiieeeeee e e e e e e e e e e e e e e e e e e e eennraeeeeeeaaeaeas F148/50)



—

L%
,

/ &,
H z:e(/
QUADRO RESUMO DAS DISCIPLINAS DO 3° ANO
CgH
DISCIPLINA ub

D N Total
I 18 0
Il 22 0
I 10 0
v 5 0
Vv 10 0

TECNICAS MILITARES VII VI 16 4 131
VII 8 0
VIII 8 0
IX 8 0
X 10 0
Avaliagéo 12 0
I 2 0
Il 4 0
1] 6 0
v 8 0
Vv 18 0

TECNICAS MILITARES VI v i ° 165
VII 8 0
VIII 38 2
IX 6 0
X 36 0
Xl 10 4
Avaliagao 15 0
i I 2 0

EMPREGO TATICO | 158
Il 4 0
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1 6 0
\Y 6 0
\Y 4 0
VI 8 0
Vi 24 2
VI 61 32
Avaliagao 9 0
I 4 0
I 10 0
CIBERNETICA III 1 40 0 80

v 16 0
Avaliacao 10 0

CARGA HORARIA TOTAL| 490 44 534

Por delegacao:
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Messias Coelho Freitas - Cel
Chefe da Divisao de Ensino
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