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1  ª   PARTE  
LEIS E DECRETOS

ATOS DO PODER EXECUTIVO

DECRETO  Nº  6.057, DE  6  DE  MARÇO  DE  2007.

Dispõe  sobre  os  efetivos  do  pessoal  militar  do 
Exército, em serviço ativo, a vigorar em 2007.

O PRESIDENTE DA REPÚBLICA, no uso da atribuição que lhe confere o art. 84, inciso 
IV, da Constituição, e de acordo com o disposto no art. 1º da Lei nº 8.071, de 17 de julho de 1990,

D E C R E T A :

Art.  1º Os  efetivos  de  Oficiais-Generais,  Oficiais  e  Praças  -  Subtenentes,  Sargentos, 
Taifeiros, Cabos e Soldados - do Exército, em serviço ativo, a vigorar no ano de 2007, obedecerão ao 
disposto no Anexo a este Decreto.

Parágrafo  único.  O  Comandante  do  Exército  baixará  os  atos  complementares  para  a 
execução deste Decreto, podendo, inclusive, alterar, em até vinte por cento, os efetivos de que tratam os 
Quadros  II,  III,  IV,  V  e  VI,  nos  postos  e  graduações,  para  atender  às  flutuações  decorrentes  da 
administração do pessoal militar, respeitando os limites estabelecidos no § 2º do art. 1º da Lei nº 7.150, de 
1º dezembro de 1983, e no inciso II do art. 8º da Lei nº 6.923, de 29 de junho de 1981.

Art. 2º Este Decreto entra em vigor na data de sua publicação, produzindo efeitos a partir de 
1º de janeiro de 2007.

ANEXO

I - OFICIAIS-GENERAIS

P O S TO COMBATENTE
DOS SERVIÇOS

INTENDENTE MÉDICO
ENGENHEIRO

MILITAR QUANTIDADE

General-de-Exército 14 - - - 14

General-de-Divisão 33 2 1 3 39

General-de-Brigada 68 5 3 7 83

SOMA 115 7 4 10 136

II - OFICIAIS DE CARREIRA

ARMAS, QUADROS
OU SERVIÇOS

POSTOS

Cel Ten Cel Maj Cap 1º Ten 2º Ten
QUANTIDADE

ARMAS E QMB 895 1.166 1.740 3.245 1.550 761 9.357

INTENDÊNCIA 72 101 227 534 252 110 1.296

MÉDICO 48 106 289 319 373 - 1.135

DENTISTA 28 67 76 91 107 - 369

FARMACÊUTICO 17 46 76 95 73 - 307

Q E M 46 77 189 371 290 - 973

Q C O - - 167 816 682 - 1.665

Q C M 1 8 11 17 9 11 57

Q A O - - - 307 730 1.162 2.199

SOMA 1.107 1.571 2.775 5.795 4.066 2.044 17.358
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III - OFICIAIS TEMPORÁRIOS

POSTO OCT/OIT OMT/ODT/OFT/OVT OTT/OEMT QUANTIDADE

1º TENENTE 1.239 1.531 626 3.396

2º TENENTE 1.532 2.272 1.409 5.213

SOMA 2.771 3.803 2.035 8.609

IV  -  PRAÇAS  -  SUBTENENTES E  SARGENTOS DE CARREIRA,  SARGENTOS DO QUADRO 
ESPECIAL (QE) E SARGENTOS TEMPORÁRIOS

GRADUAÇÃO DE CARREIRA QE TEMPORÁRIOS QUANTIDADE

SUBTENENTE 4.250 - - 4.250

1º SARGENTO 9.162 - - 9.162

2º SARGENTO 11.408 - - 11.408

3º SARGENTO 12.792 7.023 7.630 27.445

SOMA 37.612 7.023 7.630 52.265

V - PRAÇAS - TAIFEIROS, CABOS E SOLDADOS

ESPECIFICAÇÃO QUANTIDADE

TAIFEIROS

MOR 204

DE 1ª CLASSE 555

DE 2ª CLASSE 106

SOMA PARCIAL 865

CABOS E SOLDADOS

CABO 34.677

SOLDADO 124.293

SOMA PARCIAL 158.970

SOMA 159.835

VI - TOTAL GERAL DOS EFETIVOS

ESPECIFICAÇÃO QUANTIDADE

OFICIAIS-GENERAIS 136

OFICIAIS

DE CARREIRA 17.358

TEMPORÁRIOS 8.609

SOMA PARCIAL 25.967

PRAÇAS

SUBTENENTES E SARGENTOS

DE CARREIRA 37.612

DO QUADRO ESPECIAL 7.023

TEMPORÁRIOS 7.630

SOMA PARCIAL 52.265

TAIFEIROS, CABOS E SOLDADOS

TAIFEIROS 865

CABOS 34.677

SOLDADOS 124.293

SOMA PARCIAL 159.835

TOTAL GERAL 238.203

(Decreto publicado no Diário Oficial da União nº 45, de 7 de março de 2007 – Seção 1).
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2  ª   PARTE  
ATOS ADMINISTRATIVOS

MINISTÉRIO DA DEFESA

GABINETE DO MINISTRO

PORTARIA NORMATIVA Nº 196/EMD/MD, DE 22 DE FEVEREIRO DE 2007

Aprova o “Glossário das Forças Armadas” MD35-
G-01 (4ª Edição/2007).(*).

O MINISTRO DE ESTADO DA DEFESA, no uso da atribuição que lhe é conferida pelo 
inciso II do parágrafo único do art. 87 da Constituição Federal de 1988, e em conformidade com o disposto 
nos incisos III, VI, IX e XIX do art. 1º do Anexo I ao Decreto nº 5.201, de 2 de setembro de 2004, resolve:

Art. 1º Aprovar o “Glossário das Forças Armadas”- MD35-G-01 (4ª Edição/2007), na forma 
do anexo a esta Portaria Normativa. 

Art. 2º Esta Portaria Normativa entra em vigor na data de sua publicação.

Art. 3º Fica revogada a Portaria nº 2434/FA-11, de 28 de abril  de 1995, que aprovou o 
“Glossário das Forças Armadas” - FAE-01/95 (3ª Edição/1995).

(*) O anexo de que trata a presente Portaria encontra-se na 1ª Subchefia do Estado-Maior de Defesa.

(Portaria publicada no Diário Oficial da União nº 44, de 6 de março de 2007 – Seção 1).

PORTARIA  Nº  218/EMD/MD, DE  27  DE  FEVEREIRO  DE  2007.

Constituição de Grupo de Trabalho (GT), no âmbito 
do Ministério da Defesa.

O MINISTRO DE ESTADO DA DEFESA, no uso de suas atribuições e em conformidade 
com o disposto nos incisos III, IV, VI e XIX do art. 1º, do Anexo I ao Decreto nº 5.201, de 2 de setembro 
de 2004, resolve:

Art. 1º Constituir um Grupo de Trabalho (GT), no âmbito do Ministério da Defesa, com 
representantes dos Comandos da Marinha, do Exército e da Aeronáutica, sob a coordenação do Estado-
Maior  de Defesa,  com a finalidade  de propor soluções  para incrementar a interoperabilidade  entre  as 
Forças, os Comandos Combinados e o Comando Supremo, utilizando os Sistemas de Comando e Controle 
do Sistema Militar de Comando e Controle (SISMC²), nos níveis estratégico e operacional.

Art. 2º O GT terá a seguinte composição:

Ministério da Defesa:
............................................................................................................................

Comando do Exército:
- Cel Com Adilson Belmonte Baí;
- Cel Com Alairto Almeida Callai;
- Ten Cel QEM Antônio Real Martins Junior;
- Maj QEM José Coelho de Melo Filho; e
- Maj QEM Anderson Kohl.

...........................................................................................................................
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Art. 3º As reuniões de trabalho poderão contar com a participação de técnicos e assessores, 
mediante solicitação dos integrantes ao coordenador do GT.

Art. 4º A participação no GT não enseja qualquer remuneração para os seus integrantes e os 
trabalhos desenvolvidos serão considerados prestação de relevante serviço público.

Art. 5º O GT terá até 20 de dezembro de 2007 para o cumprimento de sua finalidade.

Art. 6º Esta Portaria entra em vigor na data de sua publicação.

(Portaria publicada no Diário Oficial da União nº 40, de 28 de fevereiro de 2007 – Seção 2).

COMANDANTE DO EXÉRCITO

PORTARIA  Nº  091, DE  5  DE  MARÇO  DE  2007.

Cria a  Qualificação Militar  Particular  (QMP) 63 - 
Copeiro-Cozinheiro-Despenseiro,  da  Qualificação 
Militar Geral (QMG) 10 - Intendência.

O COMANDANTE DO EXÉRCITO, no uso da competência que lhe confere a alínea h) 
do inciso VI, do art. 20, da Estrutura Regimental do Comando do Exército, aprovada pelo Decreto nº 5.751, 
de 12 de abril de 2006, e tendo em vista o disposto no art. 29 das Instruções Gerais para a Qualificação 
Militar das Praças (IG 10-01), aprovadas pela Portaria Ministerial  nº 785, de 8 de dezembro de 1998, 
resolve:

Art. 1º Criar a QMP 63 - Copeiro-Cozinheiro-Despenseiro, da QMG 10 - Intendência.

Art. 2º Determinar a extinção gradual da QMG 00  -  QMP 15 (Taifeiros).

Art. 3º Determinar que o Estado-Maior do Exército adote as providências decorrentes.

Art. 4º Estabelecer que esta Portaria entre em vigor na data da sua publicação.

PORTARIA  Nº  092, DE  5  DE  MARÇO  DE  2007.

Altera  o  Anexo  às  Instruções  Gerais  para  a 
Qualificação  Militar  das  Praças  (IG  10-01), 
aprovadas pela Portaria Ministerial  nº 785, de 8 de 
dezembro de 1998.

O COMANDANTE DO EXÉRCITO, no uso da competência que lhe confere a alínea h) 
do inciso VI, do art. 20, da Estrutura Regimental do Comando do Exército, aprovada pelo Decreto nº 5.751, 
de 12 de abril de 2006, e de acordo com o que propõe o Estado-Maior do Exército, resolve:

Art. 1º Alterar o Anexo às Instruções Gerais para a Qualificação Militar das Praças  (IG 10-01), 
aprovadas pela Portaria Ministerial nº 785, de 8 de dezembro de 1998.

“ANEXO

QUADRO DE QUALIFICAÇÃO MILITAR DAS PRAÇAS
Subtenentes e Sargentos Cabos, Soldados e Taifeiros
Q M S Q M G Q M P

NOME INDICATIVO NOME INDICATIVO NOME INDICATIVO
.................... .................... .................... ...................... ..................... .......................

- - Intendência 10
Copeiro-Cozinheiro- 

Despenseiro
63

..................... ...................... .................... ....................... ...................... .......................

............................................................................................................................................................” (NR)
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Art.  2º Determinar que  o Estado-Maior do Exército e  os Órgãos de Direção Setorial  e 
Comandos Militares  de Área adotem, em seus  setores de competência,  as medidas  necessárias para a 
execução desta Portaria.

Art. 3º Estabelecer que esta Portaria entre em vigor na data da sua publicação.

DEPARTAMENTO-GERAL DO PESSOAL

PORTARIA  Nº  284-DGP, DE  30  DE  DEZEMBRO  DE  2006.

Altera a Portaria nº 246 - DGP, de 15 de novembro 
de 2006, que fixa as vagas para os Cursos e Estágios 
nos Órgãos do Ministério da Defesa e nas demais 
Forças, a serem realizados em 2007.

O CHEFE DO DEPARTAMENTO-GERAL DO PESSOAL,  no uso das atribuições 
que lhe são conferidas pela Portaria nº 716, do Comandante do Exército, de 6 de dezembro de 2002 e de 
acordo com a Portaria nº 118 - EME, de 8 de março de 2001, resolve:

Art. 1º Alterar dispositivos da Portaria nº 246 - DGP, de 15 de novembro de 2006,  que fixa 
as vagas para os Cursos e Estágios nos Órgãos do Ministério da Defesa e nas demais Forças, a serem 
realizados em 2007.

Art. 2º Estabelecer que esta Portaria entre em vigor na data de sua publicação.

ANEXO À PORTARIA Nº 284 - DGP, DE 30 DE DEZEMBRO DE 2006

ALTERAÇÕES NO ANEXO À PORTARIA Nº 246 - DGP, DE 15 DE NOVEMBRO DE 2006, QUE 
FIXA VAGAS PARA OS CURSOS E ESTÁGIOS NOS ÓRGÃOS DO MINISTÉRIO DA DEFESA 

E NAS DEMAIS FORÇAS, A SEREM REALIZADOS NO ANO DE 2007.

1. Marinha do Brasil:..........................................................................................................

2. Força Aérea: modificação da nomenclatura da atividade e do seu período de realização, 
conforme se segue:

Ref Curso Local Interessado
Período de 
realização 

Vagas Posto
Solicitante

R07
/104

R07
/105

R07
/106

R07
/107

R07
/108

Oficial  de  Ligação 
de Antiaérea

COMDABRA/ 
CINDACTA I, 
Brasília - DF e 
ICEA, São José 

dos Campos - SP

1º GAAAe

2º GAAAe

3º GAAAe

4º GAAAe

11º GAAAe

De 16 Abr a 
04 Maio 07

01 Ten/Cap CMSE

01 Ten/Cap CMSE

01 Ten/Cap CMSE

01 Ten/Cap CMSE

01 Ten/Cap
CMSE
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PORTARIA  Nº  041-DGP, DE  1º  DE  MARÇO  DE  2007.

Altera as Normas para Gestão dos Recursos Destinados 
à  Movimentação de  Pessoal  e  Deslocamento Fora da 
Sede no âmbito do Exército Brasileiro, aprovadas pela 
Portaria nº 172–DGP, de 4 de agosto de 2006.

O CHEFE DO DEPARTAMENTO-GERAL DO PESSOAL, no uso da competência que 
lhe confere o art. 4º do Regulamento do Departamento-Geral do Pessoal (R-156), aprovado pela Portaria do 
Comandante do Exército nº 191, de 20 de abril de 2004, e de acordo com o art. 132, inciso I, das Instruções 
Gerais para a Correspondência, as Publicações e os Atos Administrativos no âmbito do Exército (IG 10-42), 
aprovadas pela Portaria do Comandante do Exército nº 41, de 18 de fevereiro de 2002, resolve:

Art.  1º Alterar  as  Normas  para  a  Gestão  dos  Recursos  Financeiros  Destinados  à 
Movimentação de Pessoal e Deslocamento Fora da Sede no âmbito do Exército Brasileiro, aprovadas pela 
Port nº 172-DGP, de 04 Ago 06, dando nova redação aos arts. 2º, 3º, 8º, 14, 18, 41, 43, 49, 68 e 76 e ao 
Anexo A - Modelo de Proposta de Concessão de Passagens e Diárias e acrescentando o art. 77:

NORMAS PARA GESTÃO DOS RECURSOS DESTINADOS À MOVIMENTAÇÃO DE PESSOAL E 
DESLOCAMENTO FORA DA SEDE NO ÂMBITO DO EXÉRCITO BRASILEIRO

.............................................................................................................

Art. 2º 
.............................................................................................................

XIV – subcotistas: órgãos com atribuições de planejamento, orçamentação e/ou aplicação 
dos recursos destinados à movimentação de pessoal  e  deslocamento fora da sede,  aos quais  são 
atribuídas subcotas;

XV – voluntário: brasileiro que se apresenta, por vontade própria, para prestação do Serviço 
Militar, inicial ou sob outra forma ou fase; e

XVI – servidor civil  do Exército:  servidor público da União,  lotado e  em exercício no 
Comando do Exército, que ocupa cargo efetivo ou em comissão.

Art. 3º 

..............................................................................................................

§ 2º São órgãos competentes para autorizar os deslocamentos fora da sede:

..............................................................................................................

VI – a Diretoria de Controle de Efetivos e Movimentações (DCEM);

VII – a Diretoria de Serviço Militar (DSM);

VIII – a Diretoria de Fiscalização de Produtos Controlados (DFPC); e

IX – a Diretoria de Civis, Inativos e Pensionistas (DCIP).

..............................................................................................................

Art. 8º 

..............................................................................................................
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VII – DSM

a) as referentes às atividades de manutenção e gestão do Sistema do Serviço de Identificação 
do Exército; e

b) as resultantes dos deslocamentos fora da sede relacionados com:

1) atividades de manutenção e gestão do Sistema de Serviço Militar;

2) transporte de pessoal, dentro do território nacional, entre a OM para a qual houver sido 
designado e a sede do município onde reside, quando for:

(a) convocado e selecionado para incorporação no serviço militar inicial;

(b)  selecionado  para  a  prestação  de  serviço  militar  voluntário,  nos  casos  previstos  na 
legislação vigente;

(c) licenciado.

VIII – DAP

..............................................................................................................

c) traslados, de acordo com o prescrito nos art. 34 e 35 do Decreto nº 4.307, de 2002.

IX – DCIP

a) remoção de servidores civis;

b) capacitação de servidores civis, fora da sede, de interesse da Força;

c) deslocamentos fora da sede de servidores civis a serviço;

d)  deslocamentos  e  traslados  de  servidores  civis  e  seus  dependentes  para  atendimento 
médico em outra sede.

X – comandos militares de área

..............................................................................................................

f) deslocamentos para inspeção de saúde, com exceção das previstas nas alíneas a) e c), do 
inciso VIII, do art. 8º, destas Normas.

..............................................................................................................

Art. 14.

..............................................................................................................

I – o cálculo da diária será por dias de afastamento, incluindo-se o dia de partida e o dia de 
retorno;

II – nas situações em que o afastamento da sede abranger mais de uma cidade, adotar-se-á a 
diária aplicável à cidade onde houver o pernoite; no retorno à sede, prevalecerá a diária da cidade 
onde o militar tenha pernoitado por último; e

III – para os servidores civis, proceder-se-á de acordo com o que prescreve o Decreto nº 343, 
de 19 de novembro de 1991.

..............................................................................................................
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Art. 18. Nos afastamentos da sede com direito à percepção de diária, será concedido ao 
militar um acréscimo de embarque e desembarque, correspondente a oitenta por cento (80%) do valor de 
uma diária de oficiais intermediários e subalternos, sem acréscimo, conforme regulamentado pela Portaria 
nº 543/MD, de 26 de setembro de 2002, destinado a cobrir despesas de deslocamento urbano.

..............................................................................................................

Art. 41.
..............................................................................................................

§ 2º Se a distância,  entre a cidade de origem e a de destino, não for contemplada pelo 
SISCODI, deverá ser realizada consulta ao órgão gestor do sistema pela UG interessada e anexada ao 
processo correspondente.

..............................................................................................................

Art.  43.  Faz jus  ao transporte,  nas modalidades pagamento em espécie  ou por conta da 
União, na situação especificada no art. 26 desta Portaria:

..............................................................................................................

Art. 49.
..............................................................................................................

§ 3º O militar movimentado declarará formalmente à autoridade requisitante, os dependentes 
que o acompanharão e os que seguirão destino em época diferente do militar, em conformidade com 
o disposto no inciso I do art. 52 do Decreto nº 4.307, de 2002.

§ 4º A data de ajuste de contas é o limite temporal para a inclusão:

I – de dependentes anteriormente não declarados na solicitação de transporte: e

II  –  do empregado doméstico anteriormente  não declarado na solicitação de  transporte, 
desde que a contratação tenha sido efetivada na cidade de origem.

§ 5º A cópia da documentação apresentada será autenticada.
..............................................................................................................

Art.  68.  A  convocação  dos  militares  temporários  obedecerá  às  condições  previstas  na 
legislação vigente, em especial às dispostas no:

I – Regulamento para o Corpo de Oficiais da Reserva do Exército (RCORE);

II – Plano Geral de Convocação (PGC); e

III – Plano Regional de Convocação (PRC).
..............................................................................................................

Art. 76. A concessão de ajuda de custo, transporte de pessoal e de bagagem ao servidor civil 
lotado no Comando do Exército que, no interesse da administração, mudar de sede, será de acordo 
com o que prescreve o Decreto nº 4004, de 8 de novembro de 2001, que dispõe sobre a concessão de 
ajuda de custo e transporte de servidores públicos civis da União.

Art.  77.  Os casos omissos ou duvidosos,  verificados  na aplicação destas  normas,  serão 
solucionados pelo Chefe do Departamento-Geral do Pessoal, por proposta do Chefe da Divisão de 
Orçamento, Finanças e Auditoria.
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Anexo A – MODELO DE PROPOSTA DE CONCESSÃO DE PASSAGENS E DIÁRIAS

Armas Nacionais
MINISTÉRIO DA DEFESA
EXÉRCITO BRASILEIRO

(escalões hierárquicos até a OM expedidora)

PROPOSTA DE CONCESSÃO DE PASSAGENS E DIÁRIAS

1. Proposta de concessão de passagens e diárias nº 

2. Beneficiário
Nome: OM:
Posto/Grad: CPF:
Banco: Agência: Conta corrente:
3. Afastamento da sede
Ida (data hora): Volta (data hora):
BI que publicou a autorização para o afastamento:
4. Evento
Início (data hora): Término (data hora):
Evento:

Objetivo:
5. Justificativa, se o afastamento da sede iniciar-se a partir de sexta-feira, bem como os que incluam 
sábados, domingos e feriados.
6. Diárias 

O militar ficará alojado em OM ou em outra pousada sem ônus:                                                 (   ) sim 
(   ) não       (   ) em parte da viagem
O militar utilizará veículo oficial (§ 2, art. 20, Dec nº 4.307, de 18 Jul 02)
(   ) sim      (   ) não       (   ) em parte da viagem
Nº de dias: Nº de diárias: (   )  sem acréscimo      (   ) 50% 

(   ) 70%      (   ) 80%       (    ) 90%
Total de diárias:

Acréscimo de embarque: (art 18 das Normas para Gestão) R$ ________________
Valor total das diárias e acréscimo de embarque: R$
Valor total das diárias e acréscimo de embarque (por extenso):
7. Categoria do transporte: (    ) rodoviário  (    ) aéreo   (    ) ferroviário   (    ) aquaviário
8. Bilhete de passagem: 

Data Trecho Cia Nº vôo Horário Cod Res Valor (R$)

Valor total das passagens (R$)
Valor total das passagens (por extenso):
Alterações:

9. Órgão cotista

    As despesas relativas a esta requisição correm por 
conta das cotas de diárias do(a) __________

10. Local e data 

(local),     de                    de          .
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Fl 02 da Proposta de Concessão de Passagens e Diárias nº 

11. Autoridade requisitante

    Na  qualidade  de  autoridade  requisitante, 
solicito a emissão da requisição de transporte e o 
pagamento das diárias.

(local e data)

____________________________

Nome – posto

Função – OM

12. Autoridade proponente

    Na  qualidade  de  autoridade  proponente, 
proponho a emissão da requisição de transporte e 
o pagamento das diárias.

(local e data)

____________________________

Nome – posto

Função – OM
13.  Responsável  pela  reserva  da  passagem 
aérea

     A reserva foi efetuada com o menor preço.

(local e data)

____________________________

Nome – posto

Função – OM

14. Ordenador de Despesa

    Na  qualidade  de  Ordenador  de  Despesa, 
autorizo a emissão da requisição de transporte e o 
pagamento das diárias.

(local e data)

____________________________

Nome – posto

OD do(a) OM

Obs: modelo de publicação em BI nas situações em que a concessão de diárias e passagens 
é destinada ao próprio beneficiário:

“Este  comando  (chefe  ou  diretor),  devidamente  autorizado  pelo  (indicar  a  autoridade 
superior),  por  meio  (indicar  o  documento  que  autorizou  o  deslocamento),  deslocar-se-á  para  a 
Guarnição de (indicar a guarnição), por motivo de  (indicar o motivo).” (NR).

Art. 2º Determinar que esta Portaria entre em vigor na data de sua publicação.

DEPA R T A M E N T O  DE  CIÊN CIA  E  TEC N O L O G I A

PORTARIA  Nº  004-DCT, DE  31  DE JANEIRO  DE  2007.

Aprova as Instruções Reguladoras Sobre Segurança 
da  Informação  nas  Redes  de  Comunicação  e  de 
Computadores  do  Exército  Brasileiro  -  IRESER 
(IR 13-15).

O  CHEFE  DO  DEPA R T A M E N T O  DE  CIÊNCIA  E  TECN O L O GI A ,  no  uso  da 
atribuição que lhe confere o art. 14, inciso III, do Regulamento do Departamento de Ciência e Tecnologia 
(R-55), aprovado pela Portaria do Comandante do Exército nº 370, de 30 de maio de 2005, combinado com 
o  disposto  no  art.  112  das  Instruções  Gerais  para  a  Correspondência,  as  Publicações  e  os  Atos 
Administrativos no Âmbito do Exército (IG 10-42), aprovada pela Portaria do Comandante do Exército nº 
041, de 18 de fevereiro de 2002, resolve:

Art. 1º Aprovar as Instruções Reguladoras Sobre Segurança da Informação nas Redes de 
Comunicação e de Computadores do Exército Brasileiro - IRESER  (IR 13-15).

Art. 2º Estabelecer que esta Portaria entre em vigor na data de sua publicação.
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INSTRUÇÕES REGULADORAS SOBRE SEGURANÇA DA INFORMAÇÃO NAS REDES DE 
COMUNICAÇÃO E DE COMPUTADORES DO EXÉRCITO BRASILEIRO IRESER - (IR 13-15)

TÍTULO I 
DAS GENERALIDADES

Art. 1º As presentes instruções, elaboradas em observância aos artigos 17 e 20 e ao inciso 
XIV do artigo 31 das Instruções Gerais de Segurança da Informação para o Exército Brasileiro ( IG 20-19 ), 
têm por finalidade regular as condições de segurança da informação a serem satisfeitas pelas redes de 
comunicação e de computadores no âmbito do Exército Brasileiro.

Art. 2º São objetivos destas Instruções:

I - estabelecer regras gerais de segurança para os ambientes de rede do Exército nas áreas:

a)  documentação normativa;

b)  riscos;

c)  mecanismos de defesa contra violações de segurança da rede;

d)  monitoração e registro de eventos referentes aos serviços corporativos de rede;

e)   a  verificação  da  efetividade  das  ações  de  segurança  da  informação  (  auditora  da 
segurança da informação ) relativos aos serviços de rede;

f)  contingência ( continuidade de serviços ) para os serviços de rede corporativos;

g  gestão de incidentes de rede;

h)  gestão da segurança.

II - orientar as OM do Exército na composição de suas normas internas de segurança de 
redes;

III  -  prover  referenciais  doutrinários  sobre  segurança  da  informação  no  que  tange  à 
segurança de redes;

IV - Estabelecer as principais responsabilidades no processo de segurança da informação  no 
ambiente de redes Exército.
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TÍTULO II 
DEFINIÇÕES BÁSICAS

Art. 3º Para a aplicação destas Instruções, deve-se adotar a seguinte conceituação:

I  -  RECURSO  DE  REDE  -  são  todos  os  meios  tecnológicos  pelos  quais  é  possível 
processar, enviar, receber ou armazenar dados em uma rede. Exemplos: computadores e seus periféricos, 
concentradores ( hubs, switches e roteadores ), modens, interfaces de rede.

II - RECURSO CRÍTICO - recurso de rede cuja violação física ou lógica implica em uma 
violação de segurança com repercussões negativas, no mínimo, para a OM a que pertence o recurso.

III - COMPROMETIMENTO DE RECURSO DE REDE - violação de segurança de um 
recurso de rede que tenha como conseqüência a perda de um ou mais dos atributos de integridade, da 
disponibilidade e da confidencialidade dos dados da rede;  

IV - CONTINGÊNCIA - situação excepcional com desdobramentos danosos às informações 
de um sistema de informação; 

V - CONTINUIDADE DE SERVIÇOS - conjunto de ações que, durante a ocorrência de 
situações de violação da segurança, visam garantir a continuidade dos serviços de uma rede e o processo de 
retorno à  normalidade.  

VI  -  CONTROLES  -  Para  aplicação  destas  Instruções,  devem  ser  considerados  como 
controles todos as formas que definam limites ou atuem como limitadores de qualquer ação que influa na 
confidencialidade, na integridade ou na disponibilidade dos dados de uma rede.

VII - EFETIVIDADE DAS AÇÕES DE SEGURANÇA - eficácia e eficiência de uma ação 
de segurança.

VIII  -  MECANISMO  DE  DEFESA -  ação,  automatizada  ou  não,  capaz  de  prevenir, 
interromper ou neutralizar um ataque à rede.

IX  -  ARQUITETURA  DO  FIREWALL OU  DO  SISTEMA  DE  DETECÇÃO  DE 
INTRUSÃO - configuração da disposição física e lógica dos elementos que compõem o  firewall  ou o 
sistema de detecção de intrusão na rede.

X - CÓDIGOS MALÉFICOS OU MALICIOSOS - programas cuja finalidade é violar a 
segurança de um serviço, computador ou rede. Exemplos desses códigos são os vírus de computador, os 
cavalos  de  tróia  (  trojans ),  os  vermes  (  worms  ),  programas  espiões  (por  exemplo,  spywares  e 
keyloggers) etc.  

XI  -  MONITORAÇÃO DE EVENTOS DE REDE - processo  em que  um sistema  de 
gerência  de  rede  acessa,  acompanha a  evolução  e  interpreta  os  registros  dos  eventos  ocorridos  num 
hardware ou software da rede.

XII  -  PONTOS  DE  CONTATO - elementos  que  devem  ser  acionados  em  caso  de 
comprometimento de algum recurso da rede e que sejam as pessoas mais habilitadas a lidar com a correção 
do problema.

XIII - PROCESSOS DE AUTENTICAÇÃO - processo pelo qual  é possível  aferir se o 
originador de um processo automatizado, por exemplo, o envio de uma mensagem eletrônica, é realmente 
quem alega ser.

XIV - REGISTRO DE EVENTOS DE REDE -  conjunto de informações que listam as 
ocorrências durante o funcionamento de um hardware ou software instalado na rede.

XV  -  VIOLAÇÃO  DA  SEGURANÇA  DA  INFORMAÇÃO  -  eventos  que  violem  a 
integridade, a disponibilidade e a confidencialidade da informação.
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XVI - INCIDENTE DE REDE - ocorrência de um evento de violação da segurança da rede, 
seja de origem intencional ou não, que atinja recursos de infra-estrutura física, lógica ou de alimentação 
elétrica,  hardware, meios de armazenamento, protocolos, dados, serviços,  softwares ou qualquer outro 
recurso de rede cujo o comprometimento atinja a integridade, a disponibilidade ou a confidencialidade da 
informação.

XVII - GERÊNCIA DA REDE – processo pelo qual o funcionamento da rede pode ser 
monitorado,  em  particular  nos  parâmetros  referentes  as  áreas  de  configuração,  falhas,  performance, 
contabilização  e  segurança,  com  a  possibilidade  de  adequação  dos  valores  desses  parâmetros  pela 
intervenção do gerente da rede.

TÍTULO III 
DAS REGRAS GERAIS DE SEGURANÇA

CAPÍTULO I
DA DOCUMENTAÇÃO NORMATIVA

Art. 4º Todas as redes de dados ou comunicação do Exército devem possuir documentação 
normativa de segurança da informação, as quais devem definir as regras de segurança e responsabilidades 
necessárias para a proteção das informações nessas redes.

Art. 5º A documentação normativa básica de segurança da informação de qualquer rede do 
Exército deve seguir o modelo definido no ANEXO A.

Art. 6º A documentação normativa deve ser desdobrada em mais de uma norma, caso a 
complexidade  da  rede  seja  tal  que  os  responsáveis  pela  elaboração  dos  documentos  julguem  esse 
desdobramento recomendável. Desta forma, pode-se ter uma norma principal de segurança da informação 
para a rede e, por exemplo, outras duas normas específicas para o serviço de correio eletrônico e outra para 
o firewall.

Art. 7º As normas de redes devem abordar os temas que sejam de relevância para a OM 
onde a rede está implementada, porém nessas normas deverão constar regras de segurança nas seguintes 
áreas básicas:

I - REGRAS GERAIS - regras de segurança de caráter geral e voltadas para medidas de 
segurança dos dados, informações e conhecimentos armazenados, processados ou disseminados nos enlaces 
ou equipamentos da rede;

II  -  SEGURANÇA  DOS  SERVIÇOS,  SISTEMAS,  APLICATIVOS  E  SISTEMAS 
OPERACIONAIS  DE  REDE  -  regras  de  segurança  referentes  aos  procedimentos  de  instalação, 
configuração e uso de: 

a)  serviços, tais como correio eletrônico ou WEB; 
b)  sistemas corporativos específicos do Exército;
c)  aplicativos de uso geral, tais como suítes de escritório;
d)  sistemas operacionais de rede.

III - SEGURANÇA DO HARDWARE - regras de segurança referentes aos procedimentos 
de instalação, configuração e uso de:

a)  computadores servidores;
b)  computadores de uso específico;
c)  computadores de uso geral;
d)  periféricos de rede;
e)  equipamentos de interligação de rede (roteadores, switches, hubs, modem, repetidores);
f)  centrais telefônicas;
g)  equipamentos rádio.
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IV - SEGURANÇA DAS INFRA-ESTRUTURA DE REDE - regras de segurança relativas 
às estruturas de:

a)   interligação  lógica  e  seus  elementos  constituintes,  tais  como  cabeamentos,  dutos, 
documentação da instalação ( descrição da rede, plantas etc ) cabeamentos, pontos de acesso de redes sem 
fio etc;

b)  alimentação elétrica, e seus elementos constituintes, tais como fiação elétrica,  dutos, 
quadros de distribuição, estabilizadores, nobreak etc.

V - SEGURANÇA DAS ÁREAS E INSTALAÇÕES - regras de segurança relativas a ao 
controle de acesso e a adequação das áreas e instalações onde se encontram equipamentos críticos da rede;

VI  -  PLANO  DE  CONTINGÊNCIA  -  regras  de  segurança  relativas  às  medidas  de 
contingência para a rede;

VII - SEGURANÇA DO PESSOAL - regras de segurança relativas aos comportamentos 
adotados pelo pessoal que lida com as redes, seja no nível gerencial, de manutenção ou usuário final;

VIII - GERENCIAMENTO DA REDE - regras de segurança relativas às ações de gerência 
da rede, ou seja, monitoração e adequação de parâmetros referentes às áreas de configuração, desempenho, 
falhas e contabilização;

IX  -  INCIDENTES  DE  REDES  –  regras  para  procedimentos  no  caso  de  ocorrerem 
incidentes de rede (violações da segurança da rede).

Art. 8º O processo necessário para elaboração das normas é o seguinte:

I - nomeação em BI da equipe que elaborará o(s) documento(s) e o militar condutor do 
processo;

II -  elaboração do plano de ação necessário para elaborar a norma, definindo objetivos, 
tarefas, responsabilidades, recursos e cronograma;

III - realização de uma análise de riscos na rede, conforme Instruções vigentes;

IV - elaboração de uma primeira versão conforme modelo constante destas Instruções;

V - refinamento da primeira versão por meio de discussões e sugestões apresentadas pela 
equipe até que se obtenha uma versão considerada satisfatória para o grupo. Um fluxograma do processo 
está  representado na figura 1.

CAPÍTULO II 
DA ANÁLISE DE RISCOS

Art.  9º Todas  as  ações  que  impliquem  em  atualização,  reconfiguração,  acréscimo  de 
hardware ou software ou qualquer outro rearranjo na composição da rede, em particular se a modificação 
for em um elemento de segurança, devem ser precedidas de uma análise de riscos nos moldes definidos nas 
Instruções do Exército sobre o assunto.

§ 1º Caso não seja possível a aplicação prévia de uma análise de risco, deve-se realizá-la no 
menor prazo possível de modo a se aferir o grau de risco introduzido pela modificação no ambiente da rede.

§ 2º O nível de detalhamento do processo da análise de riscos a ser realizada dependerá da 
dimensão da modificação que ocorra, mantendo-se o mecanismo básico da análise previsto nas Instruções 
do Exército vigentes sobre riscos. As ameaças básicas em um ambiente de rede são as seguintes:

I - escuta passiva (sem atingir a integridade do dado ) ou ativa ( atingindo a integridade do 
dado ) de dados em trânsito na rede;

II - acesso passivo ( sem reconfiguração ) ou ativo ( com reconfiguração ) de programas 
computador da rede por outro computador da rede ou fora dela;

III - acesso passivo ( sem atingir a integridade do dado ) ou ativo ( atingindo a integridade 
do dado ) de dados por outro computador da rede ou fora dela;
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IV - inserção de mensagens na rede, falsificando a sua autoria;

V - reuso de  uma mensagem autêntica já utilizada anteriormente na rede;

VI - bloqueio de tráfego de uma ramificação específica ou de toda a rede;

VII - execução remota de programa não autorizado.

§ 3º As modificações no ambiente da rede e decisões advindas da aplicação da análise de 
risco devem ser  registradas  em relatório,  conforme modelo  constante  do ANEXO B,  que  deverá  ser 
arquivado juntamente com os demais documentos da rede e, se necessário for, a documentação gerada 
deverá receber classificação sigilosa.

NOMEAÇÃO
DO PESSOAL

ELABORAÇÃO
DA PRIMEIRA

VERSÃO

ANÁLISE
DE RISCOS

PLANEJAMENTO

A VERSÃO ESTÁ
ADEQUADA?

REFINAMENTO
DA VERSÃO

NÃO

SIM

VERSÃO FINAL

Fig nº 1: Processo para elaboração de normas de segurança
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CAPÍTULO III 
DAS TÉCNICAS E TIPOS DE PRODUTOS TECNOLÓGICOS 

Seção I
Da Criptografia 

Art. 10. A criptografia é um mecanismo que deve ser utilizado na cifração de dados a serem 
transmitidos ou armazenados nas redes do Exército sempre que houver necessidade de preservação do 
sigilo desses dados e em compatibilidade com as regras se segurança de salvaguarda de assuntos sigilosos 
em vigor.

Art. 11. A adoção do uso de criptografia para proteção de sigilo de dados deve ser precedida 
de uma análise de riscos que justifique a escolha da solução a ser usada.

Parágrafo  único.  A  análise  de  riscos  deve  seguir  as  recomendações  contidas  nas 
documentações normativas do Exército sobre esse tema.

Art.  12.  As soluções  criptográficas utilizadas na Força devem ser ter  um das seguintes 
origens:

I - ser uma solução de concepção e implementação realizados pelo DCT;

II  -  ser  uma  solução  de  concepção  do  DCT  e  implementação  controlada  por  esse 
Departamento;

III - ser uma solução de concepção de empresa privada, especialmente desenvolvida para o 
Exército e com o processo de desenvolvimento e implementação controlados pelo DCT;

IV - ser uma solução de concepção de empresa privada, com algoritmos proprietários, de 
concepção e desenvolvimentos não controlados pelo DCT;

V - ser uma solução baseada em padrões comerciais e notoriamente conhecidos.

Parágrafo único. As soluções enquadradas nos incisos IV e V só poderão ser adotadas para 
os casos em que for inviável técnica ou administrativamente ser enquadradas em um dos três primeiros 
incisos  e  a  análise  de  riscos  realizada  para o caso indicar  que  os riscos  gerados  por  essa opção são 
toleráveis.

Art. 13. Os sistemas criptográficos implementados nas redes do Exército devem atender aos 
seguintes requisitos:

I - utilizar algoritmos criptográficos comprovadamente robustos e compatíveis com o risco 
associado ao seu emprego;

II  -  devem  utilizar  mecanismos  de  geração  e  gerenciamento  de  chaves  criptográficas 
comprovadamente robustos e compatíveis com o risco associado ao seu emprego;

III - utilizar chaves cujo o tamanho seja compatível com o nível de segurança desejado 
contra ataques de força bruta;

IV - ser, preferencialmente, de origem nacional;

V - devem ter o seu uso disciplinado por regras contidas nas normas de segurança da rede 
em que for empregado.
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Parágrafo único. A robustez da solução deve ser reconhecida e atestada pelo Departamento 
de Ciência e Tecnologia, portanto, para a adoção em caráter permanente de um sistema criptográfico, as 
OM do Exército devem consultar o DCT para obter informações quanto à adequação da escolha. 

Art. 14. As regras relativas ao uso de criptografia contidas nas normas de segurança da rede 
em uma OM devem conter, no mínimo, diretivas relativas ao seguinte:

I - situações em que devem e as que não devem ser utilizados ferramentas criptográficas 
automatizadas;

II - procedimentos para uso e gerência das chaves criptográficas ( geração, configuração, 
validade, armazenamento, descarte, substituição, transmissão, procedimentos em caso de violação ou perda 
etc );

III - algoritmos passíveis de utilização;

IV - formas de trato ( armazenamento, classificação sigilosa, formato etc ) de documentação 
gerada com o uso da criptografia  ( log  de eventos, relatórios, análise de riscos para escolha da solução 
etc ).    

Art. 15. As OM que fazem uso de sistemas criptográficos em suas redes devem  notificar o 
DCT, em documento classificado, sobre as características e o tipo de uso desses sistemas para fins de 
conhecimento e verificação da adequação do uso. Os itens a serem informados são os seguintes:

I - finalidade do sistema;

II - tipos de criptografia possíveis ( simétrica ou de chave pública );

III - tipos de algoritmo criptográficos usados;

IV - algoritmos de geração das chaves criptográficas;

V - tamanho das chaves criptográficas que podem ser usadas;

VI - uso que está sendo feito na rede da OM (tipos de dados que estão sendo protegidos);

VII - formas de segurança para as chaves criptográficas;

VIII - versão do software, ou do firmware, se for o caso, que implementa a solução;

IX -  se  foram ou  não utilizados  critérios  para  julgar  se  o  algoritmo criptográfico  e  o 
mecanismo de geração e gerenciamento das chaves criptográficas é robusto o suficiente para atender o grau 
de risco envolvido com o uso da solução e quais forma esses critérios.

Parágrafo único. Caso haja dificuldade em obter as informações listadas nesse artigo, a OM 
deverá encaminhar ao DCT o máximo de informações possíveis sobre a solução para que seja possível 
aferir os parâmetros de relevância para que o Departamento possa prover a orientação sobre a adequação da 
solução.

Art. 16. Para a escolha de um sistema de criptografia a ser empregado em redes da Força e 
nos casos em que houver a impossibilidade de satisfazer na íntegra o uso de soluções nacionais, deve-se 
buscar compor a solução de tal modo que seus elementos constituintes possam ser substituídos por soluções 
nacionais, quando estas estiverem disponíveis e tecnologicamente confiáveis, desde que tais substituições 
não comprometam a robustez da solução global.

Art.  17.  Todo  parâmetro  crítico,  como  chaves  criptográficas,  cuja  exposição  indevida 
comprometa a segurança do sistema criptográfico usado na rede da OM, deve ser armazenado em forma 
cifrada, sendo essa cifração realizada com chaves armazenadas em mídias removíveis.
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Art. 18. A manipulação das chaves criptográficas utilizadas nos sistemas criptográficos da 
das redes do Exército deverá ser restrita a um número mínimo e essencial de pessoas assim como deve 
estar  submetida  a  mecanismos  de  controle  estipulados  nas  normas  de  segurança  e  monitorados  pela 
gerência da rede.

Art. 19. O processo de remessa de chaves criptográficas e demais parâmetros do sistema de 
criptografia deve assegurar o sigilo desses parâmetros por meio de canais seguros.

Art.  20.  O uso de  criptografia  só deve  ser  utilizado em mensagens  de  serviço e   que 
devidamente enquadradas nas normas internas da OM e do Exército sobre a matéria.

Seção II
Do Acesso Remoto Seguro ( Redes Privadas Virtuais - RPV ) 

Art. 21. As OM que não tenham acesso à rede EBNet, mas possuam Internet devem fazer 
uso do acesso remoto seguro para efetivar esse acesso. Para obter o acesso seguro, a seguinte sistemática 
deve ser realizada: 

I - A OM deverá encaminhar solicitação ao CITEx, de acordo com o modelo representado 
no ANEXO C, justificando a necessidade do acesso remoto via Internet e declarando não possuir acesso à 
EBNet,  seja por meio da prestadora de serviço  ou da Rede Metropolitana. 

II - O documento deverá conter uma lista de usuários por OM, devidamente autorizados a 
receber o acesso remoto, por intermédio da Internet.

III - Para cada usuário deverá ser fornecido: 

a)  o nome completo;

b)  posto ou graduação;

c)  número da identidade;

d)  telefone de contato; e

e)  se for o caso, a solicitação de uma senha (para o caso de usuários não cadastrado para 
acesso ao Correio Eletrônico Corporativo ).

IV -  Após  o cadastramento,  o  CITEx deverá notificar  à  OM as  senhas  temporárias,  o 
endereço  do  sítio  da  Internet  e  instruções  para  obter  o  software necessário  ao  acesso  remoto  e  as 
orientações de instalação.

Seção III 
Do Firewall e dos Sistemas de Detecção de Intrusão 

Art. 22. As OM que tiverem suas redes conectadas à EBNet e que estiverem conectadas à 
Internet ou a outras redes inseguras devem fazer uso de firewall para proteger essa conexão. 

Parágrafo único.  As regras de filtragem implementadas no  firewall da OM deverão ser 
compatíveis com as regras configuradas no firewall do CITEx.

Art.  23.  As  ferramentas  de  firewall e  de  detecção  de  intrusão  devem  ser  adquiridas 
prevendo-se, no processo de compra, a inclusão de treinamento para uso do produto e com a contratação de 
serviço pós-venda, no qual o fabricante ou seu representante legalmente reconhecido esteja formalmente 
comprometido em prover suporte técnico e a atualização do produto.
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Art. 24. As OM que fizerem uso de ferramentas de  firewall  ou sistemas de detecção de 
intrusão devem incluir em seus planejamentos financeiros a previsão de recursos para atualização técnica 
do pessoal que operava as ferramentas.  

Art.  25.  As  redes  onde  dados  corporativos  são  armazenados  em servidores  específicos 
devem utilizar mecanismos de detecção de intrusão nesses servidores.

Art. 26. Os firewalls e sistemas de detecção de intrusão devem estar em funcionamento e 
regidos por normas de segurança, cujo modelo esteja de acordo com o ANEXO D, que definam:

I - seu uso (que sistemas protegem );

II  -  configuração  lógica  (  serviços  permitidos  e  proibidos;  usuários  ou  grupos  e  seus 
privilégios  de  acesso;   tipos  de  tráfego,  serviço,  protocolo  ou  usuários  permitidos  ou  proibidos; 
configuração  do registro  de  logs;  relações  de  confiança  com outras  redes;  serviços  de  criptografia  e 
antivírus, se for o caso; etc ); 

III - configuração da instalação física ( arquitetura do firewall ou do sistema de detecção de 
intrusão ); 

IV - manutenção ( atualização e verificação da normalidade de operação ); 

V -  ações de contingências (  firewall "backup",  procedimentos em caso de violação e 
restauração de serviços );

VI - cópias de segurança (configuração e registros de eventos - logs); 

VII - tipo de controle de acesso;

VIII - tipo de processo de autenticação que é necessário, assim como outras regras que 
estejam de acordo com as peculiaridades da rede.

IX - pessoal autorizado a  acessar e configurar os softwares;

X - periodicidade de revisão da norma.

Parágrafo único. As normas que especifiquem a configuração dos firewalls ou sistemas de 
detecção de intrusão devem ter classificação sigilosa e ser mantidas conforme as Instruções que trata de 
salvaguarda de assuntos sigilosos em vigor no Exército.

Art. 27. Os sistemas de firewalls, os sistemas de detecção de intrusão e outros mecanismos 
de segurança considerados críticos devem ser instalados em equipamentos exclusivamente dedicados ao 
seu uso, ou seja, não se deve utilizar o mesmo equipamento para instalar serviços de segurança e outros 
serviços como, por exemplo, correio eletrônico ou serviço para acesso a Internet.

Parágrafo único. Nos casos em que forem utilizadas aplicações de segurança cuja finalidade 
é monitorar uma ou mais aplicações,  como no caso dos  Host Intrusion Detection Systems (HIDS) é 
admissível e necessário a convivência do serviço de segurança com outros serviços no mesmo computador. 

Art. 28. Serviços e funcionalidades adicionais que não sejam necessárias para proteção da 
rede ou que permitam privilégios de gerência e acesso que não sejam previstos nas regras de segurança não 
devem ser instalados ou ativados tanto nas ferramentas quanto nos sistemas operacionais que as sustentam.

Art. 29. Tanto as ferramentas de segurança utilizadas quanto os sistemas operacionais que as 
sustentam devem ser mantidos atualizados com as correções e atualizações de segurança conforme esses 
módulos forem disponibilizados pelo fabricante.
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Art. 30. Para efeito de verificação da conformidade entre a norma de segurança do firewall 
ou do sistema de detecção de intrusão, devem ser utilizadas ao menos duas técnicas básicas:

I - comparação das regras que estão configuradas no firewall ou no sistema de detecção de 
intrusão com as regras previstas nas normas;

II - teste de violação das regras configuradas por meio da tentativas de se efetuar ações que, 
a princípio, se espera que sejam impedidas pela segurança do sistema.

Art. 31. A gerência remota de um sistema de firewall de nível de aplicação ou sistemas de 
detecção de  intrusão pode  ser  realizada desde  que  os dados sejam cifrados  por  método criptográfico 
recomendado pelo DCT e com processo de autenticação baseado em certificação digital.  

Art. 32. Qualquer ocorrência de tentativa ou violação de segurança ocorrida no firewall ou 
no  sistema de  detecção  de  intrusão  deverá  ser  imediatamente  notificada  à  Seção  de  Tratamento  de 
Incidentes de Redes, no CITEx ou CT/CTA correspondente à Região Militar a que a OM onde ocorreu o 
fato está vinculada.

Art.  33.  O DCT manterá,  por  meio da página eletrônica do CITEx,  informações  sobre 
sugestões de configurações lógicas e  físicas dos diversos tipos de  firewall e  sistemas de detecção de 
intrusão, assim como o nível de segurança que, em princípio, cada um proporciona. 

Seção IV 
Da Segurança Contra Códigos Maléficos 

Art.  34.  O  uso  de  software em  qualquer  computador  do  Exército  deve  estar  em 
conformidade com as suas licenças de uso.

Art.  35.  Todo computador conectado à EBNet deve executar diariamente um  software, 
preferencialmente homologado pelo DCT,  para verificação de contaminação por vírus ou outro código 
maléfico. 

Art. 36. A base de dados do software antivírus deve ser mantida atualizada de modo que 
sejam minimizadas as possibilidades de um código maléfico ser instalado e executado no computador que 
o antivírus protege.

Art.  37.  Todos  os  computadores  servidores  devem  estar  protegidos  por  softwares, 
devidamente atualizados, de antivírus e demais códigos maliciosos. Particular atenção deve ser dada aos 
servidores de dados corporativos e os de correio eletrônico.

Art.  38.  Os  softwares antivírus  e  códigos  maléficos  devem ser  adquiridos  mediante  a 
garantia  de atualização contínua da base  de dados sobre vírus  de computador,  assim como de  outros 
códigos maliciosos.

Art.  39.  As  aplicações  de  proteção  contra  códigos  maléficos  antivírus  deverão  estar 
configuradas de tal modo a registrar, por meio da função de log, qualquer ocorrência desses códigos.

Parágrafo único. Os relatórios fornecidos pela própria aplicação deverão ser remetidos ao 
CITEx para fins de análise.  A periodicidade  desse envio será estabelecida conforme a capacidade  de 
acompanhamento do CITEx e será notificada na página eletrônica do CITEx.

Art.  40.  O uso  de  softwares contra  códigos  maléficos  deve  ser  regido  por  regras  de 
segurança, as quais devem figurar nas normas de segurança da rede do OM, cujo modelo encontra-se no 
ANEXO A.
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Parágrafo único. As regras relativas à proteção contra códigos maléficos variarão conforme a 
realidade tecnológica corrente,  assim como do tipo de demanda de proteção que o ambiente exigir, no 
entanto, devem-se adotar as seguintes regras como ponto de partida para um conjunto de regras a ser 
aplicado a ambientes específicos:

I - quaisquer arquivos ou macros anexados a uma mensagem eletrônica proveniente de uma 
fonte desconhecida, suspeita ou não confiável nunca devem ser abertos e sim totalmente apagados;

II  -  arquivos  ou  macros  anexados  a  uma  mensagem  eletrônica  proveniente  de  fonte 
conhecida só devem ser abertos após a verificação de sua integridade;

III - mensagens de  spam, cadeias e outras mensagens coletivas devem ser excluídas sem 
realizar o encaminhamento ( forwarding );

IV - arquivos de fontes desconhecidas ou suspeitas nunca devem ser transferidos para o 
computador por qualquer que  seja o serviço de acesso a esses arquivos (WWW, FTP, chat etc);

V - o compartilhamento do disco da máquina local com acesso de leitura e escrita deve ser 
evitado, a menos que haja a necessidade absoluta do serviço para fazê-lo e, neste caso, a permissão de 
acesso deve ser concedida apenas àqueles que necessitam da informação e deve ser mantida apenas pelo 
tempo necessário para que o dado seja acessado;

VI - antes da utilização de informações em mídias removíveis, tais como disquetes,  CD, 
flash cards, pendrives,  discos  zip  etc, sempre se deve realizar verificação da integridade dos arquivos 
para se ter certeza de que não estão contaminados por vírus ou outro código maléfico.

VII - caso haja necessidade de temporariamente desativar o software de proteção para fins 
de testes, manutenções especiais, incompatibilidades específicas ou outra razão inevitável,  é necessário 
adotar o seguinte procedimento: 

a)  deve-se executar o software de proteção para assegurar que o computador esteja isento 
de vírus ou outros tipos de infecções; 

b)  desabilitar o software de proteção; 

c)  realizar apenas o procedimento que se fez necessário e nunca acionar outros serviços 
notoriamente conhecidos pela sua capacidade de propagação de códigos maléficos, tais como o correio 
eletrônico. 

VIII - o computador para o qual seja constatada a contaminação de um ou mais de seus 
arquivos por vírus ou outro código maléfico deverá ser imediatamente desconectado da rede até a remoção 
do código;

IX - a utilização de softwares aplicativos, utilitários ou sistemas operacionais só poderá ser 
realizada  com o conhecimento  do responsável  pela  gerência  da  rede  e  se  o  software for  de  origem 
conhecida e legal.

Seção V 
Dos Mecanismos de Autenticação e Controle de Acesso

Art. 41. O acesso aos dados e serviços corporativos de rede no Exército, seja em conexões 
locais  ou remotas,  só pode ser concedido mediante  a verificação da autenticidade da identificação do 
usuário por meio de técnicas de autenticação de rede.

Art. 42. Dentre as regras de segurança que compõem a norma de segurança de rede, cujo 
modelo encontra-se no ANEXO A, deverão estar incluídas regras sobre as formas de autenticação e de 
controle de acesso peculiares à rede para qual a norma será elaborada.
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§ 1º Dentre os aspectos básicos de autenticação a serem considerados para constar da norma 
de segurança da rede devem figurar regras sobre:

I -  política de senha ( regras que definem os caracteres utilizáveis,  tamanho, tempo de 
validade, número de tentativas de conexão, senhas "fracas" a serem evitadas, periodicidade admissível para 
troca, caracteríticas de salvaguarda e procedimentos em caso de violação );

II - conexão ( logon ) à rede;

III - conexão ( logon ) a serviços locais ou remotos específicos;

IV - uso para certificados digitais;

V - assinatura digital;

VI - uso de smart cards e tokens;

VII - uso de mecanismos biométricos;

VIII - demais mecanismos de autenticação não especificados.  

§ 2º Dentre os aspectos básicos de controle de acesso a serem considerados para constar da 
norma de segurança da rede devem figurar regras sobre:

I - privilégios de grupos de usuários ou usuários individuais;

II - definição de privilégio, se for o caso, que pode ser concedido a elementos externos, tais 
como serviços terceirizados ou de manutenção;

III - definição de privilégios especiais para usuários internos, tais como o gerente da rede ou 
o pessoal que realiza a manutenção dos equipamentos;

IV - retirada de privilégio para pessoal desligado ou transferido;

V - uso de termo de compromisso e manutenção de sigilo.

Art. 43. O controle de acesso aos equipamentos de interconexão (roteadores, switches, hubs 
e demais equipamentos de interligação de computadores) deve ser disciplinado por regras contidas na 
norma de segurança da rede e deve contemplar os seguintes aspectos:

I - identificação e autenticação de acesso;

II  -  configurações  para  roteamentos  específicos,  segmentação  física  e  lógica  devido  a 
requisitos de segurança do ambiente (pode implicar em classificação da norma);

III - desconexão por inatividade;

IV - condições para configuração remota.

Art. 44. Os serviços de certificação digital usados nas redes do Exército devem estar de 
acordo com as orientações e regras vigentes da Infra-Estrutura de Chaves Públicas do Brasil (ICP-Brasil).

Art. 45. Nas redes em que for utilizada certificação digital, a salvaguarda do certificado é de 
responsabilidade única e exclusiva do seu possuidor.  

Art.  46.  O  serviço  de  assinatura  digital  deve  ser  implementado  por  meio  do  uso  de 
certificados digitais.

Art.  47.  É  recomendável  que  os  computadores  servidores  que  armazenem  dados 
corporativos, provejam serviços de sistemas corporativos ou, ainda, provejam serviços de segurança tais 
como firewall  e sistema de detecção de intrusão, devem contar com mecanismos fortes  de autenticação, 
associados às tradicionais técnicas baseadas em senha, para identificar aqueles que acessem esses recursos.
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Parágrafo único. Os mecanismos fortes devem estar baseados em técnicas de autenticação 
reconhecidamente  robustas  tais  como:  certificação  digital,  reconhecimento  biométrico,  utilização  de 
smartcards ou dispositivos similares ( tokens ) ou combinação dessas técnicas.

Seção VI 
Da Monitoração e Registro dos Eventos

Art.  48.  As  normas  de  segurança  da  informação internas  às  OM devem conter  regras 
relativas ao modo de monitoração e registro de eventos de rede considerados críticos.

Art. 49. Todos os computadores servidores e equipamentos de rede que contenham dados ou 
executem serviços  identificados  pela  análise  de  risco como sendo elementos que  necessitem proteção 
específica devem manter o seu serviço de registro ( logs ) de eventos ativado.

Parágrafo único. Considerando o fato de que,  em geral,   ativar o serviço de registro de 
eventos em sua plenitude pode incorrer no armazenamento de dados desnecessários, deve-se, a princípio, 
configurar a monitoração apenas dos eventos considerados essenciais e, à medida que a experiência e a 
necessidade demonstrarem, outros eventos deverão ser acompanhados.

Art.  50.  A  conclusão  de  que  eventos  devam  ser  registrados  devem  resultar, 
preferencialmente,  de  análises  de  risco.  Como eventos  relevantes  a  serem considerados,  sugere-se  a 
seguinte lista:

I - identificação dos usuários;

II - data e hora de entrada e saída no sistema;

III - número de tentativas de conexão;

IV - origem ou localização do equipamento está requisitando a conexão;

V - concessões e cancelamentos de privilégios de usuários;

VI - concessões e cancelamentos de conta e senha para acesso à rede local;

VII - concessões e cancelamentos de acesso às redes externas via rede local;

VIII - endereços externos acessados por meio da rede local;

IX - acessos aos servidores;

X - desconexão ou conexão de estações e servidores;

XI - modificações nas configurações das barreiras de proteção externa ( firewall ) e de cada 
computador ( firewall de estação ou de servidor);

XII - modificações na configuração de sistemas de detecção de intrusão  ou de prevensão de 
intrusão (  intrusion detection systems -  IDS /  intrusion prevention systems –  IPS /  host intrusion 
detection systems - HIDS);

XIII - modificações nas configurações de roteadores, switches ou outros equipamentos de 
redes passíveis de serem configurados remotamente;

XIV -  acesso  a  informações  sobre  o  volume  de  tráfego  de  informações  que  circulam 
internamente na rede local; e

XV - acesso a informações sobre o volume de tráfego de informações que são trocadas com 
redes externas.

Art. 51. Os computadores de uma rede devem ter seus relógios sincronizados para que os 
registros  de  eventos  mantenham sua  credibilidade,  logo,  as  estações  devem ser  sincronizadas  com o 
servidor da rede, que, por sua vez, deve estar ajustado com um padrão local de tempo. 
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Art. 52. Os registros de eventos devem ser periodicamente auditados para fins de verificação 
do correto funcionamento do equipamento ou software. 

Parágrafo único. O período de auditagem deve ser estipulado conforme a categoria da rede e 
critérios adicionais de cada OM.

Art. 53. Os arquivos contendo a informação sobre os eventos devem ser periodicamente 
gravados sobre algum tipo de suporte de backup e armazenados de acordo com as normas para salvaguarda 
de documentação sigilosa previstas na legislação.

Seção VII
Das Cópias de Segurança ( Backup )

Art.  54.  Toda rede do Exército deve  normatizar e  aplicar  procedimentos para execução 
periódica  de  cópias  de  segurança  para  salvaguardar  os  dados  da  Unidade,  assim  como viabilizar  a 
recuperação desses dados em situações de violação dos originais.

Art. 55. As cópias de segurança devem ser armazenadas em locais fisicamente distantes de 
onde foram gerados de modo a não haver a possibilidade de que danos à instalação principal possa destruir 
os dados e suas cópias. Entenda-se por "distante" uma instalação física que, no mínimo, esteja em uma 
edificação diferente de onde estão os arquivos originais. 

Art.  56.  As  condições  ambientais  de  armazenamento,  assim  como  a  periodicidade  de 
renovação e descarte das mídias, devem  obedecer às recomendações do fabricante do material, de modo a 
minimizar o risco da perda dos dados da cópia de segurança por deterioração da mídia utilizada. 

Art. 57. As cópias de segurança devem ser preservadas por mais de uma geração, sendo o 
número mínimo de duas versões.

Art.  58.  A recuperação dos dados deve  ser testada periodicamente para que  se  tenha a 
certeza da sua disponibilidade e integridade.

Art. 59. As normas de segurança de rede de cada OM devem conter regras que disciplinem 
os procedimentos de produção, armazenamento, preservação, teste, atualização e descarte das cópias de 
segurança.

Art.  60.  Além das  regras  relativas  aos  procedimentos  de  gerenciamento  das  cópias  de 
segurança, devem ser elaboradas duas outras documentações: procedimentos operacionais padrão (POP) 
relativos  aos  procedimentos  de  backup e   relatórios  que  informem  os  eventos  associados  a  cada 
procedimento do processo ( data-hora, arquivos copiados, operador, tipo de cópia realizada etc).  

Seção VIII 
Das Comunicações e da Telefonia

Art. 61. Dentre as regras de segurança que compõem a norma de segurança de rede, cujo 
modelo  encontra-se  no  ANEXO  A,  deverão  estar  incluídas  regras  sobre  a  utilização  das  redes  de 
comunicação e  de  telefonia,  levando-se  em consideração,  os  aspectos  das  instalações  físicas  onde  se 
encontram, a manutenção dos equipamentos, os protocolos e serviços utilizados e prerrogativas de uso e 
manutenção.

Art. 62. Os procedimentos de segurança nas comunicações rádio deverão estar de acordo 
com a doutrina de segurança das comunicações vigentes no Exército.
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Subseção I 
Das Redes Rádio

Art. 63. Em aplicações de operação real, as operações rádio, seja da rede estratégica ou de 
uma rede tática,  deverão realizar as comunicações de forma controlada pelos instrumentos normativos 
adequados como as Instruções Padrão de Comunicações ( IPCOM  ) e as Instruções de Emprego das 
Comunicações ( IECom ).

Art. 64. Nos processos de aquisição de material de comunicações para as redes rádio do 
Exército,  deve-se  buscar  as  implementações  com possibilidade  de  uso  de  criptografia  aprovada  pelo 
Exército, em particular aquelas de desenvolvimento próprio, sendo que, na impossibilidade, deve-se buscar 
produtos para os quais seja viável realizar as adaptações de hardware e  software necessárias desde que 
tais adaptações não comprometam a funcionalidade do produto.

Art.  65.  Nos casos em não seja  possível  utilizar  soluções  de  criptografia  aprovadas no 
Exército nos rádios já em emprego, deve-se realizar análises de risco para avaliar que tipo de configurações 
são admissíveis e em que tipo de operação pode ser empregado, sendo que o resultado  dessas análises deve 
ser refletidos nas normas que disciplinem o uso dos rádios envolvidos.

Subseção II 
Das Redes de Telefonia

Art. 66. As comunicações telefônicas que necessitem ser tratadas com preservação de sigilo 
do seu teor ( telefone seguro ) devem ser efetuadas apenas pelo equipamentos destinados para este fim e 
obedecendo-se as orientações da seção de inteligência da OM previstas pela para seu uso e manutenção.

Art. 67. A infra-estrutura de cabeamento telefônico seja para transmissão de dados ou uso de 
voz deve estar instalada de acordo com as normas sobre cabeamento estruturado utilizadas em projetos de 
obras  militares  executadas  ou  fiscalizadas  pelas  Comissões  Regionais  de  Obras,  assim  como  a 
documentação técnica,  incluindo as plantas das instalações devem estar atualizadas e  disponíveis  para 
consulta do pessoal credenciado.

Subseção III 
Das Redes Sem Fio

Art. 68. As redes sem fio são categorizadas conforme a abrangência da área de cobertura, 
cada qual com requisitos de segurança próprios, desta forma todas as soluções a serem adotadas para uso na 
Força  devem  ser  previamente  preparadas  de  tal  modo  que  as  configurações  de  segurança  sejam 
adequadamente  ajustadas,  em particular,  os  aspectos  de  identificação  e  autenticação do  usuário  e  da 
criptografia dos dados.  

Art.  69. As OM usuárias de redes sem fio, ainda que em termos experimentais,  devem 
averiguar quais dados estão acessíveis pela rede e adequar as configurações segurança dos dispositivos, 
conforme as funcionalidades que o equipamento e o padrão de rede sem fio implementado, uma vez que é 
possível que elementos estranhos ao serviço monitorem e até acessem os dados dos equipamentos da rede a 
partir de pontos localizados de algumas dezenas até algumas centenas de metros, dependendo do padrão de 
rede utilizado. 

Art.  70.  Nos  dispositivos  baseados  no padrão  IEEE 802.15  ou  equivalente  devem ser 
utilizados apenas no manuseio de dados de natureza ostensiva, ainda assim, para garantia de condições 
mínimas de integridade da informação e autenticidade de usuário, os devidos ajustes das configurações dos 
parâmetros criptográficos, tais como extensão da chave, o algoritmo escolhido, identificadores não óbvios e 
o tempo de uso, devem ser previamente ajustados.
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Art. 71.  Nos dispositivos baseados no padrão IEEE 802.11 ou equivalentes,  os de tipos 
vulnerabilidades são semelhantes ao padrão IEEE 802.15, ou seja, as maiores preocupações estão voltadas 
para o problema da autenticação e do sigilo, assim, tanto nas normas da rede quanto nas implementações 
propriamente ditas, deve-se atentar para os seguintes aspectos:

I -  habilitação do protocolo de segurança e efetuar  a mudança de seus parâmetros com 
freqüência;

II - efetuar freqüentemente a mudança dos parâmetros de identificação da rede para fins de 
autenticação de usuário;

III - evitar o uso da rede no padrão de autenticação aberta;

IV - desabilitar broadcasting de parâmetros de autenticação;

V - modificar a senha padrão do administrador;

VI - não permitir pontos de acesso à rede indiscriminadamente e sim com rígido controle;

VII  -  não  fazer  uso  de  conexões  de  equipamentos  ligados  à  redes  sem  fio  a  redes 
corporativas;

VIII - fazer uso, caso a funcionalidade esteja disponível, filtragem baseada em endereços 
físicos; 

IX - desligar pontos de acesso em horários fora do expediente;

X - realizar auditorias e análises de risco com freqüência nas redes sem fio;

XI  -  explorar  as  funcionalidades  de  segurança  adicionais  que  existam no produto,  em 
especial às relacionadas aos padrões de segurança IEEE 802.11i IEEE 802.11x,  respeitados os demais 
requisitos do sistema;

XII - realização de testes de “vazamento” de sinal.

Seção  IX 
Da Infra-estrutura de Alimentação Elétrica

Art. 72. O sistema de alimentação elétrica que as redes das OM fazem uso devem estar de 
acordo com as  recomendações  e  normas utilizados  no Exército  pelas  Comissões  Regionais  de  Obras 
(CRO).  

Art. 73. Os computadores servidores que armazenem dados corporativos, provejam serviços 
de sistemas corporativos e para os quais seja considerada crítica a sua indisponibilidade devem  contar  com 
proteção  para  interrupção  de  fornecimento  de  alimentação  elétrica ( nobreak ).

Art.  74.  Os computadores nos quais  estejam instalados os  softwares que  implementam 
serviços de segurança para a rede, tais como firewall e  sistema de detecção de intrusão devem contar com 
proteção para interrupção de fornecimento de alimentação elétrica ( nobreak ).

Art.  75.  Na norma de  segurança de  redes  de  uma OM deverão constar  procedimentos 
periódicos de verificação das:

I - condições de estabilidade;

II - identificação de pontos de alimentação;

III - quadro de distribuição;

IV - aterramento;

Boletim do Exército nº 10, de 9 de março de 2007. - 33 



V - estado das baterias dos sistemas para proteção contra interrupção de energia    ( nobreak );

VI - estado dos estabilizadores de energia, assim como outros equipamentos existentes na 
rede e com função no sistema de alimentação elétrica.

Seção  X 
Da Configuração da Rede

Art.  76.  Os ambientes de redes do Exército devem fazer uso de produtos tecnológicos, 
técnicas de gerência e metodologias de segurança de forma combinada para assegurar a proteção dos dados 
armazenados, em trânsito ou em processamento na rede.

Art. 77. A combinação dos elementos de segurança para proteção das redes é específica para 
cada  caso,  porém como requisitos  básicos,  tanto para  as  redes  de  computadores  quanto  as  redes  de 
comunicações e telefonia, seguintes recomendações devem ser adotadas:

a)  adoção das regras de segurança dispostas nestas Instruções que sejam compatíveis com o 
ambiente da rede da OM;

b)  adoção das soluções de segurança conforme os requisitos de segurança do ambiente da 
rede da OM;

c)  documentação descritiva da rede contendo como informações básicas: o mapa lógico e 
físico da rede ( indicação de tipos de equipamento e segmentações ); o inventário da rede  ( hardware e 
software ); 

d)  definir a estrutura de gestão da segurança tomando por base os seguintes elementos: 

-  normas de segurança que definam as regras de segurança gerais;

-  o processo de gerenciamento de riscos ( que pode ser a aplicação das normas vigentes no 
Exército sobre esse tema ou uma personalização delas para o ambiente da rede e, além disso, deve ser 
definido em documento, podendo estar no corpo da norma ou em documento separado ); 

-   a  estruturação lógica  e  física  dos  equipamentos  e   softwares de  segurança  ou  que 
possuam funcionalidades  de  segurança (  pode  requerer  um documento com classificação sigilosa  )  e 
respectivas  regras  de  segurança  e  POP -  procedimentos  operacionais  padrão  -  para  manter,  adequar, 
monitorar e aplicar contingência a essa estrutura; 

-  o plano de contingência da rede; 

-  documentação da segurança orgânica da OM.

e)  POP sobre os processos de monitoração das falhas, da performance, da configuração, da 
segurança e, se for o caso, da contabilização ( taxação do uso de recursos da rede );

f)  histórico das violações de segurança da rede ( documento de classificação sigilosa ).

CAPÍTULO IV 
DOS SERVIÇOS, SISTEMAS OPERACIONAIS E APLICATIVOS DE REDE 

Seção I 
Dos Serviços de Rede

Art. 78. Os serviços de rede oferecidos nas redes locais ou na rede corporativa do Exército 
devem ser regulados por normas específicas ou em capítulos próprios de normas elaboradas para cada 
ambiente de rede em particular. As regras de segurança básicas para os esses serviços devem considerar, no 
mínimo, os seguintes aspectos: 

I - configuração do serviço;
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II - controle de acesso para administração do serviço;

III - entrada no sistema (log on);

IV - configuração do servidor onde o serviço está instalado;

V - configuração do sistema operacional sobre o qual o serviço está instalado;

VI - procedimentos preventivos contra ameaças advindas de vírus de computador e demais 
códigos maliciosos;

VII - procedimentos em caso de detecção de violação da segurança do serviço 

VIII - procedimentos em caso de corrompimento ou interrupção do funcionamento de um 
serviço de rede em  função de uma violação de segurança;

IX - procedimentos para backup de informações do serviço;

X - procedimentos para backup dos log de eventos;

XI - detecção de violações no serviço;

XII - detecção da ação de códigos maléficos;

XIII - integridade dos dados gerados, processados ou enviados;

XIV - procedimentos de  atualização e correção do serviço para fins de segurança. 

Parágrafo único. Nas situações em que a descrição das configurações do serviço ou das 
demais características listadas neste artigo contenham informações cuja exposição possa comprometer a 
segurança da rede, a norma de verá ser convertida em um documento classificado.

Art. 79. Os serviços de rede cujos dados processados contenham informações cujo teor seja 
considerado "sensível" devem ser executados em segmentos isolados da rede, sendo que o isolamento pode 
ser físico ou lógico conforme o grau do risco envolvido. Considere-se informação sensível aquela que, 
ainda  que  não  seja  classificada,  não  convém  que  trafegue  na  mesma  rede  juntamente  com  dados 
administrativos.

Art.  80.  O planejamento de  serviços  ou sistemas corporativos  para uso  em redes  deve 
prever,  dentre os requisitos do sistema, a inclusão de controles que  permitam testes de auditoria para 
verificação da efetividade das funcionalidades do serviço ou sistema, assim como o registro de eventos 
ocorridos.

Seção II 
Dos Sistemas Operacionais de Rede

Art.  81.  Os  sistemas  operacionais  de  rede  devem  ser  instalados,  configurados  e 
administrados de modo a permitir apenas os privilégios mínimos necessários para atender aos requisitos da 
rede.

Art. 82. Os sistemas operacionais de rede devem funcionar de forma atualizada, com as 
últimas correções de segurança  fornecidas pelo seu fabricante. O DCT, por meio de publicação em página 
eletrônica  do  Centro  Integrado  de  Telemática  do  Exército,  disponibilizará  informações  sobre  as 
atualizações necessárias.
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Art. 83. As regras administrativas relativas aos sistemas operacionais de rede em uso no 
Exército devem considerar os seguintes aspectos:

I - identificação de usuário e autenticação desta identificação;

II - controle de acesso;

III  -  compartimentalização  de  privilégios  de  controle  de  acesso  para  administração  do 
sistema;

IV  -  proteção  contra  reuso  de  objetos  relacionados  à  segurança,  tais  como  senhas, 
informações de histórico de operações de configuração etc.

V - contabilização do uso dos recursos do sistema;

VI - armazenamento de informações de histórico sobre os eventos ocorridos no sistema;

VII - comunicação remota (para fins de administração) segura (conexão e  enlace );

VIII - detecção de intrusão

IX - registro de eventos do sistema.

Seção III
Dos Aplicativos de Rede

Art. 84. Aplicativos de rede que contenham funcionalidades de segurança devem fazer uso 
dessas funcionalidades, exceto nos casos em outras proteções específicas de segurança sejam utilizadas e 
tornem desnecessárias ou contraproducentes as medidas adicionais do aplicativo.

§ 1º Este artigo trata de funcionalidades de segurança do aplicativo e não de correções de 
segurança  necessárias  disponibilizadas  pelo  fabricante.  Essas  correções  são  de  instalação  e  ativação 
obrigatórias.

§ 2º Nos casos em que a funcionalidade de segurança do aplicativo seja redundante em 
relação a outras proteções da rede, cabe ao gerente da rede a decisão sobre a necessidade ou não da ativar a 
funcionalidade.

§ 3º Nos casos em que a funcionalidade de segurança do aplicativo complemente a proteção 
existente na rede ou seja a única proteção contra riscos à informação, sua ativação é obrigatória e deve ser 
documentada nas normas de segurança da rede. 

Seção  IV 
Dos Bancos de Dados

Art.  85.  Os  dados  corporativos  armazenados  em  bando  de  dados  devem  contar  com 
ferramentas de segurança,  sejam inerentes ao produto que implementa o banco ou implementadas por 
produtos de segurança externos ao banco, que garantam a integridade, a disponibilidade e, se for o caso, a 
confidencialidade dos dados, assim como controlem as formas de autenticação e os privilégios de acesso de 
quem acesse o banco.

Art. 86. Os serviços essenciais de segurança dos bancos de dados corporativos devem: 

I - ser ativados de modo compatível com os riscos envolvidos; 

II - estarem disciplinados em regras de segurança da norma interna de rede;

III - ter o acesso aos dados viabilizado sempre por alguma técnica de autenticação adequada;
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IV -  ter  o controle  de acesso ativado e configurado de tal  modo a propiciar  apenas os 
privilégios de acesso necessários para realização das operações de cada tipo de usuário;

V - ter os registros de eventos (  log   de eventos ) ativados e configurados de tal modo a 
registrar as ocorrências definidas como essenciais nas regras de segurança da norma interna da OM;

VI - garantir a disponibilidade dos dados tanto em relação ao acesso via rede ou por meio da 
recuperação de cópias de segurança para os usuários com privilégio de acesso;

VII - garantir da integridade de dados pelo uso das funcionalidades de detecção e correção 
de erros;

VIII - realizar cópias de segurança ( backup ) periódicas;

IX - armazenar dados sigilosos cuja classificação o permita na forma criptografada;

X  -  ativar  e  configurar  de  modo  compatível  com a  norma  de  segurança  da  rede  as 
funcionalidades de gerência, se ferramenta oferecer esse recurso.

CAPÍTULO V
DAS INSTALAÇÕES FÍSICAS

Art. 87. A segurança das instalações onde se encontram os equipamentos e as mídias de 
transmissão dos dados da rede deve estar disciplinada por regras que, preferencialmente, estarão definidas 
na documentação da segurança orgânica da OM, podendo, dependendo das particularidades do ambiente 
físico da rede, constar da norma de segurança de redes. 

Art. 88. O acesso físico aos equipamentos onde serviços de segurança da informação ou 
outros serviços considerados críticos estejam instalados deve ser restrito ao mínimo necessário de usuários 
autorizados.  

Art.  89.  Os  pontos  de  rede  disponíveis  nas  áreas  da  OM  devem ser  ativados  apenas 
conforme a necessidade para prevenir tentativas de conexões não autorizadas de computadores portáteis.

Art. 90. O acesso físico, de pessoal que não seja usuário de recursos críticos da rede, às 
dependências onde esses recursos estão instalados deve ser controlado.

CAPÍTULO VI
DAS CONTINGÊNCIAS

Art. 91. As redes do Exército devem contar com planos de contingência especificamente 
elaborados para seus ambientes de modo que esteja previsto como se deve agir em situações de perda de 
um ou  mais  dos  atributos  de  segurança  da  informação,  quais  sejam,  integridade,  disponibilidade  ou 
confidencialidade.

Parágrafo  único.  A  perda  de  integridade,  disponibilidade  ou  confidencialidade  da 
informação em uma rede, dentre outras diversas possibilidades, ocorre quando:   

I - são efetivados ataques diretos aos dados em trânsito, armazenados ou em processamento 
na rede;

II -  são efetivados ataques diretos aos recursos de  hardware,  software,  infra-estruturas 
lógica e elétrica por meio dos quais os dados da rede são processados;

III  -  situações  imprevistas,  resultantes  de  imperfeições  nos  processos  pelos  quais  as 
informações  críticas  passam,  seja  através  do  hardware,  do  software,  da  infra-estrutura  lógica  e  da 
alimentação elétrica;
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IV - acidentes advindos por imperícia, imprudência, negligência ou, ainda, por má fé quem 
opera um recurso de software ou hardware pelo qual dados críticos passam;

V - acidentes advindos de catástrofes naturais.

Art. 92. O Plano de Contingência da rede deve seguir o modelo descrito no  ANEXO E.

Art. 93. Dependendo da sua complexidade, o Plano de Contingência da rede pode compor 
uma parte da norma de segurança ou uma documentação à parte.

Art. 94. A execução do plano de contingência da rede deve ser testada periodicamente para 
que seja verificada a sua efetividade. 

Art.  95.  O  período  de  que  trata  este  artigo  deve  ser  atribuído  de  acordo  com  as 
características  de  cada  OM e  sua  estipulação  está  a  cargo  do Comandante,  mediante  proposta  a  ser 
apresentada pelo responsável pela segurança da informação na OM.

Art. 96. O processo para elaboração, manutenção e atualização do Plano de Contingência é o 
seguinte:

I  -  identificação  dos  processos  administrativos  críticos  para  a  missão  da  OM  e  que 
dependam em algum grau de ferramentas de tecnologia da informação; 

II - identificação de recursos e serviços críticos que implementam a parte tecnológica dos 
processos administrativos que se refere o item anterior; como exemplos de recursos e serviços se tem:

a)  computadores;

b)  softwares;

c)  equipamentos de rede;

d)  componentes da infra-estrutura de alimentação elétrica;

e)  componentes da infra-estrutura de cabeamento lógico;

f)  equipamentos de comunicações;

g)  pessoal.

h)  serviços de rede;

i)  sistemas corporativos.

III - análise de riscos sobre os recursos e serviços identificados no item anterior para que se 
tenha uma medida da sua importância, seu grau de vulnerabilidade, as chances de violação e o impacto 
gerado por essa violação;  

IV - identificação dos serviços e recursos que necessitam de contingências para garantir a 
continuidade dos processos críticos para a OM;

V  -  identificação  das  ações  necessárias  para  implementar  a  contingência  do  serviço 
conforme o tipo de categoria de violação da informação que é processada no recursos ou pelo serviço 
(categoria  de  violação:  violação  da  confidencialidade,  violação  da  integridade,  violação  da 
disponibilidade ) 

VI - identificação dos recursos necessários para implementar as ações identificadas; 

VII - identificação do pessoal,  conforme as competências necessárias e disponíveis  para 
implementar as ações;

VIII - estabelecimentos dos processos para lidar com cada tipo de categoria de violação;
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IX - redação do plano de contingência conforme modelo do ANEXO E;

X - teste da efetividade do plano;

XI - aprovação por meio de publicação em BI;

XII - simulação periódica do plano para aferir sua efetividade e o adestramento do pessoal; 

XIII - elaboração de relatório sobre os fatos observados nos testes;

XIV - revisão e atualização do plano conforme  a demanda identificada nos relatórios.

Art. 97. O plano de contingência deve receber classificação sigilosa e ser adequadamente 
mantido em local seguro conforme legislação para tratamento de documentação sigilosa em vigor. 

Parágrafo único.  O mesmo tratamento deverá ser  aplicado aos arquivos eletrônicos que 
originaram a documentação em pauta. 

Art.  98.  O Comandante,  Chefe  ou Diretor  deverá designar,  por publicação em boletim 
interno,  militares  da  OM  para  aturem  como  “pontos  de  contato”  nas  situações  de  acionamento  de 
contingências.

Art.  99.  Os pontos de contato deverão ser de tantos tipos quanto forem necessários ao 
tratamento das possíveis situações de contingências devendo haver, pelo menos, dois tipos: 

I -  gerência da rede da OM: responsável(is) pelas primeiras medidas para lidar com os 
problemas de segurança ocorridos na rede de comunicações ou de computadores e que tenham reflexos no 
contexto da própria rede;

II - operação técnica: responsável(is) pelas primeiras medidas para lidar com os problemas 
de segurança ocorridos em recursos específicos da rede nos quais é especialista. 

Art. 100. Em casos em que as características das áreas e instalações, além das condições 
ambientais, forem tais que existam riscos para a rede da OM, a elaboração do plano de contingência deve 
levar em consideração situações de desastre, tais como:

a)  incêndios na sala de servidores ou equipamentos críticos;

b)  inundação;

c)  infiltrações;

d)  desabamento;

e)  explosões.

Art.  101.  O  Plano de  Contingência  deve  ser  testado  periodicamente,  em períodos  não 
superiores a seis meses. As técnicas empregadas podem variar conforme as peculiaridades da rede e seus 
serviços, sendo consideradas como básicas as seguintes:

I - testes de recuperação das cópias de segurança ( backup );

II - testes de reativação de serviços críticos ( ativação de uma instalação alternativa em outro 
servidor ou  reinstalação e reconfiguração do serviço );

III - teste da atualização dos contatos com as pessoas envolvidas;

IV - teste da destreza e eficácia das tarefas desempenhadas pelos diversos grupos.  
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CAPÍTULO VIII 
DA VERIFICAÇÃO DA EFETIVIDADE

Art.  102.  As normas de segurança de  rede devem conter regras relativas aos controles 
necessários para verificar a efetividade das medidas de segurança implementadas para proteger a rede e os 
dados nela processados. 

Art. 103. Os controles básicos para verificação da efetividade são: 

I - legislação vigente;

II - as normas de segurança da rede;

III - a documentação da segurança orgânica da OM;

IV - outras normas de segurança que tenham aplicação no ambiente de rede;

V - configurações de segurança de  hardware e  software,  tanto dos sistemas que tenha 
funcionalidades de segurança, quanto dos sistemas específicos de segurança.

Art. 104. A verificação da efetividade é um processo que pode ter caráter preventivo ou de 
investigação de acordo com a necessidade. 

Art.  105.  A verificação da efetividade  com caráter  de investigação busca esclarecer  as 
razões  de  uma violação  de  segurança  e  a  auditoria  de  caráter  preventivo  verifica  a  conformidade  e 
efetividade das ações de segurança.

Art. 106. A técnica básica a ser empregada para a verificação é a das "listas de verificação", 
as quais podem ser obtidas por meio do acesso à página eletrônica do CITEx.

§ 1º A aplicação das listas de verificação deve obedecer ao modelo do ANEXO F.

§ 2º A aplicação de técnicas mais sofisticadas, em relação às listas de verificação, passíveis 
de serem utilizadas na rede serão usadas em auditorias externas realizadas por CT ou CTA, podendo ser 
usadas pelo pessoal interno, desde de que especializado na técnica e, se for o caso, na ferramenta que a 
implementa. 

Art. 107. A verificação de efetividade deve ser um processo aplicado periodicamente no 
ambiente de rede da OM.

Parágrafo  único.  O  período  de  verificação  deve  ser  estipulado  de  acordo  com  as 
peculiaridades da rede, no entanto, esse período não deverá exceder a seis meses.

Art. 108. Ao término de qualquer processo de verificação de efetividade, deverá ser gerado 
um relatório  conforme o modelo do ANEXO G. 

Parágrafo único.  Caso haja a constatação de violações  de segurança,  o relatório deverá 
receber classificação sigilosa e encaminhado ao CITEx para fins de registro de histórico sobre violações de 
segurança para a equipe de pronta resposta a incidentes do Exército.

Art. 109. O processo básico de verificação de efetividade deve seguintes etapas:

I - levantamento de informações sobre a caracterização da rede a ser verificada;
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II - identificação dos pontos de controle específicos da rede (equipamentos e/ou serviços) 
sob auditoria;

III - escolha dos controles necessários;

IV - avaliação dos pontos de controle selecionados por meio da aplicação da técnica de listas 
de verificação ( auditoria interna );

V - (se for o caso) avaliação dos pontos de controle selecionados por meio da aplicação de 
técnicas  específicas selecionada pela equipe de auditoria  ( auditoria externa  -  CITEX/CTA/CT);.

VI - Preenchimento do relatório de auditoria conforme modelos constantes das normas de 
auditoria da segurança da informação vigentes no Exército;

VII - Encaminhamento do relatório para os responsáveis pela gerência da rede ( nos casos de 
auditoria externa ); 

VIII - Encaminhamento do relatório para o CITEX para fins de estatística e aprimoramento 
das formas de respostas ao incidentes de segurança.

Art. 110. Todas as ações relativas à verificação de efetividade deverá estar em conformidade 
com as Instruções relativas à auditoria da segurança da informação. 

CAPÍTULO IX 
DO GERENCIAMENTO DA SEGURANÇA 

Seção  I 
Do Processo de Gerenciamento

Art. 111. A gerência da segurança da rede deve atuar nas seguintes áreas:

I  -  DOCUMENTAÇÃO  NORMATIVA  DE  SEGURANÇA  DA  INFORMAÇÃO  -  A 
documentação normativa de segurança da informação compreende todas publicações oficiais do Exército 
sobre  o  temas  "segurança  da  informação",  salvaguarda  de  assuntos  sigilosos  e  contra-inteligência 
(Instruções Gerais, Reguladoras ou Provisórias, Manuais, Normas etc) passíveis de serem aplicadas no 
ambiente da rede;

II - GESTÃO DE RISCOS - A gestão de riscos é o processo que  identifica que recurso 
informacional está sob risco, as chances do risco se concretizar, o impacto causado por essa concretização e 
as medidas de abrandamento do risco. Esse processo está definido em Instruções específicas do Exército e 
deve ser usado na gestão da rede para subsidiar a escolha, a aquisição, o uso, a configuração, a expansão, a 
atualização dos recursos da rede, além outras situações que causem impactos nesses recursos;

III - PRODUTOS TECNOLÓGICOS DE SEGURANÇA DA INFORMAÇÃO - Produtos 
tecnológicos de segurança da informação compreendem os equipamentos e soluções de  software e de 
infra-estrutura física que compõem a proteção de segurança da rede;

IV -  FUNCIONALIDADES DE SEGURANÇA DE UM PRODUTO OU SERVIÇO - 
Mecanismos  de  segurança  presentes  em produtos  não  destinados  prioritariamente  a  prover  segurança 
compreendem todas as funcionalidades de segurança passíveis de serem configuradas nesses produtos e 
que agregam proteção à informação; 
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V  -  MECANISMOS  DE  CONTINGÊNCIA  E  CONTINUIDADE  DE  SERVIÇOS  - 
Mecanismos  de  contingência  e  continuidade  de  serviços  são  as  normas,  processos  e  medidas 
implementadas por meio do plano de contingência;

VI - AUDITORIA DE SEGURANÇA DA INFORMAÇÃO - Auditoria de segurança da 
informação é  o  processo de  verificação da  conformidade  entre  o que  é  estabelecido  para a  aplicar  a 
segurança da informação e  o que  é  implementado de fato.  Esse processo está definido em Instruções 
específicas do Exército;

VII -  RECURSOS HUMANOS - O aspecto relativo aos recursos humanos,  no que diz 
respeito ao seu comportamento na operação do recursos de TI, enfoca o pessoal que: gerencia os processos 
de segurança, opera os produtos de segurança e o usuário final;

VIII - ÁREAS E INSTALAÇÕES ONDE OS RECURSOS DE INFORMAÇÃO ESTÃO - 
Áreas e instalações compreendem as áreas onde os recursos de informação a ser protegida estão, ou por 
onde passam ou são armazenados os dados e informações;

IX - PROCESSO DE GERENCIAMENTO DA SEGURANÇA DA INFORMAÇÃO - O 
processo de gerenciamento da segurança da informação de redes é mecanismo que define as ações de 
planejamento, monitoração e adequação das medidas de segurança da informação na rede;

X  -  TRATAMENTO  DE  INCIDENTES  E  PRESERVAÇÃO  DE  EVIDÊNCIAS  -  O 
tratamento de incidentes lida com a forma com a qual se deve reagir ou prevenir incidentes de segurança, 
enquanto a preservação de evidência está relacionada a salvaguarda de registros de eventos, assim como 
estados de configurações de serviços e equipamentos que tenham sido modificados de forma ilegítima e 
violando a segurança para fins de investigação e apuração de responsabilidades.

112.  O  processo  básico  de  gerenciamento  da  segurança  da  informação  em redes  é  o 
seguinte:

I - identificação dos processos administrativos da OM;

II  -  identificação  dos  serviços  de  rede  que  automatizam  ou  apóiam  os  processos 
administrativos da OM; 

III - estabelecimento (estrutura de rede a ser implantada) ou reconhecimento (estrutura de 
rede  já  implantada)  da  finalidade  da  rede  e  seus  objetivos  específicos,  ou  seja,  estabelecimento  ou 
reconhecimento da finalidade e os objetivos do conjunto dos serviços de rede que automatizam ou apóiam 
os processos administrativos da OM;

IV -  identificação dos requisitos  que  impõem como deve  ser  conduzido o processo de 
segurança na rede ( processos administrativos que a segurança deve proteger,  regras estabelecidas em 
normas de segurança ou de contra-inteligência, requisitos de equipamentos ou softwares, normas técnicas, 
ordens do Comandante, obrigações contratuais, legislação do País, demandas do serviço ou do usuário etc );

V - implementação das regras existentes na documentação normativa nos serviços de rede;

VI - registros das regras que não puderam ser atendidas, os motivos da impossibilidade e a 
comunicação do  fato  ao Comandante,  em documento que  indique  linhas  de  ação para  adequação da 
situação; 

VII - análise de riscos do ambiente da rede,  de acordo com a metodologia definida nas 
Instruções específicas sobre riscos;

VIII - implementação das medidas de abrandamento do risco resultantes da análise de risco;
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IX - monitoração contínua dos resultados das medidas de segurança para aferição da sua 
efetividade,  sendo que,  periodicamente,  devem-se  realizar  processos  de  auditoria  para averiguar  mais 
precisamente as condições de segurança;

X - adequação das medidas de segurança como resultado da monitoração, da auditoria, das 
inovações tecnológicas, das novas orientações normativas etc, para manter o risco de violação da segurança 
em patamares aceitáveis.

Parágrafo único. O processo de que trata este artigo está representado na figura 2. 

Seção II 

Das Ações Administrativas

Art. 113. As ações administrativas do gerenciamento da segurança da informação abrangem 
os aspectos não eminentemente de  tecnologia da informação, mas que são relevantes para a manutenção 
das ações de segurança. Estão entre essas ações, as seguintes:

I - trâmite de documentação contendo informação que necessita de proteção; 

II - cumprimento de contratos de fornecimento, suporte ou outros serviços pós-venda;

III - gestão de licenças de uso de software; 

IV -  especificação de  material,  equipamentos e  softwares para  aquisição em processos 
licitatórios;

V - recebimento de material, equipamentos e softwares de segurança adquiridos;

VI - manutenção de equipamentos que contenham dados sensíveis;

VII  -  seleção,  treinamento  e  conscientização  de  pessoal  para  atuar  com equipamentos, 
softwares ou diretamente com dados que necessitam de segurança;

VIII - obtenção de informações sobre boas práticas, alertas e estado da arte sobre segurança 
da informação. 

Art. 114. O cumprimento de contratos, quando atingem a segurança da informação, devem 
ser  acompanhados  pela  responsável  pela  segurança  da  informação  da  OM,  que  deverá  manter  o 
Comandante informado sobre o cumprimento ou não das cláusulas contratuais que atinjam a segurança.

Art. 115. A manutenção, realizada em instalações externas à OM, de equipamentos onde 
estão instalados serviços utilizados para segurança da rede deve ser precedida pela realização de cópias de 
segurança ( backup ) dos arquivos que contenham registros de eventos e outros dados sensíveis e, a seguir, 
os arquivos originais devem ser destruídos por meio de sucessivos processos de sobrescrita e apagamento.

Parágrafo único. Caso não seja possível realizar a operação de destruição dos dados de que 
trata este artigo, caberá ao Comandante, assessorado pelo seu corpo técnico, decidir se o equipamento ou 
parte dele poderá sofrer a manutenção fora da OM.

Boletim do Exército nº 10, de 9 de março de 2007. - 43 



INÍCIO

IDENTIFICAÇÃO DOS
PROCESSOS ADMINISTRATIVOS

IDENTIFICAÇÃO DOS SERVIÇOS
DE REDE QUE APÓIAM OS

PROCESSOS ADMINISTRATIVOS

IDENTIFICAÇÃO DA FINALIDADE E
DOS OBJETIVOS DA REDE

IDENTIFICAÇÃO DOS REQUISITOS
DE SEGURANÇA

APLICAÇÃO DAS REGRAS DE
SEGURANÇA

ANÁLISE DE RISCO DO AMBIENTE
DE REDE

IMPLEMENTAÇÃO DAS MEDIDAS DE
ABRANDAMENTO DOS RISCOS

MONITORAÇÃO DOS RESULTADOS

ADEQUAÇÃO DAS MEDIDAS DE
SEGURANÇA

REQUER APENAS
MUDANÇAS NAS MEDIDAS DE

SEGURANÇA?

SIM

NÃO

Fig nº 2: Processo de gestão de segurança de rede.
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Art. 116. Toda violação da segurança da informação na rede da OM que comprometa a sua 
missão deverá ser notificado ao Comandante da OM que deverá julgar se é ou não matéria sigilosa. 

§ 1º Violações de segurança da informação devem ser notificadas mensalmente ao CITEx 
para fins de análise e adequação de medidas de defesa contra o tipo de violações ocorrida, estatística e 
aprimoramento  da  doutrina  de  segurança  da  informação.  A  notificação  deve  ser  feita  pelo  contato 
disponível na página eletrônica daquele Centro.

§ 2º Violações consideradas graves, tais como vírus de computador que causem perda de 
dados, invasões feitas por hackers, sabotagem do sistema de informação da OM, fraudes etc, devem ser 
imediatamente notificadas ao CITEx para fins de resposta ao incidente de segurança surgido.

§ 3º Dependendo das possíveis repercursões da violação, a comunicação deve ser feita por 
meio de documento com classificação sigilosa.

Art. 117. As OM que não possuam, no seu efetivo, militares com a capacitação técnica para 
elaborar as normas de segurança da informação devem solicitar apoio aos CT ou CTA correspondentes a 
Região Militar a que pertencem. 

Art. 118. As violações de segurança que atinjam quaisquer das redes internas da Força e 
com reflexos fora do contexto do Exército só poderão ser comentadas para o público externo e imprensa 
pelo CComSEx ou conforme critério estabelecido pelo Comandante da Força.

Art.  119.  Os  responsáveis  pela  segurança  da  informação da  rede  da  OM deverá  estar 
atualizado quanto aos incidentes de segurança da informação para melhor desempenho de sua função. O 
ponto de  partida  para  obter  essa  orientação  é  acessar  a  informações  sobre  respostas  a  incidentes  de 
segurança existentes na página eletrônica do CITEx.

Art. 120. As normas relativas ao gerenciamento de segurança da informação de uma rede 
devem ser classificadas. O ANEXO H define o modelo a ser utilizado. 

Art. 121. O uso de meios de Tecnologia da Informação por pessoal do Exército, seja civil ou 
militar, assim como por elementos pertencentes a outras organizações, públicas ou privadas, poderá estar 
condicionado a assinatura de  termo de  compromisso de  manutenção de  sigilo  de acordo com modelo 
constante das Instruções Gerais para Salvaguarda de Assuntos Sigilosos, ou instrumento legislativo que o 
valha.

§1º O pessoal de outras organizações que, por força da necessidade, tiver acesso a assuntos 
classificados, deverá assinar termo de compromisso de manutenção de sigilo;

§ 2º O pessoal pertencente ao Exército que, por força da necessidade, tiver acesso a assuntos 
classificados,  poderá  ou  não  assinar  termo  de  compromisso  de  manutenção  de  sigilo,  cabendo  ao 
Comandante da OM definir quais os casos pertinentes. 

Seção  III 
Dos Aspectos Técnicos

Art.  122.  Os aspectos técnicos da gestão da segurança da informação em redes devem 
abranger as ações gerenciais, seja de monitoração ou intervenção direta no funcionamento de equipamentos 
e  softwares, que garantam a manutenção das regras de segurança estabelecidas em normas ou planos de 
segurança ou que venham a adequá-las para uma efetiva proteção da rede. 

Art. 123. As ações gerenciais devem surgir como resultado dos requisitos de segurança de 
cada ambiente de rede, no entanto, os seguintes aspectos devem ser considerados quando da realização da 
análise de riscos e da elaboração das normas de segurança:

I - elaboração, aplicação e atualização das políticas; 
II - direitos e privilégios no controle de acesso a dados;
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III - uso de criptografia;
IV - assinatura digital;
V - certificação digital;

VI - identificação e autenticação de usuários da rede;

VII - acesso remoto;

VIII - uso de mais de serviço de rede em um só computador;

IX - senhas;

X - contas de acesso à rede de usuários ( particular atenção deve ser dada às contas do 
pessoal em férias, transferidos, convidados e anônimos );

XI - cópias de segurança ( backup );

XII - ativação e armazenamentos de log de eventos;

XIII - atualização dos sistemas operacionais;

XIV - conteúdo de sítios Internet das OM;

XV - configuração e uso de aplicativos ou plataformas de gerencia de rede.

Art. 124. Os sistemas operacionais dos computadores onde estiverem instalados softwares 
de defesa contra ataques à rede devem ter sua instalação configurada de modo a prover o mínimo possível 
de  privilégios  aos  usuários  do  equipamento,  assim como todos  as  atualizações  disponibilizadas  pelo 
fabricante devem ser instaladas no menor prazo possível.

Art. 125. O POP da gerência deve prever procedimentos para checar as atualizações.

Art.  126.  A  transmissão  e  armazenamento  de  arquivos  contendo  documentos  com 
classificação sigilosa nas redes internas e  para externas deve ser controlada em todas as categorias de rede 
conforme o previsto nas IG 10-51. 

Art. 127. Devem ser realizadas cópias de segurança ( backup ) de dados e configurações de 
sistema de uma forma regular e deve-se realizar o armazenamento dessas cópias de segurança em local 
seguro e em instalações físicas distintas de onde os dados originais estão.

Art. 128. Ferramentas específicas para quebra de segurança não devem ser utilizadas, exceto 
por pessoal autorizado e de forma controlada pelo responsável pela administração da rede para fins de teste 
de segurança da rede.

Seção  IV 
Dos Aspectos do Pessoal

Art. 129. O pessoal responsável pela operação e gestão da segurança deve estar treinado e 
atualizado no manuseio e condução do processo de gestão da segurança, logo as OM deverão incluir em 
seus planejamentos financeiros recursos para esse fim.

Seção  V 
Dos Aspectos de Tratamento de Incidentes e Preservação de Evidências

Art.  130.  A gerência da rede deverá proceder ao tratamento de incidentes de segurança 
priorizando: a preservação das evidências sobre a autoria e razões da violação de segurança, a continuidade 
dos serviços e o processo de recuperação da condição de normalidade.

Art. 131. Os incidentes de segurança devem ser documentados e armazenados juntamente 
com os registros dos eventos que os caracterizam e a documentação resultante deve ser remetida ao CITEx 
para fins de histórico e providências cabíveis no tocante a resposta ao incidente.
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Parágrafo único. A onde ocorrer o incidente OM deverá notificar o  CTA ou CT estiver 
vinculada caso esses Centros já possuam Seções de Tratamento de Incidentes. 

Art. 132. O processo de preservação de evidências, pode demandar serviços especializados 
de checagem e averiguação dos recursos violados, o que poderá implicar na solicitação de apoio do CITEx 
ou de um CT ou CTA ao qual a OM estiver vinculada.

Art.  133.  A gerência da OM deverá realizar os procedimentos relativos aos registros de 
eventos e continuidade de serviços contidas nestas Instruções, assim como outras providências dispostas 
nestas regras e ficar em condições de passar por processos de auditagem por parte da estrutura do CITEx 
organizada para essa tarefa.

TÍTULO IV
DAS RESPONSABILIDADES

CAPÍTULO I
DO DEPARTAMENTO DE CIÊNCIA E TECNOLOGIA

Art. 134. Compete ao Departamento de Ciência e Tecnologia:

I - propor ao EME norma de especificação, uso, manutenção de equipamentos e softwares 
criptográfico para o Exército;

II - propor ao EME uma estrutura funcional necessária para gerir a segurança da informação 
nas redes do Exército;

III - estabelecer os requisitos para: 

a)   especificação,  teste,  aquisição,  uso,  manutenção  de  ferramentas  de  software e  o 
hardware para segurança da informação em redes de dados e de comunicação;

b)  implementação de sistemas corporativos com mecanismos de segurança;

c)  aplicação de procedimentos de auditagem das OM pelos CTA e CT;

d)   planejamento,  implementação  e  aplicação  de  métodos  e  produtos  para  respostas  à 
incidentes e preservação de evidências em situações de violação de segurança.

IV - definir a sistemática de treinamento e atualização de pessoal para manuseio adequado 
das ferramentas e hardware de segurança em redes;

V - especificar o formato e a periodicidade que as informações de eventos de segurança 
registrados nos sistemas do CITEx  para fins de histórico e estatísticas;

VI - estabelecer as métricas e, em casos específicos, cotas para os indicadores de segurança 
das rede corporativas;

VII - fomentar a pesquisa e o desenvolvimento e a aplicação de soluções criptográficas;

VIII - manter a atualizada a doutrina relativa à segurança da informação em ambiente de 
rede definidas nestas Instruções;

IX  -  prever  no  planejamento  orçamentário  as  necessidades  de  recursos  destinados  à 
segurança da informação das redes corporativas do Exército; 

X - acompanhar o estado da arte nas áreas metodológica, de hardware e de software para 
segurança da informação em redes;

XI - acompanhar o cumprimento das atribuições destas Instruções;

XII - auditar a efetividade do cumprimento destas Instruções no âmbito das suas OMDS;
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XIII - realizar, por meio de suas OMDS, verificações de rotina ou inopinadas da eficácia das 
proteções das redes das OM do Exército, visando aprimorar o processo de proteção nas redes da Força;

XIV  -  prover  ao  CITEx  os  dados  necessários  para  atualizar  as  informações  sobre 
configuração de ferramentas de segurança para publicação na página eletrônica da EBNet daquele Centro 
para orientação das OM do Exército;

XV -  orientar  o  CITEx  na  consecução  periódica  de  análise  de  riscos  na  Rede  Rádio 
Estratégica e, a partir do resultado da análise, diagnosticar quais os riscos envolvidos na rede;

XVI - orientar o CITEx na consecução de análise de riscos para o uso de Redes Rádios 
Táticas e, a partir do resultado da análise, diagnosticar quais os riscos envolvidos nas redes;

XVII - realizar a gestão estratégica dos assuntos referentes a incidentes da rede corporativa, 
tendo por órgão operacional o CITEx, por meio da Seção de Tratamento de Incidentes de Rede, podendo:

a)  notificar uma OM, a partir da qual estejam sendo originados eventos de violação de 
segurança na rede corporativa, para as devidas providências de neutralização do problema;

b)  suspender  temporariamente  a conexão de  rede de uma OM à Rede Corporativa do 
Exército nos casos extremos em sejam identificados ataques à essa rede considerados graves (implantação 
de dados corporativos falsos, substituição, destruição ou reuso de dados corporativos lícitos, falsificação de 
acesso de usuários com privilégios especiais, violação de chaves criptográficas de uso real, vazamento de 
informações do Sistema de Inteligência, além de outros que possam ser identificados) enquanto a ameaça 
perdurar. 

XVIII -  criar demanda, a partir das necessidades da Força,  a respeito das atividades de 
pesquisa a serem desenvolvidas pelo Grupo Finalístico de Segurança da Informação. 

CAPÍTULO II
DO CENTRO DE DESENVOLVIMENTO DE SISTEMAS

Art. 135. Compete ao Centro de Desenvolvimento de Sistemas:

I - especificar as soluções de  software e  hardware de segurança da informação para uso 
nas redes do Exército conforme os requisitos estabelecidos pelo DCT;

II - desenvolver sistemas corporativos com recursos de segurança da informação conforme 
requisitos estabelecidos pelo DCT;

III - acompanhar, por meio de atividades de prospecção na área de segurança, as novidades 
metodológicas e tecnológicas relacionadas à segurança da informação;

IV - pesquisar os requisitos dos serviços da rede corporativa do Exército e propor ao DCT as 
normas de segurança para esses serviços;

V -  realizar prospecção sobre as melhores práticas a respeito do uso de ferramentas de 
segurança, tais como firewall e sistemas de detecção ou prevenção de intrusão;  

VI - propor ao DCT, de forma periódica e em intervalos de tempo não superiores a um ano, 
sugestões  quanto  ao  aprimoramento  destas  Instruções  com  base  no  conhecimento  advindo  do 
acompanhamento das novidades metodológicas e tecnológicas no setor.
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CAPÍTULO III 
DO CENTRO INTEGRADO DE TELEMÁTICA DO EXÉRCITO

Art. 136. Compete ao Centro Integrado de Telemática do Exército:

I - aplicar e gerenciar as soluções de segurança da informação especificadas para uso na rede 
corporativa do Exército;

II - informar o DCT as necessidades de especialização e tipos treinamento para o pessoal 
diretamente envolvido na operação dos mecanismos de segurança da informação;

III  -  manter  a  Estrutura  de  Tratamento  de  Incidentes  de  Redes,  tendo  sua  Seção  de 
Tratamento de Incidentes de Redes como órgão central da estrutura;

IV - registrar e manter armazenados os eventos ocorridos nos equipamentos e sistemas que 
devem estar configurados para registrar essas informações;

V -  remeter  ao DCT, em períodos e  formatos estabelecidos por esse Departamento,  as 
informações de eventos registrados;

VI - disseminar, por meio das suas OMDS e na área de atuação de cada uma, a doutrina 
contida nestas Instruções; 

VII - manter atualizada e divulgar, através das páginas eletrônicas do Exército e do CITEx, 
listas de verificação passíveis de utilização na elaboração de planos de contingência nas redes do Exército, 
assim como a periodicidade para notificação de ocorrências de ações de código maléficos;

VIII - manter em sua página eletrônica informações sobre atualizações de segurança para os 
sistemas operacionais em utilização na Força;

IX - atualizar as listas de verificação a cada seis meses,  ou a qualquer momento que a 
necessidade obrigar, e informar o DCT das mudanças ocorridas;

X -  publicar  em sua  página  eletrônica  na  EBNet,  a  partir  de  orientações  do DCT,  as 
informações sobre configuração de ferramentas de segurança para orientação das OM do Exército;

XI - executar periodicamente, conforme orientação do DCT, análises de riscos nas Redes 
Rádio Estratégica e Tática  e, a partir do resultado da análise, diagnosticar quais os riscos envolvidos e 
levantar as informações necessárias para interpretar as evidências de violação de segurança;

XII - exercer a monitoração de incidentes na Rede Corporativa por meio da sua Seção de 
Tratamentos de Incidentes e notificar o DCT sobre os incidentes identificados e estabelecer uma rotina de 
interação  com com os  demais  Centros  de  Tratamentos  de  Incidentes  Brasileiros  e  Internacionais  de 
interesse do Exército;

XIII - propor ao DCT, de forma periódica e em intervalos de tempo não superiores a um 
ano, sugestões quanto ao aprimoramento da doutrina de auditoria de segurança da informação com base no 
conhecimento adquirido nas atividades de gerenciamento das rede de dados e comunicações.

CAPÍTULO IV
DO INSTITUTO MILITAR DE ENGENHARIA

Art. 137. Compete ao Instituto Militar de Engenharia:

I - incluir,  dentre os trabalhos de tema dirigido,  iniciação científica,  projetos de fim de 
curso, dissertações de mestrado e teses de doutorado, temas relacionados à segurança da informação em 
redes de comunicação e de dados; 
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II - Disseminar aos membros do Grupo Finalístico de Segurança da Informação o conteúdo 

dos trabalhos no artigo I;

III - propor ao DCT, de forma periódica e em intervalos de tempo não superiores a um ano, 

sugestões quanto ao aprimoramento da doutrina de auditoria de segurança da informação com base no 

conhecimento adquirido com os resultados dos trabalhos de graduação e pós-graduação realizados sobre o 

tema.

CAPÍTULO V 

DO DIRETORIA DE SERVIÇO GEOGRÁFICO 

Art. 138. Compete à Diretoria de Serviço Geográfico:

I  -  implementar  nas  informações  geográficas  sob  sua  gestão  as  proteções  necessárias, 

conforme as análises de riscos que forem realizadas no âmbito da Diretoria; 

II - propor ao DCT, de forma periódica e em intervalos de tempo não superiores a um ano, 

sugestões quanto ao aprimoramento da doutrina de auditoria de segurança da informação com base nas 

necessidades da área do serviço geográfico.

CAPÍTULO VI

DO CENTRO INTEGRADO DE GUERRA ELETRÔNICA

Art. 139. Compete ao Centro Integrado de Guerra Eletrônica:

I - informar o DCT as necessidades de especialização e tipos treinamento para o pessoal 

diretamente envolvido na operação de mecanismos tecnológicos de segurança da informação em redes das 

atividades de Guerra Eletrônica;

II - manter-se em condições de disseminar a doutrina de segurança da informação em redes 

na área de sua atuação a partir do apoio do DCT;

III - disseminar, por meio dos seus cursos, a doutrina contida nestas Instruções, com as 

adaptações julgadas pertinentes para a área de Guerra Eletrônica.

CAPÍTULO VII

DO GRUPO FINALÍSTICO DE SEGURANÇA DA INFORMAÇÃO

Art. 140. Compete ao Grupo Finalístico de Segurança da Informação, por intermédio do seu 

Chefe:

I - realizar atividades de pesquisas e desenvolvimento de segurança da informação segundo 

a orientação do DCT; 

II - propor ao DCT, de forma periódica e em intervalos de tempo não superiores a dois anos, 

sugestões  quanto  ao  aprimoramento  da  doutrina  de  segurança  da  informação em redes  com base  no 

conhecimento adquirido com os resultados dos trabalhos de graduação e pós-graduação realizados sobre o 

tema.
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CAPÍTULO VIII
DAS OM DO EXÉRCITO

Art. 141. Compete às OM do Exército, por intermédio do seu Comandante:

I - manter inventário dos recursos componentes do seu sistema de informação conforme 
modelo constante das NARMCEI;

II - manter seus sistemas de informação em conformidade com o previstos nestas Instruções 
e, assim, estar em condições adequadas para a realização de auditorias;

III - nomear a equipe técnica que procederá a auditoria interna da segurança da informação;

IV - zelar para que estas Instruções sejam aplicadas no ambiente desta rede;

V - informar o CITEx sobre incidentes de rede ocorridos no seu ambiente de rede;

VI - comunicar ao DCT os casos em que forem identificadas eventuais incompatibilidades 
entre a doutrina de segurança disseminada pelo DCT e a doutrina de contra-inteligência.

CAPÍTULO IX 
DOS USUÁRIOS DAS REDES

Art. 142. Compete aos usuários do Exército:

I - manter a confidencialidade dos dados sob sua responsabilidade, assim como sua senha 
pessoal de acesso à rede ou a serviços específicos; 

II - informar ao chefe imediato quaisquer violações de segurança que vier a observar;

III - alterar quaisquer uma de suas senhas em caso de suspeita ou constatação de ela foi 
exposta ou descoberta;

IV - encerrar sessões de trabalhado, ativar algum mecanismo de bloqueio de acesso  da 
conexão a rede ou a serviços específicos de seu acesso sempre que se ausentar do computador em que está 
operando;

V - evitar instalar qualquer programa seu sem a ciência e aprovação do responsável pela 
gerência da rede;

VI - procurar se informar sobre as normas de segurança a que o desempenho de sua função 
está ligada;

VII -  evitar  editar  arquivos de  documentos sigilosos  em computadores particulares,  em 
especial se conectados à Internet;

VIII - ao transportar arquivos de trabalho para seu computador particular, procurar realizar 
procedimento de verificação antivírus antes de reinserir o documento no computador de trabalho;

IX - na elaboração de documentação com classificação sigilosa, ou não classificado mas 
cuja publicação prematura seria inconveniente, procurar não deixar o documento exposto no computador 
quando tiver de se afastar do equipamento e nem permitir que, quando da impressão do documento em 
impressora  que  estiver  numa  localização  física  distante  do  computador,  as  folhas  impressas  fiquem 
expostas a outros usuários;

X - salvaguardar mídias de armazenamento, tais como disquetes, CD ROM, pendrive, flash 
card etc, que  contenham informações que demandem cuidados de proteção especiais, em especial as que 
forem de natureza sigilosa.  
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ANEXO A 

MODELO DE NORMA DE SEGURANÇA PARA REDES DO EXÉRCITO

MINISTÉRIO DA DEFESA
EXÉRCITO BRASILEIRO

OM

“NORMAS PARA SEGURANÇA DA INFORMAÇÃO DA REDE DE DA OM”

1.   FINALIDADE

(  Deve-se  transcrever  a  finalidade  do  documento,  por  exemplo:  “A  finalidade  desta  norma  é 
estabelecer as regras de segurança para proteção das informações contidas na rede de computadores e 
de comunicações da OM XX”. ) 

2.   OBJETIVOS

( Deve-se transcrever os objetivos a serem atingidos pela aplicação da norma e que, em conjunto, 
cumpram a finalidade estabelecida. )

3.   CONCEITOS E PRESSUPOSTOS BÁSICOS

( Conceitos: deve-se transcrever neste item as terminologias específicas relacionadas ao uso e gerência 
da rede necessárias para facilitar o entendimento do documento. Pressupostos: item opcional, caso se 
julgue  necessário  estabelecer  que,  para  aplicação  das  Instruções,  certas  condições  devem  ser 
previamente atendidas e consideradas vigentes.) 

4.   REGRAS DE SEGURANÇA

(  Deve-se transcrever  todas as regras  de segurança julgadas  necessárias e,  se  a complexidade  do 
documento assim o exigir, separar grupos de regras em categorias, como ocorre nestas Instruções. )

a.   Regras Gerais ( regras de segurança de caráter geral e voltadas para medidas de segurança dos dados, 
informações e conhecimentos armazenados, processados ou disseminados nos enlaces ou equipamentos 
da rede )

b.  Segurança dos Serviços, Sistemas, Aplicativos e Sistemas Operacionais de Rede ( regras de segurança 
referentes  aos procedimentos de uso de:  serviços,  tais  como correio eletrônico ou WEB; sistemas 
corporativos específicos do Exército; aplicativos de uso geral, tais como suítes de escritório; sistemas 
operacionais de rede ).

1)   Dos Serviços de Rede (subtítulo referente aos serviços);

2)   Dos Sistemas Aplicativos (subtítulo referente aos sistemas corporativos); 

3)   Dos Aplicativos de Rede (subtítulo referente aos softwares aplicativos );

4)   Dos Sistemas Operacionais de Rede (subtítulo referente aos sistemas operacionais utilizados ). 
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c.   Segurança do   Hardware   (regras de segurança referentes aos procedimentos de uso de computadores 
servidores,  computadores  de  uso  específico,  computadores  de  uso  geral,  periféricos  de  rede, 
equipamentos de interligação de rede - roteadores, switches, hubs, modem, repetidores).

1)   Computadores servidores;

2)   Computadores de uso específico;

3)   Computadores de uso geral;

4)   Periféricos de rede;

5)   Equipamentos de interligação de rede;

6)   Outros equipamentos.

d.   Segurança das Áreas e Instalações ( regras de segurança relativas ao controle de acesso e a adequação 
das áreas e instalações onde se encontram equipamentos críticos da rede ); 

e.    Cópias de Segurança (  Backup )  ( regras de sobre produção, armazenamento,  teste,  atualização, 
substituição e descarte de cópias de segurança no nível de usuário final );

f.   Segurança do Pessoal (regras de segurança relativas aos aspectos de sensibilização e treinamento do 
pessoal que lida com as redes no nível de usuário final );

5.   RESPONSABILIDADES

( Deve-se transcrever as obrigações de cada seção/assessoria/função da OM envolvida com a aplicação 
das normas de segurança. ) 

6.   PRESCRIÇÕES DIVERSAS

(  Deve-se  fazer  uso  deste  item,  caso  existam  particularidades  do  contexto  da  OM  que  não  se 
enquadrem nos itens anteriores, mas que sejam julgados importantes para a norma. )

Cidade,  (DD) de (MM) de  (AAAA)

-----------------------------------

Assinatura Comandante
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ANEXO B
MODELO DE RELATÓRIO DE MUDANÇAS NA REDE

MINISTÉRIO DA DEFESA

EXÉRCITO BRASILEIRO

OM

RELATÓRIO DE MODIFICAÇÕES NA REDE DA OM XXXX

1.    FINALIDADE

( finalidade do documento )

2.    ASSUNTO

( descrição sumária da modificação em pauta ) 

3.    DATA DA MODIFICAÇÃO

( data em que ocorreu a modificação; caso a mudança ocorra num período que abranja mais de um dia, 
o período, destacando-se a data de início e fim, deve ser explicitado )

4.    DESCRIÇÃO DA MODIFICAÇÃO

( descrição detalhada da modificação necessária e do processo de como a modificação foi feita )

5.    RESPONSÁVEIS

( registro de quem efetuou a mudança e que acompanhou ou fiscalizou )

6.    DOCUMENTAÇÃO ENQUADRANTE

( se for o caso, deve ser citada a documentação normativa ou contratual sob a qual o processo de 
mudança foi realizado )

7.    REGISTROS ADICIONAIS

( deve-se registrar informações adicionais julgadas pertinentes, em particular a respeito de análises de 
risco realizadas )

Cidade,  (DD) de (MM) de  (AAAA)

-----------------------------------

Oficial responsável

-----------------------------------

Assinatura Comandante
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ANEXO C 
MODELO DE SOLICITAÇÃO PARA ACESSO REMOTO

MINISTÉRIO DA DEFESA

EXÉRCITO BRASILEIRO

XXXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXXXXXXXXXX

Local, ___ de ________ de 200_.

Of  nº   

Do

Ao Sr  Chefe  do Centro Integrado de  Telemática  do 
Exército

Assunto: Cadastro no Acesso Remoto Seguro

1.  Expediente  versando sobre solicitação de  cadastro de usuários desta OM no Acesso 
Remoto Seguro à EBNet.

2. Informo a V Exa que há necessidade que esta OM acesse o sistema de Acesso Remoto 
Seguro, pelos seguintes motivos:

a. ...

b. ...

3. Esta OM não possui acesso à EBNet (ou somente possui acesso à EBNet por intermédio 
de linha discada, o que implica em alto custo para as chamadas telefônicas). 

4. Em conseqüência, solicito à V Exa autorizar que os seguintes militares, em ordem de 
prioridade, tenham o Acesso Remoto à EBNet:

PRIORI
DADE

POSTO
GRAD

NOME COMPLETO
( Negritar Nome de Guerra)

IDENTI-
DADE

DESEJA CADASTRAR 
NOVA SENHA TELEFONE

1 Ten ................. ............... Sim (xx)............

2 Sgt ................. ............... Não (xx)............

________________________
Cmt OM
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ANEXO D 
MODELO DE NORMA DE SEGURANÇA PARA FIREWALLS/IDS/IPS

CLASSIFICAÇÃO

MINISTÉRIO DA DEFESA

EXÉRCITO BRASILEIRO
OM

“NORMAS PARA DE SEGURANÇA PARA FIREWALLS ...... DA OM”

1.    FINALIDADE
( Deve-se transcrever a finalidade do documento. )

2.    OBJETIVOS
( Deve-se transcrever os objetivos a serem atingidos pela aplicação da norma e que, em conjunto, 
cumpram a finalidade estabelecida. )

3.    NORMAS DE REFERÊNCIA
( Relação de normas relacionadas e que possam complementar ou respaldar o uso da norma de firewall. ) 

4.    REGRAS DE SEGURANÇA
( Deve-se transcrever todas as regras de segurança julgadas necessárias. )

a.    Regras Gerais ( regras de segurança de caráter geral para o firewall. )
b.   Arquitetura do Firewall/IDS ( descrição da disposição física e lógica que os componentes do firewall 

estão - roteadores , computadores servidores e Zonas desmilitarizadas - esquemas gráficos devem ser 
utilizados )

c.    Regras para cada componente do Firewall
1)   Roteador(es) externos ( regras relativas ao (s) roteador(es) que estão como interface entre a rede e o 

mundo exterior )

1.1)  Regras de filtragem de pacote (tipos de filtros implementados);

1.2)  Rotas específicas (rotas estabelecidas de maneira forçada, por motivo de segurança )
2)    Roteador(es) internos (regras relativas ao (s) roteador(es) que estão como interface entre as redes 

internas ou entre segmentos da rede  )

2.1)  Regras de filtragem de pacote (tipos de filtros implementados);

2.2)  Rotas específicas (rotas estabelecidas de maneira forçada, por motivo de segurança ).
2.3)  Sistemas Operacionais ( regras referentes aos sistemas operacionais utilizados nos roteadores, se for o 

caso ).

2.4)  Configuração para registro de eventos (logs).

CLASSIFICAÇÃO
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CLASSIFICAÇÃO

3)   Firewalls  de  Aplicação (  software e  computador  -  regras  relativas  ao  software de  firewall 
implementado em um computador dedicado - se houver mais de um desses conjuntos, cada um terá 
um item na norma descrevendo suas regras )

3.1)  Regras de filtragem de pacote (tipos de filtros implementados);

3.2)  Rotas específicas (rotas estabelecidas de maneira forçada, por motivo de segurança ).

3.3)  Regras de filtragem de aplicações e serviços ( serviços e aplicações de rede permitidas, seu sentido 
[dentro para fora da rede ou vice-versa],  em que parte ou segmento da rede é permitido, usuários 
permitidos, tipo de autenticação requerida etc )  

3.4)  Sistemas  Operacionais (  regras  referentes  ao(s)  sistema(s)  operacional(is)  utilizado(s)  no(s) 
servidor(es) onde está(ão) instalado(s) o software(s) de firewall  ).

3.5)  Configuração para registro de eventos (logs).

d.   Contingências ( procedimentos par o caso de indisponibilidade de um, mais de um componente ou  até 
todo o sistema de firewall, formas alternativas de manter o serviço de firewall ou procedimento de 
interrupção, se for o caso. ) 

e.   Testes de efetividade (regras sobre os testes par a verificação da eficácia e eficiência do  sistema de 
firewall e sua periodicidade ).

f.   Segurança das Áreas e Instalações ( regras de segurança relativas ao controle de acesso e a adequação 
das áreas e instalações onde se encontram os componentes do firewall ); 

g.    Cópias de Segurança  (  Backup )  ( regras de sobre produção, armazenamento,  teste,  atualização, 
substituição  e  descarte  de  cópias  de  segurança  das  informações  de  configuração  ou  outros 
considerados importantes );

5.    RESPONSABILIDADES
( Deve-se transcrever as obrigações de cada responsável pela operação, gerência e manutenção do 
firewall. ) 

6.    PRESCRIÇÕES DIVERSAS
(  Deve-se  fazer  uso  deste  item,  caso  existam  particularidades  do  contexto  da  OM  que  não  se 
enquadrem nos itens anteriores, mas que sejam julgados importantes para a norma. )

Cidade,  (DD) de (MM) de  (AAAA)

-----------------------------------
Assinatura Comandante

CLASSIFICAÇÃO

Boletim do Exército nº 10, de 9 de março de 2007. - 57 



ANEXO E 
MODELO DE PLANO DE CONTINGÊNCIA

MINISTÉRIO DA DEFESA

EXÉRCITO BRASILEIRO

OM

(Este modelo se refere ao caso genérico com várias possibilidades para composição do Plano de 
Contingência, NÃO SENDO OBRIGATÓRIO a reprodução todos os itens. Assim, é recomendável que 
sejam confeccionadas as partes realmente necessárias e que a elaboração do documento e sua vigência 
sejam feitas  gradualmente,  elegendo-se  escopos  considerados  prioritários  e  para  esses  escopos  sejam 
realizadas  as versões correspondentes.) 

1. FINALIDADE

Transcrição da finalidade do plano. (Exemplo: A finalidade deste plano é descrever os procedimentos 
necessários para lidar com situações emergenciais de indisponibilidade dos serviços de informática e de 
comunicações necessárias à continuidade dos serviços da OM “...”.)

2. OBJETIVOS

Transcrição dos  objetivos  necessários  para  cumprir  a  finalidade  do plano.  (Exemplo:  A fim de 
cumprir a finalidade anunciada, os seguintes objetivos são estipulados: definição dos grupos envolvidos na 
condução do processo,  assim como as  respectivas  responsabilidades;  descrição  dos  procedimentos  na 
ativação e desenvolvimento do plano para lidar com situações emergenciais; e descrição dos procedimentos 
para propiciar a restauração das condições operacionais normais.)

3. PERÍODO DE VIGÊNCIA

( data da última atualização, período de vigência do plano e periodicidade do treinamento do plano ).

4. SERVIÇOS ( OU PROCESSOS ) A SEREM PRESERVADOS

Esta relação deverá estar organizada conforme as conveniências do ambiente para o qual o plano de 
contingência é elaborado. Algumas categorias podem se demonstrar como convenientes, por exemplo, os 
serviços  podem  estar  organizados  em  grupos,  separados  por  critérios:  de  criticidade,  ou  instâncias 
administrativas etc.

Neste item deve constar a descrição dos serviços considerados críticos e, portanto, para os quais as 
medidas de contingência estão voltadas. A descrição deve ser detalhada, sendo que o grau de detalhamento 
obedecerá aos critérios estabelecidos pelos elaboradores do plano. O mesmo raciocínio deve ser aplicado ao 
item 5 ( Recursos ).

Alguns exemplos (genéricos) são os seguintes:

a.   Serviço 1:  ( denominação e descrição sumária da finalidade do serviço ).
1)   Configuração do serviço: ( descrição de como o serviço deve estar configurado para operar ).
2)   Computador onde está instalado: ( identificação do computador e  configuração do hardware ).
3)   O sistema operacional utilizado no computador onde o serviço está instalado: ( nome do sistema, 

versão, service packs ou patches instalados e configuração do sistema ).
4)    Serviços  adicionais  instalados  no mesmo computador:  (  identificação do(s)  software(s),  versão, 

service packs ou patches instalados e configuração do(s) software(s) ).
5)   Localização física: ( local onde está instalado o computador no qual o serviço está instalado).
6)   Localização física dos softwares necessários (localização e forma de aceso aos softwares necessários 

para reativar o serviço ).
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7)  Responsáveis pela manutenção e operação: (relação nominal do pessoal a ser acionado nas situações de 
crise e formas de contato).

8)  POP para ativar a contingência: ( procedimentos operacionais básicos (POP) necessários para acionar os 
meios  alternativos  para  manter  o  serviço  ativo,  tais  meios  deverão  abranger   aspectos  humanos, 
materiais, instrumentais, computacionais, de instalações físicas etc ).

9)  POP para as ações que deverão vigorar durante a contingência: ( POP necessários para manter o serviço 
ativo,  tais meios deverão abranger aspectos humanos,  materiais,  instrumentais,  computacionais,  de 
instalações físicas etc ).

10)  POP retorno à normalidade ( reinstalação e reativação ): ( procedimentos operacionais básicos (pop) para 
reinstalar e configurar todo o conjunto ( hardware e software ) como se fosse a primeira instalação )

b.  Serviço 2: ( idem o anterior )

:

:

:

:

RECURSOS A SEREM PRESERVADOS (recursos de equipamentos ou lógicos não diretamente 
ligados aos serviços - tópico anterior -, mas que tenham sido considerados relevantes, por exemplo: 
computadores, roteadores, switches etc)

c.   Recurso 1:  ( denominação e descrição sumária da finalidade do recurso ).

1)   Configuração do recurso: ( descrição de como o recurso deve estar configurado para operar).

2)   Computador onde está instalado ( se for o caso ): (  identificação do computador e  configuração do 
hardware ).

3)   O sistema operacional utilizado ( se for o caso ) no recurso: ( nome do sistema, versão, service packs 
ou patches instalados e configuração do sistema ).

4)   Localização física: ( local onde está instalado o recurso ).

5)   Localização física dos softwares necessários (localização e forma de aceso aos softwares necessários 
para reativar o recurso ). 

6)   Serviços adicionais instalados no mesmo recurso ( se for o caso ) : ( identificação do(s) software(s), 
versão, service packs ou patches instalados e configuração do(s) software(s) ).

7)   Responsáveis pela manutenção e operação: ( relação nominal do pessoal a ser acionado nas situações 
de crise e formas de contato ).

8)   POP para ativar a contingência: ( procedimentos operacionais básicos (POP) necessários para acionar 
os meios alternativos para manter o recurso utilizável, tais meios deverão abranger  aspectos humanos, 
materiais, instrumentais, computacionais, de instalações físicas etc ).

9)   POP para as ações que deverão vigorar durante a contingência:  ( POP necessários para manter o 
recurso  utilizável,  tais  meios  deverão  abranger  aspectos  humanos,  materiais,  instrumentais, 
computacionais, de instalações físicas etc ).

10)   POP para retorno à normalidade ( reinstalação e reativação ): ( procedimentos operacionais básicos 
(pop) para reinstalar e configurar todo o conjunto ( hardware e software ) que compõe o recurso como 
se fosse a primeira instalação ).

11)   POP de reinstalação: ( procedimentos operacionais básicos (pop) para reinstalar e configurar todo o 
conjunto ( hardware e software ) como se fosse a primeira instalação ).
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d. Recurso 2: ( idem o anterior )

:
:
:
:

RELAÇÃO DO PESSOAL ( relação do pessoal envolvido na aplicação do plano )  
Posto /Graduação/ 
NOME (destaque 
para o nome de 
guerra) 

Grupo (se 
for o caso)

Formas de Contato
Endereço 

comercial e 
residencial

Telefones: 
Res/Trab/ 

Ramal
Celular Pager e-mail

Outros
contatos

5. ESTRUTURAÇÃO DOS GRUPOS 
A seguir são apresentados os grupos responsáveis pelas diversas fases e etapas do desenvolvimento e 

ativação do plano de contingência. Os grupos exemplificados buscam oferecer variadas opções, no entanto, 
não se pretendeu impor uma lista mínima ou que esgotasse as opções. 

O modelo adotado pela OM deve estar de acordo com as suas peculiaridades. Em conseqüência, em 
algumas OM a estruturação do plano poderá ser mais simples que este modelo, podendo haver até mesmo 
supressão ou aglutinamento de um ou mais itens ou subitens. Por outro lado, se necessário for, em algumas 
OM, a estruturação do plano poderá ser mais complexo, o que implicará no acréscimo de itens adicionais.  

a.   Grupo de Coordenação

1)   Exerce a coordenação geral do plano de contingência. Composto por:
2)   Comandante;
3)   Subcomandante;
4)   Estado-Maior;
5)   Oficiais de comunicações e de informática;
6)   Inteligência;
7)   Segurança de informações;
8)   outros (a ser definido conforme a necessidade em função das características de cada OM).

b.   Apoio Administrativo

Provê o apoio administrativo necessário para a execução do plano de contingência.  Composto por:

1)   Seção de Pessoal ou equivalente.

c.   Serviços de Rede de Comunicações e de Computadores 

Gerencia os serviços de rede durante a contingência.  Composto por membros das seguintes áreas:

1)   comunicações;

2)   informática;

3)   administração de banco de dados;

4)   suporte técnico ou o que o equivalha

5)   administração da rede;

6)   outros (conforme particularidades da rede da OM).
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d.   Hardware

Provê apoio na área de equipamentos.  Composto por membros das seguintes áreas:
1)   suporte técnico ou o que o equivalha;
2)   manutenção de equipamentos rádio e de informática.

e.   Software

Provê apoio na área de software básico (sistemas operacionais e aplicativos administrativos), de apoio 
(softwares de  manutenção  ou  diagnóstico)  e  sistemas  corporativos  Composto  por  membros  das 
seguintes áreas:

1)   comunicações e de informática;
2)   suporte técnico ou o que o equivalha.

f.   Comunicações

Provê apoio na manutenção e operacionalização da estrutura de comunicações rádio necessária ao plano 
de contingência.  Composto por membros das seguintes áreas:

1)   comunicações;
2)   suporte técnico ou o que o equivalha.
3)   informática.

6. RESPONSABILIDADES DOS GRUPOS

a.   Grupo de Coordenação
1)    Permanentes:

1.1)  identificar as funções e recursos críticos para a OM e, portanto, estabelecer o que deve constar do 
plano de contingência;

1.2)  analisar e definir alternativas para o processamento das funções e recursos críticos para o caso da sua 
indisponibilidade;

1.3)  definir os recursos financeiros e materiais necessários para viabilizar o plano;
1.4)  coordenar as atividades dos demais grupos;
1.5)  elaborar o plano de contingência e normas correlacionadas e julgadas necessárias;
1.6)  revisão periódica do plano de contingência;
1.7)  distribuição de cópias do plano e normas a todos os envolvidos;
1.8)  organizar e coordenar a execução das simulações do plano;
1.9)  dar apoio a todos os envolvidos;
1.10) resolver conflitos entre os diversos grupos;
1.11) estabelecer  qual  a  infra-estrutura  de  hardware e  software de  comunicações  e  computacional 
alternativa com a qual  se  deve  contar durante  a  ativação do plano de  contingência,  assim como sua 
localização física;
1.12) informar aos demais envolvidos quanto às atualizações sofridas pelos sistemas e recursos críticos;
1.13) definir, com o grupo de aplicativos, as atividades envolvidas com os sistemas críticos.
1.14) definir e montar a estrutura de retorno à normalidade;
1.15) manter atualizado os procedimentos para operacionalizar o plano de contingência.
2)     Na ativação do plano de contingência:
2.1)  coordenar a ativação do plano de contingência;
2.2)  coordenar as atividades dos demais grupos.
3)    Durante a execução do plano de contingência
3.1)  coordenar as atividades do plano de contingência;
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3.2)  estabelecer diretrizes para situações imprevistas.
4)    Retorno à normalidade:
4.1)  coordenar as atividades de retorno à normalidade.

b.   Apoio Administrativo
1)    Permanentes:
1.1)  manter atualizados as listas de contatos para comunicação com os envolvidos no plano (números de 

telefone, fax, e-mail  etc.);
1.2)  divulgar aos membros do plano de contingência as listas de contatos de todos os envolvidos;
1.3)  providenciar a requisição dos recursos necessários para operacionalizar o plano.
2.)    Durante a contingência
2.1)  fornecer local apropriado para um "Centro de Operações de Contingência";
2.2)  suprir o local com as facilidades de comunicação.
2.3)  fornecer os suprimentos básicos (lápis, papel, mesa, cadeira, armário);
2.4)  fornecer meios de transporte de pessoas e materiais.

c.    Serviços de Rede
1)    Permanentes
1.1)   desenvolver os procedimentos específicos destinadas aos serviços de redes considerados críticos;
1.2)  manter atualizadas todos os procedimentos para manutenção do funcionamento dos serviços de redes;
1.3)  manter atualizadas e em lugar seguro cópias da documentação dos sistemas de hardware e software 

que constituem os serviços de redes críticos;
1.4)  prever e desenvolver procedimentos para atender a todas as condições de retorno à normalidade, para 

as rotinas de contingência.
1.5)  providenciar local livre de riscos e guardar as cópias de segurança dos sistemas necessários para a 

contingência;
1.6)  estabelecer procedimentos de operação em caso de emergência;
2)    Na ativação da contingência
2.1)  ativar a contingência, conforme os serviços atingidos;
3.)    Durante a contingência
3.1)  solucionar problemas imprevistos relacionados aos serviços de redes;
3.2  efetuar os acertos que se fizerem necessários nos serviços de rede ativados durante a contingência. 
3.3)  se for o caso, tornar acessível o(s) local(is) alternativo(s) para operação em caso de  contingência;
3.4)  operar os sistemas que terão sua contingência ativada em função da emergência que venha a ocorrer.
3.5)  gerar e manter as cópias de segurança dos dados necessários ao retorno à normalidade.
4)    Retorno à normalidade
4.1)  Executar o processo de retorno à normalidade, conforme previsto no plano de contingência.

d.   Hardware
1)    Permanentes:
1.1)  manter atualizada o inventário dos equipamentos existentes e a situação de cada um;
1.2)   estabelecer  os  requisitos  sobre  uma infra-estrutura  de  hardware alternativa  com características 

necessárias à contingência;
1.3)  analisar e propor as melhores alternativas de contingência para o hardware considerado com crítico 

para a rede;
1.4)  providenciar local livre de riscos e guardar as cópias de segurança dos sistemas necessários para a 

contingência;
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1.5)  estabelecer procedimentos de operação em caso de emergência;
1.6)  se for o caso, tornar acessível o(s) local(is) alternativo(s) para operação em caso de  contingência.
2)    Na ativação da contingência:
2.1)   comunicar  aos  envolvidos  no  plano  de  contingência  quaisquer  avarias  que  possam  afetar  o 

processamento dos serviços de rede considerados críticos à missão da OM, fornecendo a previsão para 
a correção do problema.

3)     Durante a contingência:
3.1)  providenciar os reparos dos equipamentos danificados;
3.2)  providenciar o equipamento alternativo e ativá-lo;
3.3)   contatar  os  fornecedores,  se  for  o  caso,  visando à  reposição  de  componentes  ou  dos  próprios 

equipamentos;
3.4)  operar os sistemas que terão sua contingência ativada em função da emergência que venha a ocorrer.
3.5)  gerar e manter as cópias de segurança dos dados necessários ao retorno à normalidade.
4)    No retorno à normalidade:
4.1)  concluir as correções e comunicar a todos os envolvidos para se efetuar retorno à normalidade.

e.    Software
1)    Permanentes:
1.1)  manter atualizada o inventário de todos os softwares e sistemas informatizados disponíveis na OM, 

identificando sua utilização;
1.2)   criar  e  manter  atualizada  a  estrutura  de  cópias  dos  sistemas  operacionais  e  dos  aplicativos 

administrativos nos equipamento alternativos;
1.3)  analisar e colocar em prática as melhores alternativas de contingência para os diversos softwares e 

sistemas usados na OM.
2)    Na ativação da contingência
2.1)   ativar o sistema operacional e os softwares de contingência na instalação alternativa.
3)    Durante a contingência e no retorno à normalidade
3.1)  dar apoio e resolver situações imprevistas relacionadas com softwares;
3.2)  operar os sistemas que terão sua contingência ativada em função da emergência que venha a ocorrer.
3.3)  gerar e manter as cópias de segurança dos dados necessários ao retorno à normalidade.

f.    Comunicação

1)    Permanentes:
1.1)   manter  atualizada o inventário dos  recursos de  hardware,  software e  canais   que  compõem a 

estrutura de comunicação;
1.2)  analisar e viabilizar rotas alternativas para os enlaces de comunicação da OM;
1.3)  providenciar local livre de riscos e guardar as cópias de segurança dos sistemas necessários para a 

contingência;
1.4)  estabelecer procedimentos de operação em caso de emergência;
1.5)  se for o caso, tornar acessível o(s) local(is) alternativo(s) para operação em caso de  contingência.
2)    Durante a contingência:
2.1)   providenciar  a  instalação  e  reconfiguração  dos  enlaces  de  comunicação  para  o  local  onde  se 

processará a contingência;
2.2)  dar apoio e resolver situações imprevistas relacionadas com a estrutura de comunicações;
2.3)  operar os sistemas que terão sua contingência ativada em função da emergência que venha a ocorrer.
2.4)  gerar e manter as cópias de segurança dos dados necessários ao retorno à normalidade.
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7. INFORMAÇÕES COMPLEMENTARES

a.   Sobre o Plano de Contingência

1)    Quem mantém e atualiza.

2)    Quem recebe cópias parciais/totais.

3)    Periodicidade de atualização e data da última atualização.

b.   Relação de fornecedores, fabricantes, representantes técnicos etc.

Neste item deve constar a relação dos fornecedores, fabricantes, representantes técnicos ou qualquer 
outra entidade que esteja  vinculada formalmente com a manutenção do funcionamento de um recurso 
crítico ou de parte dele. É recomendável que, no mínimo,  constem as seguintes informações: 

1)    Nome da empresa.
2)    Pessoas para contato.
3)    Telefones (comercial, residencial, celular).
4)    Pager.
5)    E-mail.

8. AÇÕES A SEREM IMPLEMENTADAS

A seguir, são apresentados os itens que devem compor o tópico de ações a serem executadas em 
situações de ativação do plano. O fato do conteúdo desta parte ser  específico de cada ambiente faz com 
que a elaboração de cada caso possa estar aquém ou além daqueles aqui sugeridos.

O objetivo desta parte do plano é descrever o que deve ser feito, de acordo com o tipo de violação de 
segurança que venha a ocorrer. As tabelas a seguir devem ser utilizadas para definir os POP relativos às 
fases de ativação e vigência da contingência, assim como da fase de retorno à normalidade. 

É recomendável que sejam listados os recursos / serviços computacionais e de comunicações, além de 
outros considerados críticos e associar a eles as ações correspondentes, com os respectivos responsáveis 
pela sua execução, de acordo com violações de segurança que atinjam a integridade, a confidencialidade, a 
disponibilidade da informação ligada ao recurso considerado ou ainda a autenticidade da pessoa que acessa 
ou tenta acessar a informação ligado ao recurso. Isso pode ser feito, por exemplo, construindo-se uma ou 
mais tabelas como representado a seguir:

Recurso/Serviço 
crítico

Violações de segurança Ações a serem tomadas Responsáveis pelas ações

Recurso/Serviço 
crítico1

Violação contra a 
confidencialidade da 
informação processada pelo 
recurso ou serviço 1

Ações relativas às violações 
de confidencialidade
1)  Na  ativação  da 
contingência;
2) durante a contingência;
3) no retorno à normalidade.

Responsáveis pelas ações 
relativas à violação de 
confidencialidade

Violação contra a 
integridade da informação 
processada pelo recurso ou 
serviço 1

Ações relativas às violações 
de integridade:

1) na ativação da contingência;
2) durante a contingência; 
3) no retorno à normalidade. 

Responsáveis pelas ações 
relativas à violação de 
integridade

Violação contra a 
disponibilidade da 
informação processada pelo 
recurso ou serviço 1

Ações relativas às violações 
de disponibilidade:

1) na ativação da contingência;
2) durante a contingência;
3) no retorno à normalidade.

Responsáveis pelas ações 
relativas à violação de 
disponibilidade
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Recurso/Serviço 
crítico

Violações de segurança Ações a serem tomadas Responsáveis pelas ações

Recurso/Serviço 
crítico1

Violações específicas 
contra a informação 
processada pelo recurso ou 
serviço 1 

Ações relativas às violações 
específicas:

1) na ativação da contingência;
2) durante a contingência;
3) no retorno à normalidade.

Responsáveis pelas ações 
relativas à violação 
específicas

Recurso/Serviço 
crítico 2

Violação contra a 
confidencialidade da 
informação processada pelo 
recurso ou serviço 2

Ações relativas às violações 
de confidencialidade

1) na ativação da contingência;
2) durante a contingência;
3) no retorno à normalidade.

Responsáveis pelas ações 
relativas à violação de 
confidencialidade

Violação contra a 
integridade da informação 
processada pelo recurso ou 
serviço 2

Ações relativas às violações 
de integridade:

1) na ativação da contingência;
2) durante a contingência; 
3) no retorno à normalidade. 

Responsáveis pelas ações 
relativas à violação de 
integridade

Violação contra a 
disponibilidade da 
informação processada pelo 
recurso ou serviço 2

Ações relativas às violações 
de disponibilidade:

1) na ativação da contingência;
2) durante a contingência;
3) no retorno à normalidade.

Responsáveis pelas ações 
relativas à violação de 
disponibilidade

Violações específicas 
contra a informação 
processada pelo recurso ou 
serviço 2 

Ações relativas às violações 
específicas:

1) na ativação da contingência;
2) durante a contingência;
3) no retorno à normalidade.

Responsáveis pelas ações 
relativas à violação 
específicas

: : : :

Recurso / Serviço 
crítico n

: : :

Os  campos  a  serem preenchidos  são:  a  identificação  do  serviço  ou  recurso,  as  ações  a  serem 
implementadas,  os  responsáveis  e  as  violações  específicas.  Os  itens  de  violação  de  atributos 
(confidencialidade, integridade e disponibilidade), na segunda coluna, não devem ser direcionados para 
tipos de ataques específicos, pois, para isso, existe o item de violações específicas.  Ao contrário, os itens 
não específicos servem para referenciar simplesmente a violação do atributo. Por exemplo, no item relativo 
a "Violação contra a integridade da informação processada pelo recurso ou serviço 1" se refere a perda da 
integridade da informação (ou conjunto de informações ) correspondente ao item, independente de qual 
violação específica a gerou.  

É recomendável que as ações a serem tomadas sejam subdivididas em três categorias: ações que 
deflagram a execução do plano, ações que perduram durante a aplicação do plano e ações para retorno a 
normalidade.
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 ANEXO F 
MODELO PARA APLICAÇÃO DE LISTA DE VERIFICAÇÃO

MINISTÉRIO DA DEFESA

EXÉRCITO BRASILEIRO
OM

LEVANTAMENTO DO ESTADO DA REDE BASEADO EM LISTAS DE VERIFICAÇÃO

1.  FINALIDADE: ( Finalidade a que se destina o documento ).

2.  OBJETIVO: ( Descrição do objetivo da aplicação da técnica de lista de verificação, ou seja, o que se 
pretende averiguar com a sua aplicação ).

3.  APLICAÇÃO DA LISTA DE VERIFICAÇÃO:
(  item  no  qual  se  reproduzirá  as  listas  de  verificação  julgadas  necessárias  para  a  verificação 
demandada).
Nº 

Ordem
PERGUNTA / CONTEXTO CONSIDERADO S(*) N(*) N/A 

(*)
OBSERVAÇÕES

1. SERVIÇOS DE REDE

a. Correio eletrônico ( exemplo ):

1)

2)

:

b. WEB ( exemplo ):

1)

2)

:

c. Firewall ( exemplo ):

1)

2)

:

d. Proteção contra Códigos Maléficos ( exemplo )
:

1)

2)

:

2. SERVIDORES ( exemplo ):

1)

2)

:

3. INFRA-ESTRUTURA DE REDEC (exemplo)

1)

2)

:

* S: sim; N: não; N/A: não se aplica.

Cidade,  (DD) de (MM) de  (AAAA)
-----------------------------------

Oficial responsável
-----------------------------------

Assinatura Comandante
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ANEXO G 
MODELO DE VERIFICAÇÃO DE EFETIVIDADE

MINISTÉRIO DA DEFESA
EXÉRCITO BRASILEIRO

OM

RELATÓRIO DE VERIFICAÇÃO DA EFETIVIDADE SOBRE OS SERVIÇOS DE REDES DA OM 
XXX

1.  SÍNTESE:
(Resumo informativo sobre o corpo do documento explicitando os seus pontos principais de modo a 
esclarecer rapidamente às autoridades sobre o seu teor)

2.  OBJETIVO:
(Descrição do objetivo da auditoria e, se necessário for, de objetivos secundários ou específicos)

3.  PERÍODO DA VERIFICAÇÃO:
(período em que a auditoria foi realizada)

4.  EQUIPE RESPONSÁVEL:
(lista do pessoal que executou a auditoria e as respectivas atribuições) 

5.  METODOLOGIA ADOTADA:
(Método  adotado  para  executar  a  verificação.  O  método  mais  simples  é  o  da  conferência  da 
conformidade baseada em listas de verificação. Outros métodos; tais como análise de logs, entrevistas, 
questionários,  simulações,  análise  de  programa  fonte  etc;  variarão  conforme  a  necessidade  e  a 
capacitação do pessoal envolvido)  

6.  OBJETO:
(Elemento(s) sobre o(s) qual(is) a verificação será focada)

7.  CONTEXTO:
(descrição sumária  sobre o ambiente  verificado,  esclarecendo sobre  serviços,  hardware,  software, 
infra-estruturas e pessoal relevante)

8.  FATOS RELEVANTES:
(descrição  detalhada  dos  fatos  relevantes  no  que  diz  respeito  à  conformidade  entre  as  ações 
implementadas e as recomendadas ou estabelecidas e, se necessário for, com subdivisões por assunto; 
comentários  dos auditores sobre as causas e conseqüências do que foi constatado; e as recomendações 
pertinentes)  

9.  CONCLUSÃO:
(A  conclusão  deve  ser  objetiva  e,  preferencialmente  do  tipo  resumo,  ou  seja,  destacando  pontos 
principais e as recomendações)  

Local, data
Assinatura do responsável pela verificação

10. PARECER:
(parecer da autoridade competente aprovando o relatório ou não e o despacho correspondente)
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CLASSIFICAÇÃO

ANEXO H
MODELO DE NORMA DE GERENCIAMENTO DA SEGURANÇA DE REDE

MINISTÉRIO DA DEFESA
EXÉRCITO BRASILEIRO

OM

“NORMAS  PARA  GERENCIAMENTO  DA  SEGURANÇA  DA  INFORMAÇÃO  DA 
REDE DE ...... DA OM”

1.  FINALIDADE

( Deve-se transcrever a finalidade do documento, por exemplo: “A finalidade desta norma é estabelecer 
as regras para o gerenciamento da segurança da informação na rede de computadores e de comunicações 
da OM XX”. ) 

2.  OBJETIVOS

( Devem-se transcrever os objetivos a serem atingidos pela aplicação da norma e que, em conjunto, 
cumpram a finalidade estabelecida. )

3.  CONCEITOS E PRESSUPOSTOS BÁSICOS

( Conceitos: devem-se transcrever neste item as terminologias específicas relacionadas ao uso e gerência 
da  rede  para  facilitar  o  entendimento  do  documento.  Pressupostos:  item  opcional,  caso  se  julgue 
necessário  estabelecer  que,  para  aplicação das  Instruções,  certas  condições  devem ser  previamente 
atendidas. ) 

4.  REGRAS DE SEGURANÇA

( Devem-se transcrever todas as regras de segurança julgadas necessárias e,  se a complexidade do 
documento assim o exigir, separar grupos de regras em categorias, como ocorre nestas Instruções. )

a.  Regras Gerais ( regras de segurança de caráter geral e voltadas para medidas de segurança dos dados, 
informações e conhecimentos armazenados, processados ou disseminados nos enlaces ou equipamentos 
da rede );

b.   Gerenciamento  da  Rede (  regras  de  segurança  relativas  às  ações  de  gerência  da  rede,  ou  seja, 
monitoração  e  adequação  de  parâmetros  referentes  às  áreas  de  configuração,  desempenho,  falhas  e 
contabilização;  considerando  que  pode  haver  casos  em  que  estas  regras  devam  ser  tratadas  como 
informação classificadas, é possível que este item gere um documento a parte ).

CLASSIFICAÇÃO
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CLASSIFICAÇÃO

1)    Configuração dos Privilégios para administração da rede

1.1)  Contas ( regras relativas à concessão, configuração, suspensão e verificação de segurança de senhas 
de acesso à rede );

1.2)  Senhas ( regras relativas às configurações para escolha, periodicidade e expiração de senhas);

1.3)  Configuração de privilégios ( regras relativas às configurações dos privilégios de usuários e grupos e 
o controle de acesso );

1.4)  Inventário da rede ( regras relativas ao controle do inventário do software e hardware da rede );

1.5)  Registro de operações ( regras relativas aos registros das operações ocorridas nos sistemas da rede )

1.6)  Registros de violações (regras relativas ao registro das violações de segurança ocorridas na rede );

1.7)  Acesso Remoto para Administração (regras relativas à configuração do serviço de conexão remota 
para fins administração da rede );

2)    Serviços, Sistemas, Aplicativos específicos de segurança (regras relativas aos serviços, sistemas e 
aplicativos específicos de segurança, por exemplo firewall, antivírus etc;)

2.1)  Firewall ( subtítulo referente às regras de segurança do firewall ) ;

2.2)  Sistema de Detecção a Intrusão ( subtítulo referente às regras de segurança do sistema de detecção de 
intrusão);

2.3)  Aplicações de Criptografia ( subtítulo referente às regras de segurança de aplicações de criptografia );

2.4)  Uso de Certificados Digitais ( subtítulo referente às regras de para a gestão de certificados digitais );

3)    Códigos maliciosos ( subtítulo referente às regras de segurança de uso e configuração do serviço de 
detecção de códigos maliciosos );

4)    Documentação de Sistemas ( regras de segurança relativas à guarda e proteção das documentações dos 
sistemas em funcionamento na rede ).

c.    Segurança dos Serviços, Sistemas, Aplicativos e Sistemas Operacionais de Rede ( regras de segurança 
referentes  aos  procedimentos  de  instalação,  configuração  e  uso  de:  serviços,  tais  como correio 
eletrônico ou WEB; sistemas corporativos específicos do Exército; aplicativos de uso geral, tais como 
suítes de escritório; sistemas operacionais de rede ).

1)    Dos Serviços de Rede (subtítulo referente aos serviços);

2)    Dos Sistemas Aplicativos (subtítulo referente aos sistemas corporativos); 

3)    Dos Aplicativos de Rede (subtítulo referente aos softwares aplicativos );

4)    Dos Sistemas Operacionais de Rede (subtítulo referente aos sistemas operacionais utilizados ).

CLASSIFICAÇÃO
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CLASSIFICAÇÃO

d.  Segurança do   Hardware   (regras de segurança referentes aos procedimentos de instalação, configuração 
e  uso  de  computadores  servidores,  computadores  de  uso  específico,  computadores  de  uso  geral, 
periféricos  de  rede,  equipamentos  de  interligação  de  rede  (roteadores,  switches,  hubs,  modem, 
repetidores).

1)   Computadores servidores;
2)   Computadores de uso específico;
3)   Computadores de uso geral;
4)   Periféricos de rede;
5)   Equipamentos de interligação de rede;
6)   Outros equipamentos.

e.  Segurança da Infra-estrutura de Rede ( regras de segurança relativas às estruturas de:  interligação 
lógica  e  seus  elementos  constituintes,  tais  como cabeamentos,  dutos,  documentação da  instalação 
( descrição da rede, plantas etc ) cabeamentos; e alimentação elétrica, e seus elementos constituintes, 
tais como fiação elétrica, dutos, quadros de distribuição, estabilizadores, nobreak etc )

1)  Infra-estruturas lógicas;
2)  Infra-estrutura de alimentação elétrica. 

f.  Segurança das Áreas e Instalações ( regras de segurança relativas ao controle de acesso e a adequação 
das áreas e instalações onde se encontram equipamentos críticos da rede ); 

g.  Contingência ( regras de segurança relativas às medidas de contingência para a rede );
1)  Backup ( regras de sobre produção, armazenamento, teste, atualização, substituição e descarte de cópias 

de segurança no nível gerencial);
2)  Plano de Contingência ( descrição do plano de contingência da rede - pode requerer um documento 

separado ).

h.  Segurança do Pessoal (regras de segurança relativas aos aspectos de sensibilização e treinamento do 
pessoal que lida com as redes nos níveis gerencial e de manutenção).

i.  Documentação de Sistemas ( regras de segurança relativas à guarda e proteção das documentações dos 
sistemas em funcionamento na rede ).

5.  RESPONSABILIDADES
( Devem-se transcrever as obrigações de cada seção/assessoria/função da OM envolvida com a aplicação 
das normas de segurança. ) 

6. PRESCRIÇÕES DIVERSAS
( Deve-se fazer uso deste item, caso existam particularidades do contexto da OM que não se enquadrem 
nos itens anteriores, mas que sejam julgados importantes para a norma. )

Cidade,  (DD) de (MM) de  (AAAA)

-----------------------------------
Assinatura Comandante

CLASSIFICAÇÃO
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PORTARIA  Nº  005-DCT, DE  21  DE  FEVEREIRO  DE  2007.

Aprova  o  Guia  de  Avaliação  de  Software no 
Exército Brasileiro.

O  CHEFE  DO  DEPARTAMENTO  DE  CIÊNCIA  E  TECNOLOGIA,  no  uso  das 
atribuições  que  lhe  conferem o  art.  14,  incisos  I,  II,  e  alínea  b)  do  inciso  VI,  do  Regulamento  do 
Departamento de Ciência e Tecnologia (R-55), aprovado pela Portaria do Comandante do Exército  nº 370, 
de  30  de  maio  de  2005,  combinado  com  o  disposto  no  art.  112  das  Instruções  Gerais  para  a 
Correspondência, as Publicações e os Atos Administrativos no Âmbito do Exército (IG 10-42), aprovadas 
pela Portaria do Comandante do Exército nº 041, de 18 de fevereiro de 2002, resolve:

Art. 1º Aprovar o Guia de Avaliação de Software no Exército Brasileiro.

Art. 2º Determinar que esta Portaria entre em vigor na data de sua publicação.

Nota:  O  Guia  de  avaliação  de  Software no  Exército  Brasileiro encontra-se  disponível  no  Portal  do 
Exército, endereço - http://ebnet.eb.mil.br/portal/.

3  ª   PARTE  
ATOS DE PESSOAL

ATOS DO PODER EXECUTIVO

MINISTÉRIO DA DEFESA

DECRETO DE 27 DE FEVEREIRO DE 2007.

Transferência para a reserva remunerada

O PRESIDENTE DA REPÚBLICA, de acordo com o disposto no art. 94, inciso I e § 2º, 
da  Lei  nº 6.880,  de  9  de  dezembro  de  1980,  e  tendo em vista  o  disposto  no art.  5º,  §  2º,  da  Lei 
Complementar nº 97, de 9 de junho de 1999, resolve

TRANSFERIR

para a reserva remunerada o General-de-Exército ENZO MARTINS PERI, Comandante do Exército, a 
partir de 8 de março de 2007.

DECRETO DE 27 DE FEVEREIRO DE 2007.

Nomeação para exercer o cargo de Chefe do Departamento de Saúde e Assistência Social do 
Ministério da Defesa

O PRESIDENTE DA REPÚBLICA, no uso da atribuição que lhe confere o art. 84, inciso 
XIII, da Constituição, resolve

N O M E A R

o General-de-Divisão Médico MILTON BRAZ PAGANI, para exercer o cargo de Chefe do Departamento 
de Saúde e Assistência Social do Ministério da Defesa, ficando exonerado do que atualmente ocupa.

(Os Decretos de 27 Fev 07 encontram-se publicados no Diário Oficial da União nº 40, de 28 de fevereiro 
de 2007 – Seção 2).

Boletim do Exército nº 10, de 9 de março de 2007. - 71 



MINISTÉRIO DA DEFESA

GABINETE DO MINISTRO

PORTARIA Nº 222-MD, DE 28 DE FEVEREIRO DE 2007.

Exoneração do cargo de Presidente da Comissão Desportiva Militar do Brasil - interino

O  MINISTRO DE ESTADO DA DEFESA,  no uso das atribuições que lhe confere o 

inciso II do parágrafo único do art. 87 da Constituição e tendo em vista o disposto no art. 4º do Anexo IV 

da Portaria nº 1.108, de 21 de setembro de 2005, resolve

EXONERAR

o Cel Inf FLÁVIO MARCONDES JUNIOR do cargo de Presidente da Comissão Desportiva Militar do 

Brasil, que exercia interinamente. 

PORTARIA Nº 223-MD, DE 28 DE FEVEREIRO DE 2007.

Nomeação para o cargo de Presidente da Comissão Desportiva Militar do Brasil - interino

O  MINISTRO DE ESTADO DA DEFESA,  no uso das atribuições que lhe confere o 

inciso II do parágrafo único do art. 87 da Constituição e tendo em vista o disposto no art. 4º do Anexo IV 

da Portaria nº 1.108, de 21 de setembro de 2005, resolve

NOMEAR

o  Cel  Inf  EDSON  LUNARDI,  Gerente  Executivo  da  Comissão  Desportiva  Militar  do  Brasil,  para 

substituir,  interinamente,  o  Presidente  da  Comissão  Desportiva  Militar  do  Brasil,  sem  prejuízo  das 

atribuições do cargo que atualmente ocupa.

(As Portarias nºs 222 e 223-MD encontram-se publicadas no Diário Oficial da União nº 42, de 2 de março 

de 2007 - Seção 2).

MINISTÉRIO DA DEFESA

SECRETARIA DE ORGANIZAÇÃO INSTITUCIONAL

PORTARIA Nº 203-SEORI/MD, DE 27 DE FEVEREIRO DE 2007.

Dispensa militar de ficar à disposição do Ministério da Defesa

O  SECRETÁRIO DE ORGANIZAÇÃO INSTITUCIONAL DO MINISTÉRIO DA 

DEFESA, no uso da competência que lhe foi subdelegada pelo contido no art. 4º da Portaria Normativa nº 

852/MD, de 1º de julho de 2005, publicada no Diário Oficial da União nº 127, Seção 1, de 5 de julho de 

2005, resolve

DISPENSAR

o Cel Inf FLAVIO MARCONDES JUNIOR de ficar à disposição do Ministério da Defesa, a contar de 23 

de fevereiro de 2007.
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PORTARIA Nº 204-SEORI/MD, DE 27 DE FEVEREIRO DE 2007.

Dispensa militar de ficar à disposição do Ministério da Defesa

O  SECRETÁRIO DE ORGANIZAÇÃO INSTITUCIONAL DO MINISTÉRIO DA 

DEFESA, no uso da competência que lhe foi subdelegada pelo contido no art. 4º da Portaria Normativa nº 

852/MD, de 1º de julho de 2005, publicada no Diário Oficial da União nº 127, Seção 1, de 5 de julho de 

2005, resolve

DISPENSAR

os militares abaixo relacionados de ficarem à disposição do Ministério da Defesa:

- Ten Cel Cav PAULO ROBERTO RIBAS, a contar de 21 de fevereiro de 2007;

- 1º Sgt Com JOÃO LUIS SILVEIRA DA SILVA, a contar de 23 de fevereiro de 2007; e

- 1º Sgt Int JOSÉ MAURÍCIO DE OLINDA CARVALHO, a contar de 23 de fevereiro de 2007.

(As Portarias nºs 203 e 204-SEORI/MD encontram-se publicadas no Diário Oficial da União nº 42, de 2 de 

março de 2007 - Seção 2).

COMANDANTE DO EXÉRCITO

PORTARIA Nº  067-A, DE 21 DE FEVEREIRO DE 2007.

Concessão de Passador de Platina da Medalha Militar

O COMANDANTE DO EXÉRCITO, no uso das atribuições que lhe confere o Decreto nº 

2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar nº 97, de 9 de junho de 

1999, e de acordo com o que propõe a Secretaria-Geral do Exército, resolve

CONCEDER

o Passador de Platina da Medalha Militar criada pelo Decreto nº 4.238, de 15 de novembro de 1901, nos 

termos do Decreto nº 39.207, de 22 de maio de 1956, com a redação dada pelo Decreto nº 70.751, de 23 de 

junho  de  1972,  ao  General-de-Brigada  (023476891-9)  MAURO PEREIRA WOLF, por  haver 

completado, em 20 de fevereiro de 2007, quarenta anos de bons serviços nas condições exigidas pela 

Portaria do Comandante do Exército nº 322, de 18 de maio de 2005.

PORTARIA Nº 077, DE 27 DE FEVEREIRO DE 2007.

Exoneração de oficial

O COMANDANTE DO EXÉRCITO, no uso da competência que lhe é conferida pelo art. 

9º, inciso II, alínea b), do Regulamento de Movimentação para Oficiais e Praças do Exército, aprovado pelo 

Decreto no 2.040, de 21 de outubro de 1996, combinado com o art. 19 da Lei Complementar no 97, de 9 de 

junho de 1999, resolve

EXONERAR

por necessidade do serviço, ex officio, de Oficial do seu Gabinete, os seguintes militares:

- Cel Inf JOSÉ LUIZ JABORANDY RODRIGUES; e

- Cap Int ANDRE JANSEN DO NASCIMENTO.
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PORTARIA Nº 078, DE 27 DE FEVEREIRO DE 2007.

Designação para participação em conferência internacional

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o inciso VII do 

art. 1º do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar nº 

97, de 9 de junho de 1999, e de acordo com o Plano de Visitas e outras Atividades em Nações Amigas 

(PVANA), relativo ao ano de 2007, resolve

DESIGNAR

os militares a seguir nominados, para participar da Conferência Especializada e Exercício de Assistência 

em Casos de Desastre, da Conferência dos Exércitos Americanos (Atv X 07/040), a realizar-se na cidade de 

Caracas, na Venezuela, com início previsto para a 2ª quinzena de março de 2007:

- Cel Eng JOSÉ LUIZ DE PAIVA, do Gab Cmt Ex;

- Cel Art SERGIO JOSÉ PEREIRA; do COTER; e

- Maj Inf FRANCISCO ADOLFO VIANNA MARTINS FILHO, do EME.

Para fim de aplicação da Lei  nº 5.809,  de 10 de outubro de 1972, regulamentada pelo 

Decreto nº 71.733,  de 18 de  janeiro de 1973,  a missão está  enquadrada como eventual,  militar,  sem 

mudança de sede, sem dependentes e será realizada com ônus para o Exército Brasileiro, parcial no tocante 

a diárias no exterior e total com referência ao deslocamento.

PORTARIA Nº 079, DE 27 DE FEVEREIRO DE 2007.

Designação para participação em viagem de serviço

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o inciso VII do 

art. 1º do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar nº 

97, de 9 de junho de 1999, e de acordo com o Plano de Visitas e outras Atividades em Nações Amigas 

(PVANA), relativo ao ano de 2007, resolve

DESIGNAR

os militares a seguir nominados, para participar como observador do planejamento e execução do exercício 

Novos Horizontes 2007 (Atv X 07/033), a realizar-se na cidade de San Marcos, na Guatemala, com início 

previsto para a 2ª quinzena de março de 2007:

- Cel Art EDSON GONÇALVES LOPES, do COTER;

- Ten Cel Eng ADRIANO COELHO DE PAULA, do DEC; e

- Ten Cel Eng MARIO BRASIL DO NASCIMENTO; EME.

Para fim de aplicação da Lei  nº 5.809,  de 10 de outubro de 1972, regulamentada pelo 

Decreto nº 71.733,  de 18 de  janeiro de 1973,  a missão está  enquadrada como eventual,  militar,  sem 

mudança de sede, sem dependentes e será realizada com ônus para o Exército Brasileiro, parcial no tocante 

a diárias no exterior e total com referência ao deslocamento.
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PORTARIA Nº 080, DE 27 DE FEVEREIRO DE 2007.

Designação para matrícula no Curso de Logística e Mobilização Nacional (CLMN)

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o art. 4º da Lei 
Complementar nº 97, de 9 de junho de 1999, e de acordo com o prescrito no art. 32 das Instruções Gerais 
para Movimentação de Oficiais e Praças do Exército (IG 10-02), aprovadas pela Portaria nº 325, de 6 de 
julho de 2000, resolve

TORNAR SEM EFEITO

a designação do Maj  Cav JAMES BOLFONI DA CUNHA, do Cmdo CMS, para freqüentar o Curso de 
Logística e Mobilização Nacional (CLMN), a funcionar na Escola Superior de Guerra no ano de 2007, 
conforme a Portaria nº 957, de 20 de dezembro de 2006, publicada no Boletim do Exército nº 51, de 22 de 
dezembro de 2006.

PORTARIA Nº 081, DE 1º DE MARÇO DE 2007.

Exoneração e nomeação para o cargo de Auxiliar do Adido de Defesa e do Exército junto à 
Embaixada do Brasil no Paraguai

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o inciso VIII 
do art. 1º do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar 
nº 97, de 9 de junho de 1999, e de acordo com o prescrito no Decreto nº 5.294, de 1º de dezembro de 2004, 
resolve:

1 – EXONERAR

do cargo de Auxiliar do Adido de Defesa e do Exército junto à Embaixada do Brasil no Paraguai, o Subten 
Int LUIZ PAULO DE DEUS QUADROS, a contar de 20 de novembro de 2007.

2 – NOMEAR

para o mesmo cargo, pelo prazo aproximado de vinte e quatro meses, o Subten Com IVAN DREYER, a 
contar de 20 de novembro de 2007.

Para fim de aplicação da Lei  nº 5.809,  de 10 de outubro de 1972, regulamentada pelo 
Decreto nº 71.733, de 18 de janeiro de 1973, combinado com o Decreto nº 72.021, de 28 de março de 1973, 
a missão está enquadrada como permanente, diplomática, com mudança de sede e com dependentes.

PORTARIA Nº 082, DE 1º DE MARÇO DE 2007.

Designação para a função de Assistente do Conselheiro Militar junto às Missões Permanentes 
do Brasil na Organização das Nações Unidas

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o inciso VII do 
art. 1º do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar nº 
97, de 9 de junho de 1999, resolve

DESIGNAR

o Ten Cel  Art GUIDO AMIN NAVES, do CCOMSEx,  para desempenhar a função de  Assistente do 
Conselheiro Militar junto às Missões Permanentes do Brasil na Organização das Nações Unidas, na cidade 
de Nova Iorque, nos Estados Unidos da América, por um período aproximado de vinte e quatro meses e 
início previsto para a 1ª quinzena de agosto de 2007.

Para fim de aplicação da Lei  nº 5.809,  de 10 de outubro de 1972, regulamentada pelo 
Decreto nº 71.733, de 18 de janeiro de 1973, a missão está enquadrada como transitória, militar,  com 
mudança de sede, com dependentes e será realizada com ônus total para o Exército Brasileiro.
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PORTARIA Nº 083, DE 1º DE MARÇO DE 2007.

Exoneração e nomeação para o cargo de Adido de Defesa, Naval e do Exército junto à 

Embaixada do Brasil no Suriname

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o inciso VIII 

do art. 1º do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar 

nº 97, de 9 de junho de 1999, e de acordo com o prescrito no Decreto nº 5.294, de 1º de dezembro de 2004, 

resolve:

1 – EXONERAR

do cargo de Adido de Defesa, Naval e do Exército junto à Embaixada do Brasil no Suriname, o Ten Cel 

Eng MARCOS RENZETI ESPURIO, a contar de 15 de dezembro de 2007.

2 – NOMEAR

para o mesmo cargo, pelo prazo aproximado de vinte e quatro meses, o Ten Cel Art AMADEU MARTINS 

MARTO, a contar de 15 de dezembro de 2007.

Para fim de aplicação da Lei  nº 5.809,  de 10 de outubro de 1972, regulamentada pelo 

Decreto nº 71.733, de 18 de janeiro de 1973, combinado com o Decreto nº 72.021, de 28 de março de 1973, 

a missão está enquadrada como permanente, diplomática, com mudança de sede e com dependentes.

PORTARIA Nº 084, DE 1º DE MARÇO DE 2007.

Exoneração e nomeação para o cargo de Auxiliar do Adido de Defesa, Naval, do Exército e 

Aeronáutico junto à Embaixada do Brasil em Israel

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o inciso VIII 

do art. 1º do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar 

nº 97, de 9 de junho de 1999, e de acordo com o prescrito no Decreto nº 5.294, de 1º de dezembro de 2004, 

resolve

1 – EXONERAR

do cargo de Auxiliar do Adido de Defesa, Naval, do Exército e Aeronáutico junto à Embaixada do Brasil 

em Israel, o Subten Inf EZENILTON MUDESTO SILVA, a contar de 1º de dezembro de 2007.

2 – NOMEAR

para o mesmo cargo, pelo prazo aproximado de vinte e quatro meses, o Subten Inf MARCELO AUGUSTO 

DO NASCIMENTO, a contar de 1º de dezembro de 2007.

Para fim de aplicação da Lei  nº 5.809,  de 10 de outubro de 1972, regulamentada pelo 

Decreto nº 71.733, de 18 de janeiro de 1973, combinado com o Decreto  nº 72.021, de 28 de março de 

1973, a missão está enquadrada como permanente, diplomática, com mudança de sede e com dependentes.
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PORTARIA Nº 085, DE 1º DE MARÇO DE 2007.

Designação de militares para participar de atividades de serviço

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o inciso VII do 
art. 1º do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar nº 
97, de 9 de junho de 1999, resolve

DESIGNAR

os militares a seguir nominados, para participar de atividades de serviço, a realizar-se na cidade Kinshasa, 
na República Democrática do Congo, com duração aproximada de 6 (seis) meses e início previsto para a 1ª 
quinzena de abril de 2007:

- Cap Inf ROBSON GONÇALVES MARIANO, do 1º B F Esp;

- Cap Cav RODRIGO GARCIA OTTO, do 1º B F Esp;

- Cap Inf ANDERSON RAMOS MARQUES, do Dst Ap Op Esp;

- 1º Ten Art FILIPE CARDOSO GOMES, da B Adm Bda Op;

- Subten Inf GERALDO FARIAS MACEDO, do 1º B F Esp;

- 1º Sgt Inf ANDRÉ GUILHERME ALVES MORAES, do 6º Pel PE; e

- 1º Sgt Eng JOÃO FERNANDO VAZ, da B Adm Bda Op.

Para fim de aplicação da Lei  nº 5.809,  de 10 de outubro de 1972, regulamentada pelo 
Decreto nº 71.733, de 18 de janeiro de 1973, a missão está enquadrada como transitória, militar,  sem 
mudança de sede e sem dependentes.

PORTARIA Nº 086, DE 1º DE MARÇO DE 2007.

Designação para realizar curso no exterior

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o inciso VII do 
art. 1º do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar nº 
97, de 9 de junho de 1999, e com o Decreto nº 3.629, de 11 de outubro de 2000, alterado pelo Decreto nº 
4.832, de 5 de setembro de 2003, e conforme o Plano de Cursos e Estágios em Nações Amigas (PCENA), 
relativo ao ano de 2007, resolve

DESIGNAR

o Cap Com LUIS CLAUDIO DE SOUZA FRANKLIN, do CIAvEx, para freqüentar o Curso de Gerente de 
Manutenção de Meios Aéreos (Atv V 07/017), a realizar-se na cidade Bourges, na França, com duração 
aproximada de 6 (seis) meses e início previsto para a 1ª quinzena de maio de 2007.

Para fim de aplicação da Lei  nº 5.809,  de 10 de outubro de 1972, regulamentada pelo 
Decreto nº 71.733, de 18 de janeiro de 1973, a missão está enquadrada como transitória, militar,  com 
mudança de sede, sem dependentes e será realizada com ônus total para o Exército Brasileiro.

PORTARIA Nº 087, DE 1º DE MARÇO DE 2007.

Designação para realizar curso no exterior

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o inciso VII do 
art. 1º do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar nº 
97, de 9 de junho de 1999, e com o Decreto nº 3.629, de 11 de outubro de 2000, alterado pelo Decreto nº 
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4.832, de 5 de setembro de 2003, e conforme o Plano de Cursos e Estágios em Nações Amigas (PCENA), 
relativo ao ano de 2007, resolve

DESIGNAR

o 2º Sgt Art ANDERSON PEREIRA BASTOS, da DEPA, para freqüentar o Curso de Operações de Paz 
“B” (Atv V 07/142), a realizar-se Centro Conjunto de Operações de Paz do Chile (CECOPAC), na cidade 
de Santiago, no Chile, com duração aproximada de 2 (duas) semanas e início previsto para a 1ª quinzena de 
abril de 2007.

Para fim de aplicação da Lei  nº 5.809,  de 10 de outubro de 1972, regulamentada pelo 
Decreto nº 71.733,  de 18 de  janeiro de 1973,  a missão está  enquadrada como eventual,  militar,  sem 
mudança de sede, sem dependentes e será realizada com ônus para o Exército Brasileiro, parcial no tocante 
a diárias no exterior e total com referência ao deslocamento.

PORTARIA Nº 088, DE 1º DE MARÇO DE 2007.

Designação para realizar viagem de estudos ao exterior

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o inciso VII do 
art. 1º do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar nº 
97, de 9 de junho de 1999, resolve

TORNAR SEM EFEITO

a designação do Cel  Inf FERNANDO AZEVEDO E SILVA, do Gab Cmt Ex, para realizar visita  ao 
Department  of  Peacekeeping  Operations  (DPKO) e  a  Missão  do  Brasil  junto  às  Nações  Unidas 
(DELBRASONU),  na  Sede  da  Organização  das  Nações  Unidas,  na  cidade  de  Nova  Iorque,  e,  em 
prosseguimento,  presidir  a  passagem da Chefia  da Comissão do Exército  Brasileiro  em  Washington 
(CEBW), na cidade de Washington, nos Estados Unidos da América, na 1ª quinzena de março de 2007, 
conforme a Portaria nº 050, de 5 de fevereiro de 2007, publicada no Boletim do Exército nº 06, de 9 de 
fevereiro de 2007.

PORTARIA Nº 089, DE 2 DE MARÇO DE 2007.

Designação para realizar curso no exterior

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o inciso VII do 
art. 1º do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar nº 
97, de 9 de junho de 1999, e com o Decreto nº 3.629, de 11 de outubro de 2000, alterado pelo Decreto nº 
4.832, de 5 de setembro de 2003, e conforme o Plano de Cursos e Estágios em Nações Amigas (PCENA), 
relativo ao ano de 2007, resolve

DESIGNAR

o 2º Sgt Cav JERRY LENCINA BUONOCORE, do 4º Esqd C Mec, para freqüentar o Curso de Operações 
Contra-drogas (Atv V 07/114), a realizar-se na cidade de Columbus, nos Estados Unidos da América, com 
duração aproximada de 3 (três) meses e início previsto para a 1ª quinzena de julho de 2007.

Para fim de aplicação da Lei  nº 5.809,  de 10 de outubro de 1972, regulamentada pelo 
Decreto nº 71.733, de 18 de janeiro de 1973, a missão está enquadrada como transitória, militar,  com 
mudança de sede, sem dependentes e será realizada com ônus total para o Exército Brasileiro.
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PORTARIA Nº 090, DE 2 DE MARÇO DE 2007.

Designação para realizar curso no exterior

O COMANDANTE DO EXÉRCITO, no uso da atribuição que lhe confere o inciso VII do 
art. 1º do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar nº 
97, de 9 de junho de 1999, e com o Decreto nº 3.629, de 11 de outubro de 2000, alterado pelo Decreto nº 
4.832, de 5 de setembro de 2003, e conforme o Plano de Cursos e Estágios em Nações Amigas (PCENA), 
relativo ao ano de 2007, resolve

DESIGNAR

o 2º Sgt Eng BRENO ODORICO NUNES DE OLIVEIRA, da 15ª Cia E Cmb, para freqüentar o Curso de 
Operações de Engenheiros  Combatentes  (Atv V 07/139),  a realizar-se  no  Fort  Benning,  nos Estados 
Unidos da América, com duração aproximada de 10 (dez) semanas e início previsto para a 1ª quinzena de 
abril de 2007.

Para fim de aplicação da Lei  nº 5.809,  de 10 de outubro de 1972, regulamentada pelo 
Decreto nº 71.733, de 18 de janeiro de 1973, a missão está enquadrada como transitória, militar,  com 
mudança de sede, sem dependentes e será realizada com ônus total para o Exército Brasileiro.

PORTARIA Nº 097, DE 7 DE MARÇO DE 2007.

Nomeação de oficial 

O COMANDANTE DO EXÉRCITO, no uso da competência que lhe é conferida pelo art. 
9º, inciso II, alínea b), do Regulamento de Movimentação para Oficiais e Praças do Exército, aprovado pelo 
Decreto nº 2.040, de 21 de outubro de 1996, combinado com o art. 19 da Lei Complementar nº 97, de 9 de 
junho de 1999, resolve

NOMEAR,

por necessidade do serviço,  ex officio,  Oficial  do seu Gabinete,  o  2º Ten QAO ADÃO AILTON DA 
ROSA SILVA.

ESTADO-MAIOR DO EXÉRCITO

NOTA  Nº  001-VCH, DE 5 DE MARÇO DE 2007.

Representações do Comando do Exército – Designação e Dispensa

O CHEFE DO ESTADO-MAIOR DO EXÉRCITO, no uso da competência que lhe foi 
delegada  pela  Portaria  nº 761,  de  2  de  dezembro  de  2003,  do  Comandante  do  Exército,  resolve 
DESIGNAR, sem prejuízo de suas funções:

-  o  Cel  CLÁUDIO MAGNI RODRIGUES,  do  Estado-Maior  do Exército  (EME),  para 
representante  titular  do Comando do Exército  junto ao Ministério  da Cultura,  no Grupo de  Trabalho 
Interministerial  para a recuperação e conservação de Fortes,  Fortalezas e Monumentos Históricos (GTI 
FORTES), em substituição ao o Cel WALDIR MENACHO DOS ANJOS;

- o Cap MAURICIO INFANTE MENDONÇA, do Estado-Maior do Exército (EME), para 
representante suplente do Comando do Exército junto ao Ministério da Cultura, no Grupo de Trabalho 
Interministerial  para a recuperação e conservação de Fortes,  Fortalezas e Monumentos Históricos (GTI 
FORTES), em substituição ao Cel RUBENS APARECIDO PEDRO; e

O CHEFE DO ESTADO-MAIOR DO EXÉRCITO, no uso da competência que lhe foi 
delegada  pela  Portaria  nº 761,  de  2  de  dezembro  de  2003,  do  Comandante  do  Exército,  resolve 
DISPENSAR:

- o Gen Div R/1 ANTONIO CÉSAR GONÇALVES  MENIN da função de representante 
titular do Comando do Exército, junto a Indústria de Material Bélico do Brasil,  no Conselho Fiscal da 
IMBEL (CF IMBEL).
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DEPARTAMENTO-GERAL DO PESSOAL

PORTARIA Nº 38-DGP, DE 28 DE FEVEREIRO DE 2007.

Demissão do Serviço Ativo, “a pedido”, sem indenização à União Federal

O CHEFE DO DEPARTAMENTO-GERAL DO PESSOAL, em conformidade com o 
art. 115 inciso I, art. 116 inciso I e § 3º da Lei nº 6.880, de 9 de dezembro de 1980, com o art. 1º, inciso III 
do Decreto nº 2.790, de 29 de setembro de 1998, combinado com o art. 19 da Lei Complementar nº 97, de 
9 de junho de 1999 e com a subdelegação de competência constante do art. 2º,  inciso II, alínea d) da 
Portaria do Comandante do Exército nº 761, de 2 de dezembro de 2003, resolve

CONCEDER

demissão do serviço ativo do Exército, “a pedido”, sem indenização à União Federal, a contar desta data, à 
1º Ten QCO (062439804-6)  SIMONE SOUZA CUNHA DA SILVA e incluí-la com o mesmo posto na 
reserva não remunerada.

PORTARIA Nº 40-DGP, DE 28 DE FEVEREIRO DE 2007.

Demissão do Serviço Ativo, ex officio, sem indenização à União Federal

O CHEFE DO DEPARTAMENTO-GERAL DO PESSOAL, em conformidade com o 
inciso II do § 3º do art. 142, da Constituição Federal, inciso II do art. 115, inciso I do art. 116 e art. 117, da 
Lei nº 6.880, de 9 de dezembro de 1980, com o art. 1º, inciso III do Decreto nº 2.790, de 29 de setembro de 
1998, combinado com o art. 19 da Lei Complementar nº 97, de 9 de junho de 1999 e com a subdelegação 
de competência constante do art. 2º, inciso II, alínea d), da Portaria do Comandante do Exército nº 761, de 2 
de dezembro de 2003, resolve

DEMITIR

do serviço ativo do Exército,  ex officio, sem indenização à União Federal, a contar de 12 de janeiro de 
2007, o 1º Ten QCO (101036614-2) NIVALDO PONCIO por ter sido nomeado e investido em cargo 
público permanente, e incluí-lo com o mesmo posto na reserva não remunerada.

SECRETARIA-GERAL DO EXÉRCITO

PORTARIA Nº 059-SGEx, DE 1º DE MARÇO DE 2007.

Concessão de Medalha de Serviço Amazônico

O SECRETÁRIO-GERAL DO EXÉRCITO, no uso da atribuição que lhe é conferida 
pelo art.  17,  inciso I,  das Normas para Concessão da Medalha de Serviço Amazônico, aprovadas pela 
Portaria do Comandante do Exército nº 580, de 8 de outubro de 2003, resolve

CONCEDER

a  Medalha  de  Serviço  Amazônico  com Passador  de  Bronze  aos  militares  abaixo  relacionados,  pelos 
relevantes serviços prestados em organizações militares da área Amazônica.

Posto/Grad
Arma/Q/Sv

Identidade Nome OM

Ten Cel Cav 038136842-2 GIOVANY CARRIÃO DE FREITAS Cmdo 1ª Bda Inf Sl

Cap Farm 011388404-3 ANDERSON BERENGUER H Ge Salvador

Cap Inf 020471974-4 ANTÔNIO MANOEL MEDEIROS DE OLIVEIRA 51º BIS

Cap Inf 011397754-0 MANOEL MAGNO BARROS DE SOUSA LOPES Cmdo Fron Solimões/8º BIS

Cap QCO 047767043-4 MARCOS AURÉLIO FEITOSA CORDEIRO Cmdo 2º Gpt E
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Posto/Grad
Arma/Q/Sv Identidade Nome OM

1º Ten QCO 093806124-9 LEANDRO FRANCISCO SOARES CIECELSKI CMM

2º Ten Inf 013149784-4 JAVIER TIAGO FERREIRA XAVIER 51º BIS

Subten Art 049701893-7 ADALBERTO DE SOUZA BAPTISTA FILHO 21ª Bia AAAe Pqdt

Subten Art 025496563-5 ANTONIO CÉSAR GARCIA CRO /12ª RM

Subten Eng 047618973-3 VILMAR FERREIRA MARTINS CECMA

1º Sgt Eng 025609553-0 ELY BENÍCIO DE CARVALHO Cia Cmdo 12ª RM

1º Sgt Mnt Com 117996453-9 HUMBERTO SEBASTIÃO GOMES 28º B Log

1º Sgt Com 049860643-3 PAULO ROBERTO DE OLIVEIRA Cia Cmdo 17ª Bda Inf Sl

1º Sgt Cav 041975384-3 SILAS LIMA DUTRA Cia Cmdo 12ª RM

2º Sgt Inf 043454874-9 ALEX SALVIANO DA SILVA Cia Cmdo 13ª Bda Inf Mtz

2º Sgt Com 033231294-1 DANILO TARGINO DE SOUZA CHAVES Cia Cmdo CMS

2º Sgt MB 011357734-0 FABIO DE SOUZA OLIVEIRA DC Mun

2º Sgt Eng 043439804-6 FRANCISCO MOURÃO 27ª CSM 

2º Sgt Cav 030881074-6 LUCIANO CLEBER PLINIO PIÑEIRO Cmdo 16ª Bda Inf Sl

2º Sgt Inf 043455324-4 MARCOS NUNES BARBOSA 51º BIS

2º Sgt Inf 052086534-6 MAX DE SOUZA Cia Cmdo 11ª Bda Inf L GLO

2º Sgt Sau 011227584-7 SÉRGIO RICARDO BENEVIDES RIBEIRO Cmdo 1ª Bda Inf Sl

2º Sgt Eng 052168864-8 VALDECIR KOLLING 5º BE Cmb Bld

3º Sgt Inf 043476614-3 ANDRÉ ANTÔNIO SILVA PALUMBO 11º BI Mth 

3º Sgt Eng 043476944-4 ELIELTON ALVES SILVEIRA 5º BE Cmb Bld

3º Sgt Eng 043542024-5 HORACIO COSTA SILVA CECMA

3º Sgt Eng 043534114-4 JOSÉ MARCIO RAMOS DE SOUZA 5º BE Cnst

3º Sgt Inf 043543764-5 TIAGO AUGUSTO FRIGO Cmdo Fron Rondônia/6º BIS

PORTARIA Nº 060-SGEx, DE 1º DE MARÇO DE 2007.

Concessão de Medalha de Serviço Amazônico

O SECRETÁRIO-GERAL DO EXÉRCITO, no uso da atribuição que lhe é conferida 
pelo art.  17,  inciso I,  das Normas para Concessão da Medalha de Serviço Amazônico, aprovadas pela 
Portaria do Comandante do Exército nº 580, de 8 de outubro de 2003, resolve

CONCEDER

a  Medalha  de  Serviço  Amazônico  com  Passador  de  Prata  aos  militares  abaixo  relacionados,  pelos 
relevantes serviços prestados em organizações militares da área Amazônica.

Posto/Grad
Arma/Q/Sv

Identidade Nome OM

Cap Art 101072914-1 FRANCISCO EDUARDO FERNANDES HENN 10º GAC Sl

Cap Inf 118251733-2 PAULO TACITO ALVARES BARROS 2º B Fron

Subten Inf 049701943-0 ALMIR ROGERIO LIMA Cia Cmdo 16ª Bda Inf Sl

Subten MB 051507192-6 ARNALDO VIANA PERÚSSULO 1ª Ba Log

Subten Cav 046272332-1 EDILSON EDMAR FRANCA Cmdo 1ª Bda Inf Sl

Subten Art 105050393-5 FRANCISCO EDIVAN SILVA DE MORAIS 10º GAC Sl

Subten MB 085701803-0 JOSAFA EVANGELISTA DE ANDRADE 28º B Log

Subten Inf 047621463-0 MARCOS ANTONIO MEDEIROS BAEZ 2º B Fron

1º Sgt Int 097179233-8 ANIZIO POLICENO DE SOUZA 51º BIS

1º Sgt Inf 056475953-8 EDVALDO LUIZ LIMA 2º B Fron

1º Sgt Eng 118190073-7 GIRLAND PEDROSO DA SILVA 6º BE Cnst

2º Sgt Eng 043458944-6 ANTLAUMAR EVANGELISTA DA SILVA 6º BE Cnst

2º Sgt Eng 082772494-9 AURÉLIO COLARES MACIEL 6º BE Cnst
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Posto/Grad
Arma/Q/Sv Identidade Nome OM

2º Sgt Cav 043460654-7 LEANDRO JORDANI DA SILVA BARBOSA Cia Cmdo 17ª Bda Inf Sl

3º Sgt Com 043520724-6 DIEGO SILVA SOUZA 2º B Fron

3º Sgt Inf 102886914-5 HENRIQUE ROCHA DE SOUZA 51º BIS

PORTARIA Nº 061-SGEx, DE 1º DE MARÇO DE 2007.

Concessão de Medalha de Serviço Amazônico

O SECRETÁRIO-GERAL DO EXÉRCITO, no uso da atribuição que lhe é conferida 
pelo art.  17,  inciso I,  das Normas para Concessão da Medalha de Serviço Amazônico, aprovadas pela 
Portaria do Comandante do Exército nº 580, de 8 de outubro de 2003, resolve

CONCEDER

a  Medalha  de  Serviço  Amazônico  com  Passador  de  Ouro  aos  militares  abaixo  relacionados,  pelos 
relevantes serviços prestados em organizações militares da área Amazônica.

Posto/Grad
Arma/Q/Sv Identidade Nome OM

Maj Farm 030913184-5 LUÍS JOECI JACQUES DE MACEDO H Ge Manaus

3º Sgt Int 093865394-6 WAGNER GOMES DA SILVA 9º BE Cnst

PORTARIA Nº 062-SGEx, DE 6 DE MARÇO DE 2007.

Concessão de Medalha Militar

O SECRETÁRIO-GERAL DO EXÉRCITO,  no uso da competência que lhe é conferida 
pelo art. 1º, inciso XVII, da Portaria do Comandante do Exército nº 761, de 2 de dezembro de 2003, resolve

CONCEDER

a Medalha Militar e Passador de Bronze, nos termos do Decreto nº 4.238, de 15 de novembro de 1901, 
regulamentado  pelo  Decreto  nº 39.207, de  22 de maio  de  1956  e  com  a  redação  dada  pelo  Decreto 
nº 70.751, de 23 de junho de 1972,  aos  militares  abaixo  relacionados, por  terem  completado dez anos 
de bons  serviços  nas  condições  exigidas  pela  Portaria  do  Comandante  do  Exército nº 322, de 18  de 
maio de 2005.

Posto/Grad
Arma/Q/Sv

Identidade Nome Término 
do decênio

OM

Cap Dent 011487003-3 ANDRÉIA MORALES PIRES DE CAMARGO 26 Jan 06 Pol Mil Praia 
Vermelha

Cap Farm 011476184-4 DILSINETE SANTOS 25 Fev 07 HCE
Cap Inf 020474134-2 FABIO GLADZIK 16 Fev 04 1º BF Esp
Cap Inf 011479524-8 HÉLIO FERREIRA LIMA 06 Fev 06 1º BF Esp
1º Ten Inf 052217464-8 ADRIANO MARTINS BORBA 19 Fev 07 1º BF Esp
1º Ten Inf 118278013-8 ALAN DE OLIVEIRA ALMEIDA 19 Fev 07 5ª Cia PE
1º Ten Inf 013029844-1 ALAN LOPES MELLINGER 19 Fev 07 1º BF Esp
1º Ten QEM 011540874-2 ALEXANDRE ANTONIO SILVA PAIVA 11 Jan 07 Cmdo 4ª RM/4ª DE
1º Ten Eng 013054144-4 AMINTHAS FLORIANO DA SILVA NETO 19 Fev 07 EsSA
1º Ten Inf 013028564-6 ANDERSON AZEVEDO QUIXABA 19 Fev 07 1º BF Esp
1º Ten Com 019594653-8 CLAUDIO EDUARDO BITTENCOURT VAZ 19 Fev 07 1ª Cia GE
1º Ten Com 013028224-7 DANIEL ROBERTO RESENDE 19 Fev 07 1º BF Esp
1º Ten Eng 013053534-7 DENIVALDO DE SOUSA SILVA 19 Fev 07 EsSA
1º Ten Inf 112683014-8 EDUARDO PRADO DO MONTE 19 Fev 07 1º BF Esp
1º Ten QCO 101085684-5 EVILÁSIO DOS SANTOS MOURA 26 Jan 05 DCT
1º Ten Com 013053994-3 JAIRO DINIZ GUERRA 19 Fev 07 CPOR/R
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Posto/Grad
Arma/Q/Sv

Identidade Nome Término 
do decênio

OM

1º Ten Int 013029874-8 JOSÉ LUIZ ANDRADE JÚNIOR 19 Fev 07 25º B Log (Es)

1º Ten Inf 019607953-7 MARCUS VINÍCIUS DALTRO CAMPOS DE 
ANDRADE 19 Fev 07 Cia Cmdo 4ª Bda Inf 

Mtz 

1º Ten Eng 013054864-7 MARIO SILVERIO RODRIGUES DE MIRANDA 
NETO

19 Fev 07 EsSA

1º Ten Inf 073608914-5 PAULO GUSTAVO MONTEIRO DOS SANTOS 19 Fev 07 CPOR/R
1º Ten Cav 013028894-7 PEDRO AUGUSTO DA CAS PORTO 19 Fev 07 17º R C Mec
1º Ten Cav 013029814-4 PEDRO DA CRUZ MACHADO JÚNIOR 19 Fev 07 EsSA
1º Ten Cav 013028534-9 RAFAEL DE MATTOS FALCÃO 19 Fev 07 1º BF Esp
1º Ten Inf 013054124-6 RAFAEL OLIGURSKY 19 Fev 07 1º BF Esp

1º Ten Int 019599313-4 RODRIGO OTAVIO CARVALHO ALVARES DE 
OLIVEIRA 19 Fev 07 11º BE Cnst

1º Ten Inf 113840854-5 ROGERIO MENEZES DE OLIVEIRA 19 Fev 07 1º BF Esp
1º Ten Inf 013028924-2 TONY ALISSON FERREIRA 19 Fev 07 4º BPE
1º Ten Cav 013054344-0 VAGNER ALVES NOGUEIRA 19 Fev 07 CMR
2º Sgt Com 033295474-2 ALBERTO ALEXANDRE COUTINHO CEZAR 28 Jan 07 EsSA
2º Sgt Art 043462664-4 ALEXANDRO COSTA DE SOUZA 31 Jan 07 14º GAC
2º Sgt MB Mec Auto 011462504-9 ALEXSANDRO AUGUSTO URBANO 31 Jan 07 EsSA
2º Sgt MB Mec Auto 011462564-3 ANACLETO NOGUEIRA DE SOUZA 31 Jan 07 1º GAC Sl
2º Sgt Cav 043462714-7 ANTÔNIO SERGIO PINHEIRO ACOSTA 31 Jan 07 EsSA

2º Sgt Int 011462934-8 CARLOS ALEXANDRE DE LIMA 31 Jan 07 Cia Cmdo 4ª Bda Inf 
Mtz

2º Sgt Inf 043462774-1 CRISTIANO AUGUSTO URBANO 31 Jan 07 EsSA
2º Sgt Art 043462804-6 DANIEL FERNANDO RODRIGUES 31 Jan 07 9ª Bia AAAe (Es)
2º Sgt Com 043462884-8 ELIANO LEÃO DE OLIVEIRA 31 Jan 07 CIGE
2º Sgt Com 043459704-3 ÉRITON DE SOUZA 31 Jan 07 EsSA
2º Sgt Com 043415864-8 EUCLIDES MARCOS MONTEIRO 26 Jan 05 1ª Cia GE
2º Sgt MB Mec Op 011286564-7 JOÃO PIRES LEITÃO 26 Jan 05 Pq R Mnt/10ª RM
2º Sgt MB Mec Auto 043400604-5 JOAQUIM MARQUES DA FONSECA JUNIOR 31 Jan 07 14º GAC
2º Sgt Inf 043463194-1 JORGE LUÍS MOURA 31 Jan 07 EsSA
2º Sgt Com 043463274-1 LÁZARO ANTONIO DOS SANTOS 31 Jan 07 5º CTA
2º Sgt Inf 043462274-2 LEONARDO JOSÉ FERREIRA 31 Jan 07 EsSA
2º Sgt Av Ap 011465124-3 LEVI MOTA BALESTRA 31 Jan 07 2º B Av Ex
2º Sgt Inf 102859064-2 MARCOS DUARTE DE OLIVEIRA 31 Jan 07 71º BI Mtz
2º Sgt Eng 043414114-9 MARCOS ROBERTO DE ALENCAR 26 Jan 05 9º BE Cnst
2º Sgt Art 043459974-2 MARIO ROBERTO CORDEIRO DA COSTA 31 Jan 07 9ª Bia AAAe (Es)
2º Sgt Cav 043463524-9 PAULO SERGIO FRANCISCO 31 Jan 07 EsSA
2º Sgt Inf 043461754-4 RICARDO SEBASTIÃO FRANÇOZO 31 Jan 07 EsSA
2º Sgt Inf 043463604-9 ROBINSON DE PAULA ALVARENGA 31 Jan 07 EsSA
2º Sgt Com 043461794-0 RUBENS DE CARVALHO ROSA 31 Jan 07 CIGE
3º Sgt Com 043520404-5 ALEXSANDRO ARAUJO MALHEIROS 12 Dez 06 EsSA
3º Sgt Sau 013068214-9 ANDRÉ LUIZ GOMES DE OLIVEIRA 04 Jan 06 1º D Sup
3º Sgt Inf 052230464-1 EDEVILSON BUTHENCOURTE DOS SANTOS 17 Mar 05 1º BF Esp
3º Sgt Inf 043498124-7 PETERSON SEPULVEDA LOPES 31 Jan 07 32º BI Mtz
3º Sgt Topo 013147514-7 SERGIO PEREIRA DE MELO NETO 02 Ago 06 5ª DL

3º Sgt Sau 122994724-5 VALDIR RIBEIRO DA SILVA 29 Jan 05 Cmdo 12ª Bda Inf L 
(Amv)

Cb 112708544-5 CARLOS ANTONIO DE SOUSA 30 Jan 02 COTER
Cb 072498044-6 JOSÉ JOÃO FILHO 31 Jan 01 5º CTA
Cb 112684234-1 MARCO ANTONIO MACHADO 31 Jan 01 COTER
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PORTARIA Nº 063-SGEx, DE 6 DE MARÇO DE 2007.

Concessão de Medalha Militar

O SECRETÁRIO-GERAL DO EXÉRCITO,  no uso da competência que lhe é conferida 
pelo art. 1º, inciso XVII, da Portaria do Comandante do Exército nº 761, de 2 de dezembro de 2003, resolve

CONCEDER

a Medalha Militar e Passador de Prata, nos termos do Decreto nº 4.238, de 15 de novembro de 1901, 
regulamentado  pelo  Decreto  nº 39.207, de  22 de maio  de  1956  e  com  a  redação  dada  pelo  Decreto 
nº 70.751, de 23  de  junho de 1972,  aos militares  abaixo  relacionados, por terem completado vinte anos 
de bons serviços  nas  condições  exigidas  pela  Portaria  do  Comandante  do  Exército nº 322, de 18  de 
maio de 2005.

Posto/Grad
Arma/Q/Sv

Identidade Nome Término do 
decênio

OM

Ten Cel Med 112771111-5 ANTONIO AUGUSTO FERREIRA DE 
OLIVEIRA CARDOSO 12 Fev 05 HCE

Maj Dent 049771923-7 ANTONIO ROBERTO FONTES DE ALMEIDA 31 Jan 07 H Ge Juiz de Fora

Maj QEM 019315803-7 GIUSEPPE HENRIQUES GOUVEIA DANTAS 17 Fev 07 DOM

Maj QMB 020023494-6 HENRIQUE MARIO BISPO MENDOZA 25 Fev 06 CPOR/R

Maj Art 114313733-7 JORGE ANTONIO MONTEIRO MORGADO 17 Fev 07 EME

Maj Art 019316043-9 KEUNNY RANIERE CARVALHO DE MACEDO 17 Fev 07 Cmdo 7ªRM/7ªDE

Maj Int 013453332-2 ORLANDO FORTES DA COSTA 17 Fev 07 6º D Sup

Maj Dent 072169982-5 ROSALVO BARBOSA DA SILVA 24 Fev 07 H Gu Santa Maria

Maj Com 019316123-9 WALTER JOSÉ RODRIGUES ALVES VALLE 17 Fev 07 Cmdo 7ªRM/7ªDE

Cap Eng 118142093-4 ALESSANDRO DA SILVA 10 Fev 07 EsAO

Cap QMB 020289284-0 ALEXANDRE SILVA BELCHIOR 10 Fev 07 CPOR/SP

Cap Com 020289004-2 ANDRE FERREIRA DA FONSECA 15 Fev 07 18º B Log

Cap Cav 020288804-6 LUCIO MARCOS ROSATI TRENTIN CORRAL 13 Fev 07 EsSA

Cap Cav 053997433-7 MARCELO GOMES KNAPIK 10 Fev 07 20º RCB

Cap Inf 020288214-8 MARCIO COSSICH TRINDADE 08 Fev 07 Gab V Pres Rep

Cap Inf 020289204-8 MARCIO ROGERIO BRITO BORGES 20 Fev 07 24º BC

Cap Art 020290174-0 MAURÍCIO BRAGA CUSTÓDIO DOS SANTOS 10 Fev 07 CPOR/SP

Cap Art 020288284-1 RICARDO SANTOS TARANTO 11 Fev 07 Bia Cmdo AD/5

Cap Art 020290484-3 RUBENS RIBEIRO GUIMARÃES JUNIOR 10 Fev 07 CPOR/R

Cap Art 020290804-2 SANDRO MUASSAB 10 Fev 07 EsSA

1º Ten QCO 059132963-6 JOSÉ DIAS DOS SANTOS NETO 27 Jan 07 CMB

Subten MB Mec 
Auto

047765023-8 ARIONE DOS SANTOS FILHO 15 Fev 05 25º B Log (Es)

Subten Mus 013152072-8 CARLOS RAMOS PEREIRA 21 Maio 95 1º BG

1º Sgt Int 112377823-3 ANDERSON DA SILVA COELHO 27 Jan 07 1º Pel DQBN

1º Sgt Com 114372953-9 ANTONIO ROSA FERREIRA 29 Fev 04 1º BF Esp

1º Sgt Inf 049761663-1 ARTUR EMILIO FERREIRA DE SOUZA 31 Jan 07 MD

1º Sgt Mnt Com 019251063-4 AURELIO SANTOS CORREIA 01 Fev 07 EsCom

1º Sgt MB Mec Auto 019213703-2 CARLOS ALBERTO LEITE DE OLIVEIRA 27 Jan 07 Pq R Mnt/10ª RM

1º Sgt Com 049791673-4 CARLOS ALBERTO SOARES DA SILVA 31 Jan 07 CMR

1º Sgt Eng 118184273-1 CELSO DE ASSIS LEMOS DE MORAIS 27 Jan 07 11º BE Cnst

1º Sgt Com 030793774-8 CLINEU DOS SANTOS PEDROSO 13 Fev 07 3ª ICFEx

1º Sgt Mnt com 030707614-1 CLOVIS BECKMANN 27 Jan 07 H Gu Santo Ângelo

1º Sgt MB Mec Auto 030546194-9 DALTRO BEN ROSSO 13 Fev 07 1º GAC Sl

1º Sgt Com 030783024-0 DENIS ANTONIO ARIOTTI 14 Fev 07 6º B Com
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Posto/Grad
Arma/Q/Sv Identidade Nome Término do 

decênio OM

1º Sgt Cav 059183113-6 DIRCEU ALVIR RUDNICK 27 Jan 07 MD

1º Sgt Cav 030704664-9 ÉDISON PIECHA FELICIANI CHAVES 27 Jan 07 2º R C Mec

1º Sgt Cav 049792113-0 ELAIRTON MALAQUIAS DA MAIA 27 Jan 07 8º R C Mec

1º Sgt Com 014501273-8 FERNANDO GONÇALVES DOS SANTOS 
FILHO

07 Fev 07 EsCom

1º Sgt Art 019248463-2 FRANCISCO FERREIRA FILHO 27 Jan 07 1º BF Esp

1º Sgt Eng 028924273-7 FRANCISCO LEANDRO BERTHOUD 29 Jan 06 Cia Cmdo 2º Gpt E

1º Sgt Com 030688294-5 GELSON LUÍS SANTOS 27 Jan 07 Esqd Cmdo 3ª Bda C 
Mec

1º Sgt Art 020126824-0 GIOVANY GUAICURUS MATUSIN 28 Jan 07 Cia Cmdo 12ª RM

1º Sgt Cav 049790103-3 JACINTO INACIO DE VARGAS 27 Jan 07 9º RCB

1º Sgt Art 030551184-2 JAIRO DA CUNHA RODRIGUES 02 Ago 06 5º GAC AP

1º Sgt Art 030849484-8 JEAN CARLOS KALB 27 Jan 07 11º GAAAe

1º Sgt MB Mec Op 059165103-9 JOSÉ MAURICIO GOMES FONSÊCA 27 Jan 07 Cia Cmdo 2ª Bda Inf 
Sl

1º Sgt Com 085839623-7 JOSÉ VALDEMIR DE SOUZA 30 Jan 07 DSM

1º Sgt Art 020126674-9 JUAREZ GOULART DE OLIVEIRA 27 Jan 07 5º CTA

1º Sgt Cav 049790463-1 JURANDI LOPES VALES 27 Jan 07 20º RCB

1º Sgt Inf 041950224-0 MARCO AURÉLIO DE SOUZA LACERDA 30 Jan 07 CI Pqdt GPB

1º Sgt Eng 049789573-0 MARCOS DA SILVA DIAS 31 Jan 07 25º B Log (Es)

1º Sgt Cav 076223513-3 MOISÉS SIMPLICIO FERREIRA 27 Jan 07 EME

1º Sgt Inf 036811383-3 NILZO ROQUE DA ROSA 30 Jan 06 4º BPE

1º Sgt Cav 049789713-2 ODILO RODINEI SOUZA 27 Jan 07 20º RCB

1º Sgt Mnt Com 019252813-1 ONOFRE ARARIPE FILHO 27 Jan 07 5º CTA

1º Sgt Com 041961654-5 PEDRO KLEBER GONÇALVES OUREM 01 Fev 07 5º CTA

1º Sgt Art 030711704-4 SÁVIO ARCANJO DE MOURA 27 Jan 07 19º GAC

1º Sgt Inf 049789323-0 SÉRGIO AMORIM DINIZ 02 Fev 07 24º BC

1º Sgt Inf 049789433-7 VENCESLAU PRADO MARQUES 27 Jan 07 5º CTA

1º Sgt Com 047840463-5 WAGNER DE PAULA BATISTA 28 Jan 07 EsSA

1º Sgt Art 020035694-7 WALLACE DE AMARTINE ALVES 28 Jan 06 29ª CSM

2º Sgt Inf 118206433-5 ABDIAS DE SOUZA REIS 21 Fev 07 DOM

2º Sgt MB Mec Auto 059174003-0 DIVONEI DOS SANTOS 27 Jan 07 17º R C Mec

2º Sgt Art 030716294-1 ELTON MARQUES DA SILVA 27 Jan 07 1º GAC Sl

2º Sgt Inf 059112643-8 ENIO TIBOLLA 27 Jan 07 EsSA

2º Sgt Inf 030761904-9 JOSE INACIO JORDAN 31 Jan 07 29º BIB

2º Sgt Inf 020156004-2 JOSE ROBERTO DE OLIVEIRA 27 Jan 07 6ª CSM

3º Sgt QE 036504593-9 ARELI DE LIMA GOMES 29 Jan 03 9º RCB

3º Sgt QE 076224473-9 DANIEL GONÇALVES DA LUZ 27 Jan 07 CPOR/R

3º Sgt QE 030812624-2 DOUGLAS FERREIRA BORGES 27 Jan 07 6º GAC

3º Sgt QE 117913833-2 EDIVAL DA COSTA VALE 24 Jan 04 COTER

3º Sgt QE 112446773-7 FLÁVIO JOSÉ FONSECA CAMPOS 27 Jan 07 COTER

3º Sgt QE 085837613-0 FRANCISCO TEIXEIRA CARLOS 27 Jan 07 26ª CSM

3º Sgt QE 076210243-2 GIVALDO JOSÉ DA SILVA 31 Jan 07 CPOR/R

3º Sgt QE 020137954-2 JOÃO CARLOS SCATOLINO 27 Jan 07 5ª CSM

3º Sgt QE 118181193-4 JOÃO ROBERTO DE SOUSA LIMA 27 Jan 07 11º GAAAe

3º Sgt QE 118180633-0 JOSÉ RONALDO CESARIO DA COSTA 27 Jan 07 11º GAAAe

3º Sgt QE 118170913-8 MARCOS ANTÔNIO RODRIGUES DE LIMA 27 Jan 07 PMB

3º Sgt Mus 099934623-2 SEBASTIÃO ALVES DA ROCHA 27 Jan 07 17º R C Mec
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Posto/Grad
Arma/Q/Sv Identidade Nome Término do 

decênio OM

Cb 085835583-7 ABRAÃO DA SILVA SARMANHO 27 Jan 07 2º BIS

Cb 067393983-1 EPAMINONDAS VIEIRA MACHADO 27 Jan 07 19ª CSM

Cb 019285263-0 GABRIEL GUIMARÃES DOS SANTOS 27 Jan 07 27º BI Pqdt

Cb 076139073-1 GENILSON ROBERTO DA SILVA 05 Fev 06 CPOR/R

Cb 127426813-3 JOSÉ MOREIRA DE ARAÚJO 21 Maio 04 6º BE Cnst

Cb 076190733-6 MARCELO DE FRANCA BRAYNER 27 Jan 07 5º CTA

Cb 076210883-5 SILVIO JOSE BARROS DE LIMA 31 Jan 07 CPOR/R

TM 112415403-8 JAIR RODRIGUES DA SILVA 07 Fev 02 PMB

T1 114283713-5 GILSON DA SILVA COSTA 13 Nov 06 PMB

PORTARIA Nº 064-SGEx, DE 6 DE MARÇO DE 2007.

Concessão de Medalha Militar

O SECRETÁRIO-GERAL DO EXÉRCITO,  no uso da competência que lhe é conferida 
pelo art. 1º, inciso XVII, da Portaria do Comandante do Exército nº 761, de 2 de dezembro de 2003, resolve

CONCEDER

a Medalha Militar e Passador de Ouro, nos termos do Decreto nº 4.238, de 15 de novembro de 1901, 
regulamentado  pelo  Decreto  nº 39.207, de  22 de maio  de  1956  e  com  a  redação  dada  pelo  Decreto 
nº 70.751, de 23 de junho de 1972,  aos militares  abaixo  relacionados, por  terem completado trinta anos 
de bons serviços  nas  condições  exigidas  pela  Portaria  do  Comandante  do  Exército nº 322, de 18  de 
maio de 2005.

Posto/Grad
Arma/Q/Sv

Identidade Nome Término 
do decênio

OM

Cel Inf 071736412-9 ALUIZIO SANTIAGO RAMOS FILHO 10 Fev 07 EME

Cel Com 016592992-8 GILMAR PEREIRA DA SILVA 13 Fev 07 MD

Cel Inf 111655972-3 JOSÉ LUIZ LISBÔA NEIVA 06 Fev 07 Cmdo CMS

Cel QEM 011289332-6 MARCELO ESCHILETTI CALDAS RODRIGUES 06 Fev 07 ECEME

Ten Cel QMB 011109902-4 ALEXANDRE BEZERRA MARTINS 26 Fev 07 Cmdo Cmdo Av Ex

Ten Cel  Inf 026805332-9 EVERTON CESAR SERAPHIM 06 Mar 07 Cmdo 11ª Bda Inf L

Ten Cel Inf 026805592-8 GILBERTO BARBOSA MOREIRA 26 Fev 07 EME

Ten Cel Art 026806492-0 NEWTON RAULINO DE SOUZA FILHO 06 Mar 07 Gab V Pres Rep

Ten Cel Art 026806712-1 RENATO GONÇALVES LEITE 20 Fev 07 MD

Ten Cel Art 026806762-6 ROBERTO FERREIRA GARCIA 19 Fev 07 COTER

1º Ten QAO 104417822-4 FRANCISCO RODRIGUES PINHEIRO 16 Jan 07 Gab V Pres Rep

1º Ten QAO 025077962-6 PAULO ROBERTO LAZARI 06 Fev 07 11º GAAAe

2º Ten QAO 045591412-7 FERNANDO RODRIGUES DA COSTA 16 Jan 07 SEF

2º Ten QAO 075815962-8 FRANCISCO FERREIRA DA SILVA FILHO 07 Jan 07 PMB

2º Ten QAO 105710442-2 JOÃO LOPES DE ARAUJO 20 Jan 07 DA Prom

2º Ten QAO 036143522-5 JOSÉ ARTUR SOSTER DORNELLES 04 Fev 07 DA Prom

2º Ten QAO 036090052-6 LUIZ FERNANDO FRIPP 06 Jan 07 CMCG

2º Ten QAO  032941032-8 VENCESLAU PINHEIRO MOSSI 06 Jan 05 COTER
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PORTARIA Nº 065-SGEx, DE 7 DE MARÇO DE 2007.

Concessão de Medalha Corpo de Tropa

O SECRETÁRIO-GERAL DO EXÉRCITO,  no uso da atribuição que lhe é conferida 
pelo art. 16, inciso I, das Normas para Concessão da Medalha Corpo de Tropa, aprovadas pela Portaria do 
Comandante do Exército nº 715, de 21 de outubro de 2004, resolve

CONCEDER

a Medalha Corpo de Tropa com Passador de Bronze, nos termos do Decreto nº 5.166, de 3 de agosto de 
2004, aos militares abaixo relacionados, pelos bons serviços prestados em organizações militares de corpo 
de tropa do Exército Brasileiro, durante mais de dez anos.

Posto/Grad
Arma/Q/Sv

Identidade Nome OM

Maj Art 018745413-7 REINALDO CARDONE DEL MONTE 12º GAC

Cap Art 020334574-9 EDUARDO GONÇALVES DE ARAÚJO EASA

Subten Inf 047621463-0 MARCOS ANTONIO MEDEIROS BAEZ 2º B Fron

1º Sgt Inf 049875093-4 MARCELO SANTOS DA SILVA 28º BIL

2º Sgt MB Mnt Auto 020404154-5 ANDERSON LUÍS LAUREANO FREIRE 3º R C Mec

2º Sgt MB Mnt Auto 011202324-7 ANTONIO ADEMIR ANDRADE DA SILVA 2º B Fron

2º Sgt Com 041995094-4 ASSUÍRES DA SILVA FILHO 1ª Cia Com Sl

2º Sgt Eng 043440574-2 ERASMO DE ALMEIDA MELO NETO 9º BE Cnst

2º Sgt Com 041988634-6 ERLON HENRIQUE COELLI 14º GAC

2º Sgt Int 011357794-4 FABIO RODRIGUES DE ARAÚJO E SILVA 12º GAC

2º Sgt Inf 062308884-6 IZAIAS ALVES DOS SANTOS C Fron Rio Negro/5º BIS

2º Sgt Art 043414014-1 LUIZ GUSTAVO COSTA 12º GAC

2º Sgt Cav 043416414-1 ROGER MACIEL DE OLIVEIRA B Adm Ap/3ª RM

3º Sgt Mus 093749704-8 ADEMIR DE SOUZA ANDRADE Cia Cmdo CMO

3º Sgt  Mus 021588454-5 ADRIANO TELLES DE OLIVEIRA 6º BIL

3º Sgt QE 020169674-7 DARCI DA SILVA MACEDO 2º B Log L

3º Sgt Mus 021560814-2 EMERSON BUENO DE ALMEIDA 6º BIL

3º Sgt Mus 113881004-7 JOSÉ RINALDO DA SILVA JÚNIOR BGP

Cb 020442694-4 PEDRO MARCELO MARQUES 6º BIL

Sd 092624564-8 AMARILDO RIBEIRO DOS SANTOS Cia Cmdo CMO

PORTARIA Nº 066-SGEx, DE 7 DE MARÇO DE 2007.

Concessão de Medalha Corpo de Tropa

O SECRETÁRIO-GERAL DO EXÉRCITO,  no uso da atribuição que lhe é conferida 
pelo art. 16, inciso I, das Normas para Concessão da Medalha Corpo de Tropa, aprovadas pela Portaria do 
Comandante do Exército nº 715, de 21 de outubro de 2004, resolve

CONCEDER

a Medalha Corpo de Tropa com Passador de Prata, nos termos do Decreto nº 5.166, de 3 de agosto de 2004, 
aos militares abaixo relacionados, pelos bons serviços prestados em organizações militares de corpo de 
tropa do Exército Brasileiro, durante mais de quinze anos.
Posto/Grad
Arma/Q/Sv Identidade Nome OM

Subten Art 047621823-5 CASIMIRO DA COSTA VELOSO 12º GAC

Subten Mnt Com 014664323-4 ROBERTO DE OLIVEIRA MARTINS 41º CT

1º Sgt Int 062297324-6 EDSON ALVES SANTA ROSA 1º D Sup

1º Sgt Com 030989904-5 JAILSON JORGE MARINHO 12º GAC
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Posto/Grad
Arma/Q/Sv Identidade Nome OM

1º Sgt Cav 030992254-0 JOÃO CLEBER SOUZA PINTO B Adm Ap/Ibirapuera

1º Sgt Inf 041971724-4 MARCO ANTONIO DA COSTA 53º BIS

1º Sgt Int 018786533-2 MARLOS ANDRÉ D'AVILA RAMIRES 1º D Sup

1º Sgt Inf 105019483-4 PAULO ANTONIO CARVALHO Cia Cmdo CMO

2º Sgt Inf 031772904-4 ALEX SANDRO GUIMARÃES OLIVEIRA B Adm Ap/3ª RM

2º Sgt Inf 020389154-4 APARECIDO VITÓRIO C Fron Solimões/8º BIS

2º Sgt Com 031780644-6 EDILSON CUNHA DA SILVA 4º B Com

2º Sgt Com 031790834-1 GUILHERME JOCEL DOS SANTOS MÜLLER Cia Cmdo CMO

2º Sgt Com 052110274-9 MARCELO DE ALMEIDA MACIEL 6ª Cia Intlg

2º Sgt Art 092560044-7 SAUL MARCOS PEREIRA DA ROSA 6ª Cia Intlg

3º Sgt Mus 092588704-4 CLÁUDIO MARCELO MACIEL FREIRE Cia Cmdo CMO

3º Sgt Mus 031852564-9 EDSON LUÍS CARVALHO PORTO Cia Cmdo 2ª Bda Inf Sl

3º Sgt Mus 092600794-9 JOSUÉ PINHEIRO DOS SANTOS Cia Cmdo CMO

3º Sgt Mus 020436624-9 JÚLIO AUGUSTO LOPES DAS DÔRES 6º BIL

3º Sgt Mus 127567973-4 RAIMUNDO ARANHA DO NASCIMENTO Cia Cmdo CMO

3º Sgt QE 092553934-8 REGINALDO DA SILVA PEREIRA Cia Cmdo CMO

3º Sgt Mus 052105774-5 ROBSON ANTONIO DA CONCEIÇÃO Cia Cmdo 2ª Bda Inf Sl

Cb 031784574-1 ADALBERTO HILDOR LEMES DA SILVA 7º BIB

Cb 020409244-9 FÁBIO MEDEIROS 6º BIL

Cb 072521524-8 JOSÉ IRINALDO DA SILVA 31º BI Mtz

PORTARIA Nº 067-SGEx, DE 7 DE MARÇO DE 2007.

Concessão de Medalha Corpo de Tropa

O SECRETÁRIO-GERAL DO EXÉRCITO,  no uso da atribuição que lhe é conferida 
pelo art. 16, inciso I, das Normas para Concessão da Medalha Corpo de Tropa, aprovadas pela Portaria do 
Comandante do Exército nº 715, de 21 de outubro de 2004, resolve

CONCEDER

a Medalha Corpo de Tropa com Passador de Ouro, nos termos do Decreto nº 5.166, de 3 de agosto de 2004, 
aos militares abaixo relacionados, pelos bons serviços prestados em organizações militares de corpo de 
tropa do Exército Brasileiro, durante mais de vinte anos.

Posto/Grad
Arma/Q/Sv Identidade Nome OM

Subten Com 031077543-2 LÉLIO SOUZA COELHO JÚNIOR 2º GAAAe
1º Sgt MB Mnt Auto 127461403-9 ELOY ANGELO DOS SANTOS BERNAL 6ª Cia Intlg 
1º Sgt MB Mnt Auto 101431743-0 FRANCISCO JUAREZ DA SILVA 10º D Sup
1º Sgt Cav 036862803-8 LUIZ CARLOS DA SILVA 3º R C Mec
1º Sgt Inf 018577733-1 MARCELO MALHEIRO B Adm Bda Op Esp
1º Sgt Com 030592824-4 MÁRIO ALBERTO FRANTZ B Adm Ap/3ª RM
1º Sgt Com 031740773-2 VILSON ROBERTO ORTIZ GRZECHOCZINSKI BC AD/6
3º Sgt QE 085780513-9 ALBERTO CRUZ DA SILVA 2º BIS
3º Sgt Mus 036988873-0 GILMAR SILVA MENDES Cia Cmdo 2ª Bda Inf Sl
3º Sgt Mus 028882573-0 JOSE BERNARDO SILVA SOUZA 6º BIL 
3º Sgt QE 085757663-1 LUIZ PAULO RODRIGUES CORREA 2º BIS
3º Sgt Mus 030541374-2 PAULO ANTÔNIO BARBOSA DOS ANJOS Esqd Cmdo 1ª Bda C Mec
3º Sgt QE 020223844-0 RICARDO MONTEIRO DE OLIVEIRA 28º BIL
3º Sgt QE 020103664-7 SERGIO APARECIDO DE ARAÚJO 12º GAC
Cb 018601703-4 CARLOS ROBERTO GOMES DA SILVA 2º GAAAe
Cb 094401563-5 LUIZ DIONÍSIO DA SILVA 6ª Cia Intlg
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4  ª   PARTE  

JUSTIÇA E DISCIPLINA

ELOGIO DE OFICIAL-GENERAL

Gen Ex  ENZO MARTINS PERI

Tenho a honra e satisfação de elogiar o Excelentíssimo Senhor General-de-Exército ENZO 
MARTINS PERI, no momento em que deixa a Chefia do Departamento de Engenharia e Construção, DEC.

Desde  que  assumiu  o Departamento,  em 31  de  março  de  2003,  o  General  Enzo vem 
dedicando toda a energia, o dinamismo e a privilegiada inteligência para a solução dos magnos problemas 
pertinentes ao seu Órgão Setorial. 

De acentuada liderança, vasto conhecimento da profissão das Armas e dos problemas da 
Força é, ainda, possuidor de uma considerável cultura geral e de uma esmerada educação.

Desenvolveu em sua importante área de atividades, uma Administração moderna e objetiva 
com estreito elo com o operacional. Seus planejamentos foram calcados na realidade vivida e embasados na 
objetividade. 

Mediante judicioso Planejamento de Viagens, Visitas e Inspeções, acompanhou os diversos 
trabalhos desenvolvidos em cada Comando, em cada Área. Tais oportunidades serviram de estímulo aos 
subordinados, de orientação direta ou, quando necessário, de oportunas correções de rumo.

As  limitações  conjunturais  encarou  como  desafios.  Aglutinou  esforços  e  mobilizou 
inteligências  para  soluções  inovadoras  e  criativas.  Derrogou  rotinas,  rompeu  paradigmas  e  acelerou 
processos.  

Com um trabalho sinérgico e responsável, geriu e aplicou os recursos de toda a ordem com 
o balizamento dado pelas prioridades.  Em suas Diretrizes orientou o Departamento, as Diretorias e os 
Órgãos Subordinados, para que as obras realizadas fossem as necessárias e suficientes e não tirassem de 
foco o primordial equipamento da Força e a manutenção do material existente.

Sintonizado com os influxos da atualidade e sensível às necessidades vividas, de grande 
alcance foi  a  sua visão modernizadora,  ao criar  as Assessorias:  Encarregada do Meio Ambiente  e  de 
Excelência em Transportes.

Na área de Obras Militares as propostas foram analisadas sob os aspectos  necessidade, 
prioridade,  manutenção  dos  padrões  de  funcionalidade,  simplicidade,  estética  e  sobriedade.   Para  as 
recuperações e as reformas, recomendou uma análise que observasse, dentre muitos aspectos, a preservação 
das linhas arquitetônicas originais.

Seguiu o Plano de Reestruturação do Exército. Construiu e manuteniu quartéis, residências 
e instalações militares, permitindo concentrar as tropas blindadas no Sul, a Força de Ação Rápida no Centro 
e aumentar o número de Brigadas de Infantaria de Selva, para ampliar a vigilância e a defesa da Amazônia.

Reequipou e empregou, gradualmente, todo o potencial disponível das OM de Construção 
em  relevantes  obras  de  interesse  Nacional.  Capacitou  seus  recursos  humanos  para  a  Pesquisa  e  o 
Desenvolvimento e adestrou a tropa de Engenharia para o combate. 
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Destaco o apoio dado à Segurança Pública e ao Desenvolvimento Nacional com as Frentes 
de Trabalho em significativas obras como: asfaltamento, recuperação e melhoramento da BR – 101 no 
Nordeste, construção de poços artesianos no Haiti, a construção de pontes, portos e aeroportos e muitas 
outras.

Seus  estudos  e  propostas  com visão  de  futuro  conduziram,  em  2004,  a  uma  exitosa 
reativação da Diretoria do Patrimônio. Ela trouxe uma importante forma de gerenciamento útil à ação de 
comando no cumprimento do Plano de Estruturação do Exército.

Dos importantes remanejamentos patrimoniais realizados os recursos foram empregados, de 
acordo com prioridades do Estado-Maior do Exército, em obras militares de interesse da Força, sendo 
possível, ainda, atender a família militar. 

Outros trabalhos de fôlego foram: a regularização da documentação dominial dos imóveis 
sob a jurisdição da Força, o cuidado e o zelo com os bens imóveis da União jurisdicionados ao Exército 
para emprego em atividades militares e complementares.

Ressalto que sob a administração do General Enzo a Engenharia destacou a estratégia da 
presença nos inúmeros trabalhos executados em áreas pioneiras do nosso País. 

Justo mencionar,  também, o efetivo de  uma Companhia de Engenharia,  que  integra  os 
contingentes das Nações Unidas no Haiti e leva, àqueles irmãos distantes, um trabalho indispensável à paz.

De todas estas ações,  do abrangente,  intenso, exigente e patriótico trabalho que o DEC 
executa, projetando bem alto o nome da Instituição, ressalto a fundamental importância do entendimento e 
da compreensão que o General Enzo teve das ações previstas no Sistema de Planejamento do Exército, 
SIPLEx, onde se insere o Sistema DEC e,  em decorrência,  o fiel  cumprimento dos Planejamentos ali 
contidos.

Sua administração nos deixa flagrantes lições:  na busca permanente da excelência e  no 
enlace constante com a Logística,  tornando claras as definições e especificações das necessidades que 
envolvem custos e prazos;  na cuidadosa gestão dos recursos de toda a ordem, assegurando a legalidade e a 
regularidade dos atos;  no constante compromisso dos seus múltiplos trabalhos com o resultado; e,  no 
permanente espírito do cumprimento de missão em prol do Exército e da Pátria. 

Destacada sua participação no Alto-Comando do Exército. Fácil o seu relacionamento com 
as demais Forças Armadas e exércitos amigos. Harmoniosa sua interação com os demais Órgãos Setoriais. 
Profícuas suas ligações com órgãos governamentais das áreas:  Federal,  Estadual,  Municipal  e dos três 
Poderes, empresas, universidades e entidades civis. 

Ao  participar  de  importantes  ações  subsidiárias  em  apoio  à  sociedade  brasileira,  nas 
calamidades e no Desenvolvimento Nacional, reforçou, ainda mais, a identificação da sociedade com o 
Exército Brasileiro. 

Por tudo isso o reconhecimento da Instituição e os agradecimentos do Comandante. 

Prezado General Enzo. 

Foram decisivas e importantes: sua lealdade sem preço, sua inteligência privilegiada e sua 
compreensão ornada de humildade e sabedoria. 

Da grandeza da alma verde-oliva que nos aproxima,  levo comigo sua honrada,  digna e 
fraterna amizade. 
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Agora, permita que lhe diga, com toda a certeza, que não existe solidão para o Comando, 
desde que não se ergam muros com as pedras que, invariavelmente encontramos.  Elas não nos atingem 
enquanto sintonizados com o Poder  mais  Alto,  com a  Presença  Divina  no coração e  em paz  com a 
consciência. Deixemos que a luz passe para iluminar o caminho da busca e da consecução dos objetivos 
maiores e da realização do bem-comum. 

Deus o provisione com paz, saúde e muitas realizações.

Prossiga na Missão!      Seja muito feliz! 

Brasília-DF, 5 de março de 2007.

Gen Ex FRANCISCO ROBERTO DE ALBUQUERQUE
Comandante do Exército

Gen Bda LUIZ EDUARDO ROCHA PAIVA
Secretário-Geral do Exército

Boletim do Exército nº 10, de 9 de março de 2007. - 91 


	Of  nº   
	RELAÇÃO DO PESSOAL ( relação do pessoal envolvido na aplicação do plano )  
	1) Na ativação da contingência;
	2) durante a contingência;
	3) no retorno à normalidade.
	1) na ativação da contingência;
	2) durante a contingência; 
	3) no retorno à normalidade. 
	1) na ativação da contingência;
	2) durante a contingência;
	3) no retorno à normalidade.
	1) na ativação da contingência;
	2) durante a contingência;
	3) no retorno à normalidade.
	1) na ativação da contingência;
	2) durante a contingência;
	3) no retorno à normalidade.
	1) na ativação da contingência;
	2) durante a contingência; 
	3) no retorno à normalidade. 
	1) na ativação da contingência;
	2) durante a contingência;
	3) no retorno à normalidade.
	1) na ativação da contingência;
	2) durante a contingência;
	3) no retorno à normalidade.
	Comandante do Exército



