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RESUMO

No presente trabalho de pesquisa, buscou-se evidenciar a necessidade de
formulacdo de uma Estratégia Nacional de Prevencdo e Combate ao Terrorismo
(ENPCT). Sua finalidade € levantar discussfGes sobre o terrorismo internacional
contemporaneo e, mediante um breve estudo das atuais conjunturas nacional e
internacional, estabelecer suas perspectivas para o Brasil. Para tanto, essa
dissertacao foi desenvolvida por meio de uma pesquisa bibliografica e documental,
entrevistas e estudos de caso. O material colhido foi estudado e organizado a luz da
experiéncia profissional e académica do autor, o que possibilitou mapear aspectos
particulares da Seguranca Nacional, relacionando-os as percepc¢des obtidas por meio
dos instrumentos de pesquisa empregados. Este trabalho discorre acerca dos
instrumentos legais, domésticos e de paises estrangeiros, relacionados ao terrorismo;
das peculiaridades do emprego em ambiente interagéncias, sem o qual, qualquer
esforco de enfrentamento ao terrorismo internacional & inocuo; da experiéncia
estrangeira diante de atentados terroristas, através de trés estudos de caso; e das
vulnerabilidades e ameacas a Seguranca Nacional, que podem oportunizar a ameaca
terrorista. Na concluséo, as ideias expressas ao longo do trabalho s&o ratificadas,
enfatizando a necessidade de formulacdo de uma ENPCT que seja adequada para o
combate ao terrorismo internacional contemporaneo e aplicavel diante das restri¢oes,
de toda ordem, existentes no atual cenario nacional.

Palavras-chave: Terrorismo Internacional Contemporaneo. Instrumentos Legais.
Ambiente Interagéncias. Vulnerabilidades e Ameacas. Seguranca Nacional.



ABSTRACT

In the present study, we sought to highlight the need to formulate a National
Strategy for the Prevention and Combating of Terrorism. Its purpose is to raise
discussions on contemporary international terrorism and, through a brief study of the
current national and international conjuncture, establish its perspectives for Brazil.
Therefore, this dissertation was developed through a thorough bibliographical
research, documentary, interviews and case studies. The material collected was
studied and organized in the light of the author's professional and academic
experience, which made it possible to map particular aspects of Brazilian National
Security, relating them to the perceptions obtained through the research instruments
used. This paper discusses the legal instruments, domestic and foreign, related to
terrorism; The peculiarities of employment in an interagency environment, without
which any effort to confront international terrorism is innocuous; of foreign experience
in the face of terrorist attacks, through three case studies; and the vulnerabilities and
threats to Brazilian National Security, which can facilitate the terrorist threat. In
conclusion, the ideas expressed throughout the work are ratified, emphasizing the
need to formulate a National Strategy for the Prevention and Combating of Terrorism
that is adequate for the fight against the contemporary international terrorism and
applicable, in the face of the constraints of all order existing in the current national
scenario.

Keywords: Contemporary International Terrorism. Legal Instruments. Interagency
Environment. Vulnerabilities and Threats. National Security.
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1 INTRODUCAO

E sabido que a pratica do terrorismo, como um instrumento assimétrico de
combate, tem origens milenares. Ja na antiguidade, os lideres militares consideravam
0 emprego de atos de terror com 0 objetivo de instalar o panico ou espalhar o medo
entre os seus adversarios. Tal afirmagéo pode ser corroborada através dos dizeres do
lider militar Sun Tzu: “Mate um, amedronte dez mil” (MELO, 2016).

Mesmo diante do fato do fenbmeno terrorista internacional assolar povos ha
séculos, apenas apds os atentados do “11 de setembro”, o terrorismo passou a
representar, na medida de sua gravidade, um objeto de especial atencéo por parte de
toda a comunidade internacional.

O processo de globalizacdo, acentuado a partir dos anos 1990, vem ganhando
incrementos cada vez maiores em razdo de sua enorme fundamentacao na inovacao
tecnoldgica, culminando assim, numa crescente aceleracdo do tempo, reducéo de
espacos e dissolucdo entre o que € interno e 0 que é externo.

Em consequéncia disso, 0 terrorismo passou a ser dotado de uma
internacionalidade nunca antes experimentada, seja no seu cometimento, seja na
abrangéncia de suas repercussoes.

O terrorismo internacional contemporaneo (pos-11 de setembro de 2001)
claramente se delineia e aponta para cenarios que sinalizam para a crescente
dificuldade de assinalar os agentes do terrorismo, devido a sua dispersdo em
pequenas células e, principalmente, autonomia, bem como a sua arquitetura
organizacional n&o-estruturada, evidenciada pela auséncia de uma estrutura
verticalmente hierarquizada (BUZANELLI, 2007).

Deste modo, a ameaca terrorista internacional ganha uma relevante dimensao
no quadro de problemas que colocam em risco a seguranca das NacOes, a

estabilidade dos Estados e a convergéncia de esforcos em prol da paz mundial.

1.1 PROBLEMA
1.1.1 Antecedentes do problema

Em meados do século XX, sob a lideranca de Luis Carlos Prestes, o Partido
Comunista Brasileiro (PCB), principal organizacdo marxista do pais, manteve-se
incondicionalmente subordinado aos ditames do Partido Comunista da Unido
Soviética (PCUS) (VISACRO, 2009).
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Seguindo a orientacdo contida no XX Congresso do PCUS, presidido por Nikita
Kruschev, em 1956, o PCB afastou-se da “luta armada” para alcancar o poder durante
o inicio da década de 1960, abandonando, ainda que temporariamente, 0s preceitos
contidos no “Manifesto de Agosto de 1950”, que marcava o compromisso dos
comunistas brasileiros com a revolucéo, declarando a sua determinagéo de recorrer
as armas para derrubar os governos classificados como de “traicdo nacional”
(VISACRO, 2009).

Assim sendo, a Revolugdo Democratica de 31 de marco de 1964, articulada
por setores de direita e liderada pelos militares, surpreendeu a militdncia marxista, que
se encontrava, naquele momento, sem um “brago armado” capaz de conduzir,
eficazmente, a guerra revolucionaria (VISACRO, 2009).

Grupos dissidentes do PCB, associados ao movimento estudantil, langcaram-
se, entdo, prematuramente em uma guerra para a qual ndo preparados. Sem estrutura
organizacional; carecendo de homens, armas e treinamento em quantidades
suficientes; e reconhecendo o seu poder relativo de combate inferior ao do aparato
institucional, essas organizacdes clandestinas apelaram, a partir de 1968, para um
expediente alternativo ao qual denominaram de “guerrilha urbana”, contexto no qual
surgiu, em 1969, a tdo célebre quanto nefasta obra de Carlos Marighella: o Minimanual
do Guerrilheiro Urbano, que serve de cartilha, até os dias atuais, para acoes terroristas
em todo o mundo (VISACRO, 2009).

O fim da Guerra Fria marcou o declinio dessa onda terrorista de natureza
revolucionaria, classificada por Rapoport (2004) como “nova esquerda”. O Brasil
ingressou, entdo, em um periodo histérico no qual o terrorismo deixou de ser
percebido como uma ameaca, ainda mais quando comparado com ameacas ainda
mais evidentes e crescentes, como € o0 caso do crime organizado.

A Doutrina Militar Terrestre afirma que:

Apbs longo periodo livre de conflitos que tenham afetado diretamente o
territério e a soberania nacional, a percepcdo das ameacas para muitos
brasileiros est4 desvanecida. No entanto, € imprudente imaginar que um pais
com o potencial do Brasil ndo enfrente antagonismos/cobi¢as ao perseguir
seus legitimos interesses (BRASIL, 2014, p.2-2).

Ainda segundo Rapoport (2004), a partir de 1979, surgiu uma nova onda
terrorista: a “onda religiosa”. Essa onda terrorista caracteriza-se pela pratica da

violéncia extremista como um relevante instrumento de projecdo de poder a longa
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distancia e eminentemente estratégico, desconhecendo qualquer limite no tempo ou
no espaco.

Deste modo, verificou-se a necessidade da condugdo de um planejamento
estratégico que pudesse avaliar o ambiente de seguranca brasileiro, identificando
vulnerabilidades e ameacas, e que delineasse os rumos que seriam adotados por
todos os segmentos da sociedade brasileira no sentido a construir uma estrutura de
defesa agil, capaz de prevenir e/ou apresentar pronta resposta as crises.

Criaram-se, entao, instrumentos legais que estabeleceram diretivas especificas
as Forcas Armadas (FA) e demais 6rgdos e agéncias, governamentais ou nao, de
modo que, em um esfor¢co comum e devidamente coordenado, as ameacas a defesa
nacional pudessem ser enfrentadas com o maximo de eficiéncia.

Os principais instrumentos orientadores da Defesa brasileira s&o: a Politica
Nacional de Defesa (PND) e a Estratégia Nacional de Defesa (END). Tais documentos
direcionam o planejamento setorial de alto nivel e estabelecem o0s objetivos e
diretrizes para o preparo e emprego das For¢cas Armadas em sua missédo de defesa
da patria e de garantia dos poderes constitucionais (BRASIL, 2012, p. 7).

A Politica Nacional de Defesa (2012, p. 134), quando aborda o topico

estratégico “Segurancga Nacional” afirma que:

Todas as instancias do Estado deverao contribuir para o incremento do nivel
de Seguranca Nacional, com particular énfase sobre:

.a integracdo de todos os 6rgdos do Sistema Brasileiro de Inteligéncia
(SISBINY);

.a prevencdo de atos terroristas e de atentados massivos aos Direitos
Humanos, bem como a conduc¢é&o de operagdes contraterrorismo, a cargo do
Ministério da Defesa e da Justica e do Gabinete de Seguranca Institucional
da Presidéncia da Republica (GSIPR);

Devidamente alinhada com a PND e a END, formulou-se a Doutrina Militar de
Defesa, que estabelece que o emprego das Forcas Armadas ocorre em situacdes de
guerra e de ndo-guerra, sendo que nesta Ultima, dentre outras, destaca-se a
prevencao e combate ao terrorismo (BRASIL, 2007, p. 43/48).

Dentro do desafio da prevencdo e combate ao terrorismo, colocando-se em
pauta o terrorismo internacional contemporaneo, observa-se que as suas
caracteristicas de diversidade de motivagdo e de “modus operandi’, alvos
indiscriminados (embora alguns preferenciais) e autoria ndo estatal, aliadas as

possibilidades tecnoldgicas, conduzem para a necessidade de formacdo de um
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sistema que se mostre multidisciplinar e especializado no seu combate (BUZANELLI,
2007).

Considerando o terrorismo internacional contemporaneo, chega-se as
seguintes premissas:

a) o carater difuso e multidirecional do terrorismo internacional torna cada vez
mais dificil distinguir a sua caracterizacdo como um risco ou uma ameaca a sociedade;

b) a grande diversidade de lagcos transnacionais da populacdo, a
permeabilidade das fronteiras e a fragilidade de sua fiscalizacdo, a boa oferta de
servicos e as deficiéncias dos aparatos de seguranca publica representam grandes
vulnerabilidades que podem ser exploradas por organizacgdes terroristas;

c) o ambiente operacional contemporaneo apresenta uma tendéncia
estratégica que aponta para a crescente importancia da Informacdo e para a
prevaléncia dos aspectos ndo militares na solucéo de conflitos;

d) a prevencdo e o combate ao terrorismo devem ser desenvolvidos, em
ambiente interagéncias, em trés niveis — estratégico, operacional e tatico — nas
vertentes de Inteligéncia, Antiterrorismo, Contraterrorismo e Administracdo de
Consequéncias; e

e) o financiamento e o apoio logistico as atividades terroristas devem ser
amplamente considerados e carecem de um esfor¢co supranacional que integre e

coordene acdes conjuntas de repressao.

1.1.2 Formulacao do problema

Por fim, prop6s-se o seguinte problema:

“‘Qual a influéncia de uma Estratégia Nacional de Prevencdo e Combate ao
Terrorismo (ENPCT) na conducéo de atividades de antiterrorismo e contraterrorismo

no Brasil?”

1.2 OBJETIVOS

O objetivo desta pesquisa € propor o0s principais aspectos de uma ENPCT, de
modo a contribuir para a conducéo de atividades de antiterrorismo e contraterrorismo
no Brasil.

Buscou-se, para tanto, o amparo bibliografico balizado pelos seguintes

objetivos especificos:
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a) analisar os instrumentos legais que regulam e ddo amparo a prevencao e ao
combate ao terrorismo;

b) apresentar as peculiaridades do emprego interagéncias;

c) descrever as experiéncias de outros paises em atentados terroristas;

d) apresentar as vulnerabilidades e ameacas a seguranca brasileira
intimamente ligadas a atividade terrorista internacional;

e) concluir acerca da necessidade de uma Estratégia Nacional de Prevencéo e
Combate ao Terrorismo (ENPCT) e sua importancia para 0 emprego e
desenvolvimento das capacidades que integram o arcabouco institucional permanente
de combate e prevencao ao terrorismo; e

f) propor um grupo de trabalho para a discussao de uma ENPCT, sua possivel
estrutura e um modelo de governanca para o Sistema Integrado de Prevencao e

Combate ao Terrorismo.

1.3 HIPOTESES

Para a construcdo das hipéteses foram levados em consideracdo aspectos
atinentes a organizacdo, pessoal, material, doutrina e infraestrutura dos atores
envolvidos na presente pesquisa cientifica. Seguem-se as hipoteses:

- H1 - o desenvolvimento de uma ENPCT contribuirda na conducdo de
atividades de antiterrorismo e contraterrorismo no Brasil; e

- HO — o desenvolvimento de uma ENPCT nao contribuird na conducédo de

atividades de antiterrorismo e contraterrorismo no Brasil.

1.4 JUSTIFICATIVAS

A medida em que o tema terrorismo ganha enorme relevancia na agenda de
seguranca global, torna-se sobremaneira oportuno abordar o terrorismo internacional
e as suas perspectivas para a seguranca brasileira.

O Brasil € um pais que procura integrar-se cada vez mais no concerto
internacional como uma poténcia emergente. Ao pleitear um papel de lideranca
regional do subcontinente sul-americano e assumir papel de destaque em grupos de
cooperacdo politica, tal qual o BRICS (Brasil, Russia, india, China e Africa do Sul), o
Brasil passa a representar um ator geopolitico mundial com alguma expressividade.
Tal condicdo resulta em trazer a reboque inumeras responsabilidades e

compromissos junto a comunidade internacional.
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A Estratégia Nacional de Defesa (2012) afirma que “O Brasil é pacifico por
tradicdo e convicgao”. Tal concepgao faz parte do ideario nacional e transparece que,
a primeira vista, o Brasil encontra-se distante das motiva¢cdes favoraveis ao interesse
de grupos terroristas internacionais.

Entretanto, diante da evidente disposi¢cdo dos grupos radicais terroristas em
produzir atentados indiscriminados e atacar seus inimigos onde quer que se
encontrem, o territério brasileiro, por abrigar alvos preferenciais e por poder sediar
grandes eventos com participacdo de representacdes estrangeiras, nao pode ser
ignorado (CUNHA, 2011).

Ademais, um estudo de situacdo, mesmo sumario, indica que existem
facilidades para atuacao do terrorismo no Brasil: territdrio amplo; rios de penetracao;
fronteiras permeaveis; dificuldades para o exercicio de fiscalizagcdo e controle;
auséncia de antecedentes histoéricos; falta de compreensao do fenémeno terrorista; e
dificuldade de percebé-lo como uma ameaca real (mesmo dentro do proprio Estado)
(BUZANELLI, 2010 apud CUNHA, 2011, p. 20).

No entanto, o Brasil ainda ndo dispde de uma estrutura institucional
multidisciplinar, de carater permanente, que se preste a prevencao e ao combate ao
terrorismo de modo integrado. Até o presente momento, todas as Instituicbes e
agéncias nacionais que desenvolvem trabalhos no sentido a se contrapor ao
terrorismo, o fazem de modo estanque, o que fatalmente conduz a uma baixa
efetividade na conducdo dessas operacoes.

Como resultado desse quadro, recentemente, as vésperas dos Jogos
Olimpicos Rio 2016, o pais necessitou lancar mao de diversos acordos de cooperacao
temporaria e estabelecer estruturas episodicas, em ambiente interagéncias, tudo
objetivando a conducdo integrada das atividades de prevencdo e combate ao
terrorismo. Ademais, 0 pais ainda recebeu uma forte pressdo da comunidade
internacional para que se aprovassem medidas legais que promovessem o combate
ao terrorismo, sob ameaca, inclusive, do recebimento de sancdes internacionais.

Diante de uma problemética tdo ampla e complexa, um dos principais
instrumentos orientadores da Defesa Nacional, a Estratégia Nacional de Defesa, que
€ a responsavel por fixar a posicdo do governo sobre a Seguranca Nacional,
expressando a Vvisdo estratégica do pais, suas prioridades e o modo como as
expressdes do Poder Nacional serdo dispostas, ndo pode se contentar em abordar

apenas superficialmente a temética da prevencéo e do combate ao terrorismo.
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Estudar as bases juridicas e o0 arcabouco institucional brasileiro voltados para
a promocao da Seguranca Nacional em paralelo com as perspectivas do terrorismo
internacional para o Brasil permitird a aquisicdo de uma visdo mais ampla e clara
acerca das vulnerabilidades e ameacas as quais a sociedade brasileira esta
submetida e, deste modo, evidenciara quais sdo as ac¢les estratégicas mais
adequadas a serem tomadas no sentido de preencher as lacunas existentes.

Tal conhecimento justifica o presente trabalho de pesquisa e sera de
fundamental importancia para que se justifique e apresente uma ENPCT, mediante a
compreensao do papel e das capacidades que cada Instituicdo Nacional devera

aplicar em um esforgo interagéncias contra o terrorismo.
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2 REVISAO DE LITERATURA

A PND atribuiu, aos Ministérios da Defesa e da Justica e ao Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI/PR), a prevencédo de atos
terroristas e de atentados massivos aos Direitos Humanos, bem como a conducéo de
operacgdes contraterrorismo (BRASIL, 2012).

Derivada da PND, a Estratégia Nacional de Defesa estabelece como serdo
alcancados os objetivos da Defesa Nacional, orientando a organizacdo e a
modernizacgéo do instrumento militar brasileiro, bem como seu preparo e emprego, de
forma condizente com a estatura politico-estratégica do Brasil (BRASIL, 2012).

O terrorismo internacional € uma das novas ameacas aos Estados. As acbes
terroristas visam a atingir objetivos capazes de causar grande repercussao publica,
nacional e internacional. O impacto na midia, a submisséao pelo medo e a tentativa de
acovardar a populacdo sdo meios para atingir os fins declarados. Impdem-se, assim,
danos morais e institucionais aos paises-alvo. De um modo geral, essas acdes
procuram atingir a populacdo civil, inclusive com a possibilidade de utilizagdo de
armas de destruicdo em massa (BRASIL, 2007, p. 45/48).

Para que a politica de prevencédo e combate ao terrorismo se mostre efetiva,
deve integrar medidas em todos os campos do Poder Nacional. A efetividade dessa
integracao é conseguida pela estreita colaboracao interagéncias (BRASIL, 2014, p. 4-
23).

Diante da complexidade e amplitude da ameaca terrorista internacional, cresce
de importancia a existéncia de um marco legal que oriente o combate integrado ao
terrorismo, particularmente o internacional, promovendo uma abordagem coesa e
concertada do fenbmeno, bem como o seu monitoramento e avaliagdo permanentes
(MARTINS, 2007).

Para que esta pesquisa repouse sobre fundamentos sélidos do conhecimento
militar € necessario ampara-la com base nas premissas assumidas na exposicao do
problema de pesquisa.

Deste modo, os itens que serdo abordados neste capitulo tém a finalidade de
trazer esclarecimentos, apontando para a necessidade do estabelecimento de uma
diretriz que normatize a organizacao, preparo e emprego das Instituicbes Nacionais e
gue alerte toda a sociedade para a importancia do desenvolvimento de atividades de

prevencdo e no combate ao terrorismo, focando-se no nivel estratégico.
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Esta sec¢do sera dividida em: a andlise dos instrumentos legais de prevencéo e
combate ao terrorismo; as peculiaridades do emprego interagéncias; analise da
experiéncia estrangeira diante de atentados terroristas; e as vulnerabilidades e

ameacas a seguranca brasileira e o terrorismo internacional.

2.1 ANALISE DOS INSTRUMENTOS LEGAIS RELACIONADOS AO TERRORISMO

Num passado ainda muito recente, o Brasil viu-se como pais anfitrido de véarios
eventos internacionais de grande magnitude e de apelo de publico, quais sejam: Rio
+20, 2012; Copa das Confederagdes, 2013; Jornada Mundial da Juventude, 2013;
Copa do Mundo FIFA, 2014; e Jogos Olimpicos Rio, 2016.

Assim, considerando que o Brasil se converteu em uma espécie de “palco do
mundo”, surgiu um intenso debate politico acerca da necessidade da aprovacao de
uma lei especifica que tipificasse o crime de terrorismo, razao pela qual ja tramitaram
no Senado Federal alguns projetos de lei com o objetivo de tipificar o crime de

terrorismo e as suas atividades correlatas, como pode ser verificado no quadro abaixo:

PLS Denominacao Autor Ementa Situagdo
Atual
707/11 | Lei Antiterrorismo Sen?\;l:i;);];lalro Define crimes de terrorismo
762/11 | Lei Antiterrorismo Senador Aon_S|o Define crimes de terrorismo
Nunes Ferreira Em
Novo Cédigo Senador José Reforma do Codigo Penal tramitacdo
236/12 1 .
Penal Sarney Brasileiro
499/13 | Lei Antiterrorismo CMCLF Defm,e crimes de t.erAron.smo €
da outras providéncias

QUADRO 1 - Projetos de Lei do Senado anteriores a Lei 13.260/2016 (Lei Antiterrorismo)
Fonte: O autor

Até o ano de 2016, o unico dispositivo legal brasileiro que tentava definir o crime
de terrorismo encontrava-se estampado no Art. 20 da Lei n® 7.170/83, a chamada Lei
de Seguranca Nacional, que define os crimes contra a seguranca nacional, a ordem
politica e social, estabelece seu processo e julgamento e da outras providéncias.

O tipo legal redigido na referida lei define que as condutas puniveis sao:

! O PLS 236/12 trata nos seus artigos 239, 240 e 241 sobre os crimes de terrorismo, o crime de

financiamento ao terrorismo e o crime de favorecimento pessoal no terrorismo, respectivamente.
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Art. 20 - Devastar, saquear, extorquir, roubar, sequestrar, manter em carcere
privado, incendiar, depredar, provocar exploséo, praticar atentado pessoal ou
atos de terrorismo, por inconformismo politico ou para a obtencao de fundos
destinados a manutencdo de organizagBes politicas clandestinas ou
subversivas (BRASIL, 1983, p.3).

Mediante um resgate da histéria nacional, pode-se inferir, com base na leitura
acima, que o referido diploma legal, editado a época dos governos militares, visava
reprimir as condutas delituosas praticadas pelas organizagdes terroristas de
esquerda, uma vez que as cidades brasileiras assistiam aquelas organizacfes
marginais realizarem séries de assaltos a bancos, com objetivo de captarem dinheiro
para o0 sustento de suas acOes subversivas, e de sequestros de embaixadores
estrangeiros, com objetivo de realizarem a troca dos sequestrados pelos membros
gue estavam presos pelas forcas de ordem do pais (SALEM, 2011).

No entanto, o mesmo dispositivo legal supracitado ndo define especificamente
guais as condutas que configuram o “ato de terrorismo”, deixando apenas
transparecer que seriam aquelas definidas anteriormente, quais sejam: devastar,
saquear, extorquir, entre outros (VERGUEIRO, 2009 apud SALEM, 2011).

Cabe ressaltar, entretanto, que, recentemente, apesar de ainda hao possuir em
seu arcabouco legal uma definicdo do crime de terrorismo, o Brasil jA contava com
uma legislacdo que enquadrava, ainda que de modo indireto, crimes relacionados ao
terrorismo, destacando-se:

- 0 Art. 2° da Lei 8.072/90, que disp&e sobre os crimes hediondos, determina a
proibicdo de concessdo de graca, anistia, fianca, indulto, liberdade provisoria ao
terrorista, além do que sua pena deve ser cumprida integralmente em regime fechado
(SALEM, 2011);

- 0 83° do Art. 77 da Lei 6.815/80 (Estatuto do Estrangeiro) informa que o
Supremo Tribunal Federal podera considerar como crimes comuns (e nao politicos)
0s atos de terrorismo (SALEM, 2011);

-0 Inc Il do Art. 3° da Lei 9.474/97 impede a concesséo de refagio a individuos
gue tenham praticado atos terroristas (SALEM, 2011); e

- 0 Inc | do 84° da Lei Complementar n° 205/2001 prevé a possibilidade de
guebra de sigilo bancario em caso de ocorréncia do crime de terrorismo (SALEM,
2011).

Nota-se, entdo, que até a edicdo da Lei Antiterrorismo, o Brasil ndo contava

com instrumentos legais especificos que criassem as condi¢cdes adequadas para a
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prevencao e o combate ao terrorismo, seja no que tange as questdes processual e
penal, seja no que tange a regulamentacao da conducéo das operacdes antiterroristas

e contraterroristas em territério nacional.

2.1.1 A Lei Antiterrorismo Brasileira

ALein®13.260, de 16 de marco de 2016, constitui-se na Lei Antiterror do Brasil.
Sua génese data do dia 16 de junho de 2015, no qual a Presidente da Republica, a
Sra Dilma Rousseff, submeteu a deliberacdo da Camara de Deputados o Projeto de
Lei n®2.016/2015, a época, sob a ementa de dispositivo que altera a Lei n® 12.850, de
2 de agosto de 2013, e a Lei n° 10.446, de 8 de maio de 2002, para dispor sobre
organizacoes terroristas.

O referido Projeto de Lei Antiterrorismo foi de iniciativa do Poder Executivo,
tendo o seu texto assinado pelo Sr José Eduardo Martins Cardozo, entdo Ministro da
Justica, e pelo Sr Joaquim Vieira Ferreira Levy, entdo Ministro da Fazenda, e
encaminhado pela presidéncia da Republica & Camara de Deputados no dia 16 de
junho de 2015.

Diferentemente dos demais projetos de lei que versam sobre o tema em pauta
e que ainda estdo em tramitacdo no Congresso Nacional, o Projeto de Lei n°
2016/2015 tramitou em carater de urgéncia, sob a égide do Art. 64 da CF/88.

A pressdo internacional, justificada pelas ameacas do cometimento de
atentados terroristas pelo Estado Islamico (El) ao Brasil, trata-se de um dos pontos
basilares da legislacdo antiterror. Além da utilizacdo dos compromissos internacionais
firmados pelo pais como justificativa, a proximidade dos Jogos Olimpicos Rio/2016 e
a necessidade de se garantir a seguranca desse grande evento foi amplamente
explorada pela midia e pelos parlamentares. A relacdo com os Jogos Olimpicos
Rio/2016 foi usada também nos debates legislativos para justificar a celeridade da
aprovacao da legislacdo no Brasil, contrastando com ritmo de discussdo dos demais
projetos de natureza analoga.

O texto indicado pelo Poder Executivo foi motivo de grande discussédo nas
casas legislativas nacionais. Entre os pontos de divergéncia encontra-se o uso de

termos com mencgao a motivagdes por “ideologia”, “politica” ou, por fim, “extremismo
politico” como um dos fatores de motivacdes do crime de terrorismo. A utilizacdo

destes termos encontrou resisténcia entre parlamentares, movimentos sociais e



28

académicos por compreender-se que abriria brechas a criminalizagédo da agéo politica
(DE FREITAS, 2016).

ApoOs inumeros debates e idas e vindas entre as casas do Congresso Nacional,
o Projeto de Lei n® 2016-F/2015, ja sob uma nova ementa, ganhou a sua escrituracao
final com emendas feitas pela Camara dos Deputados, em 13 de agosto de 2015.

Submetido ao voto parlamentar, em 16 de marco de 2016, o Projeto de Lei n°
2016-F/2015 foi vetado parcialmente, conforme a MSC 85/16-PE, e aprovado como a
Lei Ordinaria n° 13.260/2016.

Entdo, a partir desse momento, o Brasil passou a contar com uma legislacéo
gue define os tipos penais do terrorismo, trazendo em seu bojo medidas preventivas
(condicBes investigativas proprias) e repressivas (criminalizacdes e medidas

processuais).

2.1.1.1 Tipos penais da Lei n® 13.260/2016
O Art. 2° da Lei n°® 13.260/2016 traz o conceito brasileiro de terrorismo nos

seguintes termos:

Art. 2° O terrorismo consiste na pratica por um ou mais individuos dos atos
previstos neste artigo, por razdes de xenofobia, discriminacdo ou
preconceito de racga, cor, etnia e religido, quando cometidos com a
finalidade de provocar terror social ou generalizado, expondo a perigo
pessoa, patrimbdnio, a paz publica ou a incolumidade publica (BRASIL,
2016, p.1, grifo nosso).

Fica claro nesse texto que, ndo s6 a conduta do praticante do ato delituoso
deve ser dolosa, como também que o dolo é especifico, manifesto nas expressdes
“por razbes de” e “com a finalidade de”. Nota-se, ainda, a auséncia da razao “politica”
nessa definicdo, demonstrando a clara preocupacdo do legislador para com a
possibilidade de abuso de poder, por parte do Estado, na repressao as causas sociais.
Tal fato pode gerar, futuramente, a falta de tutela especial do Estado nas situacées
em que os atos terroristas sejam perpetrados como fruto do “extremismo politico”, ndo
se descartando que, apds debates futuros, a lei possa sofrer uma emenda para que
conste tal razao (VITTI JUNIOR, 2016).

O primeiro tipo penal da lei em estudo criminaliza os “Atos terroristas”,

definindo-os nos seguintes termos:
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8§ 1° S&o atos de terrorismo:

| — usar ou ameagar usar, transportar, guardar, portar ou trazer consigo
explosivos, gases tdxicos, venenos, conteldos bioldgicos, quimicos,
nucleares ou outros meios capazes de causar danos ou promover destruicdo
em massa,;

Il - (VETADO);

Il - (VETADO);

IV — sabotar o funcionamento ou apoderar-se, com violéncia, grave ameaca
a pessoa ou servindo-se de mecanismos cibernéticos, do controle total ou
parcial, ainda que de modo temporario, de meio de comunicacdo ou de
transporte, de portos, aeroportos, estacGes ferroviarias ou rodoviarias,
hospitais, casas de saude, escolas, estadios esportivos, instalacdes publicas
ou locais onde funcionem servicos publicos essenciais, instalacbes de
geracdo ou transmissdo de energia, instalacbes militares, instalacdes de
exploracao, refino e processamento de petrdleo e gas e instituigbes bancéarias
e sua rede de atendimento;

V — atentar contra a vida ou a integridade fisica de pessoa.

Pena - reclusao, de doze a trinta anos, além das sanc¢8es correspondentes a
ameaca ou a violéncia (BRASIL, 2016, p. 1).

O inciso | traz 6 (seis) verbos ligados ao uso e/ou a posse de agentes capazes
de causar danos e destruicdo massiva. Mostra-se, entdo, um crime de mera conduta
ou de perigo, ndo havendo a necessidade do uso do agente danoso e,
consequentemente, seus efeitos para a consumacéo (VITTI JUNIOR, 2016).

O inciso IV criminaliza condutas que possam causar 0 panico e o terror a
sociedade mediante o ataque as instituicbes ou aos servicos de interesse publico.
Desse modo, mostra-se um instrumento de protecdo a propriedade e ao que ela
representa, de forma a preservar o indispensavel sentimento de seguranca na
sociedade.

Por fim, o inciso V criminaliza a conduta de “atentar” contra a pessoa humana,
0 que poderia, de modo isolado, ser caracterizado simplesmente como outros crimes
ja tipificados no cédigo penal brasileiro, como homicidio ou lesédo corporal. Porém,
cabe ressaltar, que o referido inciso deve ser analisado sob a égide do caput do seu
artigo, onde sdo apresentadas as razdes de dolo especifico (VITTI JUNIOR, 2016).

A pena aplicada chama a atencéo de seu aplicador para o fato de se somarem
outras sancdes correspondentes ao crime cometido. Desse modo, o legislador quis
deixar claro que, além de se levar em conta a grave ofensa a paz e a seguranca
publica obtida pelo ato terrorista, devem ser levados em consideracao todos os efeitos
desse mesmo ato: lesdes corporais, danos ao patriménio, mortes etc.

O 82° do Art. 2° dispde o seguinte:

§ 2° O disposto neste artigo ndo se aplica a conduta individual ou coletiva
de pessoas em manifestacdes politicas, movimentos sociais, sindicais,
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religiosos, de classe ou de categoria profissional, direcionados por
propositos sociais ou reivindicatérios, visando a contestar, criticar,
protestar ou apoiar, com o objetivo de defender direitos, garantias e
liberdades constitucionais, sem prejuizo da tipificacdo penal contida em lei
(BRASIL, 2016, p.1, grifo nosso).

Neste trecho da lei, percebe-se claramente que o legislador evidencia uma
grande preocupacao no que se refere a possibilidade de que o Estado abuse de seus
poderes para criminalizar, como terroristas, forcas de oposic¢ao politica no uso de seus
meios reivindicatérios.

O segundo tipo penal, apresentado pelo Art. 3° da lei em estudo, versa sobre
“Organizacgao terrorista” nos seguintes termos: “Promover, constituir, integrar ou
prestar auxilio, pessoalmente ou por interposta pessoa, a organizagao terrorista: Pena
— recluséo, de cinco a oito anos, e multa” (BRASIL, 2016).

Este também corresponde a um crime de perigo ou de mera conduta, bastando
que a pessoa integre, auxilie ou até crie uma “organizagao terrorista” para que se
encontre inserida nesse tipo penal.

O terceiro tipo penal da lei em estudo esta contido no Art. 5° e criminaliza a
conduta de “realizar atos preparatoérios”, ademais de criminalizar atos de “suporte ao
terrorismo”, como o treinamento, recrutamento, transporte ou o aparelhamento dessas
organizacoes.

Tem-se, entdo, 0 seguinte texto:

Art. 5° Realizar atos preparatérios de terrorismo com o propdsito inequivoco
de consumar tal delito:

Pena — a correspondente ao delito consumado, diminuida de um quarto até a
metade.

§ 1° Incorre nas mesmas penas 0 agente que, com o propdsito de praticar
atos de terrorismo:

| — recrutar, organizar, transportar ou municiar individuos que viajem para pais
distinto daquele de sua residéncia ou nacionalidade; ou

Il — fornecer ou receber treinamento em pais distinto daquele de sua
residéncia ou nacionalidade (BRASIL, 2016, p.2).

Embora o fato de se punir um ato que ainda ndo veio a se consumar possa
gerar questionamentos (Art. 5°, caput), neste caso, tal situacéo é cabivel, haja vista a
gravidade e as proporcdes que podem ser atingidas quando se € consumado um crime
de ato terrorista. Justifica-se, portanto, a existéncia de um tipo penal proprio e de sua
pena correspondente, mais branda do que aquela que seria aplicada com a

consumacao do ato, para o simples fato de “preparar-se para o terrorismo”.
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O ultimo tipo penal da lei em estudo esta contido no Art. 6° e aborda o crime de
“financiamento ao terrorismo”, seja este diretamente ligado ao ato perpetrado, a
pessoa que 0 cometeu ou a organizacgao terrorista que 0s comete sistematicamente.

Tem-se, entdo o0 seguinte texto:

Art. 6° Receber, prover, oferecer, obter, guardar, manter em deposito,
solicitar, investir, de qualquer modo, direta ou indiretamente, recursos, ativos,
bens, direitos, valores ou servicos de qualquer natureza, para O
planejamento, a preparacéo ou a execuc¢ao dos crimes previstos nesta Lei:
Pena — reclusdo, de quinze a trinta anos.

Paragrafo Unico. Incorre na mesma pena quem oferecer ou receber, obtiver,
guardar, mantiver em depdsito, solicitar, investir ou de qualquer modo
contribuir para a obtencdo de ativo, bem ou recurso financeiro, com a
finalidade de financiar, total ou parcialmente, pessoa, grupo de pessoas,
associacdo, entidade, organizagdo criminosa que tenha como atividade
principal ou secundaria, mesmo em carater eventual, a pratica dos crimes
previstos nesta Lei (BRASIL, 2016, p.2).

O caput do Art. 6° trata, entdo, de condutas ativas e passivas ligadas ao
financiamento ao terrorismo com bens, direitos, servigos ou valores e atinge, além da
preparacao e da execucao, o planejamento de todos crimes previstos na lei em estudo
(VITTI JUNIOR, 2016).

Ja o paragrafo Unico desse artigo, enquadra na mesma pena as condutas
passivas e ativas de financiamento ao terrorismo de quem quer que seja (pessoa fisica
ou juridica) que tenha como atividade primaria ou secundaria cometer os crimes
previstos na lei em estudo (VITTI JUNIOR, 2016).

Ao final das tipificacGes penais, a lei n°® 13.260/2016 dispde, no seu artigo 7°,
sobre as majorantes, determinando que a pena de qualquer crime da lei em tela sera
aumentada em um terco, se houver lesdo corporal grave, e pela metade, se houver
morte, caso nao seja elementar do crime (VITTI JUNIOR, 2016).

Ademais, no seu Art. 10, a lei n® 13.260/2016 evoca o Art. 15 do Codigo Penal
Brasileiro, deixando claro que, inclusive no crime de “Atos preparatérios”, o agente
gue desistir voluntariamente de prosseguir na execucdo do crime tipificado na lei ou
arrepender-se de modo eficaz, impedindo que o resultado pretendido anteriormente

se produza, s6 respondera pelos atos ja praticados.

2.1.1.2 Regras e medidas processuais penais da Lei n°® 13.260/2016
A Lei Antiterrorismo, além dos tipos penais jA estudados, traz regras

processuais especificas. Quanto as competéncias, a lei impde, em seu Art. 11, que
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tais crimes sédo de “interesse da Unido, cabendo a Policia Federal a investigagcao
criminal, em sede de inquérito policial, e & Justica Federal o seu processamento e
julgamento, nos termos do inciso IV do Art. 109 da CF/88” (BRASIL, 2016), que diz o

seguinte:

Art. 109. Aos juizes federais compete processar e julgar:

IV — os crimes politicos e as infragBes penais praticadas em detrimento de
bens, servigos ou interesse da Unido ou de suas entidades autarquicas ou
empresas publicas, excluidas as contravencdes e ressalvada a competéncia
da Justica Militar e da Justica Eleitoral (BRASIL, 1988, p. 52).

De modo bastante oportuno, os legisladores garantiram a proatividade da lei
mediante a aplicacdo de medidas cautelares assecuratérias quanto aos bens dos
investigados, o que pode, de forma mais agil, garantir a antecipacdo do aparato
estatal, evitando ou atrapalhando a execucéo de atos de terrorismo (VITTI JUNIOR,
2016).

Tem-se, entédo, no Art. 12, o seguinte texto:

Art. 12. O juiz, de oficio, a requerimento do Ministério Publico ou mediante
representacdo do delegado de policia, ouvido o Ministério Publico em vinte e
guatro horas, havendo indicios suficientes de crime previsto nesta Lei, podera
decretar, no curso da investigacéo ou da acdo penal, medidas assecuratorias
de bens, direitos ou valores do investigado ou acusado, ou existentes em
nome de interpostas pessoas, que sejam instrumento, produto ou proveito
dos crimes previstos nesta Lei [...]

§ 4° Poderao ser decretadas medidas assecuratorias sobre bens, direitos ou
valores para reparagéo do dano decorrente da infrag&o penal antecedente ou
da prevista nesta Lei ou para pagamento de prestacdo pecuniaria, multa e
custas (BRASIL, 2016, p. 2).

No Art. 16, a lei em pauta determina que as medidas para investigacao,
processo e julgamento previstas na lei n°® 12.850/2013, a Lei de Organizacao
Criminosa, sejam também aplicadas aos crimes de terrorismo, aproveitando-se de
todo o arcabouco institucional ja existente e empregado de modo rotineiro nas
atividades de seguranca publica.

Em seu Art. 17, a lei n°® 13.260/2016 determina que sejam aplicadas as
disposicbes da lei n® 8.072/1990, a Lei de Crimes Hediondos, aos crimes previstos na

Lei Antiterrorismo, conforme o0 que se segue:

Art. 2° Os crimes hediondos, a prética da tortura, o tréfico ilicito de
entorpecentes e drogas afins e o terrorismo sao insuscetiveis de:
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| — anistia, graga e indulto;
Il —fianga (BRASIL, 1990, p. 2).

Por fim, no Art. 18, a Lei Antiterrorismo determina a inclusdo dos crimes de
terrorismo no rol de crimes nos quais é cabivel a prisdo temporéria, de acordo com 0s
termos da lei n°® 7.960/1989. Desse modo, o legislador, ao privar o acusado da sua
liberdade de locomocéao, pretende salvaguardar as investigacdes durante o curso do
inquérito policial instaurado.

2.1.1.3 Medidas investigativas previstas na Lei n°® 13.260/2016

Conforme ja foi citado na secao anterior, no Art. 16, a lei n® 13.260/2016
determina, dentre outras coisas, que as medidas investigativas elencadas na lei n°®
12.850/2013, a Lei de Organizacao Criminosa, sejam também aplicadas aos crimes
de terrorismo. Sobre as investigacoes, segundo o Art. 19 da Lei Antiterrorismo, inclui-
se o0 inciso Il no § 2° do Art. 1° da Lei de Organizacdo Criminosa, que assume a

seguinte forma:

“Art. 1° Esta Lei define organizagao criminosa e dispde sobre a investigagao
criminal, os meios de obtencdo da prova, infracdes penais correlatas e o
procedimento criminal a ser aplicado [...]

§ 2° Esta Lei se aplica também: [...]

Il — as organizacdes terroristas, entendidas como aquelas voltadas para a
pratica dos atos de terrorismo legalmente definidos (BRASIL, 2013a, p.1).

Portanto, aplicam-se aos crimes de terrorismo todas medidas investigativas

elencadas no Art. 3° da Lei de Organizacdo Criminosa, quais sejam:

| — colaboragédo premiada;

Il — captacdo ambiental de sinais eletromagnéticos, 6pticos ou acusticos;

Ill — acdo controlada?;

IV — acesso a registros de ligacBes telefénicas e telematicas, a dados
cadastrais constantes de bancos de dados publicos ou privados e a
informacdes eleitorais ou comerciais;

V — interceptacdo de comunicacdes telefénicas e telematicas, nos termos da
legislagéo especifica’;

2 Acéo controlada visa atrasar a intervencéo policial para que a priséo seja feita em momento
mais eficaz para a colheita de provas e para prisdo do maior nimero de criminosos possivel, devendo
ser feito sob observacéo (VITTI JUNIOR, 2016).

3 Lei n® 9.296/1996.
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VI — afastamento dos sigilos financeiro, bancario e fiscal, nos termos da
legislagdo especifica;

VII - infiltrag&@o, por policiais, em atividade de investigag&o, na forma do Art.
11,

VIl — cooperagdo entre instituicbes e 6rgaos federais, distritais, estaduais e
municipais na busca de provas e informacgfes de interesse da investigacao
ou da instrugéo criminal (BRASIL, 2013a, p. 2).

2.1.1.4 Dispositivos legais vetados no Projeto de Lei n° 2016-F/2015

Como foi abordado na se¢do 2.1.1 A Lei Antiterrorismo, o projeto de lei n°® 2016-
F/2015 foi vetado parcialmente e transformado na Lei n°® 13.260, de 16 de margo de
2016.

Cabe, no presente estudo, uma verificacado dos dispositivos legais que foram
vetados, de modo a identificar possiveis lacunas juridicas que abram brechas para a
prevencao e o combate ao terrorismo.

De modo a facilitar a compreenséo, foi construido o quadro abaixo, que resume

0 conteudo da MSC n° 85, de 16 de mar¢o de 2016 (BRASIL, 2016a):

Dispositivo vetado

Razdes de veto

Incisos Il e Il do § 1 do Art. 2

"Il — incendiar, depredar, saquear, destruir ou
explodir meios de transporte ou qualquer bem
publico ou privado;

Il — interferir, sabotar ou danificar sistemas de
informatica ou bancos de dados;"

"Os dispositivos apresentam  definicbes
excessivamente amplas e imprecisas, com
diferentes potenciais ofensivos, cominando,
contudo, em penas idénticas, em violagdo ao
principio da  proporcionalidade e da
taxatividade. Além disso, os demais incisos do
paragrafo ja garantem a previsdo das condutas
graves que devem ser consideradas ‘ato de
terrorismo’."

88 1° e 2° do Art. 3°

"8 1° Nas mesmas penas incorre aguele que déa
abrigo ou guarida a pessoa de quem saiba que
tenha praticado ou esteja por praticar crime de
terrorismo.

§ 2° Na hipétese do § 1°, ndo haverd pena se o
agente for ascendente ou descendente em
primeiro grau, cénjuge, companheiro estavel ou
irmdo da pessoa abrigada ou recebida; essa
escusa ndo alcanga os participes que néo
ostentem idéntica condic¢ao."

"Os dispositivos ampliam o conceito de auxilio,
ja criminalizado no caput do artigo, tratando de
forma imprecisa a situagc&o na qual o tipo penal
se aplicaria e ndo determinando, com clareza,
quais atos seriam subsumidos a norma,
gerando inseguranca juridica incompativel com
os principios norteadores do Direito Penal. Além
disso, as condutas descritas ja estao previstas
no Cédigo Penal."

"Art. 4° Fazer, publicamente, apologia de fato
tipificado como crime nesta Lei ou de seu autor:

Pena —reclusao, de quatro a oito anos, e multa.

§ 1° Nas mesmas penas incorre quem incitar a
pratica de fato tipificado como crime nesta Lei.

§ 2° Aumenta-se a pena de um sexto a dois
tercos se o crime é praticado pela rede mundial

"O dispositivo busca penalizar ato a partir de um
conceito muito amplo e com pena alta, ferindo o
principio da proporcionalidade e gerando
inseguranca juridica. Além disso, da forma
como previsto, ndo ficam estabelecidos
parametros precisos capazes de garantir o
exercicio do direito a liberdade de expressao."



http://www.jusbrasil.com.br/legislacao/1033702/código-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/legislacao/91582/código-de-águas-decreto-24643-34
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de computadores ou por qualquer meio de
comunicacéo social."

"O dispositivo ndo estaria em conformidade com
0 principio da proporcionalidade, ja que
eventual resultado mais gravoso j4 pode ser
considerado na dosimetria da pena. Além disso,
0 bem juridico tutelado pelo artigo ja conta com
legislacdo especifica."

"Art. 8° Se da pratica de qualquer crime previsto
nesta Lei resultar dano ambiental, aumenta-se
a pena de um tergo."

"O dispositivo violaria o principio da
individualizagdo da pena pois, ao determinar o
estabelecimento penal de seu cumprimento,
impediria que a mesma considerasse as
condi¢cBes pessoais do apenado, como 0 grau
de culpabilidade, os antecedentes, a conduta
social, a personalidade e os fatores subjetivos
concernentes a pratica delituosa."

"Art. 9° Os condenados a regime fechado
cumprirdo pena em estabelecimento penal de
seguranca maxima."

Paragrafo Gnico do Art. 11

"Paragrafo Unico. Fica a cargo do Gabinete de | "O dispositivo trata de organizacdo e
Seguranga Institucional da Presidéncia da | funcionamento da administracéo federal,
Republica a coordenacdo dos trabalhos de | materia que compete privativamente ao
prevencdo e combate aos crimes previstos | Presidente da Republica, nos termos do Art. 84,
nesta Lei, enquanto ndo regulamentada pelo | incCiso VI, alinea 'a’, da Constituicao."

Poder Executivo."

QUADRO 2 — Dispositivos vetados e razdes de veto do Projeto de Lei 2016-F/2015
Fonte: O autor

Dentro do escopo do presente estudo, particularmente o veto de dois
dispositivos chamam a atencao e sao tratados de modo particular nas linhas abaixo.

Primeiramente, o veto do Art. 4°, que versa sobre a apologia aos crimes de
terrorismo. Entende-se que as razdes de veto do referido dispositivo sdo plausiveis
em seus argumentos, porém, ha de se salientar que, um dos grandes responsaveis
pelo vertiginoso crescimento do namero de atos terroristas no mundo todo é o
processo de radicalizacdo e seu consequente aumento de recrutamento de novos
terroristas, muitos dos quais “lobos solitarios”, motivados por contatos de midias
sociais ou por propagandas de organizacdes terroristas, que fazem apologia ao uso
de atos terroristas como forma de atingimento para 0s seus objetivos maiores,
principalmente ideoldgicos.

Tal preocupacao, quanto a radicalizacdo e recrutamento de novos terroristas,
tem motivado um amplo debate politico internacional sobre a necessidade de criacédo
de uma estratégia de contencédo desse fendbmeno, principalmente no seio da Unido
Europeia, como foi declarado pelo Sr Donald Tusk, Presidente do Conselho Europeu,
mais alto 6rgao politico da Unido Europeia, no dia 21 de setembro de 2016, durante a
71° Assembleia Geral das Nag¢odes Unidas (2016, p. 2):


http://www.jusbrasil.com.br/topicos/10628446/artigo-84-da-constituição-federal-de-1988
http://www.jusbrasil.com.br/topicos/10695454/inciso-vi-do-artigo-84-da-constituição-federal-de-1988
http://www.jusbrasil.com.br/legislacao/155571402/constituição-federal-constituição-da-republica-federativa-do-brasil-1988
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Este ano também assistimos a uma onda crescente de terror em todo o
mundo, também contra o povo da Europa, realizado por muitas organizacées
terroristas, em particular por Daesh. A construcdo de uma estratégia global
e de uma rede contra o terrorismo é fundamental, incluindo na
prevencdo da radicalizacdo e no enfrentamento das questdes dos
combatentes estrangeiros e do financiamento do terrorismo (grifo nosso).

E, em segundo lugar, destaca-se o veto do paragrafo unico do Art. 11, que
determina que o GSI/PR seja 0 6rgdo responsavel pelos trabalhos de prevencéo e
combate ao terrorismo enquanto ndo houver regulamentacao do Poder Executivo para
tal. Mais uma vez, o veto se d4 com base em argumentos plausiveis e amparado no
ordenamento juridico nacional.

No entanto, vale ressaltar que, de certa forma, o legislador responsavel pela
redacéo do referido paragrafo reconhece que nédo ha instrumento legal no pais que
oriente, de modo eficaz, os trabalhos de prevencéo e combate ao terrorismo no ambito
institucional, a despeito da rasa divisdo de responsabilidades sobre o tema,

apresentada na redacgéo da PND (2012).

2.1.1.5 A efetividade da Lei Antiterrorismo Brasileira

Dentro de um contexto de preparativos para os Jogos Olimpicos Rio/2016, foi
deflagrada oficialmente, em julho de 2016, uma operacéo da Policia Federal brasileira
contra uma suposta célula do grupo terrorista Estado Islamico no Brasil, nominada
“Operagao Hashtag”, em clara alusao aos meios de comunicagado explorados pelos
acusados em seus intentos (BOMFIM; MATOSO, 2016).

Como resultado de uma acdo integrada entre a Agéncia Brasileira de
Inteligéncia (ABIN), a Policia Federal (PF), as Forcas Armadas e as agéncias de
inteligéncia internacionais, a referida operacédo tornou-se a primeira acao antiterror
ocorrida no Brasil apos a aprovacéao da Lei n® 13.260/2016.

Em reportagem do jornal americano The Washington Post, de 19 de julho de
2016, segundo a agéncia de monitoramento do terrorismo “SITE Intelligence Group”,
o Estado Islamico criou, no aplicativo de mensagens “Telegram”, o primeiro canal para
disseminacao de propaganda jihadista em portugués, voltado especificamente para o
publico brasileiro (Figura 1). Desde entdo, seguidores do grupo passaram a
disseminar a incitacdo de atos terroristas por uma organizacao autointitulada: “Ansar
al-Khilafah Brazil” (BEARAK, 2016).
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O Telegram, que ja tem sido reconhecido como uma valiosa ferramenta de
comunicacao para o terrorismo (CHARLTON, 2016), foi a alternativa encontrada pelo
grupo para distribuir sua propaganda, apos ter varias de suas contas em redes sociais
fechadas. Nesse canal foram estimuladas as viagens dos chamados “lobos solitarios”
de todo o mundo para o Brasil, inclusive apontando facilidades para a aquisicao de
passagens e vistos, e foram publicadas recomendacdes com 17 (dezessete) técnicas
para atentados terroristas durante os Jogos Olimpicos Rio/2016, mencionando
visitantes americanos, britanicos, franceses e israelenses como alvos potenciais
(ROMERO; SCHMIDT, 2016).

A Telegram channel called "Ansar al-Khilafah #Brazil" posted a
pledge of allegiance to #ISIS leader Baghdadi

10:47 AM - 18 Jul 2016

“ 3 102 W 40

FIGURA 1 — Imagem do canal “Ansar al-Khilafah Brazil” do Telegram
Fonte: BEARAK, 2016

A essa altura, a Policia Federal, a ABIN e os demais 6rgdos, em cooperacao
com agéncias internacionais, ja monitoravam inumeros elementos suspeitos e
preparavam-se para, se necessario, darem inicio a uma nova fase de atividades
investigativas, com um cunho mais repressivo (AS VESPERAS, 2016).

Em marco de 2016, lancando méao de informacfes do FBI, a Policia Federal
iniciou 0 monitoramento, mediante a infiltracdo de um agente, de um grupo
denominado “Defensores da Sharia”. O referido grupo, embora tenha sido classificado
pelo Sr Alexandre Moraes, Ministro da Justica, em coletiva de imprensa, como uma
célula “absolutamente amadora” e “desorganizada”, oferecia preocupacdo aos
investigadores, uma vez que alguns de seus integrantes ja haviam, inclusive, feito o
juramento de fidelidade exigido pelo Estado Islamico para o acolhimento de novos
membros (ROMERO; SCHMIDT, 2016).
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Com a autorizacgéo judicial, a Divisdo Antiterrorismo da Policia Federal (DAT)
monitorou didlogos do grupo em redes sociais e por aplicativos de troca de
mensagens. De acordo com a Justica Federal, as quebras de sigilo de dados e
telefénico revelaram indicios de que os investigados preconizavam a intolerancia
racial, de género e religiosa, além do uso de armas e taticas de guerrilha para
alcancarem seus objetivos (SCHREIBER, 2016). Inclusive, a Policia Federal
descobriu uma suposta intencdo dos investigados de contaminarem as aguas de uma
estacdo de tratamento de agua (JUSTI; VIANNA, 2016).

Em resumo, durante a Operacdo Hashtag, que ainda esta em curso, foram
cumpridos no total: 14 (quatorze) prisdes temporarias, 26 (vinte e seis) mandados de
busca e apreenséo, 7 (sete) conducdes coercitivas e a apreensdo de um menor de
idade.

Desse modo, com base na lei n® 13.260/2016, sob as acusagdes tipificadas no
Art. 3° que versa sobre promover ou integrar organizacao terrorista, e no Art. 5°, que
versa sobre atos preparatorios ao terrorismo, lancou-se mao de medidas
investigativas e processuais especificas que permitiram a antecipacdo do Estado a
consumacéao dos atos terroristas pretendidos (BRASIL, 2017).

Até o presente momento, 8 (oito) réus da Operacao Hashtag foram condenados
pela justica brasileira, com sentencas entre 5 e 15 anos de reclusdo. Consta da Acao
Penal N° 5046863-67.2016.4.04.7000/PR, a apreciacdo do Exmo Sr Juiz de Federal

Marcos Josegrei da Silva nos seguintes termos:

N&o ha necessidade de comprovacéo de especial fim de agir ou da presenca
de dolo especifico, bastando o simples ato de promover organizacao
terrorista por meio de atos inequivocos que demonstrem externamente a
adesdo aos seus ideais e a sua respectiva externalizacado voluntaria.

As teses de que as postagens e diadlogos dos acusados de conteldo
extremista ndo passavam de expressao de curiosidade religiosa, meras
bravatas ou brincadeiras ndo podem ser aceitas como justificativas
aptas a excluir a tipicidade, antijuridicidade ou culpabilidade das ac0fes.
O tipo penal, por tudo que ja foi esclarecido, se perfaz com o simples ato de
promocao, por intermédio de uma das ac¢des anteriormente descritas.
Desimporta se existia, ou ndo, a real intencdo de traduzir as manifestagfes
publicas de estimulo ou apoio em acdes preparatérias ou executorias
concretas capazes de produzir resultados materiais consistentes em atagues
a pessoas ou instalagfes fisicas em nome da causa sectaria. [...]

Esses individuos muitas vezes séo incentivados por "empreendedores
virtuais", atuando com independéncia da lideranca terrorista no
exterior. Recente estudo do Programa sobre Extremismo da Universidade
George Washington coletou indicios de que os 'lobos solitarios' sdo muitas
vezes estimulados e orientados por individuos que se apropriam do
ideal jihadista e encorajam pelo meio virtual a realizacao de ataques de
operativos (BRASIL, 2017, p. 30, grifo nosso).
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Portanto, embora ainda possam ser observadas oportunidades de melhoria na
redacéo da Lei Antiterrorismo brasileira, ndo se pode negar, observando a celeridade
e os resultados imediatos da Operacao Hashtag, a sua efetividade processual e penal
na prevengdo e no combate ao terrorismo, mostrando-se uma legislacdo
adequadamente adaptada, até onde foi posta a prova, as peculiaridades dos crimes

de terrorismo.

2.1.2 A fundamentacado juridica para o emprego das Forcas Armadas em
Operacdes de Prevencao e Combate ao Terrorismo
A Constituicao Federal de 1988, em seu Art 142, diz que:

Art. 142, As Forcas Armadas, constituidas pela Marinha, pelo Exército e pela
Aeronautica, sao instituicbes nacionais permanentes e regulares,
organizadas com base na hierarquia e na disciplina, sob a autoridade
suprema do Presidente da Republica, e destinam-se a defesa da Patria, a
garantia dos poderes constitucionais e, por iniciativa de qualquer
destes, dalei e da ordem (BRASIL, 2000, p. 62, grifo nosso).

Ainda, em seu Art 144, a CF/88, define que:

Art. 144. A seguranca publica, dever do Estado, direito e responsabilidade de
todos, é exercida para a preservagdo da ordem publica e da incolumidade
das pessoas e do patriménio, através dos seguintes 6rgaos:

| - policia federal;

Il - policia rodoviaria federal;

Il - policia ferroviaria federal;

IV - policias civis;

V - policias militares e corpos de bombeiros militares (BRASIL, 2000, p. 63).

Pode-se depreender, entdo, que o uso das Forcas Armadas na Seguranca
Pulblica seré estabelecido somente em casos episddicos, uma vez que essa é uma
competéncia primaria dos 6rgaos publicos acima nominados.

Embora o manual EB20-MF-10.103 Operacfes (BRASIL, 2014a) estabeleca
qgue a Forca Terrestre, em um contexto de apoio aos 0rgaos governamentais, possa
ser empregada na protecéo integrada, com o objetivo de cumprir as tarefas de garantir
0s poderes constitucionais, garantir a lei e a ordem, proteger estruturas estratégicas,
realizar acdes na faixa de fronteira e prevenir e combater o terrorismo; ndo ha a
previsao de tal emprego, sendo quando reguladas por algum instrumento legal estatal,

conforme o estabelecido na Lei Complementar 97/99.



40

Dentro da Lei Complementar n® 97, de 9 de junho de 1999, que dispde sobre
as normas gerais para a organizacao, o preparo e o emprego das Forcas Armadas; o
Art 15 versa especificamente sobre o emprego dessas Forcgas.

Durante o estudo de seu conteldo, o artigo supracitado deixa muito claro que
0 emprego das Forcas Armadas é de responsabilidade Unica do Presidente da
Republica, cabendo a este decidir, por iniciativa propria ou em atendimento ao
manifesto de quaisquer dos poderes constitucionais, se aquele instrumento de forca
do poder estatal devera ser utilizado para debelar os antagonismos que ameacam a
seguranca institucional (BRASIL, 1999).

Através dessa breve revisao juridica, percebe-se que o emprego das Forcas
Armadas em atividades diversas da sua missado precipua de defesa da pétria esta
longe de ser extraordinario, uma vez que constata-se um solido e explicito fundamento
para o emprego subsidiario e episodico das For¢gas Armadas, amparados na CF/88 e
na LC 97/99, seja em situacbes de normalidade institucional, seja em situacdes de
excepcionalidade, que se materializariam na decretacdo de intervencao federal,
estado de defesa ou estado de sitio.

No entanto, embora ordinario sob o ponto de vista juridico, o referido emprego
mostra-se sempre condicionado ao esgotamento dos 0Orgdos ou instrumentos
destinados a preservacdo da seguranca publica, seja por indisponibilidade,
inexisténcia ou insuficiéncia destes, exceto nas operacdes na faixa de fronteira, no
mar e nas aguas interiores, na seguranca pessoal das autoridades nacionais e
estrangeiras em missdes oficiais e outras acfes subsidiarias particulares de cada
Forca Singular (BRASIL, 1999).

A LC 97/99 nédo franqueia as Forcas Armadas, de um modo direto, a
possibilidade de participar de atividades de prevencdo e combate ao terrorismo,
resvalando indiretamente nessa possibilidade ao regular o emprego da tropa nha
garantia da lei e da ordem e ao determinar que cada Forca Singular, dentro de suas
peculiaridades, coopere com os 6rgaos publicos federais, quando se fizer necessario,
na repressdo aos delitos de repercussdao nacional e internacional, no territério
nacional, na forma de apoio logistico, de inteligéncia, de comunicacdes e de instrucao
(BRASIL, 1999).

Dentro deste quadro, vislumbra-se um panorama de grande inseguranca

juridica para que as Forcas Armadas possam se articular em uma estrutura
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institucional especifica de prevencdo e combate ao terrorismo, seja de modo
permanente, seja de modo eventual.

A inexisténcia de um instrumento juridico-regulatério que estabeleca diretrizes
para o emprego conjunto das Forgas Armadas, em um ambiente interagéncias com a
finalidade de executar atividades de enfrentamento ao terrorismo, evidencia a
fragilidade da estrutura de seguranca brasileira no trato desse tema, conforme aponta
Lasmar (2015, p. 6):

O grande problema do atual desenho institucional € que este ecoa a falta de
uma estratégia nacional de combate ao terrorismo articulada e consolidada.
Essa lacuna transparece na auséncia de um aparato institucional e legal e na
insuficiéncia de sinergia interinstitucionais agravadas por disputas de
competéncia e por recursos.

Novamente, esse ndo € um problema trivial. A articulacéo e redistribuicéo das
competéncias, redesenho institucional e forte esforco na integracdo de
agéncias relacionadas a prevencdo e combate do terrorismo foi uma das
principais prioridades no modelo de reforma de seguranga doméstica
estadunidense ap6s 11 de Setembro (9/11-Commissio, 2005).

[...] uma estratégia e legislagdo definidas sdo importantes pré-condigfes em
qualquer redesenho do modelo de anti e contraterrorismo, ja que 0 marco
estratégico e juridico determinardo, pelo menos em um Estado democratico
de direito, a definicdo do seu modelo [...]

Assim, a inexisténcia de um marco juridico sistematico fundamentado
em uma estratégia mais ampla, e que va além da mera tipificacdo do
crime de terrorismo, traz sérias restricbes ndo somente as atividades
das agéncias policiais e de inteligéncia na prevencao e combate a esse
fendmeno. Essa limitacdo também acaba por afetar as respostas e
politicas publicas de areas correlatas, como a protecdo de fronteiras e
infraestrutura, a resiliéncia, o amparo e acompanhamento das vitimas,
a administracdo de crises, a reconstrugao, entre outras (grifo nosso).

2.1.3 Estudo comparativo das legislacdes de combate ao terrorismo dos EUA,
Reino Unido e Franca

Nesta secéo, pretende-se abordar, em um breve estudo de direito comparado,
as legislacdes antiterroristas de trés paises: os EUA, o Reino Unido e a Franca.

Mediante o supracitado estudo, espera-se que se colham ensinamentos sobre
a estruturacao e abrangéncia de uma legislacdo doméstica de prevencéo e combate
ao terrorismo, de modo que se possam identificar lacunas no ordenamento juridico
nacional e, posteriormente, serem apontadas eventuais oportunidades de melhoria na

legislacéo brasileira.
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2.1.3.1 A legislacdo de prevencédo e combate ao terrorismo dos EUA

Nos EUA, a legislacao de prevencdo e combate ao terrorismo € composta por
vérias leis, porém fundamenta-se basicamente em 2 instrumentos legais: o “US Code”,
a partir deste momento chamado de Codigo Legal Americano, e o “USA FREEDOM
Act”, de 2 de junho de 2015, que atualizou 0 “USA PATRIOT Act”, que € a abreviatura,
em inglés, para Lei de unificacdo e fortalecimento da América pelo fornecimento de
ferramentas adequadas necessarias para interceptar e obstruir o terrorismo, que foi
assinada pelo entéo Presidente dos EUA, o Sr George W. Bush, em 26 de outubro de
2001, como uma resposta aos ataques terroristas do WTC.

Na legislacdo de prevencdo e combate ao terrorismo americana, o US Code
tipifica o crime de terrorismo e o USA FREEDOM Act, por sua vez, estabelece como
0 aparato institucional americano ira articular-se na prevencdo e no combate ao
terrorismo e qual € a extenséo de seus poderes.

De modo a facilitar a compreensao da legislagdo americana de prevencao e
combate ao terrorismo, primeiramente sera tratado o Codigo Legal Americano e,
posteriormente, sera discorrido sobre o USA FREEDOM Act.

O titulo 18 do Cdédigo Legal Americano versa sobre 0s crimes e 0 processo
criminal. Em seu capitulo 113B, encontra-se a matéria Terrorismo, que se estende do
paragrafo 2331 até o 2339D.

O 82331 do Codigo Legal Americano apresenta definicbes basicas e distingue
o “Terrorismo Internacional” do “Terrorismo Doméstico”, sendo redigido nos seguintes

termos:

8§ 2331 Definicdes:

(1) O termo “Terrorismo Internacional” significa atividades que:

(A) Envolvem atos violentos ou atos perigosos a vida humana que
constituam uma violagdo das leis criminais dos Estados Unidos ou de
gualquer Estado (da federac¢é@o) ou que constituam uma violagdo penal se
forem cometidos sob a jurisdi¢cdo dos Estados Unidos ou de qualquer Estado
(da federacéo);

(B) Sé&o pretensamente destinadas:

0] a intimidar ou coagir populacgéo civil;

(i) ainfluenciar a politica de um governo pela intimidagéo ou coer¢éo;
(i) a afetar a conduta de um governo pela destruicdo em massa,
homicidios ou sequestros; e

(C) Ocorrem essencialmente fora da jurisdicéo territorial dos Estados
Unidos, ou transcendem as fronteiras nacionais mediante 0s meios
pelos quais sdo perpetradas, ou mediante as pessoas que parecem
pretender intimidar ou coagir, ou mediante o local onde seus
perpetradores operam ou buscam asilo; [...]

(5) O termo “Terrorismo Doméstico” significa atividades que:
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(A) Envolvem atos perigosos a vida humana que s&o violagcdo das leis
criminais dos Estados Unidos ou de qualquer Estado (da Federacéo);

(B) S&o pretensamente destinados:

M a intimidar ou coagir populagéo civil,

(i) ainfluenciar a politica de um governo pela intimidagéo ou coercao;
(i) a afetar a conduta de um governo pela destruicdo em massa,
homicidios ou sequestros; e

(C) Ocorrem essencialmente dentro da jurisdigdo territorial dos Estados
Unidos (ESTADOS UNIDOS DA AMERICA, 2017, tradug&o nossa).

Percebe-se, entdo, que as definicbes americanas para 0 terrorismo e sua
classificacao quanto a abrangéncia e alcance séo bastante pragmaticas.

Para o legislador americano, pouco importa se a motivacao de quem pratica o
ato violento e pretensamente terrorista € politica ou religiosa, por exemplo. Se tal ato
foi conduzido contra a vida humana ou poderia coloca-la em perigo, objetivando a
obtencdo de um determinado comportamento coletivo ou governamental, configura-
se o terrorismo.

E, quanto a classificagdo entre doméstico ou internacional, se tal ato violento
se deu inteiramente dentro da jurisdicAo americana, trata-se de “terrorismo
doméstico”. Enquanto que, se ocorreu fora da jurisdicdo americana ou se alguma
parte integrante de seu processo de cometimento é oriunda do exterior, trata-se de
“terrorismo internacional”.

Quanto aos tipos penais, estdo elencadas no Codigo Legal Americano as
seguintes condutas criminosas:

- homicidio;

- tentativa ou conspiracao relacionada a homicidio;

- outras condutas (violentas);

- (usar ou conspirar usar) armas de destruicdo em massa,;

- transac0des financeiras (ligadas ao terrorismo);

- ataques a bomba em locais de uso publico, instalagdes governamentais,
sistemas de transporte publico e infraestruturas;

- (empregar ou ameacar empregar) sistemas de misseis antiaéreos;

- (empregar ou ameacar empregar) dispositivos de dispersao radiologica;

- atos de terrorismo nuclear;

- abrigar ou ocultar terroristas;

- proporcionar suporte material para terroristas;

- proporcionar suporte material ou recursos para organizacdes terroristas

estrangeiras;
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- proibigbes quanto ao financiamento do terrorismo; e

- recebimento de treinamento militar de organizagao terrorista estrangeira.

De acordo com o Codigo Legal Americano, alguns dos tipos penais
supracitados, como o homicidio, somente serdo enquadrados como um ato terrorista
mediante uma qualificagédo, neste caso, se forem cometidos com o intento de coagir
ou intimidar o governo ou a coletividade.

Porém, outros tipos penais, devido aos seus potenciais efeitos danosos, como
o emprego de dispositivos de dispersao radiolégica, sdo essencialmente terroristas.
Portanto, independentemente da existéncia de uma motivacdo de coergdo ou
intimidacao governamental ou popular, serdo enquadrados como terroristas, haja vista
a natureza dos meios empregados.

Dentro do Cddigo Legal Americano, ainda chamam a atencdo duas situagdes
particulares ligadas ao terrorismo: a possibilidade de pedido de assisténcia militar e
as medidas de amparo as vitimas de terrorismo.

De acordo com o §82332e, do Codigo Legal Americano, o Procurador-Geral
pode solicitar, ao Secretario de Defesa, a assisténcia militar em apoio as atividades
do Departamento de Justica durante uma situacdo de emergéncia envolvendo o
emprego de armas de destruicdo em massa (ESTADOS UNIDOS DA AMERICA,
2017).

E ainda, o0 82333, do Codigo Legal Americano, que versa sobre as medidas de
amparo as vitimas do terrorismo, reforca o dever estatal para com a Seguranca
Nacional, prevendo que, mediante acao judicial, todo cidaddo americano que tenha
sido ferido ou sofrido perdas em seu patriménio, como resultado de um ato de
terrorismo internacional, recebera o triplo do valor de seus prejuizos, incluindo os
honorarios advocaticios (ESTADOS UNIDOS DA AMERICA, 2017).

Esgotada a analise do Codigo Legal Americano, inicia-se um breve estudo do
conteudo do USA FREEDOM Act, de 2015.

Para o presente trabalho de pesquisa, mais importante do que a analise
pormenorizada de seus dispositivos, cabe o0 destaque aos seus efeitos para a politica
de seguranca americana, no que se refere ao enfrentamento do terrorismo.

O USA FREEDOM Act, de 2015, conforme mencionado no inicio da presente
secdo, é o resultado de um trabalho de reestudo, conduzido pelo congresso
americano, do USA PATRIOT Act, de 2001.
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Até o ano de 2001, as agéncias de seguranca dos EUA nédo atuavam de modo
integrado. Entretanto, ap0s os ataques terroristas do 11 de setembro daquele ano,
evidenciou-se a necessidade premente da edicdo de um dispositivo legal que
estabelecesse uma nova politica de seguranca. Criou-se, entdo, o USA PATRIOT Act,
de 2001.

No ano de 2004, em relatério ao Congresso Americano, o Procurador-Geral
dos EUA, o Sr John Ashcroft, destacou a relevancia capital, para a politica de
seguranca dos EUA, da aplicacdo de um dispositivo legal que integrasse e regulasse
0 emprego articulado das diversas agéncias de seguranca norte-americanas, que
culminasse com a “derrubada” da parede entre a aplicacdo da lei e a atividade de
inteligéncia e resultasse no compartilhamento eficaz de informacdes entre as agéncias
de seguranca (ESTADOS UNIDOS DA AMERICA, 2004).

Nesse sentido, como resultado da evolugdo de sua politica de segurancga,
vigora, desde 2015, nos EUA, o USA FREEDOM Act, um dispositivo legal centrado,
principalmente, no refor¢co do arsenal de ferramentas a disposicao da CIA, do FBI e
dos procuradores federais para identificar e desmantelar redes terroristas que operam
dentro e fora dos EUA (ESTADOS UNIDOS DA AMERICA, 2015).

Dentre outras coisas, através dele, permite-se a concentracdo de uma
guantidade significativa de recursos para o suporte e custeio das atividades
executadas pelas agéncias de seguranca americanas na prevencao e no combate ao
terrorismo, resultando em um forte aparelhamento estatal para fazer face ao
terrorismo (ESTADOS UNIDOS DA AMERICA, 2015).

2.1.3.2 A legislacdo de prevencao e combate ao terrorismo do Reino Unido

O Reino Unido possui uma vasta legislacdo de combate ao terrorismo, cujos
principais documentos séo: a Lei de Terrorismo, de 2000; A Lei de Seguranca, Crime
e Antiterrorismo, de 2001; a Lei de Prevencdo ao Terrorismo, de 2005; a Lei de
Terrorismo, de 2006; a Lei Contraterrorista, de 2008; e a Lei de Seguranca e
Contraterrorismo, de 2015. Ha ainda um dispositivo legal que, embora nédo vise
especificamente a luta contra o terrorismo, tem bastante impacto nessa atividade, por
regular os poderes de atuacéo da policia e demais servicos de seguranca, que € a Lei
de Regulamentacdo dos Poderes Investigatdrios, de 2000.

Cabe ressaltar que o Reino Unido ndo comecou a legislar em matéria de

terrorismo apenas recentemente, porém sempre o fez de modo temporario, visando a
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aplicacdo de medidas emergenciais. Tal panorama foi alterado com a expedicao da
Lei de Terrorismo, de 2000, sobre a qual fundamenta-se as principais medidas de
prevencao e combate ao terrorismo daquele Estado.

O n° 1, da Parte | — Introdutéria, da Lei de Terrorismo, de 2000, inicia a sua
redacéo apresentando a definicdo de terrorismo nos seguintes termos:

1. (1) Na presente lei, entende-se por "terrorismo" a utilizagcéo ou ameaca de:
(A) a agdo estiver abrangida pela subsecao (2),

(B) o uso ou ameaca tem como objetivo influenciar o governo ou intimidar o
publico ou uma parte do publico, e

(C) o uso ou ameaca é feita com o proposito de promover uma causa politica,
religiosa, ideolégica ou racial (nova redacédo dada pela Lei Contraterrorista,
de 2008)

(2) A acdo se enquadra nesta subsecéo se:

(A) envolva violéncia grave contra uma pessoa,

(B) envolve sérios danos materiais,

(C) pde em perigo a vida de uma pessoa, com excecdo da pessoa que
cometer a acao,

(D) constitua um risco grave para a saude ou a seguranca do publico ou de
uma parte do publico, ou

(E) seja concebido de modo a interferir seriamente ou a interromper
gravemente um sistema eletrénico.

(3) O uso ou a ameaca de acao abrangida pela subsecao (2), que envolve o
uso de armas de fogo ou explosivos, é terrorismo, quer esteja ou nao
preenchida a alinea (1) (b) (REINO UNIDO, 2000, p. 1, tradu¢édo nossa).

Mediante a leitura da definicao britanica para “terrorismo”, percebe-se uma
particularidade.

O legislador britanico imp&e o concurso de 2 (duas) condicionantes para que 0
ato violento se qualifique como ato terrorista: o objetivo de coagir ou intimidar o
governo ou a coletividade e o cunho motivacional ideologico do ato violento.

No entanto, dependendo da natureza dos meios empregados no ato violento,
conforme prevé o (3), do n° 1, da Lei de Terrorismo, de 2000, ndo ha a necessidade
de que se materialize o objetivo de se coagir ou intimidar o governo ou a coletividade,
bastando tdo somente a motivacdo de cunho ideolégico para que aquele qualifique o
ato violento como ato terrorista.

Dentre as providéncias levadas a cabo sob a égide da Lei de Terrorismo, de
2000, destacam-se:

- a substituicdo da legislacdo temporaria aprovada pela primeira vez na década
de 1970 para combater o terrorismo na Irlanda do Norte: Lei de 1989 sobre a

Prevencao do Terrorismo (Disposi¢cdes Provisorias), Lei de 1996 sobre a Irlanda do
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Norte (Disposi¢cdes de Emergéncia) e parte da Lei de 1998 sobre a Justica Criminal
(Terrorismo e Conspiragédo) (REINO UNIDO, 2000);

- a ampliacdo da definicdo de terrorismo para a sua aplicagcdo ao terrorismo
nacional, bem como ao terrorismo internacional e ao terrorismo relacionado com a
Irlanda do Norte (REINO UNIDO, 2000);

- a definicdo de umtipo penal para o terrorismo, através do qual decorrem todos
0s poderes subsequentes para a policia e os tribunais (REINO UNIDO, 2000);

- a permissdo para que a policia detenha pessoas presas por infracbes de
terrorismo por sete dias (0 que ja sofreu duas alteracdes de periodo: para 14 dias e,
atualmente, para 28 dias) (REINO UNIDO, 2000);

- a possibilidade de que o Secretario de Estado Britanico criminalize
organizacOes e estabeleca uma série de delitos relacionados a essas organizacoes
(REINO UNIDO, 2000);

- a criacao de infracBes associadas ao financiamento e ao apoio ao terrorismo,
bem como a criminalizacéo de infracGes especificas, tais como: possuir informagcao
para proveito em ato terrorista; instruir ou receber instrucdes de terroristas ou incitar
o terrorismo (REINO UNIDO, 2000);

- a concessao episodica do poder de policia aos militares das Forcas Armadas,
de modo que, se estiverem em servico e houver a suspeita de que uma pessoa é
terrorista ou pretende cometer um ato terrorista, poderdo conduzir operacdes de
busca e detencdes, por até 4 horas (REINO UNIDO, 2000); e

- a concessao, a policia, do poder de parar e procurar, sem suspeicao, qualquer
pessoa ou veiculo, caso aquela esteja operando em uma area designada, sob
autorizacao especial (REINO UNIDO, 2000).

O estudo dos instrumentos juridico-regulatérios do Reino Unido mostrou que
aquele Estado esta em constante evolucéo legislativa e a existéncia do cargo publico
de Revisor Independente de Legislacdo Antiterrorista contribui para tal fato.

Desde a primeira edicdo de um decreto ndo emergencial que tratasse
especificamente do terrorismo, surgiram, ao longo do tempo, outros dispositivos legais
com o proposito de complementar a lei ja existente, pondo a disposicdo dos 6rgaos
governamentais britanicos poderes e ferramentas adequados para se contraporem,

de modo efetivo, ao carater evolutivo e difuso das ameacas terroristas.
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Um exemplo disso € o fato de a Lei de Seguranca e Contraterrorismo, de 2015,
ter como seu grande foco o grande e perigoso fluxo migratério entre a Europa e o
Oriente Médio.

Essa lei foi aprovada com objetivo precipuo de assegurar que a policia britanica
e as agéncias de seguranca e de informacéo tivessem os poderes e as capacidades
de que necessitam para responder ao aumento das ameacas terroristas relacionadas
com a Siria e o Iraque, mediante o fornecimento de meios adicionais para interromper

a viagem de combatentes estrangeiros para e da area de conflito.

2.1.3.3 A legislacdo de prevencao e combate ao terrorismo da Franca

A legislacéo francesa de prevencdo e combate ao terrorismo, a exemplo da
legislagdo dos demais paises anteriormente estudados, é bastante vasta e também
busca cercar o seu arcabouco institucional de todos 0s meios possiveis para que se
mostre efetivo contra o terrorismo.

No entanto, € possivel que se aponte documentos basilares que norteiam as
principais atividades estatais em matéria de terrorismo, quais sejam: o Codigo Penal
Francés; a Lei n° 2006-64, de 23 de janeiro de 2006; a Lei 2014-1353, de 13 de
novembro de 2014, o Decreto n° 2015-125, de 05 de fevereiro de 2015 e o Plano
Vigipirate.

De modo a facilitar a compreensdo da legislacdo francesa de prevencéo e
combate ao terrorismo, primeiramente sera tratado o Codigo Penal Francés e,
posteriormente, sera discorrido brevemente sobre os demais dispositivos.

O Cadigo Penal Francés, no Titulo Il — Do Terrorismo, Capitulo 1°: Dos Atos de
Terrorismo, apresenta as tipificacdes penais para os crimes de terrorismo.

Para o legislador francés, a exemplo do que ocorre com o legislador americano,
pouco importa se a motivacdo de quem pratica o ato violento e pretensamente
terrorista é politica ou religiosa, por exemplo.

Basicamente, o legislador francés elenca uma série de infracbes que podem
ser cometidas com a finalidade de “perturbar gravemente a ordem publica, pela
intimidacdo ou pelo terror”, além de tipificar os crimes de preparagao, apologia e
financiamento ao terrorismo.

Entretanto, o Cédigo Penal Francés apresenta tipos penais bastante peculiares,

guais sejam:
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- um tipo penal especifico para 0 que se poderia ser classificado como
“Terrorismo Ambiental ou Ecoldgico”, no qual € punivel a introdugdo na atmosfera, no
solo, no subsolo, nos alimentos ou componentes alimentares ou nas aguas, incluindo
o mar territorial, qualquer substancia que ponha em perigo a saude dos seres
humanos ou animais ou o ambiente natural (FRANCA, 2017); e

- um tipo penal especifico para a pessoa que consultar habitualmente um
servico de comunicacgdo publica on-line que ponha a disposicdo mensagens, imagens
ou representacgoes, seja provocando diretamente o cometimento de atos terroristas,
seja fazendo apologia a tais atos, ndo se aplicando punicdo quando a consulta é
realizada de boa-fé, como resultado da pratica normal de uma profisséo cujo objetivo
€ informar o publico, ou no ambito da investigacao cientifica ou para servir como prova
em tribunal (FRANCA, 2017).

A Lei n°® 2006-64, de 23 de janeiro de 2006, versa sobre a luta contra o
terrorismo e traz disposi¢cdes diversas relativas a segurancga e ao controle fronteirico,
cujas maiores contribuicbes estdo no acesso facilitado dos orgados de seguranca
publica aos contetudos pessoais de servico postal e comunicacéo eletronica e ao
controle mais efetivo do movimento internacional de pessoas, que € muito facilitado
dentro da Unido Europeia.

A Lei n® 2014-1353, de 13 de novembro de 2014, que reforca as disposicOes
relativas a luta contra o terrorismo, traz como maior contribuicdo a possibilidade de
restricdo de liberdade de movimento a pessoas que pretendam se deslocar ao exterior
com o objetivo de participar de atos terroristas ou de se instalar em um teatro de
operacles de grupos terroristas.

O Decreto n® 2015-125, de 05 de fevereiro de 2015, por sua vez, dentre outras
disposicbes, permite o bloqueio de sitios eletrbnicos que incentivam o cometimento
de atos de terrorismo, agindo de modo preventivo contra o processo de radicalizacéo,
principalmente islamica, que tem sido bastante presente no seio dos descendentes
dos imigrantes muculmanos residentes na Franca e tem se constituido numa grande
ameaca a seguranca nacional francesa.

Por fim, faz-se mencédo ao documento articulador e regulador da estrutura
institucional francesa antiterrorista: o “Plano Vigipirate”.

Em 1978, quando a Europa se viu inundada em uma grande onda de atentados

terroristas, o governo francés implementou o “Vigipirate” como um plano de protegao
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e seguranca publica de aplicacdo em toda a extensdo territorial, cujo objetivo precipuo
era a prevencao de atos terroristas (BONDITTI et al, 2008).

Devido a nova e recente onda de atos terroristas na Europa, dos quais parcela
significativa teve como alvo o territério francés ou de seus circunvizinhos, o Plano
Vigipirate foi atualizado e hoje funciona conforme a Instrug&o Interministerial n°® 650,
de 17 de janeiro de 2014.

O Plano Vigipirate ndo concede poderes especiais a 6rgdos governamentais e
tampouco modifica ou agrava matérias penais referentes ao terrorismo. A execugao
desse plano ndo necessita de quaisquer recursos extraordinarios alcancados
mediante o decreto de estados de excecdo, como o Estado de Defesa ou Estado de
Sitio, por exemplo (FRANCA, 2014a).

Nada acrescentando no campo processual ou penal, a principal contribuicdo
desse plano advém do fato de integrar todas as instituicdes nacionais capazes de
contribuir nos esforgcos de vigilancia, prevencéo, protecéo, intervencao e repressao
contra a ameaca terrorista, proporcionando a sinergia necessaria para que se alcance
uma maior efetividade no enfrentamento ao terrorismo (FRANCA, 2014a).

Atualmente, o Plano Vigipirate prevé a atuacdo orquestrada dos Orgaos
governamentais nos seguintes dominios de acdo (FRANCA, 2014a):

- alerta e intervencéao (mobilizacdo dos meios);

- reunides (protecao a aglomeracoes);

- instalacdes e construcdes (alvos potenciais);

- instalacdes perigosas e materiais perigosos;

- seguranca cibernética;

- setor aéreo;

- setor maritimo;

- transportes terrestres;

- saude (oferta de cuidados médicos e sanitarios);

- cadeia alimentar;

- redes (comunicacdes eletrdnica, agua, eletricidade, gas, combustiveis); e

- estrangeiro (viajantes franceses, representacdes diplomaticas etc)

Neste contexto, competira ao Ministério da Defesa determinar que as Forcas

Armadas atuem, conforme o disposto no trecho abaixo:



51

O Ministro da Defesa encarrega-se do emprego das For¢as Armadas quando
estas estiverem atuando sob a égide do Plano Vigipirate. Elas sé&o
desdobradas em solo, complementando as for¢as policiais e de gendarmaria,
e assumem responsabilidades permanentes de protecdo no mar e no espaco
aéreo (FRANGCA, 2014a).

2.2 AS PECULIARIDADES DO EMPREGO INTERAGENCIAS

Havendo um entendimento geral na literatura de que n&o existe prevencéo e
combate ao terrorismo que ndo seja em um ambiente interagéncias, faz-se
sobremaneira importante o estudo, ainda que breve, que conduza ao entendimento
das peculiaridades do emprego interagéncias, seu planejamento e desafios.

As atividades interagéncias surgem, cada vez mais, como pilar de sustentacao
dos novos cenérios de Seguranca e Defesa, permitindo que as FA e as agéncias civis
compartilhem metas e somem seus esforcos, alcancando a sinergia em acdes que
congregam, de modo imponderavel, todos os campos do Poder Nacional.

Inidmeros sdo os dispositivos internacionais que destacam a importancia do
estreitamento da colaboracéo interagéncias como uma forma eficaz de se prevenir e
combater o terrorismo em escala global. A Resolucdo da Assembleia Geral das
Nacoes Unidas n°® 51/210, de 17 de dezembro de 1996, que versa sobre medidas para
eliminar o terrorismo internacional, na alinea e) do niamero 3, convocou todos 0s

Estados a:

Desenvolverem, se necessario, especialmente através da celebracdo de
acordos bilaterais e multilaterais, procedimentos de assisténcia juridica
mutua destinados a facilitar e acelerar as investigacdes e a coleta de
evidéncias, bem como a cooperagdo entre os 6rgdos responsaveis pela
aplicacdo das leis, afim de detectar e prevenir atos terroristas
(ORGANIZACAO DAS NACOES UNIDAS, 1996, p. 3).

Reforcando a ideia acima, durante a Assembleia Geral das Na¢des Unidas, em

setembro de 1998, o entdo Secretario-Geral da ONU, o Sr Kofi Annan, destacou:

O terrorismo € uma ameaca global, que exige claramente uma ac¢éo global.
As acdes individuais dos Estados-Membros, quer sejam dirigidas a atores
estatais ou ndo-estatais, ndo podem, por si sO, proporcionar uma solucao.
Devemos enfrentar essa ameacga juntos (PEACE OPERATIONS TRAINING
INSTITUTE, 2008, p. 85, tradugdo nossa).

A revisdo da literatura mostra claramente que nenhum ministério, 6rgao ou
agéncia tem a sua disposicéo todas as capacidades ou especializacdes necessarias

para confrontar, de maneira completa, os multifacetados e complexos desafios
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impostos pelo fendmeno do terrorismo internacional contemporaneo. Um desafio que
ndo reconhece fronteiras requer, de modo imperativo, ampla cooperacdo domeéstica e
internacional e o envolvimento de diversos governos e organizagdes internacionais.

Portanto, para que se proporcione uma resposta eficiente em situagdes de
crise, para que se cumpram os objetivos de seguranca nacional e regional e para que
se implemente uma grande variedade de politicas, faz-se mister a aplicacdo de um
método de planejamento e operacdo que seja capaz de coordenar os esforcos de
multiplas agéncias civis, governamentais ou ndo, e militares.

Este método, conhecido como Processo Interagéncias, cria uma estrutura
gue facilita o planejamento produtivo interagéncias, estreitando a colaboracao para
alavancar os recursos necessarios para um esforco eficiente, racional e coeso para o
atingimento dos objetivos politicos tracados (COLEGIO INTERAMERICANO DE
DEFESA, 2013, grifo do autor).

O uso do processo interagéncias de planejamento, coordenagcdo e
gerenciamento mostra-se essencial para o estabelecimento de uma estratégia
coerente que blinde vulnerabilidades, venca ameacas e diminua riscos a niveis
toleraveis. Seu proposito € abordar um problema detectado e/ou implementar um
mandato especifico de forma eficaz, competente e organizada do seguinte modo
(COLEGIO INTERAMERICANO DE DEFESA, 2013):

- coordenando atividades para facilitar a colaboracdo entre as agéncias
necessarias para alcancar os objetivos estabelecidos nas politicas;

- identificando as agéncias que devem ser incluidas no esfor¢co conjunto; e

- estabelecendo os procedimentos, estruturas, protocolos de comunicacéo e
uma rede de comando.

Como as agéncias, de um modo geral, apresentam suas estruturas
organizacionais divididas em niveis de trabalho, niveis esses que irdo, de um jeito ou
de outro, se compatibilizar com os niveis dos demais 6rgaos envolvidos ho mesmo
esforco, pode-se concluir que o planejamento interagéncias deve se fazer presente
em toda a sua estrutura de trabalho: € iniciado no topo, no nivel politico, sendo pela
realizacdo dos objetivos da politica nos niveis estratégicos, operacionais e taticos.

Caso esse planejamento ndo ocorra desde o topo para as bases da estrutura,
corre-se um sério risco de que a falta de consonancia durante a execucao de tarefas

conduza, como resultado légico da auséncia de definicdo de papéis e
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responsabilidades de cada agéncia, a uma ma alocacdo de recursos, a falta de
comunicacado ou a interacao destrutiva entre os trabalhos desenvolvidos.

O manual EB20-MC-10.201 Operagdes em Ambiente Interagéncias (BRASIL,
2013b) destaca que os fatores de éxito no trabalho interagéncias sao:

- compreender: é relevante que os integrantes dos vetores estabelecam um
contato presencial preliminar com a finalidade de compreender qual é a contribuicdo
de cada um dos envolvidos, em proveito da operacdo, de acordo com as suas
competéncias (BRASIL, 2013b);

- coordenar: trabalhar em conjunto, conjugando esforcos de maneira harménica
e integrada, levando em consideracdo as possibilidades de interferéncia mutua
durante a execucdao de tarefas (BRASIL, 2013b);

- cooperar: “agir junto ou em conformidade com os outros”, caracterizando um
menor formalismo nos relacionamentos institucionais (BRASIL, 2013b);

- fazer concessbes: significa “abrir mao” de alguns pontos, para se chegar a
uma solugéo acordada e de compromisso (BRASIL, 2013b);

- buscar o consenso: o consenso se estabelece quando duas ou mais partes,
durante uma negociacdo ou planejamento, chegam a uma solucdo em que o0s
participantes cederam de forma negociada na busca de um resultado diferente da
proposta inicial. Este é, provavelmente, o aspecto mais importante para a consecucao
dos objetivos tracados durante os trabalhos interagéncias (BRASIL, 2013b); e

- comunicar-se: é a forma como os integrantes das agéncias se relacionam
entre si, dividindo e trocando experiéncias, ideias, impressdes, informacgdes, de forma
a construir as solucdes para os problemas no ambiente operacional. No ambiente
interagéncias, a premissa é a comunicacao efetiva e a capacidade de convencimento
e argumentacdo substanciada e consistente, buscando 0 consenso e 0
comprometimento das diferentes agéncias (BRASIL, 2013b).

Entretanto, cabe ressaltar que as pressdes para a desunido entre as agéncias
sdo arraigadas, principalmente entre os elementos civis e militares. As tensdes
sistémicas, oriundas de tao distintas culturas organizacionais e técnicas operacionais,
contribuem para a dissociacdo do esforco comum pretendido. Ademais, rivalidades
burocraticas e conflitos de personalidade também se somam no desestimulo a
construcdo do consenso. Desse modo, como o fator humano néo pode ser removido,

0 processo interagéncias eficaz envolve, certamente, a gestdo das rivalidades.
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Dentro desse contexto, 0 manual EB20-MC-10.201 Operacdes em Ambiente
Interagéncias (BRASIL, 2013b), com base na aplicagdo dos fatores de éxito para o
trabalho interagéncias, estabelece quatro diferentes niveis de colaboracéo
interagéncias, quais sejam:

- Minimizacdo de conflitos (Figura 2): nivel elementar. Os integrantes das
diversas agéncias planejam suas operacdes em relativo isolamento e somente se

encontram para ter certeza de que as suas atividades néo sofrerdo interferéncia matua
(p. 3-8);
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FIGURA 2 — Minimizacao de conflitos
Fonte: EB20-MC-10.201 (BRASIL, 2013b)

- Coordenacdo (Figura 3): nivel mais comumente utilizado, por ser
relativamente facil de ser executado. Coordenacéo significa que os integrantes das
agéncias emendam as separacdes e 0s esforcos sobrepostos entre as varias
operacOes das agéncias. Os integrantes ainda planejam as suas proprias operagcoes
de agéncia em relativo isolamento, mas eles se encontram ocasionalmente com
integrantes de outras agéncias para compartilhar as informacdes de suas proprias

atividades e evitar a omisséo de alguma acao importante (p. 3-8);

o
FIGURA 3 — Coordenacao
Fonte: EB20-MC-10.201 (BRASIL, 2013b)

- Integracdo (Figura 4): significa que as atividades civis e militares sao
planejadas para se apoiarem mutuamente, ainda que sejam desenvolvidas no ambito
de cada vetor de forma descentralizada. Este € o primeiro nivel onde existe a figura
do coordenador das acgdes”, o qual deve expedir orientacbes ou protocolos de
entendimento a todos os vetores envolvidos. Pressupde-se a estruturagdo de um

Centro de Coordenacao de Operacdes (CCOp) (p. 3-9, grifo do autor);
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Coordenador das Aces

FIGURA 4 — Integracéo
Fonte: EB20-MC-10.201 (BRASIL, 2013b)

- Parceria genuina (Figura 5): nivel mais alto de colaboracao interagéncias.
Envolve alto grau de coesao entre os planejadores dos vetores envolvidos, em todos
0s niveis. A sinergia é obtida quando as atividades estao entrelacadas por uma Unica
estratégia. Os vetores civis e militares planejam de forma conjunta e implementam
uma estratégia comum para alcancar objetivos de forma a superar desafios dificeis e

complexos (p. 3-9).

FIGURA 5 — Parceria genuina
Fonte: EB20-MC-10.201 (BRASIL, 2013b)

Com relacdo a este ultimo nivel de colaboracéo interagéncias, o Colégio
Interamericano de Defesa (CID) defende que os planejamentos devem ser
construidos com base no método de planejamento baseado em efeitos, para
assegurar que todos os esforcos levardo ao mesmo resultado. Neste caso, o0s
planejadores civis e militares se encontram ndo somente para compartilhar planos.
Eles se reunem para trazer seus respectivos planos de agéncia num alinhamento
proximo, de modo que haja um Unico plano abrangente (COLEGIO
INTERAMERICANO DE DEFESA, 2013).

2.2.1 O estabelecimento de um grupo de trabalho interagéncias: orientacao,
importancia e desafios

As crises emergentes que ameagam a seguranca internacional requerem
esforcos de planejamento interagéncias integrados que produzam coerentes
estratégias de resposta a crise. Sem a clara orientacdo do nivel executivo e de seu

grupo de trabalho interagéncias, a colaboracdo dos niveis inferiores ird,
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provavelmente, falhar. As melhores praticas das operacbes de gerenciamento de
crises devem ser utilizadas para superar os obstaculos, a fim de conseguir o melhor
desempenho interagéncias no nivel nacional, o que sera projetado em nivel
internacional (COLEGIO INTERAMERICANO DE DEFESA, 2013).

A tomada de decisdo do ramo executivo, nas matérias de interesse nacional e
de seguranca, fornece o mapa de politicas para uma resposta as situagdes de crise,
determinando se ativam, ou nado, o planejamento interagéncias. Assim, o referido
planejamento interagéncias de resposta a crise se torna parte da implementacéo das
decisBes da politica do poder executivo. Consequentemente, o sistema de seguranca
nacional de um pais deve ser projetado para assegurar que 0s atos e decisdes do
poder executivo estejam integrados e coordenados através de todos 0s ministérios e
agéncias interessados (COLEGIO INTERAMERICANO DE DEFESA, 2013).

No Brasil, 0 comando das decisdes politicas do poder executivo nacional é de
competéncia do Presidente da Republica, que sera, entdo, o protagonista das
discussbes politicas sobre seguranca e responsavel por moldar o sistema de
seguranca nacional de acordo com as vulnerabilidades nacionais e as ameacas
emergentes. Através de seu poder politico e por intermédio de seu gabinete, o
Presidente da Republica articula o apoio legislativo requerido para que as suas
politicas ganhem os recursos necessarios e sejam implementadas.

Em sua estrutura, a Presidéncia da Republica abarca diversas instituicoes, que
compdem o primeiro-escaldo do poder executivo e sao as responsaveis por
assessorar o Presidente da Republica em suas decisdes. No caso brasileiro, no que
se refere as questdes de seguranca da Nacéao, o Presidente da Republica conta com

0 assessoramento direto do GSI/PR, a quem compete:

| — assistir direta e imediatamente ao Presidente da Republica no
desempenho de suas atribui¢es; [...]

Il — analisar e acompanhar questdes com potencial de risco, prevenir a
ocorréncia e articular o gerenciamento de crises, em caso de grave e iminente
ameaca a estabilidade institucional;

IV — coordenar as atividades de inteligéncia federal;

V —realizar 0 assessoramento pessoal em assuntos militares e de seguranca;
VI — coordenar as atividades de seguranca da informacdo e comunicacdes
(BRASIL, 2003, p.1).

Municiado do assessoramento do GSI/PR, o Presidente da Republica pode

lancar méo de uma diretiva presidencial para organizar as atividades interagéncias do
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governo, a fim de tratar de assuntos de seguranca especificos, como por exemplo, 0
terrorismo.

A diretiva presidencial em matéria de seguranca, uma vez que estabeleceu o
grupo de trabalho interagéncias que sera responsavel pela execucdo da politica do
governo, também fornecera orientacdo para que os funcionérios dos ministérios e
agéncias trabalhem juntos e em prioridade de agdo (COLEGIO INTERAMERICANO
DE DEFESA, 2013), usualmente sob a coordenacdo de uma equipe do GSI/PR, no
caso brasileiro.

Pelo motivo supracitado, uma diretiva presidencial deve incluir (COLEGIO
INTERAMERICANO DE DEFESA, 2013):

- problema de seguranca especifico enfrentado pelo governo;

- intencado do Presidente em promulgar a diretiva;

- politicas do governo em resposta ao problema de seguranca;

- estratégia nacional para a implementacao das politicas do governo;

- programas e linhas de acéo da estratégia nacional;

- responsabilidades dos ministérios na implementacao;

- lideranca do governo nos esfor¢os de resposta;

- organizacao para o gerenciamento interagéncias;

- iniciativas para melhorar as capacidades nacionais; e

- gestdo de recursos e orgamento.

Uma diretiva presidencial para a resposta a crise é frequentemente necessaria
para definir os parametros da politica. Geralmente, o objetivo desta diretiva é
assegurar uma resposta nacional eficaz para uma crise regional, de modo a proteger
0S interesses nacionais importantes e sem incorrer em consequéncias indesejaveis.
Ou seja, a intencédo da diretiva presidencial é fortalecer a integracao, no nivel nacional,
entre todos os ministérios e agéncias na antecipacéo, na prevencao e, se hecessario,
na resposta repressiva as crises regionais, sempre que os interesses da Nacéo estdo
em risco (COLEGIO INTERAMERICANO DE DEFESA, 2013).

De antemdao, o sistema de seguranca nacional fornece um arcabouco global
para formulacdo de politicas e tomada de decisGes numa crise. Baseada neste
arcabouco institucional, a diretiva presidencial deve delinear uma série de atividades
interagéncias que necessitam ser aplicadas de maneira flexivel, principalmente ao

tratar de uma variedade de crises que podem emergir no futuro.
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Além disso, as atividades interagéncias devem permanecer inteiramente
adaptaveis para atender as necessidades cambiaveis do pais. Em quaisquer casos
especificos, as tarefas sempre fluirdo a partir dos objetivos da estrutura da politica,
atendendo ao planejamento baseado em efeitos.

Sob a autoridade apropriada e orientada permanentemente pela diretiva
presidencial, um grupo de trabalho interagéncias deve criar estratégias coerentes para
executar habilidosamente os muitos elementos da politica nacional, incluindo os
esforcos preventivos.

Subsequentemente, se a ativagcdo de uma estrutura institucional permanente,
gue serd complementada por elos eventuais, no caso da eclosao de uma crise, for
julgada necesséria, o grupo de trabalho interagéncias deve determinar quais sdo as
capacidades requeridas e gerenciar, de forma integrada, as responsabilidades
atribuidas as agéncias, contribuindo para a melhora da reatividade institucional em
situacOes de crise e assegurando a realizacdo ampla e completa dos objetivos
nacionais da politica.

Frequentemente, as tarefas desempenhadas em campo sao interdependentes:
elas serdo mutuamente suportadas ou mutuamente destrutivas, interferindo
decisivamente uma no sucesso da outra. Além disso, as tarefas competem entre si
por recursos de contribuintes potenciais; fundos empenhados a uma categoria,
naturalmente ndo estardo disponiveis para outra. A implicacéo para a politica é que
problemas complexos tém que ser gerenciadas de forma agregada, como um todo
integrado, tratando de todas as suas dimensdes.

A tentacdo de simplificar a politica, desagregando as dimensdes inter-
relacionadas da crise conduzira, fatalmente, a coordenacéo inadequada e a resposta
ineficaz em campo.

De acordo com o curso de Processo Interagéncias, do Colégio Interamericano
de Defesa (2013), as futuras crises hemisféricas apresentardo desafios dificeis, afinal:

- as crises regionais sdo, provavelmente, de carater mais complexo, pedindo
uma resposta politica nacional mais abrangente e uma estratégia politico-militar
igualmente multidimensional;

- a forca adversa, numa futura crise, sera provavelmente mais temivel do que
era anteriormente, disposta a usar uma larga série de métodos assimeétricos, inclusive
terrorismo, propositalmente projetado para inflamar a instabilidade nacional e

regional. Sem um cuidadoso e informado planejamento avan¢ado interagéncias,
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tal sofisticadaforca adversa poderé explorar as vulnerabilidades nacionais (grifo
NoSso);

- uma resposta nacional vitoriosa envolvera a crescente interdependéncia entre
ministérios e agéncias do governo, bem como entre as organizac¢des internacionais.
Estes relacionamentos de trabalho tém de ser tratados desde o0 estdgio mais
precoce, a fim de que os pontos de contato e as linhas de comunicac&o sejam
estabelecidas e os mandatos esclarecidos. Em muitas situagdes de crise, nenhum
ministério ou agéncia sera capaz de cumprir sua missdao sem o suporte de uma ou
mais agéncias (grifo nosso);

- as experiéncias recentes demonstram que a capacidade de resposta dos
Estados, bem como das muitas organizac¢des internacionais para lidar com as crises
regionais esta diminuindo. As implicagbes desta diminuicdo de capacidade apontam
para aquilo que os paises da regido necessitam: ter intencdes realistas para
compartilhar o fardo e iniciar os planejamentos avan¢cados cooperativos com
parceiros essenciais no estagio mais precoce possivel (grifo nosso); e

- afalha em criar habilidosamente uma estratégia politico-militar coerente
antecipadamente a operacao de resposta mina a vontade politica internacional e
a coesao da missao; estimula novas ou inesperadas vulnerabilidades; pressiona
alguns ministérios e agéncias a trabalharem desordenadamente, de forma a
compensar a inacdo anterior, podendo acarretar no insucesso da operacdo; e
prolonga a duracdo dos compromissos nacionais junto a regiao afetada (grifo nosso).

Sendo assim, fica evidenciada a importancia capital do trabalho interagéncias,
uma vez que as condicOes desafiadoras propostas pelas crises futuras demandam
gue todas agéncias, no nivel nacional e supranacional, trabalhem juntas, empregando
processos integrados e ferramentas de planejamento que sdo adaptaveis as crises
presentes.

Todas as agéncias, governamentais ou ndo, devem, de forma regular,
fomentar, contribuir e participar de atividades interagéncias, tais como: simula¢cdes de
resposta, exercicios de adestramento, workshops, conferéncias, simpdsios,
seminarios, congressos e jogos de estratégias em todos os niveis, mantendo seus

guadros em elevado grau de preparacao.
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2.2.2 O ambiente interagéncias nacional

Abandonando uma abordagem mais genérica acerca do Processo
Interagéncias, faz-se importante para o presente estudo que se evidencie 0 ambiente
interagéncias que compde o cenario nacional e 0os seus respectivos niveis, de modo
a nortear os trabalhos de integracéo e coordenacdo necessarios para a conducao das
atividades interagéncias.

Na figura abaixo séo esclarecidos os niveis de planejamento das estruturas

organizacionais e das agéncias nacionais.

NIVEIS DE PLANEJAMENTO DAS ESTRUTURAS ORGANIZACIONAIS E
DAS AGENCIAS NO PAIS

. _FORCAS ARMADAS, ORGAOS e AGENCIAS
{ORGAOS LOCAIS FEDERAIS, ESTADUAIS & MUNICIPAIS)

- Mimistéria da Defesa -Ministérics, -  Govemmadores  dos
- EMCFA Secretanias, Conselhos, Estados, Prefeitos  dos
-Comandos da Agéncias Reguladoras, Municipiocs e CONDEC,
Marinha, do Exército e Autarquias, Fundagdes, dentre outras

da Asroniutica Diretorias  da  ABIM,
ESTRATEGICO| - COMDABRA DPF. IBAMA, DPRF.
- DECEA FUMAL SENASP,
FMSP, INFRAERO, RF,
COMESF, dentre owfros

- Cmt TO/ A Op - Superintendéncias da - Secretariados de Estades
- Cmdao Cj ABIM, DPF, IBAMA, & Municipios

- EM Cmdo Cj FPRF, FUMAL - SEDEC e CORDEC.
OPERACIONAL INFRAERO, DRF, das - Qutros

Agéncias  Reguladoras,
dentre outros

-FNC, FTC e FAC - Org3os, agéncias, || -OSP

-FCj insﬁtuigﬁes execUutoras - Defesas Civis Estaduais
i -FTCj integrantes do SISBIM, e Municipais (CEDEC e

TATICO - DN, C Mil A, COMAR, Fragies da FMSP, COMDEC)

DE, CINDACTA, CP, dentre outros - Guardas Municipais

oM - Qutres

FIGURA 6 — Niveis de planejamento das estruturas organizacionais das FA e agéncias no pais
Fonte: EB20-MC-10.201 (BRASIL, 2013b)

As FA, 6rgdos e agéncias discriminadas na figura 6 irdo se relacionar,
horizontalmente e verticalmente, buscando respeitar 0s seus respectivos niveis de
planejamento, de modo a evitar o estabelecimento de maiores tensées no ambiente
interagéncias.

No nivel politico-estratégico ocorrerd a integracdo dos planejamentos,
buscando-se o consenso, que estabelecera objetivos comuns de Seguranga Nacional

e trard uma uniformidade para as ideias que norteardo a execuc¢do do planejamento,
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gue motivard, como necessidade ldgica, a coordenacdo das tarefas desenvolvidas
pelas diversas agéncias alocadas em campo, dentro dos niveis operacional e tatico.
Neste contexto, o GSI/PR e o CDN desempenham papéis fundamentais na
integracao de todos os instrumentos do Poder Nacional, considerando a melhor forma
de aproveitamento das capacidades militares e civis. A figura abaixo ilustra como
ocorre a coordenacéo interagéncias brasileira na situacao de ndo guerra e se mostra

oportuna para o entendimento do tema em pauta.
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FIGURA 7 — Coordenacao Interagéncias na situacdo de ndo guerra
Fonte: EB20-MC-10.201 (BRASIL, 2013b)



62

Em resumo, a coordenacéo interagéncias no Brasil se dar4 do seguinte modo:

~
*GSI/PR - Aviso Presidencial ou Diretiva Presidencial
Nivel * Acordo de cooperacdo interministerial: MD, MJ, MRE etc
Politico )
* Elaboragdo de diretrizes ministeriais: MD para 0 EMCFA e FA; MJ para DPF, SENASP, DPRF e SESGE; h
MF para SRF etc
Nivel * Elaboracdo de planos estratégicos em coordenagdo com as demais agéncias
=511 delee) * Coordenagdo e diretrizes para funcionamento dos CC? de todas as agéncias )

* Elaboracédo dos Planos Operacionais (Cmt A Op / Superintendentes)
« Coordenacdo e sincronizacdo dos planos elaborados e diretrizes de funcionamento dos COp

N/

* Elaboracao dos planos pelas Forcas Componentes e Agéncias Regionais
* Participacao de todos os vetores, civis e militares, envolvidos nas a¢@es e, eventualmente, de

especialistas em areas especificas do conhecimento

QUADRO 3 - Esquema de coordenacao interagéncias brasileiro
Fonte: O autor, baseado no EB20-MC-10.201 (BRASIL, 2013b)

Com base na analise do quadro 3, cabe uma breve reflexdo acerca do lapso
temporal existente entre a tomada de decisédo ocorrida no nivel politico e o inicio das
acles que serdo promovidas no nivel tatico.

Inexistindo um instrumento juridico-regulatério que atribua responsabilidades e
oriente as acdes que serdo levadas a cabo pelas diversos 6rgdos e agéncias
envolvidas nas operacdes de prevencdo e combate ao terrorismo, havera tempo habil
para que sejam seguidos todos 0s passos que a coordenacao interagéncias brasileira
exige?

Certamente, a resposta para o questionamento acima € negativa. Para um
fendmeno tao incerto como o terrorismo, qualquer decisor politico que raciocine com
um quadro de “escalada do conflito”, que lhe permita dispor de tempo habil para
conceber, por exemplo, um acordo de cooperacao técnica interagéncias, de modo a
regular as acfes que serdo tomadas durante a gestao da crise, ampara-se em uma
temeridade, estando profunda e perigosamente enganado.

Sendo o principio da surpresa o maior trunfo tatico dos praticantes de uma acéo
terrorista, ha a necessidade premente de que exista um marco legal que integre as

acOes das diversas agéncias envolvidas e que atribua a responsabilidade pelo
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gerenciamento da crise, com vistas a que uma autoridade politica constituida defina
guais serdo as capacidades preponderantes no espaco de batalha, no que

representaria uma direcao técnica para todos atores envolvidos.

2.3 ANALISE DA EXPERIENCIA ESTRANGEIRA DIANTE DE ATENTADOS
TERRORISTAS

A presente secao tem a finalidade de apresentar analises da experiéncia de 3
(trés) paises estrangeiros diante de atentados terroristas. Mediante breves estudos de
caso, serdo apontados quais foram os ensinamentos colhidos em cada evento
abordado.

Deste modo, esta secdo pretende chamar a atencéo para o carater difuso da
ameaca terrorista e destacar a importancia da prontidao operativa e da atuagcdo em
ambiente interagéncias.

Os 3 (trés) estudos de caso serao:

- atentados a bomba ao metrd de Londres, Reino Unido (2005);

- atentados terroristas ao WTC e Pentagono, EUA (2001); e

- atentados a bomba ao metrd e aeroporto de Bruxelas, Bélgica (2016).

2.3.1 Estudo de caso 1: atentados a bomba ao metr6 de Londres (2005)

Em 7 de julho de 2005, uma série de bombas explodiu em 3 (trés) trens do
metré e um 6nibus, em Londres. Os ataques, fruto do trabalho de 4 (quatro) terroristas
islamicos, marcaram o bombardeio mais mortifero em Londres desde a Segunda
Guerra Mundial e os primeiros ataques suicidas na Europa Ocidental moderna.

A analise forense indicou que os terroristas carregavam um explosivo caseiro
a base de peroxido. Esses tipos de explosivos requerem cuidado na fabricacéo,
devido a sua alta instabilidade. Contudo, ndo séo especialmente dificeis de montar e
podem ser criados com ingredientes prontamente disponiveis em comércio. Cada
bomba continha de dois a cinco quilos de explosivos (HOMELAND SECURITY
INSTITUTE, 2007).

Os terroristas podem ter lancado méao de instrucfes provenientes de fontes
abertas, entretanto as autoridades britanicas acreditam que é provavel que eles
também tenham recebido alguma ajuda de um fabricante de bombas qualificado,
devido a alta volatilidade da mistura (HOMELAND SECURITY INSTITUTE, 2007).

Além das perdas estruturais, as consequéncias desse atentado foram:
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- 52 pessoas mortas, ndo incluidos os terroristas;

- mais de 700 feridos;

- alto impacto psicolégico sobre as pessoas que ndo foram diretamente
atingidas pelas acfes terroristas, resultando em uma diminuicdo sensivel na
guantidade de usuarios do metré de Londres durante os meses seguintes; e

- impacto econdmico moderado, fruto da diminui¢do do fluxo comercial e do
turismo durante os dias seguintes as acoes.

Dentre os fatores associados com o sucesso da acéo terrorista, tem-se:

- treinamento: percebe-se que os terroristas estavam bem treinados. Eles
executaram um ataque simultdneo, com uma possivel falha, que seria a quarta
bomba, que foi detonada em um momento posterior, completando o objetivo do ataque
(HOMELAND SECURITY INSTITUTE, 2007);

- a falta de percepcéo dos indicadores de perfil de terrorista: de um modo
geral, nenhum dos quatro terroristas tinha algo em seu passado que o tornasse um
alvo prioritario para a aplicacao da lei. Excecéo feita a 2 (dois) deles, que ja haviam
sido detidos como suspeitos de conspirarem para a construcao de uma bomba a partir
de fertilizantes. No entanto, foram considerados criminosos menores nao envolvidos
em preparacao de ato terrorista e nunca haviam sido investigados ou identificados por
nome até depois dos atentados de julho (HOMELAND SECURITY INSTITUTE, 2007);

- inovacdao: o ataque foi incomum, mas ndo sem precedentes. Embora tenha
havido ataques ferroviarios similares, como em Madri (2004), este foi o primeiro
ataque suicida na Europa Ocidental nos ultimos anos; e o uso de terroristas islamicos
residentes no pais, 3 (trés) britanicos e 1 (um) imigrante jamaicano, foi uma inovacéo
gue aumentou a probabilidade de sucesso, haja vista a maior liberdade de movimento
(HOMELAND SECURITY INSTITUTE, 2007);

- conhecimento de inteligéncia: os agentes da lei e de seguranca nao tinham
conhecimento do plano terrorista até que ele fosse executado (HOMELAND
SECURITY INSTITUTE, 2007);

- partilha ineficaz de informacfes: a partilha de informacBes entre as
autoridades britAnicas era ineficaz. O MI5, servico secreto britAnico, ndo deu
prosseguimento aos relatorios que ligavam 2 (dois) dos “homens-bomba” a terroristas
conhecidos da Al-Qaeda. No entanto, isso pode ser atribuido tanto a falta de recursos,
guanto ao fracasso em compartilhar informagcdes (HOMELAND SECURITY
INSTITUTE, 2007);
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- falta de cooperacéao internacional: ndo houve troca de informagdes entre os
servigos de seguranca paquistaneses e britanicos em relagédo a passagem de 2 (dois)
dos terroristas no Paquistdo, onde teriam recebido treinamento em campos da Al-
Qaeda (HOMELAND SECURITY INSTITUTE, 2007);

- falha no tratamento de informagdes pelos servicos de seguranca: em
reportagem de 24 de junho de 2006, o jornal britanico The Guardian afirma que um
especialista em informética, chamado Martin Gilbertson, alegou ter notificado a policia,
em 2003, que 2 (dois) dos terroristas haviam lhe pedido para criar um programa de
criptografia de correio eletronico e firewall, presumivelmente para mascarar suas
atividades de autoridades. Ao que tudo indica, a informacao nao recebeu o tratamento
correto, perdendo-se no sistema de inteligéncia britanico (VULLIAMY, 2016);

- método de ataque: o ataque combinou duas taticas que aumentaram a sua
probabilidade de sucesso. Primeiro, os terroristas atacaram um grande sistema de
metrd, que possui uma arquitetura de sistema aberto, e no horario de pico, dificultando
o rastreio da ilicitude. Segundo, e ao contrario da operacdo de Madri, este era um
ataque suicida, ndo exigindo estratégia de saida aos terroristas; e o comando de
detonacado permitia que os terroristas assegurassem que 0s dispositivos ndo seriam
movidos ou descobertos antes de seu acionamento (HOMELAND SECURITY
INSTITUTE, 2007); e

- simplicidade: embora a execucao do plano fosse relativamente complexa, o
planejamento e as acOes antes da execucdo eram relativamente simples. Um
pequeno numero de individuos foi diretamente envolvido, tornando o sigilo das
atividades mais facil de ser mantido. Os materiais utilizados estavam normalmente
disponiveis no comércio e eram baixo custo, fazendo com que a logistica e o
financiamento ndo chegassem a um nivel que causasse suspeita ou criasse
dificuldades operacionais (HOMELAND SECURITY INSTITUTE, 2007).

A resposta dos servicos de emergéncia e do sistema de transporte de Londres
aos atentados a bomba € considerada a resposta mais abrangente e complexa da
cidade a um ataque terrorista (HOMELAND SECURITY INSTITUTE, 2007).

As agéncias respondentes enfrentaram desafios durante e imediatamente apés
0s ataques, mas 0s principais problemas na coordenacdo da emergéncia foram
minimizados porque os funcionarios de Londres estabeleceram relacdes entre si e
praticaram procedimentos acordados. Consequentemente, todos conheciam seus

papéis e responsabilidades; um sistema de comando e controle iniciou rapidamente o
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seu funcionamento; e acordos de cooperagdo mutua, planejados antecipadamente,
foram iniciados e aplicados com sucesso (HOMELAND SECURITY INSTITUTE,
2007).

Se houve falhas institucionais na fase de prevencéao, ajudando a promover o
sucesso da acéo terrorista perpetrada; a fase de controle de danos, por sua vez,
contou com uma resposta bem mais acertada e concertada das autoridades
britanicas, ainda que tenham ocorrido alguns problemas durante as operacdes.

A legislacéao britanica, por si s6, fornece uma base para parcerias interagéncias,
como se observa com a Lei de Crime e Desordem, de 1998, e a Lei de Contingéncias
Civis. A Lei de Crime e Desordem, por exemplo, exige que as agéncias locais,
incluindo a policia e as autoridades de saude publica, trabalhem em conjunto para
desenvolver estratégias de prevencao ao crime. Por sua vez, a Lei de Contingéncias
Civis estabelece papéis e responsabilidades claras para as agéncias envolvidas na
preparacao e resposta de emergéncia (STROM; EYERMAN, 2008).

As agéncias de seguranca publica de Londres vém colaborando, entre si, ha
muito tempo. Em 1973, os lideres municipais formaram o Painel de Ligacdo dos
Servicos de Emergéncia de Londres (PLSEL), com representantes do Servico de
Policia Metropolitana de Londres, Policia da Cidade de Londres, Policia de
Transportes Britanica, Brigada de Bombeiros de Londres, Servico de Ambuléancias de
Londres e autoridades locais de Londres (STROM; EYERMAN, 2008).

O PLSEL desenvolveu um manual de procedimentos descreve as
responsabilidades de cada agéncia durante qualquer incidente maior e define as
funcdes gerais que o pessoal relevante desempenha na cena. Os papéis sédo definidos
por trés niveis de lideranca: Ouro, Prata e Bronze. Esses niveis de comando sao
usados em todo o Reino Unido para todas as emergéncias de larga escala.
Consequentemente, as agéncias relevantes estdo familiarizadas com as funcdes e
responsabilidades de cada nivel (STROM; EYERMAN, 2008).

Ademais, todas as agéncias concordaram que as forcas policiais do Reino
Unido séo a lideranca de coordenacao. Assim, ndo ha confuséo sobre qual agéncia é
a responsavel pela gestdo das acBes durante um incidente grave. Como esses
procedimentos ja estavam em vigor no momento dos atentados de 07 julho de 2005,
havia uma confusdo muito limitada sobre os papéis e responsabilidades das agéncias
respondentes (STROM; EYERMAN, 2008).



67

O treinamento e o planejamento conjuntos também sdo pontos fortes do
ambiente interagéncias britanico.

O setor antiterrorista do Servico de Policia Metropolitana de Londres organiza
exercicios conjuntos trimestrais para praticar o que fazer no caso de um incidente
grave (STROM; EYERMAN, 2008).

Nesse contexto, as agéncias parceiras e outras partes interessadas se retinem
nos arredores de Londres para exercicios de mesa, que aumentam o conhecimento
de todos sobre papéis e responsabilidades e aumentam a familiaridade entre as
liderancas dos diversos 6rgdos (STROM; EYERMAN, 2008).

A coordenacdo interagéncias se estende, inclusive, a execucao das relacdes
publicas durante as operagdes. Ter um Unico porta-voz da midia ajuda a garantir que
informacdes consistentes sejam divulgadas ao publico em tempo habil. Também ajuda
a evitar declaragcdes conflitantes e confusas de diferentes agéncias (STROM,;
EYERMAN, 2008).

A partir da analise da experiéncia britdnica com os atentados a bomba de 2005,
chegou-se aos seguintes ensinamentos:

a. o fendbmeno terrorista suicida torna ineficazes as medidas tradicionais de
deteccéo e intercepcao policiais. A inteligéncia humana ganha destaque, avultando
de importancia o tratamento das informacdes pelos 6rgaos de inteligéncia policial, de
modo que se possa intervir enquanto a acao terrorista ainda estiver em preparacao;

b. a cooperacéo entre as agéncias de inteligéncia domésticas e internacionais
deve ser estimulada, de modo que valiosas informa¢des possam ser de conhecimento
de todas as agéncias de interesse;

c. afacilidade para a confeccédo de bombas caseiras com produtos encontrados
em comércio avulta de importancia a atividade de fiscalizacdo de produtos
controlados;

d. importa que se criem e instituam procedimentos permanentes para
reconhecer, declarar e mobilizar rapidamente as varias agéncias respondentes;

e. importa a existéncia de um processo padronizado para preparacdo e
realizacdo de respostas interagéncias, culminando com ensaios regulares durante
eventos importantes, de modo que os procedimentos operacionais sejam familiares a
todas as agéncias de resposta a emergéncias e as capacidades sejam mensuradas

de modo mais préximo possivel da realidade de emprego;
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f. importa desenvolver relacionamentos para facilitar a cooperacao entre
agéncias através da realizacdo de treinamentos conjuntos, sessdes de planejamento,
eventos sociais informais e, até mesmo, a partilha de pessoal; e

g. aimplementacao de uma célula conjunta de comunicacgéao social ou relacdes

publicas é importante para prevenir o panico e as percepcdes publicas exageradas.

2.3.2 Estudo de caso 2: atentados terroristas ao WTC e Pentagono, EUA (2001)

Em 11 de setembro de 2001, 19 homens afiliados a Al-Qaeda sequestraram 4
aeronaves comerciais americanas. Duas dessas aeronaves se chocaram contra o
WTC, em Nova lorque; uma se chocou contra um dos edificios do Pentdgono, em
Arlington, Virginia; e a quarta aeronave caiu em campo aberto, em Shanksville,
Pensilvania, presumivelmente apds enfrentamento entre passageiros do voo e 0s
sequestradores.

Todos os individuos que participaram dos ataques compartilhavam da fé
islamica sunita, em sua vertente salafista, e passaram por treinamentos em campos
terroristas da Al-Qaeda, no Afeganistdo. Dos 19 terroristas integrantes da acéo, 15
eram naturais da Arabia Saudita e os outros 4 tinham nacionalidade do Egito, dos
Emirados Arabes Unidos ou do Libano (HOMELAND SECURITY INSTITUTE, 2007).

Um dos aspectos-chave do planejamento do ataque - aprender a voar com
avides - ocupou a atencdo dos sequestradores durante o periodo que antecedeu os
ataques. Considerou-se frequentar escolas de voo na Europa, mas como as
instrucbes de voo eram menos caras nos EUA e poderiam ser realizadas mais
rapidamente do que em escolas europeias, a Ultima fase do plano de ataque foi
realizada ja em solo americano, custeada mediante um financiamento variado:
cheques de viagem, transferéncias bancarias e remessas de dinheiro em espécie
(HOMELAND SECURITY INSTITUTE, 2007).

Além dos danos estruturais, as consequéncias desse atentado foram:

- aproximadamente 2.970 mortos (HOMELAND SECURITY INSTITUTE, 2007);

- mais de 2.000 feridos (HOMELAND SECURITY INSTITUTE, 2007);

- proibicdo de sobrevoo sobre o0 espaco aéreo americano, por 3 dias, de todas
as aeronaves civis que ndo estivessem trabalhando em atendimento de emergéncia
as vitimas dos atagues (HOMELAND SECURITY INSTITUTE, 2007);

- alto impacto sobre a salde emocional e fisica de todas vitimas diretas e
indiretas dos ataques (HOMELAND SECURITY INSTITUTE, 2007);
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- alto impacto sobre a economia dos EUA, com um custo estimado entre 83 e
105 bilhdes de dolares, somados os prejuizos diretos e indiretos (HOMELAND
SECURITY INSTITUTE, 2007); e

- forte impacto sobre a politica americana, seja doméstica ou externa,
promovendo uma série de rearranjos legais, politicos e militares (HOMELAND
SECURITY INSTITUTE, 2007).

Dentre os fatores associados com o sucesso da acdao terrorista, tem-se:

- treinamento e proficiéncia operacional: todos os 19 terroristas foram
treinados em campos da Al-Qaeda no Afeganistdo e ao menos 4 deles sabiam pilotar
avides comerciais e possuiam certificacdo pela Administracdo Federal de Aviacao
americana (FAA). A escolha judiciosa de assentos proximos as cabines dos pilotos
(primeira classe ou classe executiva), a realizagdo de voos de reconhecimento nos
mesmos modelos de aeronaves selecionadas para a acdo (Boeing 757 e 767) e 0
embarque em voos continentais e que, por essa razdo, guardavam uma maior
guantidade de combustivel, maximizando os danos pretendidos, demonstram o alto
nivel de proficiéncia no qual os terroristas se encontravam. Apenas uma aeronave, a
gue caiu em campo aberto, na Pensilvania, ndo conseguiu atingir o seu objetivo
estratégico, que se supde que fosse a Casa Branca, em Washington D.C.
(HOMELAND SECURITY INSTITUTE, 2007);

- faltade percepcéo dos indicadores do perfil terrorista: embora alguns dos
terroristas fossem conhecidos por suas posi¢cdes extremistas ja em meados da década
de 1990, quando iniciaram os planejamentos para os ataques do 11 de setembro,
esforcaram-se em se misturarem ao ambiente ocidental em que estavam inseridos,
inclusive distanciando-se de outros individuos sabidamente extremistas, raspando
suas barbas e abandonando o uso de roupas tipicas do Oriente Médio (HOMELAND
SECURITY INSTITUTE, 2007);

- seguranca operacional: as informacbes sobre os ataques eram
compartimentadas dentro da Al-Qaeda, de modo que poucos, além dos que estavam
envolvidos diretamente nas acdes, sabiam o que se estava planejando. Ademais, 0
uso de cartbes pré-pagos para chamadas telefénicas e outras medidas de protecéo
eletrbnica criaram barreiras para que as suas comunicacdes fossem interceptadas
(HOMELAND SECURITY INSTITUTE, 2007);

- inovacao: embora ndo fosse a primeira vez em que terroristas sequestravam

aeronaves comerciais com a intengao de choca-las contra edificios, essa foi a primeira



70

vez em que o plano foi executado com sucesso e de modo simultaneo. O uso de
avides comerciais como uma arma de destruicdo em massa “barateou” os custos
operacionais da acao terrorista, que ficou entre 400.000 e 500.000 dolares, fazendo
com que os terroristas ndo movimentassem grandes somas de dinheiro durante as
fases de preparacdo (HOMELAND SECURITY INSTITUTE, 2007);

- falta de compartilhamento efetivo de informacdes e cooperagédo
internacional: houve falta de compartilhamento efetivo de informagdes e cooperacao
internacional em relacdo a ameaca representada pela Al-Qaeda antes dos ataques.
Apbs extensas investigacdes, verificou-se que informacdes ndo eram compartilhadas
entre as agéncias de inteligéncia por causa de barreiras legais ou negligéncia dos
proprios agentes, afetando o tratamento adequado do conhecimento. O ex-diretor da
CIA, o Sr George Tenet, admitiu que 0 governo americano nao possuia a capacidade
de integrar o conhecimento doméstico e estrangeiro, as operacdes de dados e a
analise. Mesmo que houvesse evidéncias suficientes antes dos ataques, ndo havia
um mecanismo de “disseminacao de um alerta” as demais agéncias (HOMELAND
SECURITY INSTITUTE, 2007);

- a falta de percepcdo da ameaca terrorista por parte da sociedade: em
eventos mais recentes, a sensibilidade publica tem sido determinante para que se
levantem suspeitas e se evite a pratica da acdo terrorista, ainda em sua fase de
preparacdo ou imediatamente antes da sua execucdo. No entanto, a época, a ideia
de uma acdo terrorista em solo americano parecia altamente improvavel, fazendo com
gue vigilantes e cidaddos ndo considerassem qualquer tipo de comportamento
estranho como sendo indicativo de terrorismo (HOMELAND SECURITY INSTITUTE,
2007); e

- a falta de integracéo entre a defesa aérea e o controle de trafego aéreo:
nos EUA, ndo havia integracdo entre a defesa aérea, sob responsabilidade do
Comando de Defesa Aeroespacial Norte-americano (NORAD), e o controle de trafego
aéreo, sob responsabilidade da Administracdo Federal de Aviacdo (FAA). Desse
modo, quando os controladores de voo civis tomaram consciéncia dos sequestros das
aeronaves, nao houve tempo para que se realizassem as devidas ligacdes e
coordenacdes para uma interceptacdo da Forca Aérea americana as aeronaves
(HOMELAND SECURITY INSTITUTE, 2007).

Por ocasido dos atentados terroristas de 2001, os EUA ainda n&o contavam

com um plano nacional de seguranca para as cidades americanas, 0 que evidencia
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que, até entdo, ndo se considerava a ideia de uma operagcdo em ambiente
interagéncias para a solucdo de situacdes de emergéncia.

No caso da cidade de Nova lorque, havia um Escritério de Gerenciamento de
Emergéncias desde o ano de 1996. Entretanto, até 2001, a referida agéncia jamais
havia coordenado um exercicio conjunto entre as forcas de seguranca publica da
cidade ou criado um plano de contingéncia (HOMELAND SECURITY INSTITUTE,
2007).

De modo légico, coube a esse Escritorio de Gerenciamento de Emergéncias a
responsabilidade pela coordenacdo da resposta da cidade aos ataques, com o
estabelecimento do CCOp na sede da Academia de Policia de Nova lorque, uma vez
gue a sede original daquela agéncia estava situada dentro do WTC, atingido pelos
ataques (HOMELAND SECURITY INSTITUTE, 2007).

Durante as atividades de socorro as vitimas, verificou-se graves problemas de
coordenacao e controle, dentre os quais, citam-se:

- ndo houve ligacao entre as forgas policiais e o corpo de bombeiros de Nova
lorque. Os chefes de policia e do corpo de bombeiros, durante os esforcos de
segurancga, jamais se comunicaram para coordenarem as suas a¢fes e somarem 0s
seus esfor¢os, uma vez que ambas as agéncias possuiam meios que poderiam se
complementar, como, por exemplo, no emprego de helicopteros (HOMELAND
SECURITY INSTITUTE, 2007); e

- a policia e o corpo de bombeiros perderam totalmente o controle de seus
efetivos. Motivados pela emocéo do evento, policiais abandonaram seus postos, sem
ordem, e dirigiram-se para o local dos ataques; bombeiros que ndo estavam de
servico, em vez de se apresentarem as suas unidades, embarcaram diretamente em
viaturas de resgate ou dirigiram-se com seus veiculos particulares para os locais
afetados. Embora o esforco individual possa ser encarado como louvavel, agindo
deste modo, houve muita redundéancia e interagdo destrutiva nos trabalhos, haja vista
gue nao se podia distribuir adequadamente os efetivos para o resgate (HOMELAND
SECURITY INSTITUTE, 2007).

As Forcas Armadas contribuiram com o esforco de resgate, de modo oficial,
com o emprego de 2.250 militares da Guarda Nacional Americana e com 0 apoio de
um navio hospital. Nao oficialmente, inimeros foram os militares voluntarios que se
juntaram as equipes de resgate e auxiliaram no socorro aos feridos (HOMELAND
SECURITY INSTITUTE, 2007).



72

A partir da andlise da experiéncia americana com os atentados terroristas de
2001, chegou-se aos seguintes ensinamentos:

a. o compartilhamento de informacdes entre as agéncias de inteligéncia
domésticas e internacionais deve ser estimulado, de modo que se possa produzir
conhecimento de interesse para a seguranca e dar a sua devida difusdo para todas
as agéncias de interesse;

b. importa a existéncia de um plano que articule todas agéncias que irdo
participar das respostas a emergéncias, dotando de maior e melhor comando e
controle as operacgdes;

c. importa desenvolver relacionamentos para facilitar a cooperagdo entre
agéncias através da realizacdo de treinamentos conjuntos, sessdes de planejamento,
eventos sociais informais e, até mesmo, a partilha de pessoal;

d. a integracdo entre a defesa aérea e o controle de trafego aéreo € uma
condicao impositiva para a manutencédo de uma adequada seguranca aeroespacial; e

e. importa que se desenvolva a percepgcédo de ameaca terrorista, por parte de
vigilantes, outros prestadores de servi¢co e, até mesmo da populacéo, para que se
possam identificar individuos em atitude suspeita e apresentar um alerta antecipado

diante da acéo terrorista.

2.3.3 Estudo de caso 3: atentados a bomba ao metrd e aeroporto de Bruxelas
(2016)

Em 22 de marco de 2016 foram deflagrados dois ataques suicidas em Bruxelas,
de modo sucessivo.

No primeiro, trés artefatos explosivos foram conduzidos ao interior do terminal
de embarque do Aeroporto Internacional de Zaventem, culminando com a detonacéao,
praticamente simultanea, de dois deles e com a falha do terceiro.

No segundo, houve uma explosdo dentro de um vagao de metrd, na estacao
de Maelbeek, que fica proxima a varios 6rgaos do Poder Executivo da Unido Europeia,
como o Parlamento Europeu, o Conselho Europeu e a Comissao Europeia.

O atentado foi conduzido por 4 terroristas suicidas islamicos e reivindicado pelo
El. Todos os 4 terroristas possuiam a nacionalidade belga, descendentes de
muculmanos e moradores de duas das trés comunas de Bruxelas mais densamente

povoadas por mugulmanos, quais sejam: Molenbeek-Saint-Jean e Schaerbeek.
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Todos os 4 terroristas também possuiam alguma conexdo com os atentados
terroristas de 13 de novembro de 2015, em Paris, Franc¢a. Dois deles ja possuiam uma
consideravel ficha criminal por delitos na Bélgica e os outros ja haviam estado na Siria
como combatentes do EI.

Além dos danos estruturais, as consequéncias dessas ac¢des terroristas foram:

- 34 mortos;

- 331 feridos;

- cancelamento de atividades escolares e comerciais;

- fechamento do espaco aéreo belga com o desvio de voos para aeroportos da
Franca e da Alemanha.

Dentre os fatores associados com o sucesso da acéo terrorista, tem-se:

- treinamento: percebe-se que os terroristas estavam bem treinados. Eles
executaram ataques simultaneos no aeroporto, seguido de outro ataque, no metro.
Houve falha somente na detonacdo de uma terceira bomba, ainda no aeroporto
(ATTENTATS, 2016);

- falha no tratamento do conhecimento de inteligéncia: os agentes da lei e
de seguranca tinham razoavel conhecimento acerca do plano terrorista, uma vez que
dispunham de informacfes que levavam a crer que um ataque era planejado para o
aeroporto e, possivelmente, também para o metrd. Entretanto, o nivel de ameaca néo
foi elevado (ATTENTATS, 2016);

- partilha ineficaz de informacdes: um dos terroristas suicidas ja havia sido
detido, em junho de 2015, por forcas de seguranca da Turquia, na fronteira com a
Siria. Enquanto as autoridades turcas afirmavam que aquele individuo era um
combatente terrorista ligado ao El, as autoridades belgas o tinham como um criminoso
comum. Expulso da Turquia, o terrorista foi extraditado, a seu pedido, para a Holanda
(ATTENTATS, 2016);

- falta de cooperacéo internacional: ndo houve troca de informacgdes entre 0s
servicos de seguranca belga e os servicos de seguranca americanos, que ja tinham
em sua lista de vigilancia alguns dos terroristas participantes dos ataques a Bruxelas
(ATTENTATS, 2016);

- falha na politica de seguranca: embora todos os terroristas tivessem razées
para serem procurados ou, a0 menos, monitorados pelos servicos de seguranca, tal
fato ndo ocorreu. As autoridades belgas, por razdes politicas, mostram-se receosas

guanto a conducao de politicas publicas de seguranga no interior das comunidades
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mucgulmanas que dominam algumas comunas de Bruxelas. Tal situagdo acaba
resultando no fato de que tais comunas, como a comuna de Mollenbeek, transformam-
se em verdadeiros bastides para jihadistas (ATTENTATS, 2016);

- método de ataque: o atague combinou duas taticas que aumentaram a sua
probabilidade de sucesso. Primeiro, os terroristas atacaram, em horéario de pico, dois
modais de transporte que possuem uma arquitetura de sistema aberto, dificultando o
rastreio da ilicitude. Segundo, este era um ataque suicida, ndo exigindo estratégia de
saida aos terroristas; e o comando de detonacdo permitia que o0s terroristas
assegurassem que os dispositivos ndo seriam movidos ou descobertos antes de seu
acionamento (ATTENTATS, 2016); e

- simplicidade: embora a execucao do plano fosse relativamente complexa, o
planejamento e as acOes antes da execucdo eram relativamente simples. Um
pequeno numero de individuos foi diretamente envolvido, tornando o sigilo das
atividades mais facil de ser mantido. O explosivo utilizado foi o Triperoxido de
Triacetona (TATP), confeccionado com materiais utilizados disponiveis no comeércio e
de baixo custo, fazendo com que a logistica e o financiamento ndo chegassem a um
nivel que causasse suspeita ou criasse dificuldades operacionais (METDEPENNING,
2016).

A resposta das autoridades publicas da Bélgica se deu mediante o acionamento
do Plano de Urgéncia e Intervencéo (PUI), também conhecido como Plano Catastrofe.
Tal plano se apresenta de duas formas distintas: o plano de estrutura, acionado para
a seguranca de grandes eventos; e o0 plano de acdo, acionado de modo preventivo ou
reativo a uma catastrofe (BELGICA, 2007).

Ademais, esse plano pode se articular com dois outros planos: o Plano de Alerta
dos Servicos Hospitalares (MASH — Mise en alerte des services hospitaliers) e o Plano
de Intervencao Psicossocial (PIPS) (BELGICA, 2007).

Em funcdo da amplitude do evento ou dos seus efeitos pretendidos, o Plano
Catéastrofe pode ser estabelecido em 4 fases diferentes de abrangéncia (BELGICA,
2007):

- Fase 1: fase de primeira intervencgao;

- Fase 2: plano de urgéncia e intervencédo comunal;

- Fase 3: plano de urgéncia e intervencéo provincial; e

- Fase 4: plano de urgéncia e intervencao nacional.
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Cada uma dessas fases mobiliza meios adequados e envolve niveis diferentes
de responsabilidade, passando pela administracdo da comuna, da provincia, do
Estado, chegando até o Gabinete de Crises (BELGICA, 2007).

O Plano Catastrofe € composto por 5 disciplinas estruturantes:

- Disciplina 1: consiste nas operacdes de socorro, conduzidas pelo Corpo de
Bombeiros e Defesa Civil (BELGICA, 2007);

- Disciplina 2: consiste nas acdes de assisténcia médica, psicossocial e
sanitarias, conduzidas por hospitais, postos médicos e clinicas, sob a autoridade
administrativa da Autoridade Federal de Satde (BELGICA, 2007);

- Disciplina 3: consiste nas operagfes tipo policia, compreendendo a
manutencdo e a restauracdo da ordem publica, escoltas, estabelecimento de
perimetros de seguranca, investigacao judicial etc (BELGICA, 2007);

- Disciplina 4: consiste no apoio logistico as opera¢des, notadamente o reforco
de pessoal, material, comunicacdes, abastecimento etc, conduzidas por diversas
agéncias, inclusive as Forcas Armadas (BELGICA, 2007); e

- Disciplina 5: diz respeito a prestacéo de informacao ao publico e os meios de
comunicagao, durante e depois da crise. Norteada pelo principio de “quem coordena,
comunica” (BELGICA, 2007).

A partir da andalise da experiéncia belga com os atentados a bomba de 2016,
chegou-se aos seguintes ensinamentos:

a. o fendbmeno terrorista suicida torna ineficazes as medidas tradicionais de
deteccéo e intercepcao policiais. A inteligéncia humana ganha destaque, avultando
de importancia o tratamento das informacdes pelos 6rgaos de inteligéncia policial, de
modo que se possa intervir enquanto a acao terrorista ainda estiver em preparacao;

b. importa que se mantenha um vasto e atualizado banco de dados que dé
conta de todos os individuos sob suspeicao de envolvimento com o terrorismo;

c. importa que se estabelecam politicas publicas de seguranca efetivas no
interior das regides que sabidamente servem de homizio para elementos sob
suspeicao de envolvimento com o terrorismo;

d. o TATP, também conhecido como “A mae de Sata”, é o principal explosivo
em uso pelos terroristas na atualidade. Constitui-se de um explosivo artesanal
composto de acetona, dgua oxigenada e um &cido (sulfurico, cloridrico ou nitrico).
Deste modo, importa a regulamentacdo e fiscalizagdo da comercializacdo desses

produtos pelas autoridades sanitarias;
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e. a existéncia de um plano de contingéncia representa um grande avanco para
a promocao da seguranca das cidades, sendo uma ferramenta indispensavel para
uma eficaz coordenacdo e controle para as operacdes de resposta a crise; e

f. o rastreio do movimento de nacionais, no exterior, exige a cooperacao entre
os Orgaos de inteligéncia internacionais e, a reentrada desses cidadaos, a partir de
teatros de operacdes terroristas, merece o monitoramento por parte dos 6rgaos de

inteligéncia domésticos.

2.4 VULNERABILIDADES E AMEACAS A SEGURANCA BRASILEIRA E O
TERRORISMO INTERNACIONAL

Durante o presente trabalho de pesquisa, principalmente no que se refere ao
pensamento politico, percebeu-se que o foco do pensamento estratégico nacional, em
matéria de seguranga, se da, principalmente, nas “ameacgas”.

Neste caso, a percepcao da ameaca se torna a variavel interveniente decisiva
entre a acdo e reacdo em crises de carater internacional. Ou seja, quando uma
ameaca ndo € percebida, mesmo frente a evidéncias objetivas, pode néo haver a
mobilizac&o de recursos defensivos nacionais. Dai o fenbmeno da surpresa. Por outro
lado, quando as ameacas sdo percebidas, contramedidas podem ser tomadas,
mesmo quando o oponente nao possui intencdes prejudiciais (COHEN, 1978 apud
AMBROS, 2012).

No entanto, € interessante que se voltem as vistas para as palavras proferidas
pelo, entdo Secretario de Defesa dos EUA, Sr Donald Rumsfeld, durante a realizacao
de uma palestra na National Defense University, em 31 de janeiro de 2002, ainda em
um contexto temporal muito proximo aos ataques terroristas ao WTC, em 11 de
setembro de 2001:

Nosso desafio neste novo século é dificil: temos que defender nossa
reacdo contra o desconhecido, o incerto, o invisivel e o inesperado.
Pode parecer uma tarefa impossivel, mas ndo é. Mas para realiza-la,
precisamos abandonar as formas confortaveis de pensar e planejar, assumir
riscos e experimentar coisas novas, para que possamos conter e derrotar
adversarios que ainda ndo apareceram para nos desafiar |[...]

Para nos prepararmos para o futuro, também decidimos abandonar a antiga
estratégia ‘de ameacgas’, que dominou o planejamento da defesa de nosso
pais por quase meio século, e adotar uma nova abordagem, ‘de
capacidades’, que se concentra menos em quem pode nos ameacgar, ou
onde, e mais em como podemos ser ameagados e 0 que é necessario
para impedir e para nos defender contra tais ameagas. Em vez de
construir nossas Forcas Armadas com base em planos para se lutar contra
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tais e tais paises, devemos examinar nossas vulnerabilidades,
perguntando a nGs mesmos, como Frederico, o Grande, fez em seus grandes
Principios Gerais de Guerra, que linha de acédo eu estaria formando se eu
fosse o inimigo, e, entdo, projetar nossas forcas de acordo com o que for
necessario para conter e derrotar a ameaga (RUMSFELD, 2002, p. 3,
traducdo nossa, grifo nosso).

Nota-se, de modo claro, neste trecho do discurso de Donald Rumsfeld, uma
abordagem diferente para as questdes de Seguranca Nacional. O Sr Donald Rumsfeld
defende a migracdo de uma estratégia de seguranca concebida com énfase nas
‘ameacas” para uma estratégia de seguranca concebida com énfase nas
“vulnerabilidades”, de modo a que se fomente o desenvolvimento de “capacidades”
gue possam suprir as deficiéncias encontradas durante os estudos analiticos de
seguranca.

De acordo com a Escola Superior de Guerra (2014, p. 81), Seguranca Nacional
€ a sensacdo de garantia, para a Nacdo, da conquista e manutencdo dos seus
Objetivos Fundamentais (Soberania, Democracia, Integracao Nacional, Integridade do
Patriménio Nacional, Progresso e Paz Social), proporcionada pela aplicacdo do seu
Poder Nacional.

Lancando-se mao dessas informacfes, foi desenvolvido durante o presente

estudo, o chamado “Esquema de Sustentagdo da Seguranc¢a Nacional” (figura 8):
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FIGURA 8 — Esquema de Sustentacdo da Seguranca Nacional
Fonte: O autor
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Como pode ser visto na figura 8, a Seguranca Nacional esta calcada sobre um
conjunto de pilares, que foram chamados de “Coluna Essencial”, que representam a
aplicacdo do Poder Nacional através da prestacdo de servigos, de natureza publica
ou privada, que sado de utilidade publica e que cooperam, direta ou indiretamente, para
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a protecao da sociedade e para a preservacao dos Objetivos Fundamentais da Nacgao,
mediante o atendimento das necessidades, interesses e aspiracées nacionais.

Cabe salientar que, mesmo 0s mais simples servicos prestados a sociedade,
uma vez atingidos por uma ameaga, podem gerar uma inseguranca individual e/ou
comunitaria com graus de generalizacdo e gravidade tais que, ao por em risco algum
dos Objetivos Fundamentais, transformem-se em importantes fatores de
desestabilizacdo da Seguranca Nacional.

Quando uma dessas Colunas Essenciais é classificada como “estavel”, nédo se
quer dizer que ela jamais poderd vir a sofrer ataques de alguma ameaca, mas se quer
evidenciar a forgca de sua estrutura, que normalmente advém de “barreiras de
contencdo” que protegem o seu “nucleo”™, tornando-a confiavel a todo momento,
mesmo sob circunstancias adversas, e desinteressante para as suas potenciais
ameacas, haja vista a grande dificuldade para desestabiliza-la.

Por sua vez, quando uma Coluna Essencial é classificada como “instavel”’, se
guer dizer que essa coluna apresenta vulnerabilidades criticas, que se constituem em
pontos de ataque preferenciais, onde a potencial ameaca alcancara maior efetividade
e eficiéncia em suas pretensoes.

Desse modo, se ndo houver capacidades, sejam elas de carater preventivo ou
reativo, para se oporem a tais ameacas, aquelas colunas poderdo sofrer danos
severos, que serdo protagonistas de uma grande instabilidade a Seguranca Nacional.

As “Capacidades Preventivas” sdo aquelas que estdo sendo empregadas de
modo permanente em um concerto institucional nacional e visam impedir que as
potenciais ameacas alcancem as suas pretensoes.

Ao passo que, as “Capacidades Reativas” sdo aquelas que estdo em
permanente adestramento e prontidao, vindo a ser empregadas, de modo real, apenas
em situacfes em que haja a premente necessidade, repelindo as ameacas e
realizando a contensdo de danos. O enfrentamento entre as capacidades e as
potenciais ameacas se da no “Ponto de Choque”, que estara situado em uma ou

variadas dimensd@es constituintes do Espaco de Batalha.

4 Este representa o conceito de “Protecdo Perimetral”, baseado na presenga de barreiras de contengdo
perimetrais, que irdo formar sucessivos obstaculos entre 0 ndcleo, que é o ponto mais importante e
critico para a manutencao da estabilidade institucional, e a ameaga.
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2.4.1 Questdes fronteiricas

O Brasil € um pais de dimensfes continentais, ocupando 47% da América do
Sul. As fronteiras terrestres brasileiras somam incriveis 15.719 Km, fazendo limite com
guase todos os paises da América do Sul, num total de 10 paises em 12 possiveis,
sendo as excecdes: Chile e Equador. No que se refere as fronteiras maritimas, os
nameros sdo menores, porém igualmente impressionantes, apresentando um total de
7.367 Km de comprimento.

Tais dimensdes, por si s, ja representariam um grande desafio para que se
pudessem garantir a devida vigilancia e protecéo das fronteiras nacionais, ainda mais
pelo fato de que o Brasil possui 9 (nove) triplices fronteiras.

A este desafio, porém, somam-se ainda outras questdes de alta sensibilidade,
tais como: 0 enorme vazio demografico e, sobretudo, o vacuo de poder, representado
pela auséncia do Estado em varias localidades, uma vez que as fronteiras nacionais
estdo extremamente desconectadas do poder central do pais, principalmente social e
politicamente.

As fronteiras nacionais guardam peculiaridades geograficas que repelem o
poder publico federal. Parte consideravel da faixa de fronteira brasileira € coberta por
selva e apresentam elevadas restricdes de acesso.

Desse modo, a percepcao de que muitas regides de fronteira sdo “indspitas”,
aliada as politicas de pessoal de seguranca publica para essas areas, repele o
interesse individual de se estabelecer por 14, gerando uma grande rotatividade de
recursos humanos, o que muito dificlmente ndo desembocara em problemas de
solucéo de continuidade.

Por todos esses fatores, as fronteiras nacionais mostram-se extremamente
vulneraveis e permeaveis a ameacas, merecendo um destaque especial na agenda
politica nacional e, também, regional.

No caso das fronteiras brasileiras, ganham destaque, ainda, a pratica
generalizada de ilicitos transfronteiricos, que guardam grande potencial para se
constituirem em instrumentos de apoio de inteligéncia e/ou logistico para o terrorismo
internacional; além da facilidade de concessdo de homizio a elementos ligados ao

terrorismo e que estejam em transito ou fuga (ABBOTT, 2005).
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2.4.1.1 A Triplice Fronteira Brasil-Argentina-Paraguai

A regido da Triplice Fronteira (figura 9) é formada pelas cidades de Foz do
Iguacu (Brasil), Ciudad Del Este (Paraguai) e Puerto Iguazu (Argentina), localizadas
junto a confluéncia dos rios Parana e Iguacu, juntas somam uma populacdo de mais
de 700.000 habitantes.
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FIGURA 9 — A Triplice Fronteira Brasil-Argentina-Paraguai
Fonte: sitio da internet Geografia Hoje®

A imigracgéo arabe no Brasil tem mais de um século de historia. No fim do século
XIX, os primeiros arabes desembarcaram no Brasil e, no inicio do século XX, esse
fluxo migratério cresceu e passou a se tornar importante para o desenvolvimento
socioeconémico do Pais. Embora o censo nacional ndo questione a ancestralidade do
povo brasileiro ha décadas, estima-se que aproximadamente 15 milhdes de brasileiros
possuem ascendéncia arabe, a maioria - entre de 7 a 10 milhdes - de origem libanesa.

No fim do século XIX, os arabes cristdos, em sua maioria partindo da Siria e do
Libano, fugindo da violenta dominacao islamica turca, passaram a se espalhar pelo
mundo e os principais destinos foram a América do Norte e a América do Sul,
particularmente, o Brasil.

A Guerra Civil no Libano, entre os anos de 1974 e 1991, formou uma nova
corrente migratoria em direcdo ao Brasil, desta vez incluindo um nimero consideravel
de arabes muculmanos. E, mais recentemente, no ano de 2015, um expressivo
namero de imigrantes sirios chegaram ao Brasil, devido principalmente a Guerra Civil
Siria e ao Estado Islamico.

Os arabes foram atraidos para Foz do Iguacu, principalmente pelo potencial
comercial da regido, uma vez que a cidade passou a receber um forte fluxo de

trabalhadores para a construcdo da Hidrelétrica de Itaipu, nos anos 1980.

5 Disponivel em: <http://geografianovest.blogspot.com.br/2011/07/triplice-fronteira.html>
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Atualmente, estima-se que a comunidade &rabe daquela cidade possua,
aproximadamente, 18.000 individuos, majoritariamente libaneses (90%), e uma
pequena porcentagem de sirios, egipcios, palestinos e jordanianos. Neste caso, cabe
destacar que essa comunidade arabe € composta, em sua maioria, por islamicos xiitas
e sunitas, oriundos do Vale do Beca e do sul do Libano, regides sob forte influéncia
do Hezbollah.

Ao longo das Ultimas décadas, a Triplice Fronteira tornou-se um importante
polo regional de comércio — legal e ilegal —, criando as condi¢Bes propicias para a
ocorréncia de uma grande variedade de modalidades criminosas. Considerada o
maior centro de contrabando da América do Sul, a Triplice Fronteira é palco de crimes
como: o tréfico de drogas, armas e pessoas; o contrabando; a pirataria de
mercadorias; além da lavagem de dinheiro e a corrupcéo.

Para que se tenha uma ideia do montante financeiro que trafega pela regido da
Triplice Fronteira, embora haja nUmeros muito discrepantes entre as diversas fontes,
estima-se que uma quantia entre 12 e 13 bilhdes de dolares seja movimentada
naqguela regido por intermédio de transacdes financeiras licitas ou ilicitas, o que pde a
Triplice Fronteira como a terceira maior zona franca do mundo, atras apenas de Hong
Kong e Miami (THE LIBRARY OF CONGRESS, 2010).

O maior intercambio econdmico da regido se da entre as cidades de Ciudad del
Este e Foz do Iguacu. Em dias normais, estima-se que 30 a 40 mil pessoas e 20 mil
veiculos cruzem a Ponte da Amizade entre Brasil e Paraguai. Residentes e turistas,
gue somam quase 9 milhdes ao ano, também cruzam regularmente a fronteira entre
0s paises, frequentemente sem documentos, e o controle de fronteira geralmente
limita-se a simples verificacdes e menos de 10% das bagagens pessoais e de veiculos
séo inspecionados (THE LIBRARY OF CONGRESS, 2010).

A partir da década de 1990, a Triplice Fronteira comecou a atrair a atencao
internacional através das suspeitas de que seria uma promotora indireta de violéncia
associada ao terrorismo internacional.

Os dois maiores atos terroristas ligados a Triplice Fronteira ocorreram em
Buenos Aires, capital argentina.

O primeiro, um atentado a bomba contra a Embaixada de Israel, em 17 de
marco de 1992, deixando 28 mortos e 242 feridos; e 0 segundo, contra a Associacao
Mutual Israelita Argentina (AMIA), em 18 de julho de 1994, também perpetrado

mediante um ataque a bomba, no qual uma van, carregada com 300 a 400 Kg de
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explosivos, destruiu quase a metade dos 4.600 m? do edificio da AMIA e resultou em
85 mortos e mais de 150 feridos (INTERNATIONAL INSTITUTE FOR COUNTER-
TERRORISM, 2013).

As investigacdes de ambos os atentados concluiram que a Triplice Fronteira se
constituiu em base de planejamento e operagbes para os terroristas envolvidos,
ligando-os ao Hezbollah e apontando o envolvimento do Ira.

Mesmo que se aponte com maior frequéncia para a ligacdo entre a Triplice
Fronteira e o Hezbollah, s&o encontradas, ainda, muitas outras evidéncias que ligam
0S grupos terroristas islamicos aquela regido. As autoridades do governo americano,
por exemplo, apontam que, além do Hezbollah, ha grande possibilidade de presenca
dos seguintes grupos na Triplice Fronteira: al-Gama’a al-Islamiyya, al-Jihad, al-
Qaeda, Hamas e o Grupo Islamico Combatente Marroquino (INTERNATIONAL
INSTITUTE FOR COUNTER-TERRORISM, 2013).

Embora haja uma vasta literatura internacional, que vai desde producdes
académicas até relatorios de organizagdes governamentais, que dé conta da ligacao
entre a Triplice Fronteira e a atividade terrorista, as autoridades brasileiras, até o
presente  momento, manifestam-se, oficialmente, de modo divergente a tais

informacdes, como consta na Revista Brasileira de Inteligéncia, de producdo da ABIN:

Existem terroristas no Brasil?

N&o h& evidéncias de células terroristas em atividade no Brasil. Todas as
dendncias sobre existéncia de campos de treinamento e de células
“adormecidas” tém sido investigadas e ndo foram encontrados sinais desse
tipo de atividade em nosso Pais, principalmente na regido da Triplice
Fronteira (PANIAGO et al, 2007, p. 17).

Porém, alguns aspectos saltam aos olhos quando a questdo a ser discutida é
a presenca do terrorismo na Triplice Fronteira Brasil-Argentina-Paraguai.

Primeiramente, é interessante verificar a quantidade de individuos ligados ao
terrorismo que ja foram identificados na Triplice Fronteira, revelando uma historica

ligacdo entre a regido em estudo e o terrorismo internacional:

NOME DATA CONEXAO COM O TERRORISMO

Preso | Iraniano, foi preso no Paraguai. Planejava atentado contra a Embaixada
em Israelense, em Assun¢do. Estava conectado com o Hezbollah, comandado
1998 pelo libanés Sobhi Mahmoud Fayad.

Muhammad
Astaraki
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Imigrante libanés, morava no Paraguai e foi preso no Brasil, a pedido da
justica paraguaia. Ele foi, sem duavida, o mais importante financiador do

Assad Preso | Hezbollah na Triplice Fronteira, até sua prisdo, transferindo cerca de 6
Ahmad em milh&es de dolares por ano, a partir de 1999. O "cla Barakat" supostamente
Barakat 2002 transferiu mais de 50 milhdes de dodlares de Ciudad del Este para o Libano,
como resultado dos lucros de uma variedade de atividades ilegais, tais
como contrabando e falsificagéo.
Irmao de Assad Ahmad Barakat, Hattem também fazia parte do Cla
Hattem Preso | Barakat. De~pois que A_ssad Barakat_ e Sobhi Mahr_noud Fayad foram
Barakat em presos, o clad se reorganizou sol_a sua Ilderan_(;a. Ele foi preso no Paraguai
2006 sob acusacdes de fraude fundiaria. Ele foi condenado a seis anos de
priséo.
Ali Nizar e seu tio Muhammad foram identificados como homens da Al

Ali Nizar Preso | Qaeda na Triplice_Fro_rlteira. Amb_os estavam envolvidos numa suposta

Dahroug em transferéncia Qe dinheiro em apoio aos grupos terroristas _Hamas e al-

2002 Qaeda. Ele foi preso, em 27 de junho de 2002, no Paraguai, condenado
por evasao fiscal.
Ele era um lider sunita bem conhecido na Triplice Fronteira e suspeito de
ser associado a Al Qaeda. Seu nome foi encontrado num livro de

Muhammad enderecos de um alto membro da al-Qaeda, no Paquistdo. Ele possuia

Dahroug i uma loja de perfumes em Ciudad del Este e transferia cerca de 80 mil
dolares por més para bancos nos EUA, Europa e Oriente Médio. Fugiu da
regido em 1998.

Cidadéo egipcio, foi detido no Paraguai sob acusacdes de terrorismo. Em

Khalid el Preso | 2011, ele foi identificado _pelo Congresso Americano como um dc_>s

Din em cqlaboradores do bombardeio da AMIA, em 1994, em Buenos Aires. El Din
2011 foi mentor da Holy Land Foundation, organizagdo que financiou grupos

terroristas no Oriente Médio.
Mohsen Expulso | As autoridades brasileiras e paraguaias localizaram Eimaki em Foz do

Tab-Tabai em Iguacu. Clérigo iraniano, xiita, ele era um lider do Hezbollah na regido da

Eimaki 1999 Triplice Fronteira e foi expulso do Brasil.
Cidadao paraguaio, era suspeito de ser membro do Hezbollah. Foi detido
em 2012, acusado de lavagem de dinheiro, bem como de trafico humano
. Preso

Wassim el em e de drogas.

Abd Fadel 2012 | De acordo com as autoridades paraguaias, ele depositou os lucros do
trafico de drogas e da falsificagdo as contas bancarias sirias e turcas
ligadas ao Hezbollah.

Fayad foi apontado um “alto membro Hezbollah na Triplice Fronteira” e
assistente executivo de Barakat. Ele estava ligado ao trafico de drogas do
Sobhi Preso Cla Bara_kaE e esquemas de falsificacdo de moeda. Ele teria enviado mais
Mahmoud em d(_a 50 milhdes de dolares ao Hez_b_ol_lah. Quand_o procurou sua casa em
Fayad 2001 Ciudad del Este, em 2001, policiais paraguaios recuperaram recibos
comprovando doacdes que somaram mais de 3,5 milhdes de dolares para
a Fundacdo dos Martires, fundacd@o iraniana que financiava grupos
terroristas como o Hamas e o Hezbollah.
Ayman Preso Identificado como o condutor de atividades do Hezbollah na regido da
Hachem em Triplice Fronteira
Ghtome 1998 P :
Libanés, naturalizado americano, foi acusado de conspirar para fornecer
Preso apoio material ao Hezbollah, na Filadélfia, em 2009. Ele foi preso em
Moussa Ali Ciudad del Este, em junho de 2010, acusado de 31 crimes. Estes incluem
Hamdan Z%TO o trafico de produtos falsificados, o contrabando de mercadorias roubadas,

a declaracdo falsa a funcionarios do governo e o financiamento do
terrorismo.
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Ele era um homem de negdcios libanés e cidadédo paraguaio naturalizado
que morava em Ciudad del Este. Ele foi preso pelas autoridades

Ali Khalil Preso paragyaias em f_evere_iro de 20002 mas fugiu do pais em junho daquele ano.
Mehri em Ele foi um dos_ flnanqla(_jores regionais para _Hezbollah e al-Qaeda. Ele foi
2000 acusado de violar direitos de propriedade intelectual e vender software
falsificado milhdes de ddlares. Ele também foi acusado de ajudar empresas
criminosas a distribuirem materiais promovendo ideais extremistas.
Morto na explosdo de um carro-bomba em Damasco, na Siria, ele era um
dos chefes militares e terroristas do Hezbollah e estava diretamente ligado
| Morto | ao Ird. Ele foi o suposto arquiteto dos atentados a bomba de 1983 a
mad ' . >
Mugniyah em embalxgda americana e ao quartel da Forca Multlna_m_onal da ONU,.em
2008 Beirute; do sequestro do voo 847, da Trans World Airlines, em 1985; do
atentado a bomba as Torres Khobar, na Arabia Saudita, em 1996; e os
atentados a bomba de Buenos Aires, em 1992 e 1994.
Libanés, especialista em explosivos, esteve envolvido no ataque contra o
WTC, em 1993. Em 1996, ele foi localizado na Triplice Fronteira.
Marwan al Preso Autoridades paraguaias descobriram um plano para atacar a embaixada
_ em _ paraguaias d _ p p )
Safadi 1996 americana no Paraguai e invadiram seu apartamento, que estava cheio de
explosivos. Ele acabou sendo capturado e extraditado para os EUA, de
onde foi, entdo, extraditado para o Canada.
'\%)ihsgnoid Preso | Egipcio, foi preso pela PF, em_1999, por néo ter um passaporte. Ele era
. em membro da al-Gama’a al-Islamiyya e o Egito o acusou de estar envolvido
lbrahim 1999 no “Massacre de Luxor, em 1997, que vitimou 58 turistas
Soliman ’ - d '
Muhammad | Preso | Acusado de arrecadar cerca de 10 milhdes de délares em apoio ao Hamas
Daoud em e a al-Qaeda. Yassine conseguiu fugir do Paraguai por causa da falta de
Yassine 2002 leis abrangentes do pais sobre o financiamento do terrorismo.
i?lc?ur} Preso | Libanés, possuig falsos documentos colombianos e residia em Ciudad del
. em Este. Possuia ligacdo com o Hamas e estava ligado as ameacas de
Karim . . ~
Yassine 2000 atentado terrorista contra a Embaixada de Israel em Assuncéo.
Farouk Preso _Libanés,_ vivia em Foz do 'Igua(;u.'F"reso por asgqciagéo com o tréfico
Abdul Hay em mternacpnal de drogas, rea}l|zava atividades de falsificagéo de documentqs
Omairi 2014 no Br_asn e no Paraguai e era apontado como um dos principais
financiadores do Hezbollah na regiéo.
Khalil Preso | Libanés, naturalizado paraguaio, preso na Argentina portando documentos
Mohamed em falsos. Possui envolvimento com o Hezbollah e era procurado no Brasil por
El Sayed 2016 trafico de armas e drogas.

QUADRO 4 - Individuos ligados ao terrorismo internacional identificados na Triplice Fronteira Brasil-
Argentina-Paraguai
Fonte: INTERNATIONAL INSTITUTE FOR COUNTER-TERRORISM, 2013, traducéo e atualizac&@o

nossa.

O quadro 4, por si s6, apresenta uma lista bastante extensa de individuos que

se instalaram na regido da Triplice Fronteira e se utilizaram das atividades la

desenvolvidas para promoverem o terrorismo internacional, seja pelo viés logistico,

seja pelo viés operacional propriamente dito. Se o quadro assinalasse, ainda, os

terroristas que estiveram em transito por aquela regido, muitos outros nomes

ganhariam espaco, inclusive mais famosos, como o de Osama bin Laden e de Khalid

Shaykh Muhammad, lideres da al-Qaeda que visitaram a Triplice Fronteira, em 1995.
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Ademais, uma conjuncéo de fatores faz da Triplice Fronteira Brasil-Argentina-
Paraguai um local propicio para a promoc¢do do terrorismo internacional. As
peculiaridades de sua geografia, sociedade e economia contribuem para que se
afirme que a Triplice Fronteira, se ndo é, pode se constituir em um refugio seguro e
um terreno fértil para os terroristas.

As caracteristicas geograficas sustentam argumentos que caracterizam a
Triplice Fronteira como uma area fronteirica sem lei e como uma zona de transito facil
gue fornece acesso aos mercados urbanos e a area de selva circundante. O dinamico
centro urbano que la existe fornece acesso a telecomunicacdes e internet, tecnologias
avancadas, transporte, servicos bancéarios e armas, oferecendo ampla margem de
manobra para grupos terroristas. Os ambientes urbanos sao particularmente
importantes para fins organizacionais, lavagem de dinheiro e manutengdo de uma
rede regional (INTERNATIONAL INSTITUTE FOR COUNTER-TERRORISM, 2013).

No que diz respeito a sociedade, a formacdo psicossocial da regido favorece
as ligacbes entre as comunidades muculmanas arabes e 0s grupos terroristas
islamicos. Os lacos familiares que ligam os emigrantes ao seu pais de origem criam
uma rede que pode ser explorada para fins escusos e que é dificil de se regular. As
comunidades arabes e muculmanas de origem libanesa, por exemplo, geralmente
mantém um contato soélido com sua terra natal. Em certos casos, a preservacao da
tradicao libanesa de dedicar-se a pratica comercial facilitou a transferéncia de fundos
e lavagem de dinheiro em favor de organizaces no Oriente Médio (INTERNATIONAL
INSTITUTE FOR COUNTER-TERRORISM, 2013).

Além disso, a zona franca de Ciudad del Este e as florescentes atividades
ilegais constituem-se em fontes ideais de lavagem de dinheiro e captacdo de recursos
em apoio de grupos terroristas (INTERNATIONAL INSTITUTE FOR COUNTER-
TERRORISM, 2013).

Por todas essas razdes, por mais que as autoridades brasileiras, oficialmente,
insistam que a comunidade muculmana brasileira é historicamente pacifica e ha
décadas integrada a sociedade do pais, ndo parece haver espaco para desatencao

no que tange a regido da Triplice Fronteira Brasil-Argentina-Paraguai.

2.4.2 Os movimentos sociais e as organizacdes ndo-governamentais
Dentro do escopo do presente estudo, ndo se pretende desacreditar ou diminuir

o0 papel dos movimentos sociais e das organizagdes n&o-governamentais que
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trabalham em territério nacional. Nao reconhecer o importante papel desses atores
para a promog¢ao do equilibrio sociopolitico nacional, seria um erro crasso, uma vez
gue o surgimento de novos cenarios superam os limites institucionais vigentes. Graves
e complexas questbes ambientais, desigualdades sociais e o perigo de uma
desestabilizac&o politico-social, sugerem a perda parcial da soberania estatal no trato
desses temas e, inevitavelmente, conferem a atores n&o estatais a legitimidade para
agir dentro, ou mesmo fora do Estado, numa situacdo que ja parece inevitavel
(VIEIRA, 1997 apud RODRIGUES, 2013).

Em contrapartida, seria um erro, de proporgdes analogas, ‘“romantizar’ a
atuacao de tais atores, generalizando suas atividades como sempre revestidas de um
interesse publico legal e legitimo.

Segundo o IBGE, em 2010, o Brasil ja contava com mais de 290.000 fundacdes
privadas e associacdes sem fins lucrativos®. O fato é que, no Brasil, muitas das
organizagbes ndo-governamentais e movimentos sociais atuam motivados por
intencdes escusas e sem o devido controle e fiscalizagdo estatais, como o proprio
entdo Ministro da Justica, Sr Tarso Genro, afirmou sobre as ONGs que atuavam na
Amazonia, em reportagem publicada na revista Veja, de 24 de abril de 2008
(AZEVEDO, 2008).

No que se refere ao terrorismo internacional, as atividades conduzidas pelos
movimentos sociais e pelas ONGs tornam a Seguranca Nacional particularmente
vulneravel, fundamentalmente, por dois aspectos:

- 0 primeiro, reside no fato de que tais atores ndo-governamentais, nao
raramente, sdo formados por grupos extremamente vulneraveis a radicalizacdo de

seus atos para atingirem os seus fins, como afirma Abbott (2005):

Grupos economicamente marginalizados e despojados de direitos civis sao
candidatos para serem explorados por terroristas. Os piqueteros na
Argentina, os cocaleros (comerciantes de cocaina) na Bolivia, o Movimento
dos Sem Terra no Brasil, os Pachakutik (povos indigenas no Equador) os
Circulos Bolivarianos na Venezuela, os camponeses no Paraguai sdo grupos
étnica e economicamente oprimidos, cujo poder desestabilizador esti
crescendo, seus lideres estdo ganhando proeminéncia politica e podem ser
suscetiveis aos apelos dos terroristas (p. 22).

6 Disponivel em: <http://www.ibge.gov.br/home/estatistica/economia/fasfil/2010/>
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- 0 segundo, reside no nivel de influéncia que tais atores possuem no meio
politico e social nacional, concedendo-lhes o poder de conduzir a opinido publica no
sentido a reduzir a sua vontade de se manter um esfor¢co de seguranca diante de uma
ameaca gue age ocultamente.

Nesse contexto, ainda que as instituicdes governamentais de seguranca e
defesa estejam trabalhando para estreitarem 0s seus lagos com a sociedade civil e
estabelecerem fortes vinculos de confianca, muitos atores n&o-governamentais
fortalecem seus discursos manipulando o histérico hiato, ainda existente, entre essas
instituicbes e a sociedade civil, principalmente académica, de um modo geral.

De acordo com Villa (1999), os métodos de influéncia desses atores geralmente
aparecem sob duas formas: a sensibiliza¢do da opinido publica, para que essa exerca
sua pressao sobre os decisores e executores de projetos e politicas; e a acao direta,
gue consiste muitas vezes na execucdo de acdes nos proprios lugares onde se
desenvolvem os projetos considerados né&o-procedentes. Com isso, procura-se
reforcar a etapa prévia de mobilizacéo da opiniao publica.

Os dois métodos de atuacéo descritos acima, em geral, se fazem acompanhar
por uma estratégia de pressdo, a qual servira para influenciar decisdes e também
determinar o rumo das politicas questionadas, e isso, particularmente, sera alcancado
através de aliancas com forcas institucionais favoraveis, comumente os partidos
politicos com um viés ideoldgico compativel com os dos movimentos sociais e das
ONGs ou que, diante das repercussdes midiaticas, agem de modo oportunista para
ganharem a simpatia das massas e se perpetuarem no poder (VILLA, 1999).

Portanto, o ativismo politico conduzido pelos movimentos sociais e ONGs
podem vir a ter reflexos negativos na captacdo de recursos, aplicacdo de leis e

atuacao dos agentes publicos na prevencdo e combate ao terrorismo internacional.

2.4.3 O crime organizado

O crime organizado ha décadas vem realizando ilicitos em cidades de todo o
territério nacional. Em grandes metrépoles, como Séao Paulo-SP e Rio de Janeiro-RJ,
nao sao raras as localidades em que o poder estatal ndo se faz presente e da lugar,
a forca, ao poder do crime organizado.

N&o raras vezes, numa tentativa de projetar poder contra o Estado e espalhar
o terror contra toda a sociedade, faccdes criminosas conduzem atos de extrema

barbéarie, de modo indiscriminado e com ampla abrangéncia. Por esse motivo, muito



88

se questiona se organizagdes criminosas que levam a cabo tais atos poderiam ser
denominadas “organizagdes terroristas”.

Como exemplo dessa infeliz realidade, cabe rememorar as 3 ondas de ataques
criminosos que aterrorizaram o estado de S&o Paulo, no ano de 2006, oportunidades
nas quais o Primeiro Comando da Capital (PCC), uma faccdo criminosa nacional,
conduziu dezenas de rebelides em presidios; ataques a 0Onibus, prédios publicos,
agéncias bancérias, lojas; e execucdes sumarias de agentes publicos de seguranca,
resultando em mais de uma centena de mortos (CRONOLOGIA, 2006).

No entanto, apesar de praticarem o terror social, sob a 6tica da lei antiterrorista
brasileira, as organizagbes criminosas ndo podem ser denominadas como
“organizacgoes terroristas”, haja vista a auséncia de motivagdo mais profunda, como o
viés religioso.

Na comunidade internacional ha o consenso de que existe uma frequente e
ampla ligagao de muitos grupos terroristas ao crime organizado, desde o contrabando
de drogas e de armas, até o financiamento, mediante a evasao de divisas e a lavagem
de dinheiro, ou a extorsdo sistematica de contribuicbes pecuniarias a empresarios e
negociantes, incluindo também muitas vezes assaltos a bancos e raptos de civis para
obter resgates em dinheiro. Ademais, no contexto do terrorismo internacional, como
forma de obtencdo de uma maior mobilidade, o crime de falsificacdo de documentos
€ extremamente comum e conecta de modo inequivoco terroristas e quadrilhas
especializadas nesse tipo ilicitude (MARTINS, 2010).

Nesse contexto, a Resolucdo da Assembleia Geral das Nacbes Unidas n°
51/210, de 17 de dezembro de 1996, que versa sobre medidas para eliminar o

terrorismo internacional, na alinea f) do numero 3, convocou todos os Estados a:

Tomar medidas para prevenir e neutralizar, através de medidas internas
apropriadas, o financiamento de terroristas e organizacdes terroristas,
guer este financiamento seja direto ou indireto através de organizagdes que
também tém ou pretendem ter fins caridosos, sociais ou culturais ou que
também estdo envolvidas em atividades ilicitas como o tréafico ilicito de
armas, o trafico de droga e a exploracdo de capitais, incluindo a
exploracéo de pessoas para fins de financiamento de atividades terroristas e,
em particular, a ponderacdo de medidas regulamentares para prevenir e
neutralizar os movimentos de fundos suspeitos de serem utilizados para fins
terroristas sem impedir de modo algum a liberdade de movimentos legitimos
de capitais e intensificar o intercAmbio de informacdes relativas aos
movimentos internacionais desses fundos (ORGANIZACAO DAS NACOES
UNIDAS, 1996, p. 3, traducdo nossa, grifo nosso).
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As conexdes estabelecidas entre o crime organizado e o terrorismo podem ser
indiretas ou diretas. A conexao indireta é estabelecida quando o crime organizado e 0
terrorismo se suportam mutuamente, em uma alianca baseada numa relacdo de
conveniéncia. Por sua vez, a conexdo direta é estabelecida quando o préprio
terrorismo se presta a pratica do crime organizado, tal como se observa, por exemplo,
nas organizacdes narcoterroristas, que se prestam tanto ao trafico de drogas ilicitas,
guanto a pratica de suas ac¢0es terroristas.

As possibilidades sao muitas. Por exemplo, ha cidades brasileiras que possuem
uma boa infraestrutura urbana, oferecem uma grande variedade de servigcos e abrigam
razoaveis quantidades de minorias étnicas e estrangeiros, como é o caso de Sao
Paulo-SP e Foz do Iguacgu-PR. Essas cidades representam um “porto seguro” para a
montagem de esquemas de lavagem de dinheiro, mediante a criagdo de sistemas
informais de remessa de valores, como é o caso do Hawala.

Sustentado em redes de relagdes étnico-familiares e pautado segundo rigidos
codigos de honra, o Hawala caracteriza-se por operar em canais e circuitos a margem
de controles e regulamentos. Sua independéncia em relacdo ao sistema financeiro
global evita que softwares de deteccdo de lavagem de dinheiro monitorem suas
transferéncias, criando dificuldades que deixam o seu rastreamento quase impossivel,
exigindo uma extensa variedade de técnicas investigativas, tais como: infiltracéo,
interceptacdo de comunicacdes, acesso a sistemas computacionais, delacao etc. Nao
obstante a auséncia de registros, o Hawala é absolutamente confiavel e eficiente,
movimenta grandes quantias sem problemas ou restricbes para qualquer lugar do
mundo em que haja operadores (FINANCIAL CRIMES ENFORCEMENT NETWORK;
INTERPOL, [1998]).

Através do Hawala, uma transferéncia de valores advinda de fontes legais,
como o trabalho de emigrantes, pode ter como operacdo inversa o emprego de
recursos advindos de fontes ilegais, como o trafico de drogas, a extorsao etc.

Sao estas caracteristicas que tornam o Hawala tdo apetecivel ao crime
organizado, especialmente para a realizacdo de operacfes de lavagem ou
pagamentos relacionados com suborno, corrupc¢ao, trafico internacional de drogas,
armas e seres humanos, constituindo ainda um excelente instrumento de evasédo de
divisas e meio preferencial para as transferéncias relacionadas com o financiamento

do terrorismo, como é o caso das redes terroristas al-Qaeda, Hamas e Hezbollah.
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Portanto, verifica-se que ha inegavel conexdo entre o crime organizado e o
terrorismo internacional. As pecas de encaixe sdo inumeras e, por essa razado, nota-

se grande potencial para o robustecimento matuo entre essas atividades escusas.

2.4.4 O pensamento de defesa brasileiro
O cientista politico Eliézer Rizzo de Oliveira (2000 apud FIALHO, 2002)
elaborou uma teoria denominada “Teoria da Inexisténcia de Risco Iminente”, na qual

se estabelece que:

o sistema politico responderia a necessidades bem definidas. Se nao existem
pressbes para o governo federal definir e implementar uma efetiva politica
militar, ndo ha resposta nesta direcdo, a exemplo de um sistema politico em
interagdo com seu meio ambiente social. Ndo havendo ameacgas ou se n&o
sdo percebidas como tais, elas ndo se transformam em questdes
politicas; portanto ndo sensibilizam os partidos e os eleitores (grifo nosso).

Ou seja, a omisséo e a falta de preocupagcdo com temas estratégicos esta
intimamente relacionada a concepcao tradicional de se associar a defesa nacional a
ameacas externas e concretas a soberania, especialmente no que se refere a
integridade territorial (FIALHO, 2002).

No Brasil, ainda que se fomente a discussdao de assuntos estratégicos
relacionadas a defesa no seio das Forcas Armadas e de pontuais estabelecimentos
de ensino universitario, a realidade é que a parcela esmagadora da sociedade,
inclusive académica, é profundamente ignorante em matéria de assuntos de defesa.

Particularizando-se a reflexdo sobre a tematica do terrorismo, observa-se que
a ignorancia € ainda maior, haja vista que a falta de uma ameaca material e de um
pensamento estratégico de defesa que seja pautado pela prudéncia diante das
incertezas torna ainda mais dificil a captacdo de recursos e o desenvolvimento de
estruturas de defesa compativeis com os interesses nacionais.

Sendo assim, as discussdes politicas sobre o terrorismo carecem de maior
suporte no cendrio nacional, uma vez que sao abafadas por outras discussfes, que
trazem em seu bojo pautas com necessidades consideradas mais prementes,
principalmente pelo Brasil ser um pais tdo marcado pelas discrepancias
socioecondmicas.

Portanto, enquanto ndo houver uma sensibilizacdo da sociedade brasileira no

sentido a que seja percebido o terrorismo como um risco ao pais, a inexisténcia de
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um marco legal que estabeleca e regule a atuagao do arcabouco institucional nacional
na prevencdo e combate ao terrorismo perdurard, constituindo-se, em si mesma,

numa grande vulnerabilidade a seguranca brasileira.

2.4.5 O ciberespaco

O uso do espaco cibernético para o terrorismo nao é algo incomum nos dias
atuais. O horizonte de possibilidades que o ciberespagco oferece aos terroristas
contemporaneos € infinito, seja para a difusdo de ideologias, técnicas e taticas, no
gual as organizacOes terroristas buscam propagandear suas causas, radicalizar
individuos, recruta-los, ou mesmo instrui-los para a realizacdo de atentados; seja
como ferramenta de captacdo de recursos para financiar suas atividades; ou seja
como instrumento de ataque direto contra sistemas de informacgdes de infraestruturas
criticas, no que € conhecido modernamente como terrorismo cibernético.

A realidade atual € que, de um modo geral, todas organizacdes terroristas ja
estdo intimamente familiarizadas com o ciberespaco, lancando mao de todas as
potencialidades que a tecnologia da informacdo e comunicacdo podem fornecer em
seu beneficio e ainda contam com as suas muitas vulnerabilidades como uma janela

de oportunidade para as suas pretensoes.

2.4.5.1 O ciberterrorismo

Diariamente, milhdes de brasileiros acessam a Internet, trocam informacoes e
usam servicos tais como bancarios, de comércio eletronico, servicos publicos federais,
estaduais e municipais, de ensino e pesquisa, das redes sociais, dentre outros,
constituindo uma ampla rede de atividades digitais. Atualmente, o Brasil figura como
0 5° pais do mundo com a maior quantidade de usuarios da internet, segundo o United
States Census Bureau’ (BRASIL, 2010).

A seguranca cibernética constitui-se, entdo, em um dos maiores desafios do
século XXI, destacando-se como mais uma funcao estratégica de Estado e essencial

a manutencao das infraestruturas criticas de um pais, tais como energia, defesa,

7 Disponivel em: <http://www.census.gov/population/international/data/idb/rank.php>
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transporte, telecomunicacoes, finangas, da propria informacgéo, dentre tantas outras
(BRASIL, 2010).
Sobre o tema, o Livro Verde de Seguranca Cibernética diz o seguinte:

Chama a aten¢éo que o chamado espaco cibernético, ndo tem suas fronteiras
ainda claramente definidas, impacta o dia a dia de todos os dirigentes
governamentais, de empreendimentos privados e dos proprios cidaddos. Na
nova conformacdo da Sociedade da Informacéo, vale destacar os seguintes
fenébmenos:

a) Elevada convergéncia tecnolégica;

b) Aumento significativo de sistemas e redes de informagdo, bem como da
interconexdo e interdependéncia dos mesmos;

c) Aumento crescente e bastante substantivo de acesso a Internet e das
redes sociais;

d) Avancos das tecnologias de informacdo e comunicagdo (TICs);

e) Aumento das ameacas e das vulnerabilidades de seguranca cibernética; e
f) Ambientes complexos, com multiplos atores, diversidade de interesses, e
em constantes e rapidas mudancgas (BRASIL, 2010).

A facilidade de acesso a meios eletrénicos com alta tecnologia agregada faz
com que Estados e seus oponentes possuam meios igualmente potentes para se
confrontarem.

O ciberespaco se transformou em um campo de batalha, no qual Estados ou
grupos realizam atividades de ciberataque, ciberespionagem e ciberterrorismo,
escudando-se na falta de uma legislacédo que o regule, controle, supervisione e atue
contra esses atos escusos. Travando guerras declaradas ou ndo, atores estatais e
nao estatais do mundo todo buscam elevar suas capacidades de exploracdo do
espaco cibernético com o fim de agregarem valor ao seu “poder de combate” e, assim,
obterem vantagens e explorarem as vulnerabilidades e falhas dos sistemas de defesa
de seus oponentes, podendo, por exemplo, causar danos severos e impor grandes
obstaculos ao desenvolvimento de um Estado, com maior repercussdo para 0S
Estados mais desenvolvidos, haja vista que, quanto maior desenvolvimento
tecnolégico se tem, maior € a dependéncia dos sistemas de informacédo e
comunicagdo em uso no ciberespaco (GARCIA; PEREZ, 2016).

As ameacas assimétricas estdo presentes em todo lugar do ciberespaco,
transformando computadores em armas, com 0s quais, qualquer lugar pode se
transformar em uma frente de batalha, tal como Adams (2001 apud BENAVIDES,
2016) propoe:
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[...] se trata de um silente, invisivel e mortifero sistema de armas, capaz de
paralisar uma nagdo sem sequer enviar um so soldado ao campo de batalha,
vimos pela televisédo durante a Guerra do Golfo, os ataques cirirgicos sobre
as posicoes de radar, sistemas de energia e postos de comando. Agora um
novo capitulo da histéria militar esta sendo escrito [...]

Mas o mais importante e significativo uso da informacéo nao estd no campo
de batalha. As armas mais devastadoras serdo aquelas que tém como
objetivo a infraestrutura (critica) do inimigo: sistemas de controle aéreo, linhas
de distribuicdo de energia e comunicagdes, sO para nomear alguns alvos
potenciais. Um “cavalo de troia” ou um virus especialmente desenhado para
aceitar e responder comandos da inteligéncia militar dos EUA pode ser
instalado nos computadores que se comercializam no mundo fazendo-os
vulneraveis a ataques de toda natureza, incluindo a desinformacao. Este tipo
de combate expde os cidaddos a riscos nunca antes vistos.

Acontecimentos e pesquisas recentes mostram a fragilidade da seguranca
cibernética brasileira, citam-se:

- 0 caso Snowden?®, que revelou a rede americana de espionagem e vigilancia
mundiais, no qual o Brasil figurava com grande destaque. Em razéo disso, a relacéo
de confianca entre os EUA e o Brasil ficou estremecida e foi instaurada uma CPI,
denominada CPl da Espionagem, que recomendou em seu relatério final que
houvesse maiores investimentos na area de inteligéncia e contra-inteligéncia,
investimentos em tecnologia propria e nacional, capacitacdo de profissionais para
atuacao na area, a criacdo de uma Agéncia Brasileira de Inteligéncia de Sinais, para
operar no ambiente virtual e que tenha carater ofensivo, dentre outras coisas
(COMISSAO PARLAMENTAR DE INQUERITO DA ESPIONAGEM, 2014); e

- a Pesquisa Global de Seguranca da Informacdo 2016, elaborada pela
empresa PricewaterhouseCoopers, conhecida como PwC, aponta que, no Brasil, o
numero meédio de incidentes de seguranca cibernética aumentou em 274%, com um
total de 8.695 ciberataques, em 2015, enquanto a média global cresceu “somente”
38% (PwC, 2016).

O relatorio final da CPI da Espionagem (2014) revela que, antes mesmo do
caso Snowden, o Brasil ja era apontado como particularmente vulneravel a ataques

cibernéticos, citando um estudo divulgado pelo centro de pesquisas belga Security

8 Edward J. Snowden, ex-administrador de sistemas da CIA e da NSA, tornou publicos detalhes de
varios programas que constituem o sistema de vigilancia global americana. Para detalhes, acesse:
<http://g1.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-snowden-que-revelou-
espionagem-dos-eua.htm|>
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Defense Agenda (SDA) e pela empresa de antivirus McAfee (O BRASIL, 2012),
abrangendo 23 nagoes.

O supracitado estudo levou em consideracdo a adocdo de medidas bésicas,
tais como firewalls (dispositivos que protegem contra hackers) adequados e protecao
antivirus; e outras mais sofisticadas, como a educacédo e o grau de informacdo do
governo. Ao final, o Brasil figurava como um dos menos preparados para enfrentar
possiveis ataques.

De acordo com MOURA (2013):

Até o momento, grupos terroristas ndo tém demonstrado capacidade de
realizar ataques cibernéticos em pequena ou larga escala. Isso mudara
no futuro. Até entdo, o ciberespaco tem funcionado para os terroristas
majoritariamente como meio de comunicagdo e treinamento. Grupos de
hackers (de cunho nacionalista ou ndo) sdo uma ameaca cibernética maior
que grupos terroristas (que ainda ndo possuem capacidade de criar armas
cibernéticas independentemente de Estados), mas os hackers, quando
atuam com interesse politico, frequentemente agem com apoio de algum
governo ou grupo politico organizado (apud COMISSAO PARLAMENTAR DE
INQUERITO DA ESPIONAGEM, 2014, grifo nosso).

Em outra pesquisa recente da empresa McAfee, evidenciou-se que 48% das
organizacbes consideram que um ciberataque provavelmente desmantelara a
infraestrutura critica que estad sob sua administracdo, com possibilidade de causar
vitimas mortais (INTEL SECURITY; THE ASPEN INSTITUTE, 2015), o que da a
dimenséo da gravidade do tema.

Portanto, importa que o Estado busque alternativas de atuacdo que l|he
confiram ferramentas e processos mais adequados para o desenvolvimento das

capacidades necessarias para cobrir as vulnerabilidades apresentadas.

2.4.5.2 O ciberespaco e a radicalizacéo terrorista

No ano de 2016, houve um total de 1807 ataques terroristas ao redor do mundo,
vitimando 15937 pessoas (ESRI STORY MAPS; PEACETECH LAB, 2016). Desse
total, uma grande quantidade de atentados foi perpetrada por grupos com inspiracao

islamica, como mostra a figura 10.
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Grafico de ataques terroristas ocorridos em 2016

B Grupos Terroristas Islamicos M Sem autoria reconhecida Nacionalista / Separatista B Lobos Solitarios

FIGURA 10 - Grafico de ataques terroristas ocorridos em 2016
Fonte: O autor, baseado nas informagdes do sitio eletrdnico Story Maps®

A figura 10 mostra que mais da metade dos ataques terroristas ocorridos em
2016 foram conduzidos por grupos terroristas islamicos. Cabe salientar que houve trés
ataques terroristas conduzidos por grupos extremistas cristdos, mas que nao estao
representados no gréafico devido a sua inexpressividade diante do todo.

Ainda, para que haja uma melhor compreenséao do nivel de correlacdo existente
entre os ideais fundamentalistas islamicos e a pratica terrorista, frisa-se que 87,5%
dos ataques terroristas praticados por “lobos solitarios” também estavam relacionados
a uma inspiracao extremista islamica.

Portanto, a esmagadora maioria dos ataques terroristas no mundo se dao no
contexto da jihad, e se houvesse uma maior particularizacdo da pesquisa, de modo a
se excluirem os numeros referentes ao terrorismo doméstico, particularizando o
terrorismo internacional, praticamente a totalidade desses ataques estariam sendo
motivados pela ideologia fundamentalista islamica.

Tal constatacdo demonstra que as autoridades de seguranca do mundo todo,
particularmente da porcdo ocidental, ndo podem passar ao largo do fato que a
expansao da fé islamica, muito frequentemente propagada sob uma otica radical e,
por conseguinte, intimamente ligada a pratica terrorista, deve ser acompanhada de
perto pelos servicos de inteligéncia domésticos e internacionais.

Diversas reportagens tém dado conta da expanséo da fé islamica no Brasil. O

censo 2010 do IBGE informa que existe no Brasil cerca de 30.000 praticantes da fé

® Veja o mapa interativo no endereco eletrénico: <http:/storymaps.esri.com/stories/2016/terrorist-
attacks/>
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islamica, entretanto dados da Federacdo das Associa¢cdes Muculmanas do Brasil
(Fambras) déao conta de que o numero total de fiéis tenha saltado de 600.000, em
2010, para algo entre 800.000 e 1,2 milhdo, em 2015 (COSTA, 2015).

Nos EUA e na Unido Europeia, que reune paises como Franca, Bélgica,
Inglaterra e Alemanha; que foram alvos recentes de atentados terroristas, é notavel o
grande movimento de expansdo da fé islamica, motivado tanto pelo recente e
esmagador fluxo migratério de mugulmanos, em sua maioria fugitivos de conflitos no
Oriente Médio, quanto pela conversao anual de milhares de pessoas a fé islamica.

A maior preocupacao que vem a reboque dessa expanséao, principalmente para
0S paises ocidentais, ndo se da enquanto a expansao de uma religido, mas sim
enquanto aumento de “superficie de contato” entre ideais fundamentalistas
extremistas e um maior numero de fiéis islamicos.

A maioria dos estudos e investigacOes sobre processos de radicalizacdo tém
demonstrado que, diferentemente do que muito se pensa, nao ha um perfil comum e
coerente que possa ajudar a identificar potenciais terroristas, ou seja, qualquer pessoa
pode ser um potencial terrorista, basta que ela encontre motivacdes e ferramentas
para tal (AL-LAMI, 2009 apud FARIA, 2013).

Ha, portanto, nos dias atuais, uma grande preocupacao internacional com
relacdo ao estabelecimento de politicas publicas que permitam barrar o terrorismo
mediante a frenagem da propaganda ao discurso extremista islamico, que encontra
na internet seu meio fundamental de difusédo, haja vista que, segundo autoridades
francesas: “98% do discurso islamico radical utiliza a internet, que aparece como um
meio de comunicacao em rede, permitindo que se ultrapassem as restricdes de tempo
e espago” (SECRETARIAT GENERAL DU COMITE INTERMINISTERIAL DE
PREVENTION DE LA DELINQUANCE, 2015).

De acordo com Precht (2008 apud RAND CORPORATION, 2013): “um recente
estudo empirico de 242 jihadistas europeus, entre 2001 e 2006, abordando os efeitos
da internet na radicalizacdo, constatou que ha uma correlacéo entre sitios eletrénicos
jihadistas, propaganda na Internet e radicalizacdo rapida”.

Desse modo, a internet passou a desempenhar um papel vital, sendo decisivo,
para o incremento no numero de individuos inclinados para a violéncia terrorista ap0s
processos de doutrinagdo que conduzem a uma “lavagem cerebral”.

Como foi enfatizado particularmente pelo Sr Marc Trévidic, ex-juiz do polo

antiterrorismo do Supremo Tribunal de Paris, que declarou que “o apelo a jihad se
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libertou das mesquitas salafistas e dos imas radicais para proliferarem na internet,
onde o ‘Googlistdo’ fez mais adeptos do que qualquer pregador do édio”. Assim sendo,
uma formidavel ferramenta de liberdade de expressdo, como a internet, se revela
também um grande vetor de propaganda, radicalizacdo e recrutamento para o
terrorismo (FRANCA, 2014).

Embora esse processo de radicalizagdo islamica pareca muito distante da
realidade da América do Sul, uma vez que € mais comum presencia-lo na Europa,
onde esse fendbmeno € intimamente ligado a falha na integracdo social de jovens
mucgulmanos, haja vista que muitos deles sentem-se marginalizados e acabam
partindo em busca de uma causa numa suposta vanguarda islamica global e no
cumprimento do dever honroso; houve no Brasil, no contexto da Operacdo Hashtag,
o0 amplo uso de meios digitais de comunicacao para a promocao da radicalizacao de
brasileiros simpatizantes a causa do Estado Islamico. E, ainda, no Uruguai, houve o
assassinato de um empresario judeu, cometido por um homicida inspirado por ideais
radicais da doutrina islamica.*?

De acordo com o Escritorio Central de Luta contra a Criminalidade ligada a
Tecnologia da Informacdo e Comunicacdo, do governo francés, os principais sitios
relacionados ao processo de radicalizacdo sdo: as redes sociais (particularmente,
Facebook e Twitter), que representam 54% do total; seguidos pelos blogs, com 14%;
sitios eletronicos tematicos, com 13%; o Youtube, com 6%; os foruns de discusséo,
com 6%; e outros sitios eletronicos, com 7% (FRANCA, 2014).

Deste modo, dentre as varias medidas adotadas pelo governo francés para
combater e prevenir a radicalizacdo, ha o bloqueio de sitios eletrénicos marcados pelo
radicalismo islamico e a retirada de referéncias nos sitios eletrénicos de pesquisa,
com o objetivo de perturbar e limitar o acesso a sitios eletrénicos de propaganda e a

féruns de mensagens onde sédo formados contatos e séao trocados conselhos visando

10 Ccarlos Omar Peralta Lépez, que uma vez convertido ao islamismo passou a se chamar Abdullah
Omar, matou a facadas, em um ataque antissemita, o empresario David Fremd, integrante da
comunidade judaica. Durante as investigacdes constatou-se que Carlos Peralta fazia publicagbes em
arabe e postava imagens alusivas a jihad em redes sociais e possuia amizade virtual com individuos
islamicos indubitavelmente ligados a grupos terroristas, como Hamas. Para saber mais, leia a
reportagem na integra em: <http://www.infobae.com/2016/03/10/1796117-uruguay-las-conexiones-
terroristas-del-musulman-que-asesino-al-dirigente-judio/>
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a pratica de um ato terrorista (SECRETARIAT GENERAL DU COMITE
INTERMINISTERIAL DE PREVENTION DE LA DELINQUANCE, 2015).

Tenta-se, assim, evitar que, principalmente, os possiveis lobos solitarios,
simpatizantes dos grupos terroristas tradicionais, sem, no entanto, estarem
organicamente ligados a eles, encontrem recursos para materializarem suas
intencdes (SECRETARIAT GENERAL DU COMITE INTERMINISTERIAL DE
PREVENTION DE LA DELINQUANCE, 2015).

No contexto do atentado terrorista de 14 de julho de 2016, em Nice, na Francga,
gue matou 86 pessoas e feriu outras 434, o Ministro do Interior francés, Sr Bernard
Cazeneuve, declarou que tudo indicava que o autor do atentado havia se “radicalizado
muito rapidamente”, destacando que o tunisiano Mohamed Lahouaiej-Bouhlel ndo era
conhecido dos servicos de inteligéncia, prevendo “uma tendéncia de que individuos
sensiveis a mensagem do EI tomem partido em acdes de extrema violéncia, sem
necessariamente terem participado de combates ou terem sido treinados’
(ATTENTAT, 2016).

No caso acima, embora ndo se cite 0 modo como ocorreu a radicalizacdo do
terrorista, pode-se inferir, pela rapidez a que se fez mencéo, que ha grandes chances
de que os meios digitais tenham sido vanguardistas nesse processo.

O ciberespaco, enquanto mundo sem fronteiras, pouco regulado e em
expansao, sera sempre vulneravel ao emprego escuso por parte de seus USUArios.
Particularmente no que tange ao terrorismo e as suas multiplas faces, ha a
necessidade de que se desenvolvam capacidades que permitam a tomada de

medidas preventivas, reativas e proativas em todos os niveis.

2.4.6 A politica nacional e regional de concesséao de refugio e asilo

Em 2015, a entdo Presidente da Republica, a Sra Dilma Rousseff, declarou, em
artigo publicado no jornal Folha de Séo Paulo, que o Brasil, mesmo em um momento
de superacdo de dificuldades, tinha os bragcos abertos para acolher refugiados.
Naquela oportunidade, a Presidente da Republica determinou a ampliacdo de
esforcos para a concessao de vistos a sirios que quisessem se estabelecer no Brasil
(ROUSSEFF, 2015).

A despeito de seu carater assistencialista e humanitario, a concessao de
refugio e asilo politico guarda, indubitavelmente, enormes riscos para a seguranca

nacional e regional.
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Em 2011, a Europol alertava:

Caso as expectativas arabes [com a Primavera Arabe] ndo sejam cumpridas,
a consequéncia pode ser um aumento no apoio a essas [Al-Qaeda e afiliadas]
organizag@es terroristas e um aumento na radicaliza¢éo, tanto no norte da
Africa como em outros lugares. O fluxo atual e futuro de imigrantes
originarios do norte da Africa poderia influenciar a situacdo de
seguranca da Unido Europeia. Individuos com objetivos terroristas
poderiam facilmente entrar na Europa entre o grande numero de
imigrantes [...] (EUROPEAN POLICE OFFICE, 2011, p. 6, traducéo nossa,
grifo nosso).

O Uruguai, vizinho brasileiro, tradicional concessor de reflgio e asilo politico, ja
se viu envolto em acalorados debates politicos sobre o tema, como na década de
1990, quando muito se discutiu sobre a possibilidade de concessao de asilo politico
para pouco mais de uma dezena de terroristas do ETA, grupo armado basco, que ja
se encontravam instalados naquele pais (1U, 1992).

Ainda relacionado ao Uruguai, em 2016, o Ministro do Interior uruguaio alertou
as autoridades brasileiras que Jihad Ahmad Diyab, de origem siria, que fora acolhido,
como refugiado, junto com outros 5 ex-detentos da prisdo de Guantanamo por
associacao ao terrorismo islamico, havia ingressado em territorio nacional brasileiro
(BONOMI, 2016).

Sao por situacdes como essas que o Sr Shabtai Shavit, ex-chefe do Mossad,
nos anos de 1989 e 1995, é levado a acreditar que a América do Sul é, quase por
definicdo, uma regido comoda para a atuacao de organizacdes terroristas (BERIS,
2015)

2.4.7 A ameaca terrorista para o Brasil

No Brasil, a génese plural de seus habitantes dotou a Nac&o de caracteristicas
psicossociais bastante singulares, tendo como consequéncia uma grande e pacifica
integracao entre as diversas etnias que compdem o povo brasileiro.

Tal conformacdo multiétnica tem, como efeito légico, reflexos na forma como a
politica externa e as relacdes internacionais brasileiras sdo conduzidas, destacando-
se como um pais que se rege pelos principios da autodeterminacdo dos povos, da
nao-intervencado, da defesa da paz e da solucao pacifica dos conflitos, conforme a
previsao do Art 4°, da CF/88.
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Fruto disso, diferentemente de tantos outros paises do mundo que séo
tradicionais palco de ac¢les terroristas; o Brasil, em sua atual condicdo geopolitica,
pouco se encaixa nesse contexto, sendo extremamente definir uma ameaca que seja
proveniente de células terroristas internacionais. Ainda que, indubitavelmente, o Brasil
possua, em territério nacional, tradicionais alvos dessas células, tais como as
representacdes diplomaticas estrangeiras.

No entanto, com a imensa popularizacdo dos meios digitais e tecnoldgicos,
responsaveis pelo grande, continuo e irrestrito fluxo de informacfes disponivel ao
alcance, literalmente, da méao de qualquer pessoa, evidencia-se a possibilidade real
de que qualquer individuo seja uma ameaca potencial, uma vez que todos dispdem
das ferramentas para dotarem-se da motivacao e das capacidades necessarias para
a conducéo de uma acao terrorista.

A partir desse quadro, surge uma ameaga denominada de “lone wolf', em
portugués, “lobos solitarios”.

Em entrevista exclusiva publicada pela empresa de comunicacao internacional
alema Deutsche Welle, em 23 de novembro de 2015, o diretor de contraterrorismo da
ABIN, o Sr Luiz Alberto Sallaberry, declarou, em um contexto temporal muito proximo
ao dos ataques terroristas de 13 de novembro de 2015, em Paris, Franca; que os
lobos solitarios continuavam sendo a principal ameaca aos Jogos Olimpicos. Por fim,
concluiu que, mesmo diante das incertezas envolvendo aqueles ataques, nada
mudaria o fato de que a maior ameaca ao Brasil continuariam sendo os lobos solitarios
(MALKES, 2015).

Por sua vez, o jornal O Globo, em 09 de julho de 2016, noticiou que 0 servico
de inteligéncia brasileiro monitorava, ao menos, 100 pessoas que poderiam se
constituir em lobos solitarios (AS VESPERAS, 2016).

Portanto, dentro desse quadro, percebe-se que, para as autoridades de

seguranca brasileiras enxergam nos lobos solitarios a maior ameaca ao pais.
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3 METODOLOGIA

Este capitulo descreverd o método que serd empregado no presente trabalho
de pesquisa, especificando os procedimentos utilizados para selecionar as referéncias
bibliogréaficas, selecdo e elaboracdo dos instrumentos de coleta de dados, bem como
0 estabelecimento de parametros para tabulacéo destes dados. Mediante o emprego
de quadros de definicdo operacional das variaveis e delineamento da pesquisa pode-

se concluir acerca de sua natureza, de modo a facilitar a leitura e compreenséo.

3.1 OBJETO FORMAL DE ESTUDO

A intencdo do presente estudo é propor oS principais aspectos a serem
observados em uma ENPCT, analisando a sua real necessidade dentro da atual
conjuntura nacional e qual seria a sua influéncia para a condugéo de atividades de
antiterrorismo e contraterrorismo no Brasil.

Para responder qual a influéncia de uma ENPCT no que tange a conducéo de
atividades de antiterrorismo e contraterrorismo, partiu-se da premissa que
atualizacdes doutrinarias e o realinhamento de estruturas institucionais demandam a
atualizacdo ou a criacdo de instrumentos juridico-regulatérios, numa tentativa de que
as Instituicdes responsaveis pela promoc¢ao da Seguranca Nacional se articulem, de
modo sinérgico, na protecdo das vulnerabilidades criticas que afetam os Objetivos
Fundamentais da Nac&do, bem como ajam, com celeridade e prontiddo operativa,
diante de possiveis acoes terroristas em territorio nacional.

Logo, as variaveis evidenciadas sado “o desenvolvimento de uma ENPCT” como
variavel independente e “a conducdo de atividades de antiterrorismo e
contraterrorismo” como variavel dependente. Como principais variaveis intervenientes
elencam-se: inimigo (a ameaca terrorista), terreno (territério brasileiro — dimensdes
continentais e permeabilidade das fronteiras) e o ambiente interagéncias (cultura
organizacional).

A variavel independente — o0 desenvolvimento de uma ENPCT - se
consubstancia no arcabouco institucional brasileiro e como este é ou pode ser

instrumentalizado.
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Variavel . o ) .
Independente Dimensao Indicadores Medicé&o
. Revisdo da literatura
Vulnerabilidades .
_ Entrevista
Necessidade . ,
Ameaca Revisdo da literatura
O ) ¢ Entrevista
desenvolvimento Revisao da literatura
. . Vi [ u
de uma ENPCT Aplicabilidade .
] ] 5 Entrevista
Operacionalizagao — :
. Revisdo da literatura
Adequabilidade .
Entrevista

QUADRO 5 — O desenvolvimento de uma ENPCT
Fonte: O autor

A variavel dependente — a conducdo de atividades de antiterrorismo e
contraterrorismo — € proveniente das caracteristicas do combate moderno, marcado
pelo amplo espectro dos conflitos, dos instrumentos legais e das condi¢cdes que as
agéncias brasileiras reunem para aplicar e desenvolver capacidades para atuar a

contento no Espaco de Batalha.

Variavel Dimenséao Indicadores Medicéao
Dependente
Instrumentos legais
Fundamentos . o . . .
3 ridicos Legislacéo nacional Reviséo da literatura
A condugao de : Entrevista
atividades de —_ ;

. . . o Revisao da literatura
antiterrorismo e Educacéo Capacitagao Entrevist
contraterrorismo nirevista

. m ) Revisao da literatura
Material Suficiéncia de meios .
Entrevista

QUADRO 6 — A conducéo de atividades de antiterrorismo
Fonte: O autor

3.2 AMOSTRA

Devido a sua particularidade e complexidade, a tematica terrorista dispde de
um universo muito pequeno de estudiosos. De modo analogo, o planejamento
estratégico nacional representa um conhecimento muito restrito aos especialistas em
politica e estratégia. Assim sendo, mostrou-se incoerente com o presente trabalho de

pesquisa a determinagao de uma populacgéo e, por conseguinte, de uma amostra.
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Serdo, neste caso, entrevistados especialistas reconhecidos no estudo de
politica e estratégia e do fendbmeno terrorista ou no estudo de areas conexas com a
prevencdo e o combate ao terrorismo contemporéneo, tais como: atividades de
inteligéncia e Guerra Cibernética. Suas percep¢des complementardo as informacdes
obtidas na reviséo de literatura.

3.3 DELINEAMENTO DA PESQUISA

A presente pesquisa € aplicada e qualitativa e apresenta um objetivo geral
descritivo. As técnicas para obtencdo de dados serdo as seguintes:

a) coleta documental;

b) entrevista; e

c) analise de conteudo.

O meétodo indutivo permitira que as constatacfes particulares levem a

elaboracado de generalizacdes que serdo pertinentes a este trabalho de pesquisa.

Pesquisa Classificacao Modalidade
Método De abordagem Indutivo
Quanto a natureza Aplicada
Quanto a forma de abordagem Qualitativa
Quanto ao objetivo geral Descritiva
Tipo Bibliografica
Documental

Quanto aos procedimentos técnicos
Levantamento

Estudo de caso

Coleta documental

Técnica Quanto a obtencéo de dados :
Entrevistas

QUADRO 7 — Delineamento da pesquisa
Fonte: O Autor

3.3.1 Procedimentos para a revisao de literatura
Para a definicdo de termos, redacdo de referencial tedrico e estruturacao do
modelo de analise do problema revisou-se a literatura mediante o emprego das fontes

e estratégias de busca a seguir:
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a. Fontes de busca

Foram realizadas pesquisas nas seguintes fontes de busca:

a) Bibliotecas e livrarias convencionais, lancando mao de livros que
abordassem a tematica apresentada no presente estudo;

b) Bases de dados, contidas no sitio eletronico Global Terrorism Database!; e

c) Pesquisas mediante o emprego de sistema de buscas, com especial énfase
no sitio eletrénico Google'?.

b. Estratégia de busca para as bases de dados eletrénicas

Foram utilizados, dentre muitos outros, 0s termos descritores:

a) Em francés: stratégie nationale antiterrorisme, le terrorisme international,
action contre le terrorisme;

b) Em inglés: national strategy for counterterrorism, global terrorism database,
international terrorism;

¢) Em espanhol: estrategia nacional para la prevencion y combate al terrorismo;

d) Em portugués: Estratégia Nacional de Defesa e terrorismo internacional

contemporaneo.

3.3.2 Procedimentos metodoldgicos

O trabalho sera desenvolvido a partir da analise das perspectivas do terrorismo
internacional contemporaneo para o Brasil e do instrumento-chave para se contrapor
a tal ameaca, que é a Estratégia Nacional de Defesa. Complementando a revisao da
literatura, seréo realizadas entrevistas com especialistas, nacionais e estrangeiros, da
area.

As informacdes reunidas embasardo uma proposta de Estratégia Nacional de
Prevencéo e Combate ao Terrorismo, de modo que se vislumbre o papel articulado e
conjunto de cada Instituicdo nacional.

Para tanto, foram adotados o0s seguintes procedimentos metodologicos

necessarios ao encaminhamento da investigacao:

n Pode ser consultada através do sitio eletrénico: <https://www.start.umd.edu/gtd/>
12 Encontrado pelo sitio eletrdnico: <https://www.google.com.br/>
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a. Fontes de dados:

a) Manuais, legislacdes e protocolos voltados ao preparo e emprego das Forcas
Armadas e outras agéncias na prevencdo e no combate ao terrorismo internacional
dos seguintes paises e organizagdes: Organizacao das Nac¢des Unidas (ONU), Unido
Europeia, Brasil, México, Chile, Suica, Canada, Estados Unidos, Franca e Portugal;

b) Publicacbes especializadas, nacionais e estrangeiras, na area da defesa,
particularmente nos assuntos relacionados a prevencao e ao combate ao terrorismo
internacional;

c) Livros e trabalhos cientificos nacionais e estrangeiros sobre o tema;

d) Atas de congressos e simposios sobre o tema; e

e) Sitios eletrbnicos de agéncias de noticias.

b. Critérios de incluséo:

a) Textos em portugués, inglés, espanhol ou francés;

b) Textos com data de publicacdo mais atuais;

c) Textos que remetessem as possibilidades e limitacbes da prevencdo e
combate ao terrorismo internacional; e

d) Entrevistas com especialistas.

c. Critérios de excluséao:

a) Textos de conteudo notoriamente ultrapassado com relacdo as politicas e
estratégias de prevencao e combate ao terrorismo internacional, devido as evolucdes
do quadro geopolitico mundial;

b) Estudos sobre paises cuja estrutura politica ndo se assemelhe a brasileira,
0 que impediria o tracado de um paralelo entre a instrumentalizacdo das medidas
domésticas de prevencédo e combate ao terrorismo de tal Estado e o Brasil;

c) Estudos com método de pesquisa de dificil definicdo ou altamente implicito;

d) Textos de autores notadamente tendenciosos para posicionamentos
politicos ou desprovidos de embasamento empirico.
Parte consideravel das referéncias utlizadas se encontram em formato

eletrénico, disponibilizadas ostensivamente na rede mundial de computadores ou nao.
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ApOs a pesquisa eletronica, as referéncias bibliograficas dos estudos
considerados relevantes para o fim deste trabalho foram revisadas, no sentido a

encontrar outros artigos de interesse nao localizados na referida pesquisa.

3.3.3 Instrumentos

A fim de se testar as variaveis independente — o desenvolvimento de uma
ENPCT - e dependente — a condugdo de atividades de antiterrorismo e
contraterrorismo —, serdo combinados dados extraidos das entrevistas e da profunda

revisao da literatura.

3.3.3.1 Coleta documental

Sendo o terrorismo internacional contemporaneo um fenémeno tao presente
mundialmente e evolutivo estratégica, tatica e tecnicamente, uma volumosa
documentacéo, proveniente de diversas fontes documentais (reportagens, editoriais,
discursos, enunciados de politicas governamentais, dentre outras) pode orientar o

caminho a ser percorrido na busca do entendimento deste fendmeno.

3.3.3.2 Entrevista

A alta complexidade do assunto exige um alto grau de especializacdo no seu
estudo. Desse modo, a entrevista, direcionada aos especialistas selecionados,
conhecedores notérios da tematica pesquisada, servira de um valioso complemento
aos conceitos encontrados na revisao de literatura.

Foram, entdo, por meio de entrevistas, consultados os seguintes especialistas:

- Comandante de Inteligéncia Marcio Paulo Buzanelli foi Diretor do Nucleo do
Centro de Coordenacédo das Atividades de Prevencédo e Combate ao Terrorismo, do
GSI e, atualmente, exerce a funcédo de Assessor do Departamento de Assuntos da
Comissédo de Relacfes Exteriores e de Defesa Nacional (CREDEN), no GSI;

- Maj PMMT Alessandro Souza Soares € mestre em Ciéncias do Combate ao
Crime Organizado e Terrorismo pela University College of London (2012) e, atualmente,
trabalha na Secretaria Adjunta de Inteligéncia do Mato Grosso;

- Gen Bda R/1 Alvaro de Souza Pinheiro é analista militar especialista em
Operacdes Especiais, Guerra Irregular, Combate ao Terrorismo e a Violéncia

Extremista e, atualmente, é Professor Emérito da ECEME;
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- Cap Marcelo Eduardo de Souza Conceicdo € especialista em Guerra
Cibernética, trabalhou como Analista de Seguranca da Informacdo no Centro de
Desenvolvimento de Sistemas, Brasilia — DF, e, atualmente, € aluno da Escola de
Aperfeicoamento de Oficiais;

- Cap Pablo Giacomini Castilho é especialista em Defesa Quimica, Bioldgica,
Radioldgica e Nuclear, pela Escola de Instru¢do Especializada (2013) e, atualmente,
€ aluno da Escola de Aperfeicoamento de Oficiais.

Por questdes éticas, de modo a garantir a imparcialidade do presente trabalho
de pesquisa, as contribuicdes dos supracitados especialistas ndo serdo identificadas.
Far-se-a, entdo, e tdo somente, mencdo de que a informacao prestada foi colhida

verbalmente.

3.3.4 Analise dos dados

Este trabalho reuniu diferentes dados, oriundos de diversas fontes. Aos dados
levantados a partir da revisao de literatura foram juntados os que foram extraidos da
coleta documental e da entrevista.

A analise dos dados provenientes da coleta documental recebeu tratamento
estatistico quando foram colhidos em base de dados, observando-se o carater objetivo
e a possibilidade de serem tabuladas e transformadas em gréficos.

As contribuicdes discursivas que ocorreram foram juntadas ao cdmputo
gualitativo das entrevistas mediante a qualificacdo da referida fonte.

Por fim, as entrevistas receberam um tratamento qualitativo, tendo em vista a
natureza dissertativa dos questionamentos e a experiéncia profissional dos

entrevistados.
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4 RESULTADOS E DISCUSSAO

Esta secao tem por finalidade a exposi¢do e discusséo dos resultados obtidos
por meio da revisdo da literatura e da andlise das respostas dadas as entrevistas.

As informacfes que serdo expostas nesta secdo servirdo de subsidio para
futuras conclusdes, contribuindo para a solugcéo do problema de pesquisa proposto e
para a sugestao de novas pesquisas dentro da linha de estudo do presente trabalho.

Para tanto, foram entrevistados 5 especialistas sobre terrorismo ou assuntos
correlatos, de modo a complementar e aprofundar aspectos levantados na revisao da

literatura.

4.1 VARIAVEL DEPENDENTE

“A condugao de atividades de antiterrorismo e contraterrorismo” figura como
variavel dependente do presente estudo. Os resultados e discussdes de suas
dimensdes e indicadores, levantados com o auxilio dos instrumentos empregados,

seguem abaixo.

4.1.1 Dimensao fundamentos juridicos

A dimensédo “fundamentos juridicos” tem estreita ligacdo com a variavel
dependente levantada, uma vez que todas as atividades conduzidas pelos diversos
orgaos e agéncias publicas nacionais sao reguladas no ordenamento juridico.

Instrumentos juridico-regulatorios, além de ampararem o agente publico pelo
Principio da Seguranca Juridica, estabelecem diretrizes, atribuem responsabilidades
e regulam atividades, garantindo o devido controle e a desejada eficiéncia em todos
0s atos do poder publico.

Sendo assim, as atividades de antiterrorismo e contraterrorismo devem estar
calcadas sobre sdlidos subsidios juridicos que l|he concedam legitimidade e

legalidade.

4.1.1.1 Legislacao nacional

A legislacdo nacional, em matéria de terrorismo, sdo as que se seguem: Lei
Antiterrorismo (L 13.260/2016); Lei de Seguranca Nacional (L 7.170/1983); Lei de
Crimes Hediondos (L 8.072/1990); Estatuto do Estrangeiro (L 6.815/1980); e a Lei
10.744/2003, que dispde sobre a assuncgéo, pela Unido, de responsabilidades civis

perante terceiros no caso de atentados terroristas, atos de guerra ou eventos
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correlatos, contra aeronaves de matricula brasileira operadas por empresas
brasileiras de transporte aéreo publico, excluidas as empresas de taxi aéreo.

Durante a revisao da literatura, deu-se especial foco a Lei Antiterrorismo, uma
vez que esta € a lei que tipifica o terrorismo como crime. Deste modo, realizou-se uma
analise técnica desse instrumento legal e fez-se uma avaliacdo de sua efetividade
diante de sua pioneira aplicacdo na Operagcao Hashtag.

Segundo um dos entrevistados, a Lei Antiterrorismo é timida em sua tipificacdo
do crime de terrorismo, uma vez que deixa de discriminar as motiva¢cdes politicas e
ideologicas desse fenbmeno; e trata as agdes de movimentos sociais empregando
métodos radicalizados de atuacao, potencialmente qualificAveis como terrorismo, em
um contexto excludente de criminalidade, propositalmente concebido para evitar o seu
enquadramento legal.

A revisdo da literatura, ao realizar um estudo de direito comparado com as
legislacbes dos EUA, Reino Unido e Franca, corrobora com a percepcéo de que ha a
necessidade de uma reviséo legislativa constante em matéria de terrorismo, de modo
gue se possa fazer face ao carater evolutivo dessa ameaca.

Ademais, o supracitado estudo de direito comparado pbés em relevo
instrumentos juridico-regulatorios estrangeiros que preveem o emprego articulado das
instituicbes nacionais estrangeiras, sejam em situacdo de normalidade, sejam em
situacOes de contingéncia, como atentados terroristas ou catastrofes naturais.

Quando distanciada dos aspectos penais e processuais penais, a revisdo da
literatura aponta que inexiste, no Brasil, um instrumento juridico-regulatorio que
estabeleca diretrizes para o emprego conjunto das For¢cas Armadas e demais 0rgaos,
em um ambiente interagéncias, com a finalidade de executar atividades de
enfrentamento ao terrorismo, evidenciando a fragilidade do sistema de seguranca
nacional na conducédo de atividades de antiterrorismo e contraterrorismo, ecoando a
falta de uma ENPCT articulada e consolidada (LASMAR, 2015).

Dentro desse contexto, ecoa a necessidade de existéncia de um 6rgao central,
responsavel pela coordenacao do esforgo interagéncias de prevencao e combate ao
terrorismo no Brasil.

Quanto ao estabelecimento do referido 6rgdo central, um dos entrevistados
esclarece que, ao se vetar o paragrafo unico do Art. 11 do anteprojeto que resultou
na Lei Antiterrorismo, deixou-se de ser criado, por lei, um érgdo que ja havia sido

estabelecido oficialmente pelo GSI/PR, mediante a Portaria n® 22/GSIPR, que criou
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o Nucleo do Centro de Coordenacao das Atividades de Prevencdo e Combate ao
Terrorismo, conforme o publicado no DOU n° 109, de 10 de junho de 20089.

Sendo assim, esse entrevistado é de parecer que ja existem disposicoes
legais suficientes que amparem a existéncia de um érgéo central de PCT, bastando,
na pratica, que este seja reativado.

Por sua vez, outro entrevistado é de parecer que, para se ter efeito preventivo,
duradouro e contemplar toda a sistematizacdo da seguranca publica, nos niveis
municipal, estadual e federal, é necessério que haja uma estrutura que dialogue nas
3 esferas da administracao publica. Como nada héa na legislacdo nacional nesse
sentido, ele acredita que sera necessario criar um instrumento juridico que
contemple tal medida.

Haja vista que, dentro da legislacéo brasileira, o Decreto-Lei n° 200, de 25 de
fevereiro de 1967, estabelece que as atividades administrativas, no ambito da
administragdo publica federal direta, autarquica e fundacional, estdo organizadas
sob a forma de sistemas, com a finalidade de uniformizar a interpretacao e aplicacao
da legislacdo, bem como de padronizar os procedimentos a serem realizados,
visando a sua eficiéncia (BRASIL, 1967).

Sendo assim, o funcionamento eficiente de um 6rgéo central que se destine
a coordenacdo das atividades de enfrentamento ao terrorismo ensejaria o0
estabelecimento de um sistema integrado de prevencédo e combate ao terrorismo,
gue congregaria, em seu modelo de governanca, o proprio 6rgao central; os seus
polos regionais; 0os 0rgdos de assessoramento, apoio a decisdo e execucao; e 0s
demais 6rgaos e instituicdes colaboradoras.

Com relacdo ao emprego das Forcas Armadas nas atividades de PCT, um
dos entrevistados € de parecer que os militares das FA, atuando sob a égide das
legislacdes que ddo amparo ao seu emprego em GLO, encontram-se amparados
pelo Principio da Seguranca Juridica, entretanto, na préatica, podem ocorrer
situacdes especificas que deixam os militares desguarnecidos, assim como ocorre
com as forcas policiais, ficando sujeitos ao subjetivismo das interpretacfes pessoais

das leis.
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4.1.2 Dimenséao educacao

A dimensao “educagao” liga-se com a variavel dependente a medida em que a
conducéo de atividades de PCT demandam uma grande quantidade de capacidades
gue exigem, em sua maioria, alto grau de especializacao.

A caracteristica difusa da ameaca terrorista exige que as diversas agéncias
desenvolvam, em seus integrantes, atividades continuadas de capacitacdo e
habilitacdo, formais e nao formais, de modo que 0s seus agentes possam deter
competéncias individuais requeridas para que se possam mobilizar, de modo
simultaneo e integrado, conhecimentos, habilidades, atitudes, experiéncias e valores

gue possam trabalhar no apoio a decisédo diante das mais variadas situacoes.

4.1.2.1 Capacitacéo

Numa tentativa de se medir a nivel de proficiéncia da capacitacéo pessoal dos
guadros integrantes dos principais eixos de atuacdo no enfrentamento ao terrorismo
internacional (Inteligéncia, Seguranca, Defesa e Combate aos Crimes Financeiros),
solicitou-se a trés entrevistados que apresentassem as suas percep¢cdes em uma
escala de avaliacdo, que ia desde a insuficiéncia até a exceléncia. Destes, apenas
dois responderam, o que nao afetou os resultados do trabalho.

Solicitado para que apontasse o nivel de proficiéncia da capacitacdo dos
recursos humanos integrantes dos Orgaos componentes dos principais eixos de
atuacdo no enfrentamento ao terrorismo internacional, um dos entrevistados

(individuo A) apresentou as seguintes percepcoes:

CAPACITACAO DO PESSOAL

] NIVEL DE PROFICIENCIA
AREA | |R | B |MBJ| E ]| NO
INTELIGENCIA X
SEGURANCA X
DEFESA X
COMBATE A CRIMES CONTRA A ORDEM X
FINANCEIRA

Legenda: | - Insuficiente; R - Regular; B - Bom; MB - Muito Bom; E - Excelente; NO - Ndo observado
QUADRO 8 — Resposta do individuo A sobre a capacita¢éo do pessoal
Fonte: O autor

Em resposta ao mesmo questionamento, outro entrevistado (individuo B)

apresentou as seguintes percepcoes:
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CAPACITACAO DO PESSOAL
‘ NIVEL DE PROFICIENCIA

AREA I R| B | MB | E NO
INTELIGENCIA X
SEGURANCA X
DEFESA X
COMBATE A CRIMES CONTRA A ORDEM X

FINANCEIRA
Legenda: | - Insuficiente; R - Regular; B - Bom; MB - Muito Bom; E - Excelente; NO - Ndo observado

QUADRO 9 - Resposta do individuo B sobre a capacitacéo do pessoal
Fonte: O autor

Percebe-se, entao, que, embora com percepcdes em niveis distintos, dentro da
escala de avaliacdo, para ambos o0s entrevistados a capacitacdo dos quadros
componentes dos principais Orgados atuantes no enfrentamento ao terrorismo
encontra-se a bom termo.

Cabe ressaltar, entretanto, que todos os entrevistados afirmam que a edicao
de uma ENPCT representaria uma grande oportunidade de incremento no nivel de
proficiéncia desses quadros.

Nesse sentido, a revisao da literatura evidencia que a edicdo de uma estratégia
nacional representa um importante fomento para a realizacdo de atividades de
instrucdo no ambiente interagéncias, tais como: simulacdes de resposta, exercicios
de adestramento, workshops, conferéncias, simpoésios, seminarios, congressos e
jogos de estratégias em todos os niveis, contribuindo para uma proficiéncia, ainda
mais elevada, no grau de capacitacao dos quadros componentes dos diversos 6rgaos
e agéncias.

Particularmente no que se refere a necessidade de capacitacdo de elementos
de forcas policiais convencionais, para que possam trabalhar como “primeiros
interventores” no contexto de uma acao de Contraterrorismo Reativo, um dos
entrevistados afirma que néo é interessante que, no seio da PCT, forcas de seguranca
convencionais recebam qualificacdo especifica para tanto. Evidentemente, nada
impedird que um elemento policial seja confrontado com uma acéo terrorista e tenha
gue reagir, entretanto, devera fazé-lo dentro do exercicio convencional de suas
atividades. O entrevistado, entdo, defende que somente as forcas de operacdes

especiais policiais devem receber qualificacdo especifica para as atividades de PCT.
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Entretanto, outro entrevistado apresenta uma opinido contraria, afirmando que
h& uma necessidade premente de que as forgcas policiais convencionais recebam
instrugdes que Ihes capacitem a atuar na primeira intervengao em agoes terroristas e,
inclusive, em desastres naturais, haja vista que tais episédios ocorrem no ambiente

imediato de exercicio da atividade de seguranca publica dessas forcas.

4.1.3 Dimensao material

A dimensdao “material” liga-se a variavel dependente a medida em que o amplo
espectro dos conflitos impde ao combate moderno uma grande complexidade, o que
requer a dotacao de materiais com tecnologia agregada, que somada a capacitacdo
dos recursos humanos, traré flexibilidade, adaptabilidade, modularidade, elasticidade

e sustentabilidade as estruturas institucionais brasileiras.

4.1.3.1 Suficiéncia de meios

Obviamente, é impossivel que tudo seja protegido permanentemente, ainda
mais sem que existam meios auxiliares, nos mais diversos dominios, que tenham a
possibilidade de complementar os esforgcos humanos.

Deste modo, a tecnologia da informacdo e comunicacéo aplicada a vigilancia,
ao monitoramento, ao reconhecimento e a identificacdo; determinados equipamentos
de protecdo; e, eventualmente, alguns tipos de armamentos com requisitos
operacionais especiais, assumem um papel de alto relevo na PCT, fazendo, inclusive,
com que o desenvolvimento de novas tecnologias nestes dominios possa vir a
representar importantes progressos na luta contra o terrorismo. Afinal, para que se
desenvolva uma capacidade, dentre outras coisas, faz-se mister que se possuam
meios adequados e suficientes.

A preocupacao principal de uma politica de seguranca nacional eficiente na
PCT, em todos os niveis, é evitar que as acodes terroristas acontecam. Para tanto,
além das diversas medidas publicas de promocéo da paz social, concorrem a protecéo
de alvos potenciais e o controle de movimentos de grupos ou individuos sob suspeicéo
terrorista.

Portanto, a necessidade imperiosa de se possuir conhecimento, seja para a
previsdo, ou na impossibilidade desta, para o estabelecimento da direcdo de uma
acao reativa, aponta para a importancia capital e singular do apoio de inteligéncia para

as operacoes; sem a qual, um dos entrevistados ressalta que inexistem todas demais
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atividades de PCT: o antiterrorismo, 0 contraterrorismo e a administracdo de
consequéncias.

Numa tentativa de se medir o nivel de suficiéncia de meios dos O6rgaos
componentes dos principais eixos de atuacdo no enfrentamento ao terrorismo
internacional (Inteligéncia, Seguranca, Defesa e Combate aos Crimes Financeiros),
solicitou-se a trés entrevistados que apresentassem suas percep¢cdes em uma escala
de avaliacdo, que ia desde a insuficiéncia até a exceléncia. Destes, apenas dois
responderam, o que nao afetou os resultados do trabalho.

Solicitado para que apontasse o nivel de proficiéncia material dos 6érgéos
componentes dos principais eixos de atuacdo no enfrentamento ao terrorismo

internacional, um dos entrevistados (individuo A) apresentou as seguintes

percepcoes:
MATERIAL (MEIOS)
) NIVEL DE PROFICIENCIA
AREA [ R|B |MB| E | NO
INTELIGENCIA X
SEGURANCA X
DEFESA X
COMBATE A CRIMES CONTRA A ORDEM X
FINANCEIRA

Legenda: | - Insuficiente; R - Regular; B - Bom; MB - Muito Bom; E - Excelente; NO - Ndo observado
QUADRO 10 — Resposta do individuo A sobre a suficiéncia de meios
Fonte: O autor

Nesse mesmo contexto, o individuo A frisou que utilizou como base de
avaliacdo a Inteligéncia de Seguranca Publica, em ambito nacional, esclarecendo que
h& unidades da federacéo que estdo em condi¢cdes mais avancadas do que as outras.

Em resposta ao mesmo questionamento, outro entrevistado (individuo B)

apresentou as seguintes percepcoes:

MATERIAL (MEIOS)

< NIVEL DE PROFICIENCIA
AREA | |R | B |MB]| E ]| NO
INTELIGENCIA X
SEGURANCA X
DEFESA X
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COMBATE A CRIMES CONTRA A ORDEM X
FINANCEIRA
Legenda: | - Insuficiente; R - Regular; B - Bom; MB - Muito Bom, E - Excelente; NO - Ndo observado
QUADRO 11 — Resposta do individuo B sobre a suficiéncia de meios
Fonte: O autor

Tais avaliagcbes demonstram percepcdes bastante distintas sobre o nivel de
suficiéncia de meios das quatro areas avaliadas. Entretanto, uma vez que é sabido
gue os recursos destinados para essas areas sdo bastante limitados, esse assunto
conduz a reflexdo sobre possiveis e flagrantes oportunidades de melhoria no que se
refere ao aparelhamento dos setores de inteligéncia, seguranca, defesa e combate
aos crimes contra a ordem financeira.

No dia 05 de julho de 2017, o Comandante do Exeército, Gen Ex Eduardo Dias
da Costa Villas Boas, em audiéncia publica da CREDEN, p6s em relevo a insuficiéncia
de investimentos nos diversos projetos estratégicos do Exeército, dentre os quais,
ressaltou o Sisfron (Sistema Integrado de Monitoramento de Fronteiras), a partir do
gual pretende-se monitorar 17000 Km de fronteiras nacionais; entretanto, apos 6 anos,
apenas 6% do projeto esta implantado (VITAL, 2017).

Esse flagrante descaso para com o Sisfron, um importante sistema capaz de
suportar diversas acdes de vigilancia, reconhecimento e obtencdo de dados para o
ciclo de inteligéncia, creditado a crise financeira dos ultimos anos, descortina uma
gravissima lacuna na suficiéncia de meios de inteligéncia nacional no que tange ao
controle fronteirico, tdo fundamental para a luta contra os ilicitos transfronteiricos e,
por consequéncia, para a luta contra o terrorismo internacional.

A revisdo da literatura apontou, ainda, mediante o estudo do relatério final da
CPI da Espionagem (2014), a imponderavel necessidade de que o pais aloque maior
guantidade de recursos financeiros na area de inteligéncia e contra-inteligéncia,
inclusive com o investimento em tecnologia propria e nacional, de modo a operar, em
melhores condicfes, no espaco de batalha virtual.

Por fim, € importante destacar que todos os entrevistados afirmam que a edi¢éo
de uma ENPCT representaria uma grande possibilidade de incremento no nivel de
proficiéncia material das instituicdes nacionais, fruto do alinhamento e articulacéo de
diversos setores da sociedade na busca pela consecuc¢éo dos objetivos estratégicos

delineados.
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4.1.4 Conclusdes parciais sobre a variavel dependente

As conclusdes parciais acerca da conducao de atividades de antiterrorismo e
contraterrorismo (VD) séo:

a) a ampliacdo do conceito de terrorismo, contemplando outras motivagoes e
incluindo métodos de aplicacédo da violéncia, deve ser discutida;

b) instrumentos juridicos devem ser criados, ou aperfeicoados, objetivando
dotar de maior seguranca juridica as agéncias e seus integrantes no exercicio das
atividades de PCT;

c) a criacdo de um instrumento juridico que regule a atuacao integrada das
diversas agéncias se faz premente para uma maior efetividade institucional na PCT;

d) um 6rgao central de coordenacédo das atividades de PCT deve ser criado,
seja por reativacdo do antigo Nucleo de Coordenacédo das Atividades de Prevencéo
de Combate ao Terrorismo, seja pela criagdo de um novo;

e) a capacitacdo dos quadros componentes das diversas agéncias envolvidas
na PCT, apesar de estarem em niveis considerados suficientes, poderdo ser
incrementados pela edicdo de uma ENPCT;

f) a necessidade de capacitacdo especial de for¢as policiais convencionais para
a primeira intervencdo em um contexto de enfrentamento do terrorismo néo encontra
consenso, cabendo, entdo, discussdes a esse respeito; e

g) 0 apoio a manutencao, aquisicado e investigacao cientifico-tecnolégica de
materiais para emprego na PCT deve constituir um elemento fulcral dessa luta. Um
melhor e mais alargado aproveitamento das tecnologias ja existentes, ainda que
exijam investimentos avultados, pode trazer, a curto prazo, um bom contributo aos

esforcos de PCT.

4.2 VARIAVEL INDEPENDENTE
“O desenvolvimento de uma ENPCT” figura como variavel independente do
presente estudo. Os resultados e discussdes de suas dimensdes e indicadores,

levantados com o auxilio dos instrumentos empregados, seguem abaixo.

4.2.1 Dimensao necessidade
A dimensado “necessidade” mostra-se de fundamental importancia para o

estudo da variavel independente do presente trabalho de pesquisa.
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Ao se levantarem questionamentos sobre as vulnerabilidades e ameacas a
Seguranca Nacional, em matéria de terrorismo internacional, as respostas a essas
perguntas poderdo embasar conclusbes acerca da real necessidade de
desenvolvimento de uma ENPCT.

4.2.1.1 Vulnerabilidades

Durante a revisao da literatura evidenciou-se que 0 pensamento estratégico de
seguranca nacional esta baseado, quase que integralmente, no estudo das ameacas,
resultando em um alinhamento natural do arcabouco institucional brasileiro no sentido
a fazer face as “ameacas” que |he sé@o concretas e aparentes.

Esse tipo de pensamento estratégico norteou, durante muito tempo, 0s
planejamentos de seguranca e defesa de muitos paises e, atualmente, mostra-se
ultrapassado e evidencia suas fragilidades (RUMSFELD, 2002).

Em um mundo dominado pela incerteza e extremamente globalizado, onde a
dimensdo virtual se mostra capaz de transpor quaisquer barreiras, a melhor
abordagem estratégica se apresenta mediante o desenvolvimento de “capacidades’,
profundamente ligadas ao estudo das proprias vulnerabilidades.

Nesse sentido, a revisdo da literatura, sem a intencdo de esgotar o assunto,
apresentou algumas vulnerabilidades a seguranca nacional que se relacionam com o
terrorismo internacional, quais sejam:

- a questao fronteirica;

- 0S movimentos sociais e as organizacfes ndo-governamentais;

- 0 crime organizado;

- 0 pensamento de defesa brasileiro;

- 0 ciberespaco; e

- a politica nacional e regional de concesséao de refugio e asilo.

Todos os entrevistados concordaram com 0s aspectos apresentados quando
da abordagem das vulnerabilidades, apresentando as suas complementacdes
conforme se segue nesta secao.

Em um Estado de dimensfes continentais e com uma dezena de paises
limitrofes, a questao fronteirica jamais deixara de ser uma enorme preocupacao no
gue tange a seguranca nacional. No caso brasileiro, somam-se ao viés fisiografico, as

guestdes psicossociais e econbmicas tipicas das fronteiras nacionais, como o vazio
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demografico e a deficiente presenca do Estado, criando desafios ainda maiores para
a manutencao da soberania nacional.

Um dos entrevistados complementa a revisdo da literatura apontando que, além
da extensdo, desocupacado, deficiente presenca do Estado e permeabilidade das
fronteiras nacionais, ha de se considerar a propria descaracteriza¢do do conceito de
fronteira, de modo que, numa tentativa de suprir caréncias mutuas, as localidades
fronteiricas se integram naturalmente, tornando impraticaveis a aplicacdo de formas
eficientes de fiscalizacdo e controle. O somatdério de tudo isso abre espaco para o
cometimento de crimes transfronteiri¢cos, inclusive o terrorismo, uma vez que, para o
terrorismo internacional, os conceitos de fronteira séo irrelevantes.

No bojo dessa discusséo, salta aos olhos a triplice fronteira Brasil-Argentina-
Paraguai. Marcada pelos ilicitos transfronteiricos e com uma formacéao étnica peculiar
gue, dentre outras coisas, facilita a execucdo de crimes contra a ordem financeira,
essa regido é apontada por muitos analistas internacionais de inteligéncia como um
safe haven (porto seguro) para elementos ligados ao terrorismo internacional.

A revisdo da literatura apontou para a existéncia, naquela regido, de pelo
menos 19 criminosos ligados ao terrorismo internacional. Tal constatacao, por si SO,
ja evidencia que qualquer analise de inteligéncia que se preste a apresentar conexdes
entre aquela triplice fronteira e o terrorismo internacional, ndo pode ser considerada
como infundada (INTERNATIONAL INSTITUTE FOR COUNTER-TERRORISM, 2013,

traducao e atualizacdo nossa).

Ademais, nesse mesmo sentido, a ONU apresentou, recentemente, um projeto
de criacdo de um observatoério académico contra o terrorismo, em Ciudad del Este, no
Paraguai. Segundo o pronunciamento oficial, a paulatina destruicdo do El, que opera
no Oriente Médio, provoca a dispersdao de seus membros, que, eventualmente,
poderiam migrar para a zona da triplice fronteira Brasil-Argentina-Paraguai
(ANALIZAN, 2017).

No que se refere aos movimentos sociais e as diversas ONGs, a revisdo da
literatura apontou que tais grupos representam uma vulnerabilidade, que pode se
apresentar de duas formas distintas:

- como grupos vulneraveis a radicalizacdo, que podem lancar méao de acdes
terroristas para atingirem os seus objetivos; ou

- como atores de influéncia sociopolitica no territério nacional.
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Um dos entrevistados complementou tal percepc¢ao apontando, como exemplo,
as palavras do ex-Presidente da Republica Luiz Inacio “Lula” da Silva, quando em 24
de fevereiro de 2015, durante discurso na Associagéo Brasileira de Imprensa, afirmou:
“Também sabemos brigar. Sobretudo quando o Stédile [lider do Movimento Sem
Terra] colocar o exército dele nas ruas” (AZEVEDO, 2015).

Com tal afirmagcdo, o ex-Presidente deixou bastante claro o poder
desestabilizador que um movimento social pode apresentar no cenario politico
nacional, transparecendo, nas entrelinhas, a possibilidade de emprego deliberado da
forgca como forma de manifestagéo.

Outro entrevistado, por sua vez, complementou que no momento politico atual,
0S movimentos sociais tém menor expressao, nao interferindo diretamente em agdes
de governo, como em um passado recente. Entretanto, um exemplo flagrante dessa
influéncia, foi a excludente de criminalidade da acdo de movimentos sociais constante
do 82° da Lei Antiterrorismo brasileira (L 13.260/2016).

No que se refere ao crime organizado, a revisédo da literatura apontou que este
€ passivel de oportunizar uma acao terrorista das mais variadas maneiras, com
destaque para o financiamento e o suporte logistico.

Um dos entrevistados salientou que as conexdes entre o terrorismo e o crime
organizado podem se dar de diferentes formas. As organizacbes guerrilheiras de
esquerda armada revolucionaria, estilo foquista-guevarista, fazem aliancas de
conveniéncia com o crime organizado ou dele se utlizam; por sua vez, as
organizacbes muculmanas radicais qualificadas como terroristas frequentemente
praticam acdes proprias do crime organizado, o que nao significa que se associem ao
crime organizado transnacional. Essas organizacfes podem contar com o suporte de
paises que simpatizam com as suas causas ou que, em muitos casos, foram os
responsaveis por sua criacao.

Outro entrevistado salientou que, além de se suportarem mutuamente (em
matéria de recursos), o crime organizado e o terrorismo também podem intercambiar
capacidades e informacdes de alto valor estratégico.

Colaborando com o entendimento de que o crime organizado e o terrorismo
estdo cada vez mais conectados, o jornal Correio Braziliense, em reportagem de 23
de julho de 2017, apresentou relatorios que davam conta da parceria comercial entre
a faccao criminosa brasileira denominada de Primeiro Comando da Capital (PCC) e o
grupo terrorista Hezbollah (CAVALCANTI; SOUZA, 2017).



120

Quanto ao pensamento de defesa brasileiro, a revisao da literatura apontou
para a “Teoria da Inexisténcia de Risco Iminente”, do cientista politico Eliézer Rizzo
de Oliveira (2000 apud FIALHO, 2002), que estabelece, em linhas gerais, que néo
havendo a percep¢cédo de ameacas, ndo ha sensibilizacao politica que motive maiores
discussdes sobre temas estratégicos, como o terrorismo.

Um dos entrevistados, ao discorrer sobre a inexisténcia de um 6rgéo central de
coordenacao das atividades de PCT, menciona que a combinacdo da aceitacdo do
mito da “imunidade natural” somada a dificuldade de percepc¢ao do terrorismo como
séria ameaca, esvazia qualquer discurso favoravel as medidas de ampliacdo da
capacidade administrativa, e mesmo legal, do Estado no campo da PCT.

Outro entrevistado, igualmente, discorre sobre o fato e salienta que a
seguranca dos grandes eventos ficou extremamente comprometida em razdo da
negacao da ameagca terrorista.

No que se refere ao ciberespaco, a revisao da literatura apontou que este pode
oportunizar o terrorismo mediante a possibilidade de cometimento de ataques
cibernéticos (ciberterrorismo) ou mesmo pelo seu potencial emprego na radicalizacao
de individuos, com o destaque para o extremismo islamico.

Um dos entrevistados complementou que o ciberespaco propicia um ambiente
fértil para o desenvolvimento de subculturas criminosas imunes a barreiras fisicas,
fronteiras politicas e limites morais. A dimensao virtual do Espaco de Batalha constitui
um diferencial de assimetria e, portanto, é instrumento de poder e dominacdo. Neste
contexto, enfatiza a necessidade de um Sistema Brasileiro de Seguranca Cibernética,
gue promova a seguranca cibernética do Estado, o que conforma um ambiente de
espectro mais amplo que o de defesa, ja conduzido a bom termo pelas Forcas
Armadas, através do CDCiber, principalmente tendo em vista as limitacdes
orcamentarias atuais.

Outro entrevistado acrescenta que deve ser realizado um acurado estudo sobre
os maleficios que poderiam ser causados através da ocorréncia de um ataque
cibernético as infraestruturas estratégicas nacionais.

Quanto a politica nacional e regional de concessao de refugio e asilo, a revisao
da literatura apontou o quao arriscado pode ser o estabelecimento da uma politica de
‘portas abertas” no que se refere ao terrorismo. Para tanto, apresentaram-se,
brevemente, as preocupagdes que surgiram, em 2011, na Unido Europeia, quando da

ocorréncia da Primavera Arabe e o inicio da crise de refugiados oriundos do Oriente
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Médio; e algumas intercorréncias ocorridas no Uruguai, pais limitrofe com o Brasil e
tradicional concessor de reflgio e asilo para estrangeiros.

Ao que tudo indica, as preocupacdes apresentadas no relatorio da Europol, em
2011, atinentes a possibilidade de conex&o entre o terrorismo e o acolhimento de
refugiados do Oriente Médio, materializaram-se em realidade, como pode ser visto no

relatorio desse mesmo 6rgéo policial supranacional, em 2017:

O afluxo de refugiados e migrantes para a Europa, a partir de zonas de
conflito ja existentes e novas, é esperado que continue. El ja explorou o
fluxo de refugiados e migrantes para enviar individuos a Europa para
cometer atos de terrorismo, que se tornaram evidentes nos ataques de
Paris em 2015. El e possivelmente outras organizacbes terroristas
jihadistas podem continuar a fazé-lo. [...]

Um caso na Suica envolveu trés suspeitos que eram refugiados sirios e
requerentes de asilo. Dois deles chegaram na Suica com vistos humanitarios
e, no momento da redacdo [deste relatério], estavam sendo investigados
como potenciais membros do IS.

A ltdlia também afirmou ter tido casos de refugiados com antecedentes
jinadistas anteriores; e a Austria informou vérios casos de individuos
suspeitos de terrorismo entre 0s migrantes que se hospedam ou viajam pelo
seu territorio. [...]

N&do hé& evidéncias concretas de que 0s viajantes terroristas usem
sistematicamente esses fluxos de refugiados para entrar na Europa
despercebidos, mas € indiscutivel que alguns terroristas tenham
entrado na Unido Europeia como refugiados, como foi observado nos
ataques de Paris de 13 de novembro de 2015 (EUROPEAN POLICE

OFFICE, 2017, p. 6, traducdo nossa, grifo nosso).

4.2.1.2 Ameacas

Como ameacas, a revisdo da literatura apontou as células terroristas
internacionais e os lobos solitarios, com um destague bem maior para estes ultimos,
gue vém ganhando destaque como protagonistas de diversas experiéncias recentes
de acdes terroristas no mundo ocidental.

Evidentemente, ndo se pode perder de vista que tradicionais alvos de
organizacles terroristas internacionais, tais como as representacfes diplomaticas
estrangeiras, sempre ensejardo maiores cuidados de seguranca e poderdo suscitar
outras ameacas terroristas. Em reportagem do jornal Correio Braziliense, de 04 de
fevereiro de 2017, foram noticiadas duas oportunidades, 1976 e 1989, nas quais 0
Hezbollah enviou terroristas a Brasilia-DF, objetivando a realizacdo de atagues a
representantes diplomaticos israelenses (GRUPO, 2017).

Entretanto, a experiéncia contemporanea tem demonstrado que um namero

relevante de acgles terroristas tem sido cometido por lobos solitarios (5%, em 2016,
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conforme aponta a figura 09); e os “alvos simples” (soft targets), por suas
caracteristicas, sdo 0s seus alvos mais visados para as suas acoes.

Os lobos solitarios, por seu efeito surpresa e acdo de choque, representam,
entdo, a mais perigosa ameaca terrorista ao mundo ocidental. A globalizacéo forneceu
uma grande capacidade de cooptacdo de militantes as diversas organizacdes
terroristas, ndo importando em que parte do globo a pessoa esteja. Soma-se a isso, a
extrema dificuldade para se descobrir e frustrar os intentos desse tipo de ameaca,
cujos desafios de enfrentamento sdo enormes.

Um dos entrevistados, ao tratar sobre a questdo da concessao de refugio e
asilo, manifesta a sua particular preocupacéo, a partir de exemplos internacionais, de
gue lobos solitarios possam ingressar em territorio brasileiro e perpetrar acdes
terroristas, manifestando a dimenséo real dessa ameaca.

Esse mesmo entrevistado acrescenta que o relativo sucesso dessa fonte de
ameaca deve-se ao carater de imprevisibilidade de sua acdo, decorrente da
dificuldade de previsdo de desvios de conduta de individuos sem antecedentes ou
gualquer ligacdo com suspeitos conhecidos.

Assim, a principal “virtude” operacional do lobo solitario ndo reside, como
muitos podem pensar, no fato de o individuo atuar isoladamente, mas no fato de ser
desconhecido e, portanto, dificilmente detectavel, antes da acéo, o que aumenta as
suas possibilidades de sucesso. Como atuam isoladamente, sem contato com outras
pessoas conhecidas por ligacdo com o terrorismo ou qualquer tipo de apoio
externo, os "lobos solitarios" seguem representando a maior ameaca terrorista no
plano internacional, especialmente em paises ocidentais que abrigam significativas
comunidades islamicas xiitas ou outros tipos de alvo habitual do terrorismo salafista,
como representacdes diplomaticas da Siria, Ird ou Iraque, ou mesmo dos EUA, como
€ 0 caso do Brasil, mesmo que em periodos onde ndo ocorram grandes eventos.

Por fim, o entrevistado define que ndo se trata de que os lobos solitarios
correspondam a maior ameaca terrorista ao pais, mas ao fato de que, imprevisiveis e
guase indetectaveis, constituem ameaca permanente e de mais dificil prevencdo do
gue as formas de organizacdo mais ortodoxas do terrorismo internacional, cuja
movimentacdo muitas vezes pode ser plotada com a antecedéncia necessaria, por
servicos de inteligéncia estrangeiros cooperativos, fornecendo informacfes capazes

de propiciar as condigcbes para o oportuno aumento dos niveis de alerta e
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consequente fortalecimento da seguranca em torno de seus potenciais alvos no pais
ou até mesmo de sua prévia neutralizacao.

Outro entrevistado corrobora com a ideia de que detectar um lobo solitario, em
relacao a deteccdo de uma célula terrorista, € bem mais complexo e dificil, enfatizando
gue as fragilidades nacionais, em termos de seguranca organica e vulnerabilidades
de alvos simples (soft targets) e alvos dificeis (hard targets), sdo imensas e
convidativas a incidentes terroristas. Segundo ele, dentro das analises de risco
realizadas pela Seguranca Publica e pela Defesa, dentre todos cenarios provaveis de
enfrentamento de agdes terroristas, os lobos solitarios compdem o pior.

Para esse entrevistado, dentro de sua experiéncia profissional na area, 0s
cenarios de incidentes perpetrados por células terroristas sdo os mais trabalhados. O
gue, em sua opinido, compde o cenario de mais provavel ocorréncia, como ja o foi
outrora no pais. Porém, na sua visdo, apesar de ndo ser o mais provavel para o Brasil,
indubitavelmente, o pior cenario de enfrentamento terrorista gravita entorno dos lobos

solitarios.

4.2.2 Dimensao operacionalizacéo

A dimenséo “operacionalizagao” liga-se ao estudo da variavel independente do
presente trabalho de pesquisa a medida em que, a reboque dos questionamentos
acerca da real necessidade de se desenvolver uma ENPCT, outras interrogacdes
surgem a respeito de como esse documento pode ser dotado de adequabilidade e
aplicabilidade ante as restricbes das mais variadas ordens, sejam econbémicas,
psicossociais ou politicas.

Portanto, de maneira imponderavel, deve-se pensar em como instrumentalizar
uma ENPCT realista ante a atual conjuntura brasileira e, ao mesmo tempo, pronta

para fazer face aos desafios que poderdo ser impostos no futuro da nacao.

4.2.2.1 Adequabilidade

Uma ENPCT deve ser efetiva. Necessita, portanto, mostrar-se adequada ao
enfrentamento do multifacetado fenémeno do terrorismo.

O primeiro passo para que se obtenha o sucesso esperado durante o
desenvolvimento de uma ENPCT é aquisicdo de acurado conhecimento acerca do

inimigo a ser combatido: o terrorismo internacional contemporaneo.
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Rapoport (2004) delineou quatro grandes ondas de terrorismo em seu trabalho
seminal sobre a historia do terrorismo internacional, de maneira que cada onda reflete
a sua dominancia no periodo delimitado. A primeira onda ("anarquista") do terrorismo
moderno comecgou na Russia, na década de 1880, e durou até a década de 1920; a
segunda onda ("anticolonial") comecou na década de 1920 e terminou na década de
1960; a terceira onda (“nova esquerda”) comec¢ou na década de 1960 e continuou até
a década de 1980; e a quarta (a onda "religiosa") surgiu em 1979 e continua até os
dias de hoje.

Ainda segundo Rapoport (2004), o Isla esta no coracao dessa Ultima onda. Os
grupos islamicos conduziram, com sucesso, 0S mais significantes, mortais e profundos
ataques internacionais. E o sucesso alcancado pelo Isla, aparentemente, influenciou
grupos religiosos em outros lugares, tais como: cristdos, judeus, siquistas etc.

As caracteristicas intrinsecas a essa ultima onda terrorista desembocam em
uma unica forma eficaz de combaté-la: o contraterrorismo proativo.

Um dos entrevistados aponta que o terrorismo transnacional contemporaneo
representa o vetor basico do conflito irregular assimétrico no século XXI. Nesse tipo
de terrorismo, ndo ha o que se negociar; ndo ha qualquer tipo de interlocucdo que
conduza a uma concessao politica; e € justamente nesse aspecto que reside a
distincdo fundamental entre o terrorismo classico, comumente empregado na Guerra
Fria, e o terrorismo transnacional contemporaneo.

Os atentados de Paris, realizados em novembro de 2015, sdo um exemplo
perfeito dessa realidade. Naquela oportunidade, a policia francesa, enquanto tentava
estabelecer uma interlocucdo com os terroristas, objetivando negociacfes, acabou
assistindo a mais derramamento de sangue, mediante o fuzilamento de reféns e
explosBes suicidas. Na realidade, pareceu que a tentativa frustrada de negociacao
valorizou, ainda mais, o0 evento suicida em curso.

Evidentemente, ndo se pode perder de vista que a interlocu¢cdo com terroristas
pode vir a acontecer; entretanto, ocorrera excepcionalmente, conduzida nos casos em
gue esse contato se torne impositivo por alguma razao.

Realizando um resgate historico, um dos entrevistados enfatiza que, durante a
Guerra Fria, o terrorismo era empregado como um instrumento tatico pelos
movimentos revolucionarios. Atualmente, o terrorismo é um instrumento estratégico
de projecao de poder, encontrando um fim em si mesmo. Quanto mais baixas e

destruicdo, melhor.
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Sendo assim, a medida em que a ameaca terrorista come¢ou a empregar a sua
prépria morte como arma, mediante o emprego de ataques suicidas, a sua
neutralizacdo perdeu qualquer viés reativo e tornou-se eminentemente proativa.

Segundo Pape (2003, p. 346):

[...] os ataques suicidas sdo geralmente mais destrutivos do que outros
ataques terroristas. Um atacante que esta disposto a morrer € muito mais
provavel que cumpra a sua missdo e cause o maximo de dano ao alvo. Os
atacantes suicidas podem ocultar armas em seus proprios corpos e fazer
ajustes de ultima hora com mais facilidade do que os terroristas comuns. Eles
também sdo mais capazes de se infiltrar em alvos fortemente protegidos
porque ndo precisam de planos de fuga ou equipes de resgate (traducdo
nossa).

Ainda segundo Pape (2003), os ataques suicidas sdo0 uma maneira
especialmente convincente de sinalizar a probabilidade de que ha mais terror por vir,
porque o proprio suicidio € um sinal caro, 0 que sugere que 0s atacantes nao poderiam
ter sido dissuadidos, ainda que houvesse uma ameacga de retaliacdo dispendiosa.

A “arte do martirio” faz com que os terroristas justifiquem suas a¢gdées com base
em motivos de grande profundidade ideolégica, que combinam as crencas de uma
comunidade mais ampla. Muitas organizacdes terroristas cultivam "mitos sacrificais”,
gue incluem conjuntos elaborados de simbolos e rituais para marcar a morte de um
atacante individual como contribuicdo para a nacao, tornando plausivel o pensamento
de que outros suicidas surgirdo (PAPE, 2003).

Entdo, qual logica de combate pode reger o enfrentamento a um inimigo que
demonstra total desprendimento quanto a sua propria vida? Essa € uma pergunta que
encontra a sua Unica resposta na proatividade das acdes: atacar antes de ser atacado.

Dentro de todo esse contexto, um dos entrevistados afirma que o
contraterrorismo reativo, conduzido ap0s a realizacdo da acgéo terrorista, tornou-se
totalmente ultrapassado e ineficiente; via de regra, € “missao nao cumprida”.

Uma vez que a acao terrorista transnacional contemporanea pretende
maximizar a morte, destruicdo e confusao; mesmo em ataques suicidas, faz-se mister
que se vislumbre que nao existe o “simples” sacrificio. Sempre havera trabalhos
preparatérios as acdes terroristas: captacdo de recursos, adestramento de seus
executantes, judicioso planejamento e reconhecimentos exaustivos dos alvos
escolhidos. Tais trabalhos expdem a intencéo de ataque e franqueiam oportunidades

para a neutralizagcdo da ameaca terrorista.
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Segundo Crelinsten (2014), o contraterrorismo proativo caracteriza-se por ser
um modelo hibrido de combate ao terrorismo, combinando elementos de justica
criminal, inerentes as operacdes policiais, e de operagdes de combate.

Uma abordagem proativa requer coordenacdo e integracdo em uma ampla
gama de dominios politicos: direito penal, policiamento, inteligéncia, financas, controle
de fronteiras, politica de imigracdo e refugiados, estratégia e taticas militares,
diplomacia, desenvolvimento e intervencdo humanitaria. Essa abordagem
multidisciplinar, em ambiente interagéncias, pode criar tensbes entre objetivos
intrinsecamente conflitantes (CRELINSTEN, 2014).

A revisdo da literatura apontou que as operagbes em ambiente interagéncias
guardam desafios que Ihe sé@o inerentes. As tensdes sistémicas nascem naturalmente
guando se mesclam distintas culturas organizacionais e técnicas operacionais,
contribuindo para a dissociacdo do esfor¢co pretendido. Soma-se, ainda, o fator
humano, o qual faz avultar conflitos de personalidade, que desestimulam a construcao
de um ambiente colaborativo.

Nesse sentido, um dos entrevistados aponta que o trabalho interagéncias deve
ser pautado por condutas basicas como: foco permanente no objetivo comum; busca
continua da integracdo; conhecer as capacidades das agéncias participantes
(possibilidades e limitacdes); evitar o protagonismo institucional e respeitar a
diversidade de competéncias; compartilhamento integral de informacdes de interesse
comum; e aprestamento permanente.

Em sua experiéncia profissional, esse mesmo entrevistado afirma que
experimentou, com sucesso, a efetividade desse tipo de trabalho, quando atuou junto
a oOrgaos internacionais, oportunidade na qual observou a aplicacdo pratica dos
principios da multiplicidade de competéncias, complementariedade, transversalidade,
integracao, iniciativa e unidade de comando. Entendendo, por consequéncia, que uma
estratégia nacional fortalece a integracdo interagéncias, a unidade de doutrina e o
somatério de esforcos comuns.

Outro entrevistado reforca que, quanto mais multidisciplinar o ambiente
operacional, mais a unidade de comando se torna impositiva. Portanto, defende que
uma ENPCT deve prever que um militar se encarregue da coordenacédo de todo o
esforco de combate ao terrorismo, haja vista que a vida castrense oferece maior

experiéncia no processo decisorio e na capacidade de direcionar esforgos.



127

Raciocina-se, entdo, que quanto maior o numero de agéncias e organizacdes
envolvidas, maior serd o numero de comandos e ordens a serem expedidas. Essa
guantidade de comandos diferentes afeta o grau de cooperagédo interagéncias,
tornando a implementacao da estratégia mais demorada e desafiadora.

Ao se reconhecer a precedéncia de uma autoridade sobre os demais,
materializando o principio da unidade de comando, fatores de tensdo podem ser
dirimidos, conduzindo a uma melhor execucao das acdes.

O desenvolvimento de uma ENPCT adequada ao enfrentamento do terrorismo
internacional contemporaneo deve observar aspectos relevantes que foram elencados
nos estudos de caso apresentados na revisao da literatura, criando condi¢des para a
conducdo do contraterrorismo proativo. Dentre os quais, destacam-se: o fomento a
cooperacao internacional; a partilha eficaz de informacgdes; o adequado tratamento
das informacdes pelos servicos de seguranca, com foco na inteligéncia humana; a
integracdo entre a defesa aérea e o controle de trafego aéreo; e a efetiva fiscalizagéo
de produtos controlados.

Uma ENPCT deve, entdo, ser concebida em um ambiente interagéncias,
fundamentado no principio da unidade de comando; e fomentar a aplicacéo integrada
de todos as expressdes do Poder Nacional na busca por um objetivo comum.

Para tanto, o documento que estabelece a criacdo de um grupo de trabalho
interagéncias deve apontar: o problema de seguranca especifico a ser enfrentado; a
intencdo da autoridade que o estabeleceu; quem deve participar dos estudos e suas
responsabilidades; quem sera o responsavel pela lideranca dos trabalhos; e a gestéao
de recursos e orcamentos (COLEGIO INTERAMERICANO DE DEFESA, 2013).

4.2.2.2 Aplicabilidade

A implementacdo de uma politica € consubstanciada na aplicacdo de sua
respectiva estratégia, que garantira a sua efetividade. Para tanto, necessita-se que
politica seja realista, fundamentada em uma solida previsdo or¢camentaria e com
planejamento de acdes muito bem definidos.

Atualmente, o pais passa por uma severa crise econdmica, que culminou em
uma rigorosa politica de austeridade orcamentaria. O orcamento publico reflete os
interesses da sociedade, o que, por razdes ja estudadas no presente trabalho, faz
com que se possa inferir que muito dificilmente vultuosos recursos financeiros seriam

investidos no sentido a permitir a aplicacdo de uma ENPCT.
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Nesse contexto, a edigdo de uma ENPCT deve ser acompanhada por um
extenso debate politico-académico nacional. A sociedade brasileira precisa perceber
gue a ameaca terrorista, principalmente em sua vertente internacional, existe e nao
faz distincdo de momento ou local. Caso nao haja esse trabalho de conscientizacao,
ainda que se investissem vultuosos recursos no arcabouco institucional brasileiro de
PCT, sempre haveria um sério risco de que, diante da proxima crise financeira,
vigorosos contingenciamentos atingiriam os recursos empenhados.

Corroborando com tal ideia, um dos entrevistados afirma que os melhores
resultados de uma ENPCT seriam alcancados caso esta fosse o resultado de uma
melhor percepcdo, por parte do poder publico, acerca da ameaca terrorista; em
contraste com uma ENPCT editada como resultado de uma ocorréncia inopinada,
desencadeadora de uma mudanca de visdo e de comportamento, em carater
emergencial.

A partir do exposto, percebe-se que, no caso brasileiro, € interessante que um
grupo de trabalho responsavel pela discussdo de uma ENPCT, guardadas as suas
responsabilidades institucionais, seja composto por:

- 0rgaos e ministérios considerados centrais, ou seja, aqueles que estao
diretamente relacionados a assuntos de defesa, seguranca, inteligéncia e
administracao fazendaria, no que tange aos crimes contra a ordem financeira;

- 0rgdos e ministérios periféricos, ou seja, aqueles que podem contribuir
subsidiariamente para o esforco principal; e

- 6Orgaos e instituicbes convidadas, com destaque para as sociedades
académicas de ensino superior e representacfes parlamentares das diversas
comissdes legislativas, que poderdo auxiliar no esforco de atualizacdo de
instrumentos juridico-regulatorios.

Inegavelmente, a globalizacdo rompeu com a maioria das fronteiras do mundo,
fazendo com que os esforcos de seguranca sejam cada vez mais supranacionais. Em
gue pese o0 mito da imunidade a acdes terroristas, pela postura geopolitica do pais, a
politica externa brasileira ndo pode deixar de se engajar em um esforco global de
seguranca contra as atividades terroristas.

A revisado da literatura aponta que uma estratégia nacional deve partir de uma
diretriz politica que norteie os trabalhos, estabelecendo, entdo, um Estado Final
Desejado. Estratégias coerentes deverdo ser desenvolvidas no seio de um grupo de

trabalho interagéncias, fluindo desde o nivel mais alto para o nivel mais baixo de sua
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estrutura. Sendo assim, condi¢des ideais sao criadas para que haja consonancia na
execucao das acgOes taticas, que fluirdo em sentido inverso, desde 0s niveis mais
baixos para os niveis mais altos, conforme o apresentado no mapa cognitivo de linhas
de esforco (figura 11) (COLEGIO INTERAMERICANO DE DEFESA, 2013).

MAPA COGNITIVO DE LINHAS DE ESFORCO
| Fasel || Fasen || Fasem | D;m Avaliaciio

A =pPontos de |do Estado Final
Decis3o Estratégico

sdo criados ac Nacional
inhas de Esforgo longo de linhas de 2
esfogo, conduzindo a
ponto de decisio
Estratégico
Operacional Ob ao

inhas de Esforco T
s Tatico

Premissas Determinagéo
Tempo do Estado Final

Linhas de Esforco > Politica Militar e Critériod
Vulnerabilidades| de conclusio i

Etc

DELIBERAAO E PLANEJAMENTO DAS OPERA()ES (inicio com Estado Final)

CONDUCAO DAS OPERACOES (inicio com Acoes Taticas)

FIGURA 11 — Mapa cognitivo de linhas de esforco
Fonte: CURTIS E. LEMAY CENTER, 2016b, traducdo nossa

Corroborando com a revisdo da literatura, um dos entrevistados defende que
todas as acles sistematicas e interagéncias devem ser desenhadas para terem a sua
execucao desde o nivel mais baixo (local) até o nivel mais alto, fluindo do epicentro
para as bordas. Esse ponto de vista baseia-se no fato de que a gestdo da resposta
imediata e até a fase de reconstrucdo e restauracao do estado de normalidade pés-
evento devem ocorrer no menor nivel de administracdo, criando um resultado mais
eficiente e duradouro.

Crelinsten (2014) segue nesse mesmo sentido e afirma que uma estratégia de
contraterrorismo, abrangente e de longo prazo, para que se torne realidade, devera
ser implementada mediante pequenas mudancas no nivel local, que evoluem e se
adaptam ao longo do tempo e do espaco, até se tornarem generalizadas e
normalizadas como um valor ou pratica universal. Entretanto, essas mudancas
precisam ser autorizadas a se desenvolver e se disseminarem por marcos juridicos
gue protejam os direitos, oferecam respaldo e concedam oportunidades a todos. Isso

s6 pode ser feito por Estados que trabalham em concerto: 0os parceiros ndo estatais
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também desempenhardo um papel de destaque no processo; e 0s atores estatais
cooperardo para que o esfor¢o seja cada vez mais transnacional.

Conforme um dos entrevistados enfatiza, uma ENPCT deve ser trabalhada no
tempo. Exige o somatdrio de esforcos, instrucdo e adestramento de quadros. E
imponderavel que se esteja em constante integracdo com os 0rgaos internacionais,
mas para isso, deve haver confianca; e a confiangca da comunidade internacional nao
se ganha com facilidade, demanda comprometimento e tempo.

As experiéncias obtidas no enfrentamento do terrorismo durante os Jogos
Olimpicos Rio 2016 oferecem um marco inicial e ndo podem se perder no tempo e no
espaco. Os pontos fortes e as oportunidades de melhoria devem ser alvo de intensos
estudos e debates, visando o aprimoramento das diversas capacidades que foram
criadas, reunidas ou aplicadas durante todo o esfor¢o de seguranca integrada.

Toda a extensa rede colaborativa interagéncia que foi criada durante os Jogos
Olimpicos Rio 2016 deve ser preservada e, principalmente, expandida. O fomento a
participacao, de forma regular, em novas atividades interagéncias pode auxiliar nesse
processo.

. A partir do exposto, percebe-se que, para que durante a implementacao de
uma ENPCT jamais se perca de vista o Estado Final Desejado, a sua estrutura devera
apresentar, observando diversos assuntos que foram alvo de estudo no presente
trabalho de pesquisa, dentre outros topicos:

- a sua contextualizacdo, promovendo a ambientacdo no que se refere ao
momento histérico nacional e global, sensibilizando os seus leitores quanto a
importancia de seu conteudo;

- 0S marcos nacionais em matéria de PCT, que correspondem a importantes
pontos de partida para a ENPCT,;

- a sua finalidade e aplicacéo;

- 0s seus referenciais metodolégicos e estratégicos;

- 0S seus principios norteadores, que traduzirdo a esséncia de sua aplicacao;

- um mapa estratégico, que servira como ferramenta de apoio a sua
implementacéo;

- 0s seus Objetivos Estratégicos;

- a sua Aplicacao Estratégica; e

- as suas Acdes Estratégicas nos mais variados campos de atuacao.
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4.2.3 Conclusdes parciais sobre a variavel independente

As conclusoes parciais acerca do desenvolvimento de uma ENPCT (VI) séo:

a) o estudo das vulnerabilidades e ameacas revela a necessidade premente
de uma ENPCT e fornece pontos de partida para os seus trabalhos de concepcéo;

b) embora ndo se possa determinar que o lobo solitario constitui a ameaca
terrorista mais provavel, este €, sem davida, a pior ameaca que se pode enfrentar,
avultando de importancia do desenvolvimento e do emprego de instrumentos que
possam auxiliar em trabalhos de prevencao ao surgimento dessa ameaca,

c) a ENPCT deve contemplar o modelo de enfrentamento ao terrorismo
baseado no contraterrorismo proativo;

d) a questdo orcamentaria é aspecto fundamental e sensivel para o
desenvolvimento de uma ENPCT, deve, portanto, ser trabalhada mediante o aumento
da percepcao da ameaca terrorista no seio da sociedade;

e) uma ENPCT deve ser concebida em um ambiente multidisciplinar e
interagéncias, no qual a aplicacdo do principio da unidade de comando se mostra
fundamental;

f) uma ENPCT deve ser planejada desde os niveis mais altos para os mais
baixos e ser aplicada desde os niveis mais baixos para os mais altos; e

g) a coordenacdao das atividades de PCT deve seguir o modelo de governanca
sistémica, garantindo a integracéo entre os diversos atores envolvidos e a almejada e
necessaria eficiéncia em sua execucao; e

h) a cooperacédo internacional, a partilha eficaz de informacgdes, o adequado
tratamento das informacdes pelos servicos de seguranga, a seguranca cibernética e
a efetiva fiscalizacdo de produtos controlados sao tépicos a serem exaustivamente

trabalhados durante a concepcao de uma ENPCT.
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5 CONCLUSAO

O presente trabalho de pesquisa foi desenvolvido com a intencdo de
solucionar o problema: “qual a influéncia de uma Estratégia Nacional de Prevencao e
Combate ao Terrorismo (ENPCT) na conducdo de atividades de antiterrorismo e
contraterrorismo no Brasil?”.

Em busca da resposta a essa questdo, foram levantadas hipéteses que,
supostamente, responderiam a indagacao anterior, de maneira afirmativa (hipétese
de trabalho) ou de maneira negativa (hipétese nula):

- H1 — o desenvolvimento de uma ENPCT contribuira na conducédo de
atividades de antiterrorismo e contraterrorismo no Brasil; e

- HO — o desenvolvimento de uma ENPCT n&o contribuird na conducéo de
atividades de antiterrorismo e contraterrorismo no Brasil.

Direcionado pelas hipéteses supracitadas, realizou-se uma profunda revisao da
literatura, buscando atingir o objetivo geral desta pesquisa, ou seja, propor 0S
principais aspectos de uma ENPCT. Para tanto, analisou-se, também, a necessidade
de uma Estratégia Nacional de Prevencdo e Combate ao Terrorismo, mediante a
apresentacao de vulnerabilidades e ameacas a Seguranca Nacional, evidenciando os
beneficios de uma ENPCT, adequada e realista, para a conducéo das atividades de
enfrentamento ao terrorismo.

Ademais, o estudo se apoiou nas percepcdes de 5 (seis) especialistas, dos
guais, 3 (trés) eram especialistas em terrorismo e 2 (dois) eram especialistas em
atividades correlatas ao tema, quais sejam: DQBRN e defesa cibernética.

Sendo assim, o trabalho fundamentou-se no arranjo entre a revisao da literatura
e as entrevistas realizadas. Essa combinacdo resultou na resposta a questédo
levantada pelo problema e em 3 (trés) propostas: a de composi¢cdo de um grupo de
trabalho para a criacdo de uma ENPCT; a de estrutura para esse documento; e a de
governanca de um Sistema Integrado de Prevencdo e Combate ao Terrorismo, que
seria criado de modo simultaneo com a edi¢cao da referida estratégia.

Os resultados obtidos foram coerentes com aquilo que era esperado,
confirmando as expectativas do inicio dos trabalhos.

O combate da atualidade é marcado pelo amplo espectro dos conflitos. Nesse
novo modelo de guerra, os adversarios atuam em todas as dimensdes do espaco de
batalha e utilizam-se de combina¢cdes Unicas e ameacas hibridas, altamente difusas,

para atacarem 0S seus inimigos através da maxima especulacdo de suas
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vulnerabilidades.

A guerra contra oponentes, estatais ou ndo, que empregam taticas
convencionais e ndo-convencionais de combate, incluindo o amplo uso de praticas
criminosas para a desestabilizacdo de governos e obtencdo de recursos, marcam
decisivamente os conflitos deste século, fazendo com que, cada vez mais, 0s
conceitos entre seguranca e defesa se fundam, olvidando qualquer linha que possa
demarcar tal distingao.

Nesse bojo, o terrorismo internacional contemporaneo encontra o seu lugar
como o principal vetor global de conflitos irregulares assimétricos.

E de causar espanto que, a despeito desse panorama, o Estado Brasileiro
permaneca evidenciando vulnerabilidades criticas e, convenientemente, pareca viver
numa realidade paralela de seguranca, totalmente dispar do resto do mundo e imune
a quaisquer ameacas terroristas.

Desconstruindo essa falacia, o presente trabalho de pesquisa realizou estudos
sobre: os fundamentos juridicos que subsidiam e regulam as acdes, em matéria de
PCT, das diversas agéncias governamentais e das Forcas Armadas do pais; o0s
instrumentos juridicos de PCT dos EUA, do Reino Unido e da Franca; as
peculiaridades do emprego interagéncias; a experiéncia estrangeira em atentados
terroristas; e, por fim, as vulnerabilidades e ameacas a Seguranca Nacional.

Verificou-se que existe uma premente necessidade de reviséo legislativa sobre
0s instrumentos juridicos que regulam o enfrentamento ao terrorismo. Questdes como
a ampliacdo do conceito de terrorismo; a articulagcdo e integracdo das diversas
agéncias, mediante a (re)definicdo de competéncias; a ampliacdo de poderes; dentre
tantas outras, devem ser amplamente discutidas, de modo que se possa oferecer uma
maior seguranca juridica aos agentes publicos durante o exercicio de suas
competéncias e dotar de uma maior eficiéncia o arcabouco institucional brasileiro no
gue se refere ao enfrentamento do terrorismo.

Verificou-se também os enormes desafios que precisam ser vencidos para que
se obtenha um ambiente de trabalho colaborativo durante as operacdes interagéncias.
A auséncia de uma definicdo clara de papéis e responsabilidades de cada agéncia
fatalmente conduzird a uma ma alocacao de recursos, a falta de comunicacdo e a
interacdo destrutiva entre os trabalhos desenvolvidos.

Desta forma, como o enfrentamento ao terrorismo carece de uma abordagem

extremamente complexa e holistica, conjugando todas as expressées do Poder
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Nacional, estratégias devem ser tracadas para que haja uma interacdo construtiva
entre os trabalhos, garantindo resultados expressivos nessa atividade.

O estudo da experiéncia estrangeira em atentados terroristas fortaleceu a visao
de que o terrorismo € um fendmeno onipresente, apresentando os prejuizos causados
pelas acdes terroristas e servindo de valioso subsidio para que se obtivesse um
diagnostico de pontos fortes e oportunidades de melhoria no enfrentamento ao
terrorismo, conforme apontou a revisao da literatura.

Em razao disso, descortinaram-se vulnerabilidades e ameacas a Seguranca
Nacional, quais sejam: as questdes fronteiricas; a atuacdo de movimentos sociais e
ONGs; o crime organizado; o pensamento de defesa brasileiro; o ciberespaco; a
politica nacional e regional de concessao de reflugio e asilo; e a ameaca de lobos
solitarios e células terroristas ao Brasil.

Tais vulnerabilidades e ameacas demandam, entdo, uma eficaz cobertura
institucional, fato que pode ser alcancado mediante a definicdo clara e objetiva de
responsabilidades e a ampliacdo ou criagcdo de novas capacidades, de modo que se
garantam a conquista e manutencao dos objetivos fundamentais da Nacgéao.

Embasado pela revisao da literatura e pelas discussdes, conclui-se, entdo, que
a PCT é conduzida mediante a execucdo de 4 atividades basicas: Apoio de
Inteligéncia, Antiterrorismo, Contraterrorismo e Administracdo de Consequéncias.
Destas, o apoio de inteligéncia € ponto fulcral e deve ser amplamente alargado,
conforme observou-se mediante a analise da experiéncia estrangeira diante de
atentados terroristas, principalmente diante da opcéo pela abordagem proativa de
conducéo do contraterrorismo.

Ainda no que tange ao apoio de inteligéncia, observa-se que todos os tipos de
inteligéncia, sejam humanas, de sinais ou de imagens, de diferentes origens, ganham
singular importancia no enfrentamento ao terrorismo. Ha, entretanto, conforme
verificou-se nos 3 estudos de caso realizados na revisdo da literatura, um predominio
da inteligéncia humana, como efeito natural do caréater difuso da ameaca terrorista.

Atuando proativamente, a informacdo ndo é coletada para fins de evidéncia
criminal, mas para fins de inteligéncia. O obijetivo final ndo é necessariamente uma
acao penal. Em vez disso, o objetivo das operacdes de inteligéncia é aprender mais

sobre 0 que o0s suspeitos de terrorismo estdo fazendo.
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Para tanto, o tratamento dos dados deve ser adequado e a partilha de
informacgdes deve ser eficiente, fluindo verticalmente e em ambos os sentidos, no
sistema integrado de inteligéncia.

A globalizacdo e a fluidez transfronteirica do terrorismo internacional tornam
claramente insuficientes as atividades de seguranca de qualquer pais. Tem-se, por
isso, desenvolvido uma crescente cooperagcdo entre os sistemas de seguranca de
cada vez mais paises, partilhando informacfes e, por vezes mesmo, conjugando
esforgos operacionais supranacionais. O Brasil ndo pode ficar de fora desse concerto,
sob pena de se ver isolado e surpreendido no futuro.

Verifica-se, entdo, que o desenvolvimento de uma ENPCT é o instrumento ideal
para trazer o dinamismo que falta ao enfrentamento do terrorismo no Brasil. Nao ha
duvidas de que, se bem aplicado e adequado a realidade nacional, seus efeitos
poderdo ser sentidos, permanentemente, em todos os campos de atuacado do Poder
Nacional: Desenvolvimento, Seguranca e Defesa.

Por fim, entendeu-se que a hipotese de trabalho: “o desenvolvimento de uma
ENPCT contribuira na conducao de atividades de antiterrorismo e contraterrorismo no
Brasil” foi confirmada, atestando que, no Brasil, a forma atual de conducéo dessas
atividades necessita passar por transformacdes, desembocando em um modelo de
gestdo sistémica, formado por um conjunto de agéncias que, atuando de modo
integrado, formam um todo unitario com vistas a atingir um objetivo Unico: a seguranca
da Nacéo brasileira.

Como produto final do trabalho de pesquisa, apresentou-se uma proposta de
grupo de trabalho para a discussédo de uma ENPCT (apéndice B); uma proposta de
estrutura de uma ENPCT (apéndice C); e uma proposta de modelo de governanca do
SIPCT (apéndice D).

5.1 RECOMENDAGOES E SUGESTOES
Ao longo do presente trabalho de pesquisa surgiram questbes a serem

abordadas oportunamente.

5.1.1 Recomendacfes
Recomenda-se a realizacdo de um namero maior de atividades conjuntas com
as demais Forcas Singulares, 0rgdos e agéncias, governamentais ou ndo. Essas

atividades sao extremamente importantes para que se possam fortalecer os lacos de
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amizade entre as agéncias, trabalhar na formulagcdo de novas técnicas, taticas e
procedimentos (TTP) e, ainda, aproximar-se cada vez mais da interoperabilidade.
Neste sentido, recomenda-se a criagdo do Comando Conjunto de Operacgdes
Especiais, de modo a congregar as tropas de operacdes especiais das trés Forcas
Singulares, respeitando-se as suas especificidades.
Recomenda-se, ainda, a realizacdo de uma maior quantidade de operacdes
combinadas, principalmente com os paises limitrofes, uma vez que estas podem

representar elevados ganhos para a seguranca regional.

5.1.2 Sugestdes

Durante o presente trabalho de pesquisa percebeu-se o relevante papel dos
produtos de defesa para o desenvolvimento das diversas capacidades que sao
requeridas para um eficiente enfrentamento do terrorismo, principalmente no que se
refere aos sistemas informacionais.

Diante do importante papel complementar e suplementar que os produtos de
defesa podem ocupar no enfrentamento ao terrorismo, sugere-se, entdo, a
investigacdo cientifica dos requisitos operacionais requeridos para o fomento a

inovacgao ou para o aperfeicoamento tecnoldgico desses produtos.

5.1.3 Consideracdes finais

Como sua maior contribuicdo, este trabalho pde em relevo questdes sensiveis
de Seguranca Nacional que s&o intimamente ligadas ao terrorismo internacional. O
terrorismo € uma realidade e, ndo o perceber como tal, € uma temeridade desmedida.

Temas de seguranca e defesa ndo devem ser uma exclusividade do ambiente
académico militar, mas devem permear toda a sociedade, por intermédio da rede de
ensino secular ou dos debates politicos, cooperando para um esforco civico de
promocao da unido de todos os cidadédos brasileiros em prol dos mais caros objetivos
da patria.

Entretanto, enquanto tal realidade ndo se materializar, cabe aos militares a
responsabilidade pela discussdo de cenarios politico-estratégicos, atuais e futuros,

com vistas a garantir a soberania da Nacéo brasileira.
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GLOSSARIO

Al-Gama’a al-Islamiyya: Também chamado de Grupo Islamico, é um
movimento islamico sunita egipcio, considerado terrorista pelos EUA, Reino Unido,
Israel, Russia e Unido Europeia. Desde 2003, ap0s décadas de terrorismo, 0 grupo
supostamente renunciou a pratica terrorista, voltando-se para as discussoes politicas.

Al-Jihad: Ou Jihad Islamica Egipcia € um grupo terrorista islamico egipcio ativo
desde o final da década de 1970. Sua atividade armada tem sido conhecida por
ataques a figuras do alto escaldo de governos, como ministros ou o assassinato do
presidente egipcio Muhammad Anwar Al Sadat, em 1981.

Al-Qaeda: Cujo significado é “O Alicerce”, € uma organizacao terrorista islamica
internacional, constituidas por células colaborativas e independentes que visam
disputar o poder geopolitico no Oriente Médio. Esta em operacao desde 1988, quando
se opunha as tropas russas no Afeganistdo, e notabilizou-se mundialmente apés os
atentados terroristas ao WTC. Nesse periodo, notabilizou-se também o seu ex-lider e
principal colaborador, Osama bin Laden, que foi morto em 2011, durante uma
operacgao secreta americana em solo paquistanés.

Ameaca: qualquer conjuncdo de atores, entidades ou forgcas com intencéo e
capacidade de realizar acdo hostil contra o pais e seus interesses nacionais, com
possibilidades de por intermédio da exploracédo de suas deficiéncias, causar danos ou
comprometer a sociedade nacional (a populacdo e seus valores materiais e culturais)
e seu patrimdnio (territorio, instalacdes, areas sob jurisdicdo nacional e o conjunto das
informacdes de seu interesse) (BRASIL, 2013b, grifo nosso).

Antiterrorismo: Conjunto de atividades que engloba as medidas defensivas de
carater preventivo, a fim de minimizar as vulnerabilidades dos individuos e das
propriedades, impedindo e dissuadindo os atentados terroristas (BRASIL, 2013b).

Conselho de Defesa Nacional (CDN): Conselho previsto no Art. 91 da CF/88,
sendo presidido pelo Presidente da Republica e composto, como membros natos,
pelos: Vice-Presidente da RepuUblica, Presidente da Camara dos Deputados,

Presidente do Senado Federal, Ministro da Justica, Ministro de Estado da Defesa,
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Ministro das Relagbes Exteriores, Ministro do Planejamento e os Comandantes da
Marinha, do Exército e da Aeronautica. O Ministro de Seguranca Institucional compora
o CDN como Secretario-Executivo.

Contraterrorismo: Conjunto de atividades que engloba as medidas ofensivas de
carater repressivo, a fim de impedir, dissuadir, antecipar e responder aos atentados
terroristas. Enquanto que o “antiterrorismo” se fundamenta na acido de protecéo
caracterizada pela presenca ostensiva, de carater eminentemente preventivo, o
“contraterrorismo” demanda a execucao de acgdes diretas de contato, eminentemente
repressivas/retaliatérias, com as organizagdes terroristas em presenca (BRASIL,
2013b).

Espaco de Batalha: Dimenséo fisica e virtual onde ocorrem e repercutem os
combates, abrangendo as expressdes politica, econdmica, militar, cientifico-
tecnoldgica e psicossocial do poder, que interagem entre si e entre os beligerantes. O
Campo de Batalha esta incluido no Espaco de Batalha (BRASIL, 2013b).

Estado Islamico: O Estado Islamico, conhecido pelos acrénimos El, ISIS ou
Daesh, é uma organizacéo jihadista islamita de orientacdo wahhabita que opera
majoritariamente no Oriente Médio. Essa organizacdo tem mantido uma retorica de
ameaca aos paises ocidentais e tem se proclamado responsavel pelo cometimento
de diversos atentados terroristas ao redor do mundo.

ETA (Euskadi Ta Askatasuna): organizacdo nacionalista armada basca
classificada como terrorista por muitos paises da Europa e que luta, ha décadas, pela
independéncia da regido histérica do Pais Basco, cujo antigo territério se divide entre
a Espanha e a Franca.

Forcas Armadas Revolucionarias da Colémbia — Exército do Povo (FARC):
Organizacao guerrilheira de inspiracdo comunista, que opera em solo colombiano,
mediante taticas de guerrilha, desde 1964. Embora ndo sejam consideradas um grupo
terrorista pelo Brasil e outros paises da América do Sul, as FARC, devido ao amplo e
sistematico emprego de atos de terror ao longo de sua histéria, sdo consideradas uma
organizacao terrorista pela Colémbia, EUA, Canada e Unido Europeia.

Grupo Islamico Combatente Marroquino: Organizacéo terrorista islamica sunita
e jihadista afiliada a al-Qaeda. Notabilizou-se pelo seu envolvimento nos atentados
terroristas de 11 de marco de 2004, no qual foram detonadas 10 bombas,
simultaneamente, em 4 trens madrilenhos. Esse atentado matou 191 pessoas e feriu
mais de 1900.
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Guerra Cibernética: Conjunto de acfes para uso ofensivo e defensivo de
informacdes e sistemas de informagfes para negar, explorar, corromper ou destruir
valores do adversario baseados em informacdes, sistemas de informacao e redes de
computadores. Essas acdes sédo elaboradas para obtencédo de vantagens tanto na
area militar quanto na érea civil (BRASIL, 2007a).

Hamas: Organizacéo palestina, de orientagdo sunita, que inclui uma entidade
filantrépica, um partido politico e um braco armado, se constituindo no mais importante
movimento fundamentalista islamico da Palestina. Considerado uma organizagao
terrorista por muitos paises (néo incluindo o Brasil), 0 Hamas tem no Estado de Israel
0 seu maior inimigo, langando méo de atos terroristas contra aquele Estado como uma
forma de reivindicar a formacéo de um Estado Palestino Independente.

Hawala: Frequentemente denominado também de banca subterranea, banca
paralela, sistema bancéario ndo oficial e, numa outra concepc¢ao, de banca étnica, é
um sistema popular e informal de remessas de valores existente desde os tempos
antigos e que, recorrendo a mecanismos simples e beneficiado da insipiéncia que
ainda caracteriza as ligacdes bancarias entre continentes, foram e continuam a ser o
meio privilegiado e eficaz, usado pelos emigrantes, para enviarem remessas de suas
economias para os seus paises de origem (FINANCIAL CRIMES ENFORCEMENT
NETWORK; INTERPOL, [1998]).

O Hawala funciona basicamente da seguinte forma:

- um individuo se dirige a um operador hawala nacional, passando-lhe os
recursos que deseja transferir para um terceiro em outro pais, recursos estes que
podem ser qualquer bem, desde dinheiro vivo, até joias, armas, carros ou imoveis; e

- este operador hawala nacional emite uma ordem de pagamento para um
operador hawala internacional, em qualquer lugar do mundo, que passara 0s recursos
ao terceiro que lhe foi determinado e, posteriormente, sera ressarcido por meio de
outras transacfes daquela rede.

Hezbollah: Palavra que significa “Partido de Deus”, surgiu como uma resposta
ainvasao e a ocupacao do Libano em 1982 por Israel, que langou sua ofensiva militar
para expulsar militantes palestinos que operavam no sul libanés. O Hezbollah foi
criado por um grupo de clérigos muculmanos xiitas radicais, com ajuda da Guarda
Revolucionéria do Ird, no Vale do Beca, na fronteira com o outro patrocinador do
movimento, o governo sirio. Composto por um braco politico e um armado, o

Hezbollah goza de prestigio junto as camadas populares libanesas e utiliza-se, desde
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a sua génese, de métodos assimétricos de combate para atingir 0s seus objetivos.

im&: Sinénimo de imamo ou imame, significa, em arabe, “aquele que guia”. O
termo representa o pregador do culto islamico.

Lobo solitario: No contexto do terrorismo, é definido como o terrorista que age
sozinho, no momento e no local que julgar conveniente, vinculados a uma entidade
terrorista ou ndo, no curso da histéria da humanidade j& foram responséaveis por
inimeros atos terroristas e representam um grande desafio para os servicos de
Inteligéncia de todo o mundo.

Mossad (Instituto para Inteligéncia e Operacdes Especiais): € 0 servi¢co secreto
israelense, com sede em Tel Aviv. Formado em dezembro de 1949, é considerado um
dos melhores e mais atuantes servigos de inteligéncia do mundo.

Narcoterrorismo: termo utilizado para classificar as a¢des conduzidas por
organizacoes terroristas que se dedicam a atividade de trafico de drogas para financiar
suas operacgOes, recrutamento e especializam. Incluem-se neste tipo de atividade
terrorista as seguintes organizacdes: FARC-EP, ELN, Sendero Luminoso, Hamas,
Hezbollah e o Taliban.

PricewaterhouseCoopers (PwC): fundada em 1998, tem sede em Nova lorque,
EUA, e é uma das maiores prestadoras de servi¢os profissionais do mundo nas areas
de auditoria, consultoria e outros servigos acessorios para todo tipo de empresas e no
mundo inteiro.

Primavera Arabe: foi uma onda revolucionaria de manifestacdes e protestos
que ocorreram no Oriente Médio e no Norte da Africa a partir de 18 de dezembro de
2010. Houve revolucbes na Tunisia e no Egito, uma guerra civil na Libia e na Siria;
também ocorreram grandes protestos na Argélia, Bahrein, Djibuti, Iraque, Jordania,
Oma e Iémen e protestos menores no Kwait, Libano, Mauritania, Marrocos, Arabia
Saudita, Sudéo e Saara Ocidental.

Risco: quantificacdo da inseguranca, por meio da combinacdo da
probabilidade (de uma ameaca explorar uma vulnerabilidade), com o impacto de
ocorréncia do evento para a sociedade (BRASIL, 2007a, grifo nosso).

Salafismo: em arabe significa “primeiras geragcbes”. O salafismo é um
movimento ortodoxo ultraconservador dentro do islamismo sunita, com uma
abordagem fundamentalista do Isla. Confunde-se com o termo “Wahhabita”, uma vez
gue muitos defendem que foi Muhammad ibn Abd-al-Wahhab, erudito islamico do

século XVIII, o seu fundador.
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Sharia: termo arabe que significa “caminho para a fonte [de agua]’, mas
historicamente tem representado, no meio muculmano, uma série de principios
religiosos, comportamentais e de costumes expressos nos textos sagrados
mugculmanos.

Soft Targets (Alvos Simples): sado alvos que, por serem relativamente
desprotegidos ou vulneraveis, sao priorizados para a execuc¢ao de ataques terroristas.
Locais de culto e areas de uso publico geral sdo extremamente visados, por
potencializarem os danos psicoldgicos no publico.

Vale do Beca: vale situado a cerca de 30 Km a leste de Beirute, capital do
Libano. Para que se tenha uma ideia do alto nivel de conex&o entre essa regido e a
comunidade libanesa brasileira, o jornal O Globo, em reportagem intitulada “Libano
esconde um pequeno Brasil no Vale do Bekka”, de 7 de junho de 2016, apontou que
guase todos os libaneses que la residiam ja haviam vivido na Ameérica do Sul em
algum momento de suas vidas.

Vulnerabilidade: situacdo de fraqueza de uma forcga, sistema, instalacdo ou
equipamento, que pode ser explorada por um oponente (ou ameaga) com o objetivo
de auferir vantagens (BRASIL, 2013b, grifo nosso).

Wahhabismo: € um movimento islamico sunita fundamentalista.
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APENDICE A — ENTREVISTAS

TEMA: O TERRORISMO INTERNACIONAL: PERSPECTIVAS PARA O BRASIL

Prezado Sr (NOME DO ENTREVISTADO)

Esta entrevista tem por objetivo abordar temas relacionados ao fenémeno
terrorista e ao seu combate no territério nacional. Desse modo, espera-se que as
guestdes levantadas possam apontar lacunas e estimular a busca por suas solucgoes.

Ao se trabalhar a tematica terrorista no presente estudo, pretende-se:

- contribuir para a popularizacéo do estudo cientifico desse fenémeno;

- fomentar a discussdo sobre politicas publicas de seguranca e o papel da
sociedade nesse contexto; e

- contribuir com o trabalho de decisores politico-estratégicos, pesquisadores,
estudantes e o publico em geral.

Portanto, a contribuicdo intelectual de Vossa Senhoria serad de grande valia
para que o presente estudo alcance resultados mais fidedignos e expressivos.

Sinta-se, entdo, a vontade para nao responder a qualquer um dos
guestionamentos abaixo. Desde ja agradeco a colaboracéo e coloco-me a disposicéo
para esclarecimentos:

Paulo Ricardo de Oliveira Dias (Capitdo de Artilharia — AMAN 2008)

Celular: (31) 99301-5827 E-mail: pauloric1717@hotmail.com

ENTREVISTADO: INDIVIDUO A

1. Com o presente trabalho de pesquisa, pretende-se, além do ja exposto, que se
visualize a necessidade de criacao de uma estrutura institucional permanentemente
voltada para a promocédo de atividades integradas de prevencdo e combate ao
terrorismo (PCT). Tal estrutura visualiza-se composta por um 6rgdo central e por
outros periféricos, diretamente subordinados ao 6rgao central, que dariam
capilaridade e maior autonomia as atividades de PCT.

Tendo como pano de fundo a legislacdo nacional, o senhor acredita que para a
criacdo de tal estrutura poderia encontrar amparo na legislacdo doméstica ou
demandaria a criagdo de algum instrumento juridico que lhe desse 0 seu necessario

amparo legal?
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2. Atualmente, o Brasil ndo dispde de uma estrutura institucional de prevencao e
combate ao terrorismo que seja integrada em seus eixos estruturantes, quais sejam:
defesa, seguranca, inteligéncia e combate aos crimes contra a ordem financeira.
Basicamente, a referida articulacdo se da em carater episodico, de modo que,
rotineiramente, cada Instituicdo executa as suas atividades de PCT estanque uma das
outras.

Tendo em vista as caracteristicas do combate moderno, marcado pelo amplo
espectro dos conflitos, o senhor considera que ha a necessidade da criacao de uma

Estratégia Nacional de Prevencdo e Combate ao Terrorismo (ENPCT) no Brasil?

3. No presente estudo, de modo a dar a real dimens&o da importancia do tema
“Terrorismo” na agenda politica nacional, buscou-se elencar vulnerabilidades e
possiveis ameagas a Seguranga Nacional, capazes de abrir uma “janela de
oportunidade” para que atos terroristas sejam cometidos em solo patrio.

Abaixo, elencam-se as vulnerabilidades e ameacas levantadas neste estudo.
Solicito que o senhor se manifeste sobre cada uma delas, apontando se concorda ou
nao com a sua aderéncia ao tema “Terrorismo Internacional” e por qual motivo. Caso
julgue importante, levante novos topicos de discussao.

- Questdo fronteirica: permeabilidade; e ilicitos transfronteiricos,
particularmente nas Triplices Fronteira Brasil-Argentina-Paraguai.

- Movimentos sociais e as Organizacbes N&ao-Governamentais:
manipulacdo da opinido publica e de politicos, conduzindo a inacdo politica em
matéria de Seguranca Nacional.

- Crime Organizado: o crime organizado como fornecedor de recursos para o
terrorismo.

- Ciberespaco: fomento ainda insipiente de atividades de Seguranca
Cibernética no Brasil e como instrumento facilitador da radicalizac&o islamica.

- Politica de acolhimento de refugiados e concesséao de asilo politico no
ambito nacional e regional: o Brasil tem se destacado como destino de inimeros
refugiados de conflitos no Oriente Médio. O Uruguai, tradicional acolhedor de
refugiados e concessor de asilo politico, ja teve problemas de relacdes exteriores com
a Espanha, devido a concesséao de asilo politico para 8 (oito) militantes do ETA (grupo

terrorista basco); e, no ano de 2016, houve um alerta para os 6rgdos policiais
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brasileiros, para a possivel entrada de Jihad Ahmad Diyab, libanés, ex-detento da
prisdo americana de Guantanamo por ligagdes com o terrorismo islamico, que fora
acolhido como refugiado pelo Uruguai.

Portanto, as politicas de acolhimento de refugiados e de concessao de asilo
politico, nacional e regional, ensejam maiores preocupacoes.

- OUTROS (Caso julgue necessario):

4. Analisando o atual cenéario de PCT no Brasil, avalie o nivel de proficiéncia, por
competéncia, apresentado por cada um dos eixos estruturantes das atividades de
PCT:

Legenda: | — Insuficiente ; R — Regular ; B — Bom ; MB — Muito Bom ; E — Excelente ; NO — N&o
observado

INTELIGENCIA
NIVEL DE PROFICIENCIA
I R B MB E NO

COMPETENCIA

CAPACITACAO DO
PESSOAL
MATERIAL

(MEIOS)
ADESTRAMENTO
INFRAESTRUTURA
(INSTALACOES)

SEGURANCA
NIVEL DE PROFICIENCIA
| R B MB E NO

COMPETENCIA

CAPACITACAO DO
PESSOAL
MATERIAL

(MEIOS)
ADESTRAMENTO
INFRAESTRUTURA
(INSTALACOES)

DEFESA
NIVEL DE PROFICIENCIA
I R B MB E NO

COMPETENCIA

CAPACITACAO DO
PESSOAL
MATERIAL

(MEIOS)
ADESTRAMENTO
INFRAESTRUTURA
(INSTALACOES)

COMBATE A CRIMES CONTRA A ORDEM FINANCEIRA
o NIVEL DE PROFICIENCIA
COMPETENCIA I | R | B | VB | E | NO
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CAPACITACAO DO
PESSOAL
MATERIAL

(MEIOS)
ADESTRAMENTO
INFRAESTRUTURA
(INSTALACOES)

5. Com base nas respostas dadas no item anterior, o senhor acredita que a criagao

de uma ENPCT poderia trazer incrementos para as competéncias apresentadas?

6. A doutrina militar de defesa entende que nao existe PCT efetiva que néo seja em
um ambiente interagéncias. Sabe-se que as operacdes em ambiente interagéncias
guardam dificuldades intrinsecas, como a interacdo das diferentes -culturas
organizacionais.

O senhor acredita que o trabalho de desenvolvimento de uma ENPCT traria, no

nivel politico-estratégico, uma maior e melhor integracéo interagéncias?

7. Caso a resposta anterior seja positiva, quais condutas o senhor acredita que devam
ser tomadas, naquele nivel, para que se minimizem o0s possiveis conflitos nas
operacles interagéncias e se aproxime cada vez mais do maior nivel de interacao

interagéncias, que é a “parceria genuina’?

8. As policias e os bombeiros militares dos estados possuem a responsabilidade de
garantir a seguranca publica. Tais corporacfes possuem capacidades que podem ser
integradas as atividades de PCT.

Quais condutas o senhor considera que devem ser tomadas para que se
incorporem, permanentemente, oS recursos de seguranca publica estaduais nas

atividades de PCT, conduzidas a nivel nacional?

9. Recentemente, em 03 Jun 17, a cidade de Londres foi alvo de um novo ataque
terrorista. Naquela oportunidade, 3 homens saltaram de um veiculo tipo van e,
empunhando armas brancas, iniciaram um ataque contra civis desarmados. Todos
eles vestiam falsos coletes explosivos, 0 que, segundo a Policia Londrina, tinha a
intensdo de espalhar ainda mais medo e terror as pessoas. Em apenas 8 minutos,
policiais londrinos, componentes de tropas convencionais de policia, chegaram ao

local da ocorréncia e debelaram o ataque.



157

As Forcas de Seguranca Publica brasileiras, em sua formagédo convencional,
possuem em suas grades curriculares algum tipo de estudo sobre o enfrentamento ao

terrorismo, seja proativo ou reativo?

10. Dentro deste contexto, 0 senhor considera que um estudo sobre o enfrentamento
ao terrorismo seria interessante na formacao das forcas policiais brasileiras, de tal
modo que um policial convencional esteja melhor preparado para agir como “primeiro
interventor” caso venha a ser confrontado com uma situacédo de acéo terrorista ou de

risco iminente dessa acao?

11. As vésperas do Jogos Olimpicos Rio 2016, os 6rgdos de imprensa veiculavam
gue, para as autoridades de seguranca responsaveis por aguele grande evento, 0s
"lobos solitarios” representavam a maior ameaca terrorista ao evento. Naquele mesmo
periodo, veiculou-se, inclusive, o monitoramento a quase 100 pretensos lobos
solitarios.

Dentro da atual conjuntura geopolitica do pais, o senhor acredita que os "lobos

solitarios" correspondem a maior ameaca terrorista ao pais?

ENTREVISTADO: INDIVIDUO B

1. Com o presente trabalho de pesquisa, pretende-se, além do ja exposto, que se
visualize a necessidade de criagdo de uma estrutura institucional permanentemente
voltada para a promocdo de atividades integradas de prevencdo e combate ao
terrorismo (PCT). Tal estrutura visualiza-se composta por um 6rgdo central e por
outros periféricos, diretamente subordinados ao o6Orgdo central, que dariam
capilaridade e maior autonomia as atividades de PCT.

Tendo como pano de fundo a legislacdo nacional, o senhor acredita que para a
criacdo de tal estrutura poderia encontrar amparo na legislacdo domeéstica ou
demandaria a criagao de algum instrumento juridico que lhe desse 0 seu necessario

amparo legal?

2. A revisdo da literatura apontou que as atividades de prevencdo e combate ao
terrorismo (PCT) devem ser conduzidas amparadas em 4 (quatro) eixos: Inteligéncia,

Segurancga, Defesa e Combate aos Crimes contra a Ordem Financeira. O eixo Defesa,
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evidentemente, € caracterizado pelo emprego das Forcas Armadas nas atividades de
PCT.

O senhor considera que as disposi¢coes da Lei Complementar n® 97/99, que
versa sobre as normas gerais para a organizacdo, o preparo e o emprego as Forgas
Armadas; cercam de seguranca juridica o emprego integrado das Forcas Armadas,

junto as demais agéncias governamentais, nas atividades de PCT?

3. Atualmente, o Brasil ndo dispbe de uma estrutura institucional de prevencéo e
combate ao terrorismo que seja integrada em seus eixos estruturantes. Basicamente,
a referida articulacédo se da em carater episédico, de modo que, rotineiramente, cada
instituicdo executa as suas atividades de PCT estanque uma das outras.

Tendo em vista as caracteristicas do combate moderno, marcado pelo amplo
espectro dos conflitos, o senhor considera que ha a necessidade da criacdo de uma

Estratégia Nacional de Prevengédo e Combate ao Terrorismo (ENPCT) no Brasil?

4. No presente estudo, de modo a dar a real dimensdo da importancia do tema
“Terrorismo” na agenda politica nacional, buscou-se elencar vulnerabilidades e
possiveis ameagas a Seguranga Nacional, capazes de abrir uma “janela de
oportunidade” para que atos terroristas sejam cometidos em solo patrio.

Abaixo, elencam-se as vulnerabilidades e ameacas levantadas neste estudo.
Solicito que o senhor se manifeste sobre cada uma delas, apontando se concorda ou
nao com a sua aderéncia ao tema “Terrorismo Internacional” e por qual motivo. Caso
julgue importante, levante novos tépicos de discussao.

- Questdo fronteirica: permeabilidade; e ilicitos transfronteiricos,
particularmente nas Triplices Fronteira Brasil-Argentina-Paraguai.

- Movimentos sociais e as Organizacfes N&ao-Governamentais:
manipulacdo da opinido publica e de politicos, conduzindo a inacdo politica em
matéria de Seguranca Nacional.

- Crime Organizado: o crime organizado como fornecedor de recursos para o
terrorismo.

- Ciberespaco: fomento ainda insipiente de atividades de Seguranca
Cibernética no Brasil e como instrumento facilitador da radicalizacéo islamica.

- Politica de acolhimento de refugiados e concesséao de asilo politico no

ambito nacional e regional: o Brasil tem se destacado como destino de inidmeros
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refugiados de conflitos no Oriente Médio. O Uruguai, tradicional acolhedor de
refugiados e concessor de asilo politico, ja teve problemas de rela¢des exteriores com
a Espanha, devido a concesséao de asilo politico para 8 (oito) militantes do ETA (grupo
terrorista basco); e, no ano de 2016, houve um alerta para os 6rgédos policiais
brasileiros, para a possivel entrada de Jihad Ahmad Diyab, libanés, ex-detento da
prisdo americana de Guantanamo por ligagcdes com o terrorismo islamico, que fora
acolhido como refugiado pelo Uruguai.

Portanto, as politicas de acolhimento de refugiados e de concesséo de asilo
politico, nacional e regional, ensejam maiores preocupacoes.

- OUTROS (Caso julgue necessario):

5. Analisando o atual cenéario de PCT no Brasil, avalie o nivel de proficiéncia, por
competéncia, apresentado por cada um dos eixos estruturantes das atividades de
PCT:

Legenda: | — Insuficiente ; R — Regular ; B — Bom ; MB — Muito Bom ; E — Excelente ; NO — N&o
observado

INTELIGENCIA
NIVEL DE PROFICIENCIA
I R B MB E NO

COMPETENCIA

CAPACITACAO DO
PESSOAL
MATERIAL

(MEIOS)
ADESTRAMENTO
INFRAESTRUTURA
(INSTALACOES)

SEGURANCA
NIVEL DE PROFICIENCIA
| R B MB E NO

COMPETENCIA

CAPACITACAO DO
PESSOAL
MATERIAL

(MEIOS)
ADESTRAMENTO
INFRAESTRUTURA
(INSTALACOES)

DEFESA
NIVEL DE PROFICIENCIA
I R B MB E NO

COMPETENCIA

CAPACITACAO DO
PESSOAL
MATERIAL

(MEIOS)

ADESTRAMENTO
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INFRAESTRUTURA
(INSTALACOES)

COMBATE A CRIMES CONTRA A ORDEM FINANCEIRA
NIVEL DE PROFICIENCIA
I R B MB E NO

COMPETENCIA

CAPACITACAO DO
PESSOAL
MATERIAL

(MEIOS)
ADESTRAMENTO
INFRAESTRUTURA
(INSTALACOES)

6. Com base nas respostas dadas no item anterior, o senhor acredita que a criagao
de uma ENPCT poderia trazer incrementos para as competéncias apresentadas?

7. A doutrina militar de defesa entende que nao existe PCT efetiva que néo seja em
um ambiente interagéncias. Sabe-se que as operacdes em ambiente interagéncias
guardam dificuldades intrinsecas, como a interacdo das diferentes culturas
organizacionais.

O senhor acredita que o trabalho de desenvolvimento de uma ENPCT traria, no

nivel politico-estratégico, uma maior e melhor integracéo interagéncias?

8. Caso a resposta anterior seja positiva, quais condutas o senhor acredita que devam
ser tomadas, naquele nivel, para que se minimizem o0s possiveis conflitos nas
operacles interagéncias e se aproxime cada vez mais do maior nivel de interacao

interagéncias, que é a “parceria genuina’?

9. As vésperas do Jogos Olimpicos Rio 2016, os 6rgdos de imprensa veiculavam que,
para as autoridades de seguranca responsaveis por aquele grande evento, os "lobos
solitarios" representavam a maior ameaca terrorista ao evento. Naquele mesmo
periodo, veiculou-se, inclusive, o monitoramento a quase 100 pretensos lobos
solitarios.

Dentro da atual conjuntura geopolitica do pais, o senhor acredita que os "lobos

solitarios" correspondem a maior ameaca terrorista ao pais?
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ENTREVISTADO: INDIVIDUO C

1. Atualmente, o Brasil conta com uma Lei Antiterrorista, a Lei 13.260/2016, que traz
tipificacbes penais relacionadas ao terrorismo e dispbe sobre as medidas
investigativas e processuais que se aplicam nesses casos.

O senhor acredita que a existéncia de apenas esse instrumento legal seja o
suficiente para que os 6rgdos governamentais possam trabalhar de modo efetivo na

prevencdo e no combate ao terrorismo?

2. Atualmente, o Brasil ndo dispde de uma estrutura institucional de prevencao e
combate ao terrorismo que seja integrada em seus eixos estruturantes. Basicamente,
a referida articulacao se da em carater episodico, de modo que, rotineiramente, cada
Instituicdo executa as suas atividades de PCT estanque uma das outras.

O Sr acredita que a edicdo de uma ENPCT poderia ser um passo importante

para que se alcance a proatividade no combate ao terrorismo?

3. No presente estudo, de modo a dar a real dimensdo da importancia do tema
“Terrorismo” na agenda politica nacional, buscou-se elencar vulnerabilidades e
possiveis ameacas a Seguranca Nacional, capazes de abrir uma “janela de
oportunidade” para que atos terroristas sejam cometidos em solo patrio.

Abaixo, elencam-se as vulnerabilidades e ameacas levantadas neste estudo.
Solicito que o senhor se manifeste sobre cada uma delas, apontando se concorda ou
nao com a sua aderéncia ao tema “Terrorismo Internacional” e por qual motivo. Caso
julgue importante, levante novos tépicos de discussao.

- Questdo fronteirica: permeabilidade; e ilicitos transfronteiricos,
particularmente nas Triplices Fronteira Brasil-Argentina-Paraguai.

- Movimentos sociais e as Organizacbes N&ao-Governamentais:
manipulacdo da opinido publica e de politicos, conduzindo a inacdo politica em
matéria de Seguranca Nacional.

- Crime Organizado: o crime organizado como fornecedor de recursos para o
terrorismo.

- Ciberespaco: fomento ainda insipiente de atividades de Seguranca

Cibernética no Brasil e como instrumento facilitador da radicalizac¢éo islamica.
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- Politica de acolhimento de refugiados e concesséo de asilo politico no
ambito nacional e regional: o Brasil tem se destacado como destino de inUmeros
refugiados de conflitos no Oriente Médio. O Uruguai, tradicional acolhedor de
refugiados e concessor de asilo politico, ja teve problemas de relacdes exteriores com
a Espanha, devido a concesséao de asilo politico para 8 (oito) militantes do ETA (grupo
terrorista basco); e, no ano de 2016, houve um alerta para os 6rgdos policiais
brasileiros, para a possivel entrada de Jihad Ahmad Diyab, libanés, ex-detento da
prisdo americana de Guantanamo por ligacbes com o terrorismo islamico, que fora
acolhido como refugiado pelo Uruguai.

Portanto, as politicas de acolhimento de refugiados e de concesséo de asilo
politico, nacional e regional, ensejam maiores preocupacoes.

- OUTROS (Caso julgue necessario):

4. Analisando o atual cenario de PCT no Brasil, avalie o nivel de proficiéncia, por
competéncia, apresentado por cada um dos eixos estruturantes das atividades de
PCT:

Legenda: | — Insuficiente ; R — Regular ; B — Bom ; MB — Muito Bom ; E — Excelente ; NO — Néo
observado

INTELIGENCIA
NIVEL DE PROFICIENCIA
I R B MB E NO

COMPETENCIA

CAPACITACAO DO
PESSOAL
MATERIAL

(MEIOS)
ADESTRAMENTO
INFRAESTRUTURA
(INSTALACOES)

SEGURANCA
- NIVEL DE PROFICIENCIA
COMPETENCIA | = = N = NG
CAPACITACAO DO
PESSOAL
MATERIAL
(MEIOS)
ADESTRAMENTO
INFRAESTRUTURA
(INSTALACOES)
DEFESA
- NIVEL DE PROFICIENCIA
COMPETENCIA | = = B = NG
CAPACITACAO DO
PESSOAL
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MATERIAL
(MEIOS)
ADESTRAMENTO
INFRAESTRUTURA
(INSTALACOES)

COMBATE A CRIMES CONTRA A ORDEM FINANCEIRA
NIVEL DE PROFICIENCIA
I R B MB E NO

COMPETENCIA

CAPACITACAO DO
PESSOAL
MATERIAL

(MEIOS)
ADESTRAMENTO
INFRAESTRUTURA
(INSTALACOES)

5. As policias e os bombeiros militares dos estados possuem a responsabilidade de
garantir a seguranca publica. Tais corporagcdes possuem capacidades que podem ser
integradas as atividades de PCT.

Quais condutas o senhor considera que devem ser tomadas para que se
incorporem 0s recursos de seguranca publica estaduais nas atividades de PCT,

conduzidas a nivel nacional?

6. Durante a revisdo da literatura, verificou-se que a interoperabilidade ¢ um dos
principios norteadores das opera¢des em ambiente interagéncias.

O senhor acredita que, no seio das Forcas Armadas, a criagdo de um Comando
Conjunto de Operacdes Especiais seria um passo importante no sentido a garantir a
interoperabilidade das tropas especiais brasileiras, representando ganhos reais em

matéria de PCT?

7. O senhor considera interessante que se criem lacos taticos, mediante a aplicacédo
de um Plano de Adestramento, entre as unidades convencionais empregadas como
Forca de Antiterror (Escaldo de Seguranca) e os Destacamentos Contraterror

(Escalédo de Assalto)?

8. Recentemente, em 03 Jun 17, a cidade de Londres foi alvo de um novo ataque
terrorista. Naquela oportunidade, 3 homens saltaram de um veiculo tipo van e,
empunhando armas brancas, iniciaram um ataque contra civis desarmados. Todos

eles vestiam falsos coletes explosivos, 0 que, segundo a Policia Londrina, tinha a
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intensdo de espalhar ainda mais medo e terror as pessoas. Em apenas 8 minutos,
policiais londrinos, componentes de tropas convencionais de policia, chegaram ao
local da ocorréncia e debelaram o ataque.

Dentro deste contexto, o senhor considera que o estudo sobre o enfrentamento
ao terrorismo seria interessante na grade curricular de formacao das forgas policiais
brasileiras, de tal modo que um policial convencional esteja melhor preparado para
agir como “primeiro interventor” caso venha a ser confrontado com uma situagéo de

acao terrorista ou de risco iminente dessa agéo?

9. No nivel politico-estratégico, o Sr acredita que o estabelecimento da unidade de
comando deve se fazer presente mediante a criagdo de uma “Autoridade Nacional de

Contraterrorismo”?

10. O Reino Unido, de modo a manter, permanentemente, o estudo de sua legislacéao
antiterror, instituiu o cargo publico de Revisor Independente de Legislacao
Antiterrorista, de modo que a legislacdo doméstica britanica possa evoluir diante da
mutabilidade da ameaca terrorista.

No seio de um orgao central de coordenacdo das atividades de PCT, o Sr

enxerga o encaixe de um cargo dessa natureza?

11. As vésperas do Jogos Olimpicos Rio 2016, os 6rgdos de imprensa veiculavam
gue, para as autoridades de seguranca responsaveis por aguele grande evento, 0s
"lobos solitarios” representavam a maior ameaca terrorista ao evento. Naquele mesmo
periodo, veiculou-se, inclusive, o monitoramento a quase 100 pretensos lobos
solitarios.

Dentro da atual conjuntura geopolitica do pais, o senhor acredita que os "lobos

solitarios" correspondem a maior ameaca terrorista ao pais?

ENTREVISTADO: INDIVIDUO D

1. O terrorismo perpetrado a partir do emprego de agentes QBRN, ao longo dos
tempos, sempre esteve presente no mundo, sendo empregado tanto por forcas

estatais quanto por forgas irregulares.
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Como o senhor avalia as possibilidades existentes para que algum elemento
possa ter acesso e se utilizar de agentes QBRN para perpetrar alguma acao terrorista

no territério nacional?

2. A partir de sua experiéncia profissional, qual a sua percepcao acerca da capacidade
gue o Brasil tem para realizar as atividades de DQBRN em caso de uma agao

terrorista?

3. O senhor acredita que a edicdo de uma Estratégia Nacional de Prevencao e
Combate ao Terrorismo, que contemple as atividades de DQBRN, podera trazer

incrementos orcamentarios para o desenvolvimento dessa capacidade?

ENTREVISTADO: INDIVIDUO E

1. O terrorismo perpetrado a partir do ciberespaco tem sido cada vez mais presente
no mundo.
O senhor acredita que o Brasil € um alvo potencial de ataques terroristas a

partir do espaco cibernético?

2. O mundo europeu mostra-se particularmente preocupado com o ciberespaco, a
medida em que diversos séo os terroristas que se radicalizam e recebem treinamento
pela internet. Nesse sentido, alguns paises, principalmente a Franca, tém editado leis
com o objetivo de institucionalizar “ataques cibernéticos” estatais contra sitios
eletrénicos considerados de conteudo terrorista.

O Brasil tem condicdes técnicas e juridicas para se engajar nesse contexto de

guerra cibernética?

3. A partir de sua experiéncia profissional, qual a sua percepcao acerca da capacidade
gue o Brasil tem para realizar as atividades de DQBRN em caso de uma ac¢éo

terrorista?

4. O senhor acredita que a edicdo de uma Estratégia Nacional de Prevencédo e
Combate ao Terrorismo, que contemple as atividades de Defesa Cibernética, podera

trazer incrementos orgamentarios para o desenvolvimento dessa capacidade?
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APENDICE B - PROPOSTA DE COMPOSICAO DE GRUPO DE TRABALHO
PARA A DISCUSSAO DE UMA ENPCT

1. ORGAOS E MINISTERIOS CENTRAIS

A. GSI: responsavel pela presidéncia dos trabalhos, mediante coordenacéo,
controle e direcionamento dos esfor¢os;

B. Ministério da Defesa: responsavel pelo estabelecimento de politicas e
diretrizes ligadas a Defesa e Seguranca Nacional em matéria de PCT;

C. Ministério da Justica: responsavel pelo estabelecimento de politicas e
diretrizes ligadas a Seguranca Nacional em matéria de PCT;

D. Secretaria Geral da Presidéncia da Republica (ABIN): responsavel pelo
estabelecimento de politicas e diretrizes ligadas a Seguranca Nacional, com énfase
nas atividades de inteligéncia para PCT; e

E. Ministério da Fazenda (SRF): responsavel pelo estabelecimento de politicas
e diretrizes ligadas ao combate de crimes financeiros, de modo a impedir o

financiamento ao terrorismo internacional.

2. ORGAOS E MINISTERIOS PERIFERICOS

A. MRE: responsavel pelo assessoramento no estabelecimento de politicas e
diretrizes de cooperacéao e integracdo com os 0rgaos de inteligéncia internacionais;

B. Ministério da Ciéncia, Tecnologia, Inovacdes e Comunicacdes: responsavel
pelo estabelecimento de politicas e diretrizes de fomento a pesquisa e 0
desenvolvimento de produtos e sistemas compativeis com as necessidades de defesa
e seguranca, de emprego dual (civil-militar), em matéria de PCT;

C. Ministério da Saude: responsavel pelo estabelecimento de politicas e
diretrizes ligadas a pesquisa na area de saude, com énfase nas medidas de DQBRN
e de emergéncia em saude publica,

D. Ministério da Educacao: responsavel pelo estabelecimento de politicas e
diretrizes de educacédo ligadas a integracdo de minorias étnicas e religiosas na
sociedade brasileira;

E. Ministério do Turismo: responsavel pelo estabelecimento de politicas e
diretrizes ligadas a disseminacdo da percepcdo da ameaca terrorista pelos

profissionais de hotelaria e turismo;
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F. Ministério da Integracdo Nacional: responséavel pelo estabelecimento de
politicas e diretrizes ligadas a atividades de defesa civil e de integracdo das
comunidades fronteiricas & administragéo central;

G. Ministério de Minas e Energia: responsavel pelo assessoramento no
estabelecimento de medidas de seguranca das infraestruturas estratégicas nacionais;

H. Ministério das Cidades: responséavel pelo estabelecimento de politicas e
diretrizes ligadas a prevencédo e contencdo de riscos associados ao uso de areas
publicas;

|. Ministério da Industria, Comércio Exterior e Servigos: responsavel pelo
estabelecimento de politicas e diretrizes de desenvolvimento da indlstria, do comércio
e dos servicos e participar de negociacdes internacionais no que tange as
necessidades de produtos de defesa e seguranca, tudo em matéria de PCT,;

J. Ministério da Transparéncia, Fiscalizagdo e Controladoria-Geral da Unido:
responsavel pela auditoria das contas publicas no seio da PCT; e

K. Ministério do Planejamento, Desenvolvimento e Gestdo: responsavel pela
busca de mecanismos que assegurem o aporte continuo de recursos financeiros que
viabilizem a implementacao das acdes estratégicas estabelecidas, de modo integrado,

pelos demais ministérios presentes nos trabalhos.

3. ORGAOS E INSTITUICOES CONVIDADAS

A. ESG;

B. Forcas Singulares;

C. Estado-Maior Conjunto das Forcas Armadas;

D. Assessoria Parlamentar (ASPAR);

E. Secretaria de Assuntos Estratégicos/PR;

F. Servico Federal de Processamento de Dados (SERPRO);

G. Comissédo de Relacdes Exteriores e de Defesa Nacional (CREDEN), da
Céamara dos Deputados;

H. Comissado de Relacdes Exteriores e de Defesa Nacional (CRE), do Senado
Federal; e

I. Comissao Mista de Controle das Atividades de Inteligéncia (CCAI).
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APENDICE C - PROPOSTA DE ESTRUTURA DE UMA ENPCT

'_\

. Apresentagao

N

. Contextualizacao

w

. Marcos nacionais em matéria de PCT:
A. Lei 13.260/16, a Lei Antiterrorismo Brasileira; e
B. Enfrentamento ao terrorismo nos JO Rio/2016.

AN

. Finalidade e aplicagao

ol

. Referencial Metodolégico

[o2]

. Referencial Estratégico:
A. Misséo;
B. Visao de futuro; e
C. Valores:
1) Etica;
2) Efetividade;
3) Colaboracéo;
4) Disseminacédo da cultura de Seguranca e Defesa;
5) Inovacao; e
6) Lideranca.
7. Principios norteadores da Estratégia:
A. Orgao central;
B. Governanca;
C. Politica Nacional;
D. Capacidade de posicionamento e de pronta resposta da Nacao;
E. Marcos legais;
F. Articulacéo e parcerias;
G. Soberania Nacional;
H. Cooperacao;
l. Integracao;
J. Complementaridade;
K. Interoperabilidade;
L. Lideranca Situacional; e
M. Exceléncia técnica.

8. Mapa Estratégico
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MAPA ESTRATEGICO DO SIPCT

VISAO: ser reconhecida como instrumento de planejamento estatal para a

promogao da seguranca nacional em matéria de prevengdo e combate ao terrorismo

estratégicas
nacionais

sociedade nacional

< OE-X
g'g Promover Valorizar e ampliar
8 % mecanismos de as agoes que
U percepgio da fortalecam a
"—g 8 ameaga terrorista EeEnIanca das
= no seio da infraestruturas
«n
Q ©
o

Governo

MISSAO: fortalecer a politica e o planejamento das a¢des de seguran¢a, em matéria
de PCT, visando assegurar e defender os Poderes Constitucionais, a incolumidade
das pessoas e do patrimonio nacional e a soberania nacional.

FIGURA 12 — Mapa estratégico do SIPCT
Fonte: O autor
9. Eixos de atuacéo para PCT:
A. Eixo de Seguranca Publica
B. Eixo de Defesa Nacional
C. Eixo de Inteligéncia
D. Eixo de Prevencédo e Combate a Crimes contra a Ordem Financeira

10. Objetivos Estratégicos:
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- OE-I: Institucionalizar o tema PCT no Planejamento e Or¢camento da Uniéo;

- OE-II: Garantir o continuo aprimoramento do quadro de pessoal das diversas
agéncias atuantes na PCT, quantitativamente e qualitativamente;

- OE-lll: Garantir o processo continuo de pesquisa cientifica em matéria de
PCT;

- OE-IV: Instituir um modelo de Governanca Sistémica de PCT, sob a
coordenacdo executiva, acompanhamento e avaliagdo do 6érgdo central (GSI/PR),
através da criacdo do Sistema Integrado de Prevencao e Combate ao Terrorismo
(SIPCT);

- OE-V: Instituir o planejamento de PCT no planejamento estratégico das
diversas agéncias promotoras da seguranc¢a nacional;

- OE-VI: Ampliar e fortalecer agdes colaborativas na PCT nos diversos setores
da sociedade nacional e no exterior;

- OE-VII: Fomentar o aprimoramento e a criagdo de instrumentos legais que
fortalecam a PCT,;

- OE-VIII: Estabelecer a PCT como prioridade na agenda de governo;

- OE-IX: Promover mecanismos de percepc¢do da ameaca terrorista no seio da
sociedade nacional; e

- OE-X: Valorizar e ampliar as acfes que fortalecam a seguranca das
infraestruturas estratégicas nacionais.

11. Aplicacdo da Estratégia:

A. durante tempos de paz;

B. durante tempos de crise; e

C. durante tempos de guerra.

12. AcOes estratégicas:

A. Mobilizacao;

B. Logistica;

C. Doutrina;

D. Comando e controle;

E. Adestramento;

F. Inteligéncia;

G. Seguranca Nacional
H. Estabilidade regional,

l. Insercé&o internacional;
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J. Ciéncia, Tecnologia e Inovacao;
K. Base industrial de Defesa;
L. Infraestrutura;
M. Ensino;
N. Recursos humanos; e
O. Comunicacao social.
13. Disposicdes finais;
14. Referéncias;
15. Anexos: Modelo de Governancga do SIPCT.
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APENDICE D - MODELO DE GOVERNANGCA DO SISTEMA INTEGRADO DE
PREVENGCAO E COMBATE AO TERRORISMO

De acordo com o Decreto-Lei n°® 200, de 25 de fevereiro de 1967, as atividades
administrativas no ambito da administracdo publica federal direta, autarquica e
fundacional, estdo organizadas sob a forma de sistemas, com a finalidade de
uniformizar a interpretacédo e aplicacdo da legislacdo, bem como de padronizar os
procedimentos a serem realizados, visando a sua eficiéncia.

Deste modo, o Modelo de Governanca do Sistema Integrado de Prevencao e
Combate ao Terrorismo (figura 13), de nivel politico e estratégico, apoiard o
estabelecimento de competéncias, responsabilidades e capacidades a serem
desenvolvidas pelos 6rgéos e entidades da administracéo publica de forma a: somar
e otimizar esforgos; combinar acbes em prol de avancos na conducéo de atividades
de antiterrorismo e contraterrorismo e efetividade em seus resultados; buscar a
exceléncia na gestdo orcamentaria e de recursos humanos; criar ferramentas e
indicadores de acompanhamento e avaliagdo continuos; e promover a articulacéo
multidisciplinar e a inovacdo em matéria de Prevencdo e Combate ao Terrorismo
(PCT).

3P I T s sy W ~
GOVERNANGA DO SISTEMA INTEGRADO DE PREVENCAO E B GRGAOS DE \l
COMBATE AO TERRORISMO ASSESSORAMENTO,

. : APOIO A DECISAO € :

“I EXECUGAD 1

I |
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[ CIN I

I 1

I I
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1 M |
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FIGURA 13 — Governanca do Sistema Integrado de Prevencdo e Combate ao Terrorismo
Fonte: O autor
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Integram o Modelo de Governanca do Sistema Integrado de Prevencéo e
Combate ao Terrorismo:

1. Orgdo Central (Centro de Coordenacdo das Atividades de Prevencdo e
Combate ao Terrorismo do GSI/PR — CCAPCT): 6rgao superior gestor das atividades
de Prevencao e Combate ao Terrorismo no Brasil. Exercera a coordenacéo executiva
e a integracdo das acdes na definicdo das diretrizes politico-estratégicas das
atividades de PCT no ambito da Administracdo Publica.

2. Polos Regionais: 6rgao gestor de nivel operacional diretamente subordinado
ao CCAPCT. Seréa responsavel pela coordenacdo da implantacdo das diretrizes
estratégicas, dando capilaridade a execucao da politica nacional de PCT mediante a
articulacao de todos os érgaos integrantes do Sistema Integrado de Prevencao e
Combate ao Terrorismo (SIPCT), incluindo 6rgéos de seguranca publica (OSP) das
esferas estadual e municipal.

3. Insténcias de assessoramento, apoio a deciséo e execugéo do SIPCT:

a. Centro de Inteligéncia Nacional (CIN/ABIN): implantara as diretrizes
estratégicas de PCT, no eixo de Inteligéncia, fornecendo dados de inteligéncia para
as demais estruturas componentes do SIPCT, subsidiando suas acoes;

b. Centro Integrado Antiterrorismo (CIANT/MJ): implantara as diretrizes
estratégicas de PCT, no eixo da Seguranca Publica, coordenando a execucao das
acOes de policia judiciaria federal;

c. Comando Conjunto de Operagbes Especiais'® (C Cj Op Esp/MD):
implantard as diretrizes estratégicas de PCT, no eixo da Defesa Nacional,
coordenando o emprego subsidiario de capacidades militares especificas junto aos
demais eixos de atuacdo da PCT e o emprego de forcas militares em operacoes
especiais de contraterrorismo; e

d. Secretaria da Receita Federal (SRF/MF): implantara as diretrizes
estratégicas de PCT, no eixo de Prevencdo e Combate a Crimes contra a Ordem
Financeira, planejando, coordenando e realizando atividades repressivas ao

financiamento do terrorismo internacional.

13 O Comando Conjunto de Operacdes Especiais (C Cj Op Esp) é uma estrutura ainda inexistente no
Ministério da Defesa do Brasil. Sua criacdo seria fundamental na busca por taticas, técnicas e
procedimentos padronizados entre as tropas de operacdes especiais das Forgas Singulares brasileiras,
assegurando a interoperabilidade e a padronizacdo de equipamento, planejamento e conduta nas
operacoes especiais.



174

4. Orgéos e instituicdes colaboradoras:

a. Orgéos de Seguranca Publica (OSP): cooperar&o com os esforgos de
PCT, executando tarefas de natureza subsidiaria aos diferentes eixos de atuacao da
PCT, bem como executando a primeira intervengdo em situagdes de crise. Poderao,
ainda, realizar operag0es especiais de contraterrorismo, de natureza reativa, mediante
a certificacédo de capacidades das forgas policiais de operacgdes especiais; e

b. Setor Privado, Terceiro Setor e Outras Instituicbes de Governo:
poderdo cooperar com os esforcos de PCT mediante 0 seu emprego em tarefas de
natureza especifica, como Ciéncia e Tecnologia; Hotelaria e Turismo; Infraestrutura e

Desenvolvimento etc.



