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Resumo

Este trabalho tem como objetivo identificar e descrever caracteristicas e procedimentos de
contrainteligéncia na seguranga organica no que tange a gestdo de pessoal. Além disso
apresenta medidas desejaveis de contrainteligéncia na gestdo de pessoal na Administracdo
Publica. Foi realizada uma revisdo de literatura com pesquisa documental em acervos
especificos de Contrainteligéncia e gestdo de pessoal. Para orientar o desenvolvimento,
buscou-se abordar conceitos de Contrainteligéncia, seguranga organica, pormenorizando 0s
procedimentos a serem adotados na seguranca dos recursos humanos e da informacdo no
pessoal, tendo como linha de balizamento a Administracdo Publica. Por fim, conclui-se que o
desenvolvimento de uma mentalidade de protecdo dos ativos ou mentalidade de
contrainteligéncia é um dos fatores mais importes dentro da seguranca organica dos recursos
humanos e da informacdo no pessoal. Além disso, sugere-se procedimentos para diagnosticar
e executar agdes que sirvam para gerir os riscos ligados diretamente ao ser humano no
contexto da Contrainteligéncia e Administracdo Publica.
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CONTRAINTELIGENCE IN STAFF MANAGEMENT
IN PUBLIC ADMINISTRATION

Abstract

This work aims to identify and describe counterintelligence characteristics and procedures in
organic security with regard to personnel management. In addition, it presents desirable
counterintelligence measures in personnel management in Public Administration. A literature
review was carried out with documentary research in specific collections of
Counterintelligence and personnel management. To guide development, we sought to address
concepts of Counterintelligence, organic security, detailing the procedures to be adopted in
the security of human resources and information in personnel, with the Public Administration
as a guideline. Finally, it is concluded that the development of an asset protection mentality or
counterintelligence mentality is one of the most important factors within the organic security
of human resources and personnel information. In addition, procedures are suggested to
diagnose and carry out actions that serve to manage risks directly linked to human beings in
the context of Counterintelligence and Public Administration.
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1 INTRODUCAO

O elemento humano é o elo mais fraco na seguranca de uma Instituicdo. Porém, sem
davidas, é o elo mais importante. “Desenvolver a mentalidade de Contrainteligéncia ¢ um
objetivo que deve ser buscado de forma permanente. A conscientizacdo do publico interno
contribui para reduzir as deficiéncias e dificultar a atuacdo das ameacas.” (BRASIL, 2019 c,
p. 1-5)

Dentro do ambiente organizacional na Administracdo Publica, a dimensdo
informacional tem demonstrado a relevancia do elemento humano, quando a maioria de erros
de processos, fraudes, ilicitudes administrativas provém de pessoas que se aproveitam das
vulnerabilidades encontradas em seus ambientes de trabalho.

Oliveira e Silva (2016), explicam que a chamada Administracdo de Pessoal Civil, hoje
a Administracdo Publica Federal, passou ser alvo de estudos e mudangas a partir da década de
1930, impulsionada pelas mudangas politico-socio-econémicas da Revolucdo de 1930,
liderada Getulio Vargas.

Até aquele momento, as normas reguladoras sobre administragdo puablica eram
inexistentes. As func¢des dentro da Administracdo e salarios pagos aos ocupantes dos cargos
eram arbitradas pelos 6rgdos diversos do governo, sem ou com pouco controle. A politica
influenciava diretamente na maioria dos cargos disponiveis, ndo somente nos chamados
comissionados ou de confianca (Oliveira e Silva, 2016).

No ambito militar, a administracdo de pessoal j& era regida por regulamentos, estudos
e distribuicdo ordenada de claros administrativos das trés Forcas: Exército, Marinha e
Aeronautica.

Nesse contexto, Oliveira e Silva (2016), classificam algumas fases ou subsistemas de
Gestdo de Pessoas, associando-o0s as fungdes que serdo desempenhadas. O sistema de Gestdo
de Pessoal € amplo e envolve todos os subsistemas (fases) apresentados no quadro abaixo:



Quadro 1 — Classificacao dos subsistemas de gestdo de Pessoas

Funcéo Objetivo Subsistema
- Indicar quem ira trabalhar na «
Provisao o Recrutamento e Selecdo
organizacao
Definir 0 que as pessoas .
L e Cargos e Carreiras
Aplicacéao devem fazer e verificar como o~
. Avaliacdo de Desempenho
fizeram
Remuneracéo (salarios e
Manutencéo Como manter as pessoas beneficios)
¢ P Qualidade de Vida no
Trabalho
Desenvolvimento Como preparar as pessoas Treinamento
prep P Desenvolvimento
Como saber quem séo e 0 Sistemas de informacao
Controle i
que fazem Registro e Controle

Fonte: Oliveira e Silva (2016).

De acordo com o Manual de Campanha de Contrainteligéncia (BRASIL, 2019 ¢), a
gestdo de Recursos Humanos e sua respectiva seguranca, consiste no grupo de medidas
destinadas a preservar a integridade fisica e moral dos recursos humanos do Exército
Brasileiro.

Os recursos humanos sdo os bens mais importantes do Exército e precisam
ser protegidos e preservados (BRASIL, 2019 c). E possivel estender essa afirmacéo para todo
servidor da administragdo Publica.

A concentracdo de informagfes em pessoas e sistemas tem se tornado um problema
para seguranca. A Seguranca da Informacdo cresce de importancia pois sdo necessarias
medidas de protecdo a fim de se mitigar danos com eventuais perdas dessas informacdes
(BRASIL, 2019 c).

A Seguranga da Informacdo na administragdo Puablica, particularmente as informacdes
que cada pessoa carrega ou tem acesso merece especial atencdo. Os 6rgdos ou instituicGes
publicas possuem colaboradores, informacGes de licitagdes, processos administrativos
diversos, informacdes pessoais e de pagamento, dentre outras, e devem ser protegidas, pois a
perda, vazamento ou exposi¢cao desses dados pode trazer desgaste financeiro, administrativo

ou para a imagem da instituicao afetada.




~7 4

UNIASSELVI

Neste sentido, o presente trabalho possui a intencdo de identificar e descrever
caracteristicas e procedimentos de contrainteligéncia na seguranca organica no que tange a
gestdo de pessoal, além de apresentar medidas desejaveis de contrainteligéncia na gestao de
pessoal na Administracdo Publica. A analise apresentada contemplara definicdes de seguranca
organica, visando o entendimento do assunto abordado.

Desta forma, tem por finalidade contribuir na atualizagdo doutrinéria referente ao
Segmento da Seguranca Organica do ramo de Contrainteligéncia no Grupo de Medidas de
Seguranca de Recursos Humanos e Seguranca da Informacdo no Pessoal. Além disso,
contribuir, também, para o desenvolvimento de uma mentalidade de contrainteligéncia nos
orgdos e instituicdes da Administracdo Publica.

A pesquisa serd baseada em uma pesquisa documental que selecionou instrucdes
normativas e portarias sobre o assunto abordado, como a Instru¢do Normativa STJ/GP N. 12
de 6 de maio de 2019; Portaria CNEN-PR n. 012, de 23 de margo de 2018; Portaria
PGR/MPF n. 417 de 5 de julho de 2013; e Portaria n. 076 COTER, de 09 de julho de 2019.
Este tipo de pesquisa podera ser classificada, quanto a sua natureza como pesquisa aplicada e
guanto ao tipo de pesquisa sera classificada como bibliografica.

Para tanto, o presente estudo foi pensado e dividido em capitulos onde seréo
conceituados e desenvolvidos 0s seguintes assuntos, respectivamente: Seguranga Organica e
seus grupos de medidas, a Seguranga dos Recursos Humanos e medidas protetivas, Seguranga

da Informagéo, subgrupo da Seguranca da Informacgé&o no Pessoal e medidas protetivas.

2 A CONTRAINTELIGENCIA NA GESTAO DE PESSOAL NA ADMINISTRACAO
PUBLICA

Segundo a Policia Civil do Estado do Parana (PARANA, 2020), a Contrainteligéncia
tem a finalidade de produzir conhecimentos para neutralizar as agfes adversas, e proteger a
atividade e a instituicdo a que pertence. Na Contrainteligéncia estdo enquadradas as
atividades de Seguranca Organica (Seg Org) e Seguranga Ativa (Seg Atv).

O Manual de Campanha EB70-MC-10.220 tem um conceito mais completo de
Contrainteligéncia. Ela é definida como “o ramo da Atividade de Inteligéncia, com objetivo

de prevenir, detectar, identificar, avaliar, obstruir, explorar e neutralizar agdes de qualquer



natureza que constituem ameacas a salvaguarda de dados, conhecimentos, areas, instalagdes,
pessoas e meios que a Instituicdo tenha interesse de preservar”. (BRASIL, 2019 ¢, p. 1)

A continuidade dos servicos prestados pela Administracdo Publica pode ser afetada
por alguns fatores, tais como: ameacas provenientes da acdo humana ou de catastrofes da
natureza e a ocorréncia de falhas de qualquer tipo. As vulnerabilidades relacionadas a
estrutura fisica, sistemas de protecdo pessoal (fisica ou técnica), processos, operagdes ou de
outras areas que possam ser alvos de incidentes, se exploradas, também podem vir a
prejudicar ou interromper a prestagdo dos servigos (BRASIL, 2019 c).

Nesse escopo, a adocdo de medidas de Contrainteligéncia se mostra bastante adequada
na protecdo da Administracdo Publica, particularmente seu pessoal. Elas se destinam a
salvaguardar ativos, conforme definicdo de BRASIL (2019 c), em que cada um dos
integrantes da Instituicdo (aqui entende-se qualquer 6rgdo ou instituicdo publica) tem
responsabilidades para com as atividades e tarefas de protecdo da Administracdo como um
todo. Envolve comportamentos, atitudes preventivas, proatividade e adocdo consciente de

medidas efetivas.

2.1. Seguranca Organica

A Policia Civil do Estado do Parana (PARANA, 2020) define a Seg Org como o
conjunto de normas, medidas e procedimentos com a finalidade defensiva, a fim de garantir
que a instituicdo continue funcionando, de modo a prevenir e obstruir as agdes adversas de
qualquer natureza. Em linhas gerais, € um conjunto de medidas integradas e planejadas,
destinadas a proteger os ativos institucionais (tangiveis e intangiveis), em especial, o pessoal,
a documentacéo, as instalaces, o material, as opera¢Oes da instituicdo, as comunicagdes e a
informatica.

BRASIL (2019 c) apresenta a necessidade da criacdo, o desenvolvimento e a
manutencdo de uma mentalidade de Contrainteligéncia em toda a estrutura hierarquica da

administracdo, visando a obten¢do de um grau de protecéo ideal.

2.2. Grupos de medidas da Seguranca Organica
O BRASIL (2020 a), em sua Instrucdo Normativa STJ/GP n. 12 de 6 de maio de 2019,

divide a Seg Org, didaticamente, nos seguintes grupos de medidas:



a. Seguranca de pessoas;

b. Seguranca da Informacao;

c. Seguranca do Material; e

d. Seguranca das Areas e instalagdes.

O Conselho Nacional do Ministério Pablico (CNMP, 2020), em sua Politica de
Seguranca Institucional, também divide a Seg Org nesses grupos de medidas.

O CNMP explica que a seguranca de pessoas reune o conjunto de medidas voltadas a
proteger a integridade fisica e moral de membros, ativos e inativos, de servidores e de seus
respectivos familiares em face dos riscos, concretos ou potenciais, decorrentes do
desempenho das funges institucionais. Problemas relacionados & seguranca do individuo, sua
salde, acidentes sofridos, condicBes psicoldgicas devem receber especial atencdo da diretoria.

CNMP continua sua definicdo ao dizer que acBes relacionadas com a seguranca de
pessoas abrangem operacOes de seguranca, atividades planejadas e coordenadas, com
emprego de pessoal, material e equipamento especializado. Essas a¢cdes podem ser realizadas
com pessoal organico da instituicdo, desde que instruido ou por érgdos externos.

Ainda, a seguranca de material é o conjunto de medidas voltadas a proteger o
patrimonio fisico e bens, pertencente ou sob o uso da Instituicao.

Dantas Filho (2004) defende que toda empresa, organizagdo ou instituicdo deve
planejar, confeccionar e possuir um plano de seguranca e programa de instrucdo sobre
seguranca. Além disso, para o autor fica claro a preocupacdo que os chefes devem ter sobre o
aspecto humano, o material e das areas e instalac@es da instituicéo.

Dantas Filho (2004) define que a seguranca de areas e instalagbes compreende o
conjunto de medidas voltadas a proteger o espaco fisico sob responsabilidade da instituicdo
ou onde se realizam atividades de interesse dela, bem como seus perimetros, com a finalidade
de salvaguarda-las. Segundo Dantas Filho, essa seguranca deve tornar o acesso a instituicdo
completamente seguro, de modo a desestimular o individuo mal-intencionado de sua acgéo
criminosa.

O CNMP (2020) preconiza que as areas e instalages que abriguem informacdes
sensiveis ou sigilosas e as consideradas vitais para o pleno funcionamento da Instituicdo serdo

objeto de especial protecéo.



Ainda com o conceito do CNMP (2020), a Seguranca da Informacdo é um grupo de
medidas que visam proteger dados e informacfes sensiveis ou sigilosas, cujo acesso ou
divulgacdo ndo autorizados acarretara prejuizo de qualquer natureza para a instituicdo
responsavel pelos dados ou informacfes ou proporcionar vantagem a chamados atores
antagonicos. No caso da administracdo publica, atores antagbnicos podem ser a funcionarios

terceirizados ou organicos insatisfeitos, prestadores de servi¢o temporario, dentre outros.

2.3. Seguranca dos Recursos Humanos

Até o século passado, as organizacOes industriais e prestadoras de servicos, em geral,
visavam principalmente a eficiéncia e a produtividade dos processos adotados, deixando o ser
humano em segundo plano, uma realidade que tem se modificado a cada dia. Para Chiavenato

(2014) existe uma grande diferenca entre gerenciar pessoas e gerenciar com pessoas:

“No primeiro caso, os processos de desenvolver pessoas sdo fundamentais para o
sucesso organizacional e se tornam estratégicos para a organizagdo. No segundo
caso, 0S processos de agregar pessoas ocupam o0 podio e passam a ser estratégicos
para a organizacdo.” (CHIAVENATO, 2014, p.73).

Com o passar dos anos, 0 Recurso Humano se tornou o principal ativo de qualquer
instituicdo. A maioria dos problemas de seguranca enfrentados pelas organizacbes estdo
relacionados com algum tipo de falha dos seus recursos humanos. Contudo, quando se fala em
Administracdo Publica, cresce de importancia os cuidados a serem tomados para bem
selecionar o pessoal e evitar que sejam utilizados como meio para a consecucdo de fins
favoraveis as acdes adversas. (BRASIL, 2019 c)

A Comissdo Nacional de Energia Nuclear (2020) definiu, em Portaria, que a seguranca
de recursos humanos é o conjunto de medidas voltadas a proteger a integridade fisica de
servidores e colaboradores. No préprio desempenho das fungdes institucionais, cada servidor
estd exposto a riscos, concretos ou potenciais.

BRASIL (2019 c) descreve que, para assegurar um grau de seguranca ideal no que
concerne a protecdo do pessoal, séo adotadas medidas para fazer face as ameacas a esse ativo,
considerando-se:

a) a possibilidade de que um integrante do puablico interno seja vitima de ilicito ou

irregularidade;



b) a utilizacdo de integrante da instituicdo para atos de espionagem, tanto como
agentes infiltrados quanto pela exploracao de suas eventuais deficiéncias;

C) atos de terrorismo, que podem afetar a integridade fisica do pessoal;

d) utilizacdo de acdo psicoldgica direcionada a interferir no moral e na disciplina do
pessoal,

e) a desinformacdo, pela possibilidade de influenciar o processo de tomada de decis&o;

) qualquer acdo de natureza hostil, que atente contra a integridade fisica de integrantes
do publico interno;

g) acidentes, de naturezas diversas, que podem causar danos ao pessoal, incluindo-se

os fendmenos naturais; e

2.3.1. Medidas protetivas

As medidas de Segurancga dos Recursos Humanos sao estabelecidas, apds uma andlise
minuciosa das ameacas.

Segundo BRASIL (2019 c), ameagas sédo o resultado da equacdo do ator, capacidade
de agir e motivacdo. O ator pode ser qualquer individuo, interno a organizacao ou instituicéo.
S8o pessoas que trabalham ou ja trabalharam no ambiente, além daquelas que podem ter
acesso, como distribuidores, colaboradores, parentes de servidores ou, até mesmo, algum
fendmeno natural. A capacidade de agir é o potencial de um ator realizar uma agdo. Devem
ser considerados seus recursos e conhecimentos, além de sua liberdade para realizar uma
tarefa.

BRASIL (2019 c) complementa que a motivacdo é um estado interno que resulta de
uma necessidade do ator, dirigindo o comportamento humano para a satisfacdo dessa
necessidade. O ator pode se motivar por ressentimento, vaidade, vingancga, estresse,
insatisfacdo, problemas financeiros, dentre outros motivos.

Oliveira e Silva (2016) destaca que, de um modo geral, a area de Gestdo de Pessoas é
tida como uma unidade estratégica nas organizacdes publicas ou privadas. H& diferentes
fatores que séo importantes, mas um em particular pode ser destacado, o reconhecimento de
gque as pessoas sao essenciais para o alcance de resultados organizacionais. As autoras
completam com a ideia de que a Gestdo de Pessoas é responsavel pelo desenvolvimento e

implementacdo de politicas e praticas voltadas para os colaboradores na organizacao,



inclusive a sua protecdo. Nesta perspectiva, é importante destacar que o treinamento e
conscientizacdo de pessoal para cumprimento de suas funcdes e desenvolvimento de acGes
proativas sdo importantes para a seguranca.

BRASIL (2019 c) aponta diretamente que, dentre as medidas de seguranga, destaca-se
0 exercicio da acdo de comando, ou seja, atitudes e medidas das chefias em todos os niveis.
Deve-se reforcar, nos integrantes das organizacdes, os valores éticos e morais que norteiam a

Instituicao.

2.4. Seguranca da Informacéo

Informacdo compreende qualquer contetdo que possa ser armazenado ou transferido
de algum modo, servindo a determinado propoésito e sendo de utilidade ao ser humano.
(BISHOP, 2003). Traduz-se em tudo aquilo que permite a aquisicdo de conhecimento.
Segundo BRASIL (2019 c):

A informacdo pode ser impressa ou escrita em papel, armazenada
eletronicamente, transmitida pelo correio ou por meios eletronicos,
mostrada em filmes ou difundida verbalmente. Seja qual for a sua forma, ou 0 meio
pelo qual é compartilhada ou armazenada, € necessario que a
informacéo seja protegida. (BRASIL, 2019 c, p. 3-11)

A seguranca da informacéo (Seg Info) esta diretamente relacionada com a protecdo
desses ativos, no sentido de preservar o valor que possuem para um individuo ou uma
organizagdo. “E obtida a partir da implementacdo de uma série de controles estabelecidos,
para garantir que os objetivos de seguranca especificos sejam atendidos” (BRASIL, 2019 c, p.
3-11).

GHODDOSI (2016) afirma que a informacdo passou a ser considerada importante
para as empresas em funcdo de sua dependéncia em tecnologia de informagdo. No cenério
atual, ndo ha organizacdo que direta ou indiretamente seja independente da tecnologia e da
informacdo. O autor acrescenta, ainda, que estas informac6es podem ser consideradas como
um dos ativos mais valiosos das organizacdes ou empresas, pois possuem um valor muitas
vezes incalculavel ndo somente para a organizacdo que a gerou, como para instituicdes ou

atores hostis.
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BRASIL (2019 c) elenca, dentre outro principios da seguranca da informacdo os
seguintes aspectos: confidencialidade, integridade e disponibilidade, toda acdo que podera
comprometer um desses principios pode ser tratada como atentado a sua seguranca.

Confidencialidade se define como a garantia de que a informacéo é acessivel somente
por pessoas autorizadas. J& a integridade é a preservacdo da exatiddo da informacdo e dos
métodos de processamento e disponibilidade é a garantia de que 0s usuarios autorizados
obtenham acesso a informacéo e aos ativos correspondentes sempre gque necessario BRASIL
(2019 ¢).

2.5. Subgrupo da Seguranca da Informacéo no Pessoal

A Comissdo Nacional de Energia Nuclear (CNEN) (BRASIL, 2020 c), em sua Portaria
Nr 12, de 23 de marco de 2018, define a seguranca da informagdo nos recursos humanos
como 0 subgrupo que compreende um conjunto de medidas voltadas a assegurar
comportamentos adequados dos servidores da instituicdo ou terceiros que garantam a
salvaguarda de informacgGes sensiveis ou sigilosas.

O BRASIL (2020 a) divide a Seg Info Pes em:

| — Seguranca no processo seletivo, no desempenho da funcgéo e no desligamento da
fungéo ou da instituicdo;

Il — deteccéo, identificagdo, prevencdo e gerenciamento de infiltragdes, recrutamentos
e outras ac¢Oes adversas de obtencgéo indevida de informagdes;

Il — identificacdo precisa, atualizada e detalhada das pessoas em atuacdo na
instituicao;

IV — verificacdo e monitoramento de acGes de prestadores de servigos.

O BRASIL (2020 b) e o BRASIL (2020 a) destacam a necessidade da assinatura do
Termo de Compromisso e Manutencéo de Sigilo (TCMS) por parte de todos os funcionarios
que tém ou terdo acesso a informacdes consideradas sigilosas ou sensiveis.

Ambas a instituicbes recomendam, ainda, que toda organizagdo com a qual a
instituicdo compartilhe informagdes sensiveis ou sigilosas possua normatizacdo para

compartimentacéo e preservacao do sigilo de informacdes compartilhadas.

2.5.1. Medidas protetivas
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As organizacOes devem investir recursos e tempo para adotar processos eficientes de
selecdo, e que sejam compativeis com suas regulamentacdes internas e a criticidade de suas
informacdes. A rigidez desses controles deve ser diretamente proporcional a relevancia do

ativo ao qual o funcionario teréa acesso, de acordo com o que se segue:

“O processo de recrutamento e selecdo para ocupar um determinado cargo/funcédo de
uma organizagdo, principalmente em uma &rea estratégica, sensivel ou vital, deve ser
planejado de forma cautelosa. Esse processo visa, acima de tudo, selecionar a pessoa
certa, com as habilidades, competéncias (influéncia, desenvolvimentos de pessoas,
habilidades para gerenciar mudancas, lideranca de pessoas) e as principais
caracteristicas comportamentais (capacidade de trabalhar sob pressdo, resiliéncia,
perseveranca, autoconfianca, capacidade de tomada de decis6es em um curto espago
de tempo), requeridas para desempenhar tal atividade.” (PADILHA, 2010, p.1)

BRASIL (2019 c) aponta que medidas como a pesquisa social € outra importante etapa
da selecdo. A investigacdo da vida pregressa do candidato permite: ratificar as informacdes
contidas no seu curriculo e confirmar as qualificagfes académicas e profissionais.

A mesma fonte destaca que é importante que todos os funcionéarios compreendam
plenamente suas responsabilidades e estejam de acordo com seus papeis. AS
responsabilidades ndo devem ser atribuidas a individuos, mas sim a cargos ou posi¢des dentro
da estrutura da organizacao.

BRASIL (2019 c) também aponta a importancia de garantir que a “passagem de
funcdo” aconteca de forma clara, objetiva e sem “traumas” para o ocupante do cargo que
recebera todo o conhecimento produzido armazenado de forma segura e correta (backup), a
fim de evitar que ndo haja represalias ou retaliacdes por parte de quem esteja saindo da
funcéo.

O conhecimento das informacdes sensiveis é essencial para a criagdo de mecanismos
que impegcam seu vazamento. Durante todo o tempo em que o funcionario estiver contratado
deve ser assegurado que 0s mesmos estejam conscientes de suas responsabilidades de
seguranca e conscientes das ameagcas existentes (BRASIL, 2019 c).

Os programas de seguranca implementados s6 terdo o sucesso desejado se houver a
aceitacio e o envolvimento de todos. “E preciso desenvolver uma campanha de
conscientizacdo que promova mudancas de comportamento e, também, de cultura, de modo a
estabelecer a necessidade de seguranca.” (MACEDO, 2013)
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O desligamento de qualquer funcionario também requer a adocdo de alguns
procedimentos. E necessario atentar para a devolucdo de equipamentos e cartdes de acesso
disponibilizados para o desenvolvimento das atividades, de forma a retirar o acesso aos ativos
(BRASIL, 2019 c).

A CNEN (2020) também elenca uma série de medidas protetivas em cada subgrupo de
medidas, sendo as de seguranca da informagéo de pessoas as seguintes:

Na Seguranca no Desligamento, as instituicdes devem seguir as seguintes orientacdes:

I - O afastamento de funcdo que trata de assuntos sigilosos deve ser realizado
gradativa e paulatinamente, de forma a ocorrer uma desmobilizacdo controlada, caso seja
necessario;

Il - Os membros e servidores que tenham acesso, por forca de sua funcéo, a sistemas
ou servigos que tratem de assuntos sigilosos ou sensiveis, devem ser excluidos do acesso por
ocasido de seu desligamento da funcdo;

I11 - Para efeito do item anterior, as chefias imediatas e 0s setores de recursos humanos
devem informar aos gerentes de cada sistema ou servigo sobre o afastamento das funcdes por
membros e servidores. Os gerentes de cada sistema ou servico que trate de assuntos sigilosos
ou sensiveis devem avaliar periodicamente 0s Seus respectivos sistemas ou Servigos para
identificar acessos indevidos. Nesse aspecto, é necessario um sistema informacional em
condigdes de auditoria.

A Necessidade da assinatura do TCMS que é um documento que representa o
compromisso formal do signatario em manter confidencialidade a respeito de dados e
informacdes a que tenha acesso por forca de suas funcdes. As instituicbes devem seguir as
seguintes orientagoes:

| - Cada unidade devera estabelecer um modelo préprio de Termo de Compromisso de
Confidencialidade, de acordo com a especificidade de cada local;

Il - O Termo de Compromisso de Confidencialidade deve ser arquivado em local

seguro e estar disponivel para consulta e auditoria.

3 CONSIDERACOES FINAIS
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A Administracdo Publica é regida por cinco principios bésicos: legalidade,
impessoalidade, moralidade, publicidade e eficiéncia. Nota-se, em todos os principios, 0
elemento humano como executor e garantidor deles. Cresce de importancia a implementacéo
de procedimentos de contrainteligéncia na gestao de pessoal.

Esta pesquisa apresentou os procedimentos de contrainteligéncia na gestdo de pessoal
a fim de garantir a seguranca fisica do servidor ou funcionério e a informagdo que o proprio
recurso humano carrega em sua bagagem cognitiva.

A principal contribuicdo deste trabalho é a de despertar a importancia para o
desenvolvimento de uma mentalidade de protecdo dos ativos, ja anunciada como mentalidade
de contrainteligéncia. Essa mentalidade surge com palestras de conscientizagdo, campanhas
com panfletos ou avisos nos corredores do ambiente de trabalho, além do acompanhamento
do pessoal de recursos humanos da Instituicdo. Além disso, deve haver medidas protetivas
antes da ocupagéo do cargo, durante o desempenho da funcao e no desligamento do servidor.

Dentro desta perspectiva foram apontados diversos procedimentos visando
diagnosticar e estabelecer uma estratégia de acdo que sirva de orientacdo para gerir 0s riscos,
bem como algumas formas de atuacdo para efetiva protecdo, nesse contexto de planejamento
e implementacdo de medidas de Contrainteligéncia no escopo da protecdo de pessoas e
Informacdes na Administragdo Publica.
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