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RESUMO

Este trabalho de concluséo de curso teve por objeto explicar conceitualmente as
atividades cibernéticas realizadas pelos operadores de guerra cibernética.
Explicar a doutrina do direito relacionada com as acdes cibernéticas dentro da
seguinte area: direito internacional dos conflitos armados e dos direitos humanos.
Verificar a doutrina e a legislacdo nacional que versam sobre as acdes
cibernéticas. Verificar se uma acado cibernética pode ser considerada uma
agressao militar sob a Optica do direito internacional dos conflitos armados.
Portanto, este trabalho visou realizar um estudo bibliografico acerca da
legislacdo nacional e internacional sobre as acdes cibernéticas, bem como

esclarecer as possibilidades e limitacbes dessas acoes.

Palavras-chave: Cibernética. possibilidades. limitacdes



ABSTRACT

This course completion work aimed to conceptually explain the cybernetic
activities carried out by cyberwarfare operators. Explain the doctrine of law related
to cyber actions within the following area: international law of armed conflict and
human rights. Check the doctrine and national legislation that deal with cyber
actions. Check whether a cybernetic action can be considered a military
aggression from the perspective of the international law of armed conflicts.
Therefore, this work aimed to carry out a bibliographical study about the national
and international legislation on cybernetic actions, as well as to clarify the
possibilities and limitations of these actions.

Keywords: Cybernetics. possibilities. limitations
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1. INTRODUCAO

Com a evolugéo tecnoldgica, a internet proporcionou grandes avangos nos
meios de comunicacao e transmissao de dados. Essa evolucao nao ficou restrita
apenas aos meios de comunicacédo. A humanidade acompanha essa evolucgéo.
Desta maneira, a forma como os paises se relacionam e a propria arte da guerra
acompanham esse movimento.

Corroborando com esse entendimento, a guerra evolui sob uma perspectiva
tedrica baseada em 3 fatores (tecnoldgico, econdmico e politico- sociais), e sdo
retratados em 5 geracgdes, conforme tabela 1:

Tabela 1 - Geracao das Guerras

Geragdao das Guerras Principais Caracteristicas
12 Gerag&o emprego da mlgssa e do combate
inear
22 Geracgao emprego do poder de fogo e do

combate linear
emprego do movimento, da manobra
e do combate ndo linear
emprego massivo de tecnologia,
42 Geracgao assimétrica e perda do monopélio do
uso da forca por parte do Estado
emprego massivo da cyber war,
assimeétrica, informacional e hibrida

32 Geragao

52 Geracao’

Fonte: SANTOS, Daniel Mendes Aguiar et al. “A arte da guerra no século XXI: avancando a
Multi-Domain Battle”. Colecdo Meira Mattos, v. 13, n. 46, janeiro/abril 2019, pp. 83-105 apud
Lind et al. (1989)

A 12 geracao das guerras € baseada no emprego da massa e do combate
linear, podendo referenciar o periodo de 1648 até 1865. A 22 geracédo tem como
caracteristica o emprego do poder de fogo e do combate linear, podendo
destacar os combates ocorridos durante a 12 Guerra Mundial. A 3° geragéo tem
por base o emprego do movimento, da manobra e do combate néo linear, que
foi empregada destacadamente pela Exército Alem&o durante a 22 Guerra
Mundial. Na 42 e 52 geracbes € possivel perceber que a tecnologia
definitivamente alcangcou o campo de batalha, e o século XXI passa a ser
marcado pelas investidas cibernéticas como forma de se alcangar objetivos
estratégico-politicos-militares, sem emprego decisivo de forca bélica (SANTOS
2019 apud Lind, 1989).

Entretanto, com a ampliacdo do espaco cibernético, ataques e exploracdes

cibernéticas poderiam ser combinadas com a¢des de movimento, manobras e



fogos no campo de batalha a fim de se alcangar a maximizagdo do poder de
combate e reducdo de danos colaterais, baixas e preservacdo de materiais
militares.

A combinacdo de acdes cibernéticas durante o curso de operacdes
militares tem ocorrido em alguns conflitos no mundo. Uma dessas a¢0es ocorreu
quando Israel realizou um ataque aéreo bombardeando uma complexo industrial
em construcdo no leste do territério da Siria, no ano de 2007. Informagdes de
Israel apontavam que o local estava sendo utilizado para construcdo de uma
fabrica de artefatos nucleares com a ajuda de Norte-Coreanos. Avides de atague
F-15 e F-16 Israelenses, que sao identificaveis por radares, entraram no espacgo
aéreo Sirio sem que os sistemas de defesa aérea indicassem qualquer atividade.
Misseis de defesa da Siria ndo foram disparados, nem tao pouco jatos de defesa
decolaram neste dia pois ndo existiam alvos detectados nos radares da Siria. Os
Israelenses haviam realizado um ataque cibernético combinado com a misséo
aérea de bombardeio, sem baixas de pessoal e material (CLARKW; KNAKE,
2010).

Outro caso de ataque cibernético ocorreu no ano de 2008, durante um
conflito entre Russia e Geodrgia. Ao mesmo tempo que o exército da Russia
avancava contra tropas da Georgia localizadas na regido de Ossétia do Sul, sites
do governo Georgeano, e site de jornalismo como CNN e BBC ficaram
inacessiveis. Esse ataque cibernético € conhecido como DDoS (atague de
negacao de servico). Especialistas na época apontaram que a localizacao do
ponto de partida dos ataques se encontrava conectado ao aparato de inteligéncia
Russa. Entretanto, a Rassia informou que tais agdes tinham origem popular e
gue o Kremlin ndo tinha controle sobre isso (CLARKW,; KNAKE, 2010).

1.1 PROBLEMA

Com a virada do século XX para o século XI, a internet e 0 mundo em redes
tornou-se acessivel a todos. Cidadaos, empresas e 6rgdos governamentais
passaram a ter grande dependéncia de sistemas informatizados interligados pela
rede mundial de computadores. Em um mundo cada vez mais digital e
conectado, uma vulnerabilidade no espacgo cibernético quando explorado por
pessoas mau intencionadas pode acarretar grandes danos a infraestrutura de TI,

destruicdo de bancos de dados, vazamento de informacdes confidenciais,
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modificacado do funcionamento de maquinas e equipamentos, grandes prejuizos
financeiros e até mesmo a perda de vidas humanas. Para que isso ocorra, basta
gue uma acao cibernética seja realizada, de qualquer parte do mundo.

Dentro do Brasil, os legisladores tem feito modificagdes no arcabouco
juridico nacional a fim de comportar e acompanhar as evolugdes factuais trazidas
pelo avanco tecnolégico cibernético. Exemplo disso sdo as promulgacdes do
Marco Civil da Internet, da Lei de Crimes Cibernéticos (“Lei Carolina Dieckmann”)
e da Lei Geral de Protecdo de Dados.

No campo internacional, a evolugéo proporcionada pelo espaco cibernético
também provoca modificagcdes na forma como as nacdes se relacionam. O direito
internacional busca também legislar sobre a forma com que os conflitos armados
ocorrem entre 0s paises, estipulando regras gerais sobre o0 que pode ou néo
ocorrer entre nagdes frente a um conflito armado. O computador tornou-se uma
arma. Assim, é fundamental que se tenha a compreensao sobre as possibilidade
de uma acdo cibernética ser considerada uma agresséo que possa justificar a
legitima defesa entre nacdes e os principios norteadores do direito internacional
dos conflitos armados

Dentro deste cenério, e afim de cooperar com o desenvolvimento da
pesquisa e da doutrina militar e juridica, visualizou-se 0 seguinte problema:
Quais as limitacdes que alegislacao internacional (direito internacional dos
conflitos armados) impdem para as capacidades de guerra cibernética do

exército brasileiro?

1.2 OBJETIVOS

O trabalho tem por objetivo avaliar as possibilidades e limitacbes das acdes
de cibernética realizadas pelos operadores de cibernética do Exeército Brasileiro
com base na legislacdo nacional e sob a 6ptica do direito internacional dos
conflitos armados.

Para alcancar esse objetivo, sera explicado conceitualmente as principais
atividades de guerra cibernética que poderiam ser realizadas pelos operadores
de guerra cibernética do Exército Brasileiro, bem como as limitagGes juridicas
dessas acdoes.

Explicar conceitualmente as atividades cibernéticas realizadas pelos

operadores de guerra cibernética. Explicar a doutrina do direito relacionada com
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as acOes cibernéticas dentro das seguintes areas: penal, constitucional, direito
internacional dos conflitos armados e dos direitos humanos. Verificar a doutrina
e a legislacao internacional que versam sobre as ac¢des cibernéticas. Verificar se
uma acao cibernética pode ser considerada uma agressao militar sob a Optica
do direito internacional dos conflitos armados. Avaliar as possibilidades e
limitacdes das acdes de guerra cibernética.
Para desenvolver o objetivo geral do trabalho, realizaremos as seguintes

etapas:

- Explicar conceitualmente as atividades cibernéticas mais comuns;

- Apresentar o amparo legal para as atividades de guerra cibernética
realizadas pelo Exército Brasileiro;

- Explicar os conceitos principiolégicos do Direito internacional;

- Explicar os conceitos principioldgicos do Direito internacional dos
Conflitos Armados;

- explicar os conceitos principiolégicos dos Direitos Humanos;

- Apresentar a politica nacional de defesa e a estratégia nacional de

defesa;

1.3 QUESTOES DE ESTUDO

Com a finalidade de se alcancar a solugcdo do problema apresentado e
tendo em vista os objetivos elencados, foram levantadas as seguintes questdes
de estudo:

- Quais sao as limitac¢des juridicas sobre a atividade de guerra cibernética?

- uma acao pode ser considerada uma agressao sob a Optica do direito
internacional dos conflitos armados?

- uma acao cibernética pode ser considerada um crime de guerra sob a
jurisdicéo do tribunal internacional penal?

As respostas as questdes de estudo formuladas acima sdo necessarias a

fim de orientar para a solugéo do problema apresentado.

1.4 JUSTIFICATIVAS

O tema justifica-se pela necessidade de compreender quais agbes
cibernéticas podem ou nao ser realizadas pelos operadores de guerra
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cibernética do Exército Brasileiro, levando em consideracdo a legislacéo

internacional.

Em um momento onde o espaco cibernético tem cada vez mais
importancia, o Exército Brasileiro percebendo a importancia de tal atividade,
entendeu que “atuar no espaco cibernético com liberdade de acéo deveria
constar como um Objetivo Estratégico do Exército OEE n°® 4 do PEEX 2020-
2023. O presente trabalho se justifica na medida que a guerra cibernética
passou a ser um de seus Objetivos Estratégicos do Exército. Os militares
gue realizam a atividade cibernética devem ter total conhecimento sobre as
limitacbes legais impostas a essa atividade. O operador de guerra
cibernética deve ter conhecimento também sobre as implicacBes dessas
atividades para o direito internacional e para o direito internacional dos
conflitos armados, a fim de que as relacfes institucionais e diplomaticas
com outros paises seja mantida conforme os principios constitucionais das

relacdes internacionais.

2. REVISAO DE LITERATURA

A revisao de literatura foi realizada com o intuito de apresentar um
embasamento tedrico robusto por fontes confiaveis.

Para que seja possivel analisar as limitacGes legais impostas a atividade
de guerra cibernética, € fundamental explorar e descrever o sistema juridico
brasileiro, e apoés isto, debrucar-se sobre o direito internacional dos conflitos
armados. Dessa forma, sera possivel compreender como todos esses aspectos

juridicos se relacionam com a atividade militar de cibernética.

2.1 NORMAS CONSTITUCIONAIS

A Constituicdo da Republica Federativa do Brasil, no seu artigo 142,
determina que as Forcas Armadas, constituidas pela Marinha, pelo Exército e
pela Aeronautica, destinam-se a defesa da Patria, a garantia dos poderes
constitucionais e, por iniciativa de qualquer destes, da lei e da ordem.

A Carta Magna Brasileira é explicita ao determinar que as relacdes

internacionais do Brasil devem ser pautadas sob os principios da prevaléncia
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dos direito humanos, da ndo-intervencgédo, da defesa da paz, da solucdo pacifica
dos conflitos, dentre outros.

2.2 POLITICA NACIONAL DE DEFESA

A Politica Nacional de Defesa, instituida por meio de decreto presidencial
no ano de 2005, tinha por finalidade estabelecer as diretrizes para o
desenvolvimento das capacidades do poder nacional de defesa, para fazer frente
contra ameacas externas. Como uma de suas diretrizes, ficou estabelecido que
seriam aperfeicoados equipamentos e dispositivos, bem como reduzidas as

vulnerabilidades dos sistemas de defesa contra ataques cibernéticos.

Fruto da politica nacional de defesa, € instituida no ano de 2008 a
Estratégia Nacional de Defesa. Neste decreto, ficou definido o setor cibernético
como sendo estratégico e essencial para o desenvolvimento da defesa nacional.

Dessa forma, € possivel perceber que a evolucéo tecnolégica desenvolveu
no campo politico a preocupacédo com a questdo do setor cibernético nacional,

estimulando o desenvolvimento das bases de defesa nesta area.

2.3 INCIDENTES CIBERNETICOS

O Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos
do Governo (CTIR) é uma organizacao do governo federal que tem por objetivo
realizar a analise e resposta de notificacdes de incidentes de seguranca em
computadores.

O CTIR realiza também a divulgacao de estatisticas relacionadas ao tema
de incidentes cibernéticos no pais. O CTIR apresentou informacdes a respeito
dos tipos de incidentes ocorridos no ano de 2023, atualizado até o dia 01/03/2023

com os incidentes confirmados por categoria, conforme figura 1 abaixo:
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Indisponibilidade |1

Abuso de Sftio 217

Vazamento de
Informacéo

[
w

Fraude

S

Scan 108

Qutros 174

Malware | 2

Figura 1- Incidentes confirmados por categoria em 2023
Fonte: CTIR (https://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em-numeros/incidentes)

E possivel observar que 217 incidentes foram relacionados a abuso de
sitio, 108 incidentes de Scan, 44 incidentes relacionados a fraude, 13 de
vazamento de informagé&o, 2 malware, 1 de indisponibilidade e 174 classificado
COMO Outros.

Com relacdo ao numero de incidentes que ocorrem no exterior que tem a
origem no Brasil, o CTIR divulgou que 4.318 incidentes foram reportados ao
Brasil. O Brasil fica atras somente dos Estados Unidos da América quando se
trata da quantidade de incidentes no mundo que tem a origem da acao
identificada como sendo de outro pais.

A figura 2 abaixo ilustra a quantidade de incidentes reportados pelo mundo,
no qual o Brasil aparece a frente de paises como Russia, China, Inglaterra e
Canada.


http://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em-numeros/incidentes)
http://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em-numeros/incidentes)
http://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em-numeros/incidentes)
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Figura 2

Fonte: CTIR (https://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em-numeros/incidentes)

2.4 GUERRA CIBERNETICA

Os exemplos citados sobre o conflito entre Israel e Siria, bem como entre
Russia e Gedrgia podem ser considerados como os primeiros conflitos de guerra
cibernética ocorridos publicamente entre estados-nacéo. Essas acdes no campo
cibernético demonstraram para o mundo que a guerra cibernética ndo reside
apenas no campo tedrico, mas esta ocorrendo claramente ocorrendo no mundo
fatico. Mostraram também que a guerra cibernética ndo se limita ao campo de
batalha podendo alcancar pessoas e instituicbes que nao estdo diretamente
envolvidas no conflito bélico, como por exemplo sistemas bancarios e sites de
noticias (CLARKW; KNAKE, 2010).

A definicdo do significado de guerra cibernética ndo € simples, pois
envolve diversos conceitos correlatos (conceito de guerra, cibernética e a juncao
de ambos). O espaco cibernético, do ponto de vista técnico, pode ser
compreendido como um campo digital no qual as informac¢bes sao enviadas,
recebidas e armazenadas por meio de redes de computadores. Se trata de um
dominio global que consiste em uma interdependéncia de tecnologia, informacéao
e estruturas (computadores, servidores, roteadores). Para a estratégia militar, o

espaco cibernético é entendido como um dominio caracterizado pelo uso do


http://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em-numeros/incidentes)
http://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em-numeros/incidentes)
http://www.gov.br/ctir/pt-br/assuntos/ctir-gov-em-numeros/incidentes)
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espectro eletrénico e eletromagnético que tem por finalidade guardar, modificar
ou trocar informacgdes por meio do uso de estruturas de tecnologia da informagé&o
(redes de computadores) (ANDRESS; WINTERFELD, 2011).

A Organizacéo das Nacdes Unidas (ONU) define cibernética como sendo
um sistema global de computadores, sistemas de comunicacbes e banco de
dados conectados por meio da Internet, mas também pode se referir ao sistema
local de computadores que ndo esteja ligado a internet mas faga parte da
infraestrutura de uma empresa, forca armada ou governo (ANDRESS;
WINTERFELD, 2011).

A guerra poderia ser considerada como uma agao de forga de um estado
para contra outro a fim de compelir este a realizar aquilo que se deseja. A guerra

teria o0 objetivo de tornar o inimigo incapaz de resistir contra a vontade imposta
a ele. Assim, a guerra poderia ser considerada como o uso da forca a fim de
impor ao inimigo o cumprimento de nossa vontade (VON CLAUSEWITZ, 1832).
Ao explorar o significado da expressao guerra cibernética, seria possivel
compreender que a guerra cibernética seria a fusdo de diversos conceitos
correlato, pois se trata de uma acao no campo cibernético que visa obrigar o
inimigo a realizar a sua vontade. A guerra cibernética € capaz de alcancar
objetivos estratégicos sem que seja necessario empregar o uso da forca fisica
(CZOSSECK; GEERS, 2009).

Nos dias atuais, grande parte dos sistemas de comando e controle séo
conectados por redes de computadores. E mais ainda, para as forcas armadas
de forma, diversos sistemas logisticos, armamentos de artilharia, sistemas de
defesa anti aérea e aeronaves dependem de uma infraestrutura de rede de
computadores para ter seu perfeito funcionamento. Aeronaves e misseis de
defesa aérea sdo guiados remotamente e recebem e atualizam suas rotas
constantemente por meio de comunicagao de rede com base em posi¢cdes GPS
(Sistema Global de Posicionamento). Dessa forma, o campo de batalha foi
digitalizado e as infraestruturas de redes de computadores tornaram-se o alvo
principal de ataques cibernéticos (ANDRESS; WINTERFELD, 2011).

2.5 DOUTRINA MILITAR DE GUERRA CIBERNETICA

Apds o direcionamento politico do Governo Federal estipulando diretrizes
para as bases do desenvolvimento da estrutura de defesa do pais, o Ministério
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da Defesa elaborou a Doutrina Militar de Defesa Cibernética, atribuindo a guerra

cibernética ao nivel operacional e tatico das For¢cas Armadas, conforme figura 3.

NiVEL ESTRATEGICO

NIVEL TATICO
(Guerra Cibernética)

Figura 3 - Niveis de deciséo

Fonte: Ministério da Defesa - Doutrina Militar de Defesa Cibernética (2014, p. 17)

Sobre a figura 3 € possivel inferir que as a¢des do nivel politico abrange as
acoes de defesa cibernética e guerra cibernética. Dependendo da acéo
cibernética a ser realizada, é fundamenta a tomada de decisao pelo nivel politico,
tendo em vista que as consequéncias de uma acao de grande vulto podem tomar
proporc¢des nacionais e internacionais.

Assim sendo, o Ministério da Defesa, por meio da Doutrina Militar de

Defesa, definiu guerra cibernética da seguinte maneira:

Guerra Cibernética - corresponde ao uso ofensivo e defensivo de
informacé&o e sistemas de informacédo para negar, explorar, corromper,
degradar ou destruir capacidades de C2 do adversario, no contexto de
um planejamento militar de nivel operacional ou tatico ou de uma
operacdo militar. Compreende ac¢des que envolvem as ferramentas de
Tecnologia da Informacdo e Comunicagdes (TIC) para desestabilizar
ou tirar proveito dos Sistemas de Tecnologia da Informacdo e
Comunicac6es e Comando e Controle (STIC2 ) do oponente e
defender os préprios STIC2 . Abrange, essencialmente, as Ac¢bes
Cibernéticas. A oportunidade para 0 emprego dessas a¢des ou a sua
efetiva utilizacdo sera proporcional a dependéncia do oponente em
relacdo a TIC (BRASIL, 2014, p. 19).

E possivel perceber pela Doutrina Militar de Defesa do Ministério da Defesa
a especial atencao a respeito das limitagdes impostas pelo ordenamento juridico

vigente a acdes cibernéticas, conforme transcrito a seguir:
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Limites as Ac¢8es Cibernéticas em Operac6es de Ndo Guerra: Por
ocasido da execucdo de Operacdes de ndo-guerra, o emprego de
acOes de ataque cibernético necessita de autorizagdo expressa de
autoridade competente, normalmente em nivel politico. Para as a¢Ges
de exploracao cibernética, deverdo ser observados atos normativos do
ordenamento juridico em vigor. Em caso de davidas, caberd ao EMCFA
consultar o nivel politico acerca do emprego das acdes anteriormente
mencionadas (BRASIL, 2014, p. 24).

Assim, a Defesa busca pautar as suas agcdes com base no principio
constitucional da legalidade, e demonstra o vasto caminho disponivel para a
pesquisa cientifica neste ramo.

Tendo em vista a possibilidade de uma acdo cibernética alcancar
repercussao e consequéncias regionais, nacionais e internacionais, o Ministério
da Defesa determinou que durante as Operacdes de Guerra somente poderéao
ser executadas as acOes efetivamente necessarias com base na observancia de
critérios e formas de atuacdo previamente definidos. Em caso de duvidas com
relagdo as agbes a serem executadas, o EMCFA (Estado-Maior Conjunto das

Forcas Armadas) devera consultar o nivel politico.

2.6 DOUTRINA DE GUERRA CIBERNETICA DO EXERCITO BRASILEIRO

Na esteira no Ministério da Defesa, o Exército Brasileiro aprovou o
manual de campanha de guerra cibernética. Este manual apresentou as linhas
gerais do emprego em campanha da guerra cibernética. Pode-se destacar
aspectos sobre os fundamentos de guerra cibernética, os principios de emprego,
possibilidades e limitagbes, bem como a forma que a guerra cibernética ira
interagir no dominio cibernético durante as opera¢gdes combinadas, ofensivas,

defensivas, de cooperacado e coordenacdo com agéncias e de informacéo.

O manual de campanha de guerra cibernética do Exército Brasileiro
aponta a guerra cibernética como sendo o uso ofensivo e defensivo de
informacéo ou sistemas de tecnologia da informacgé&o tendo por objetivo impedir
0 uso do comando e do controle ao adversario, seja destruindo ou corrompendo,

no contexto de operacdes militares no nivel operacional.

A doutrina militar do Exército Brasileiro faz uso de principios de guerra
gue podem ser utilizados em todos os tipos de operacdes militares. Entretanto,
ocorre que, esses principios de guerra gerais ndo se adequam perfeitamente a

atividade de guerra cibernética, tendo em vista sua excepcional especificidade.
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Por isso, o Exército Brasileiro designou 4 principios de emprego da guerra
cibernética - quais sejam - principio do efeito, principio da dissimulagéo, principio

da rastreabilidade e principio da adaptabilidade.

O principio do efeito impde que as acdes cibernéticas devem ser voltadas
a produzir vantagens estratégicas, operacionais e taticas. Segundo o principio
do efeito, as a¢des cibernéticas devem alcancar a vantagem necesséria sobre o
inimigo, podendo ter um efeito cinético ou ndo cinético. Para compreender a
distincao de efeito cinético ou ndo cinético, faz-se necessario recorrer ao Manual
de Campanha Fogos do Exército Brasileiro que aborda a definicdo de fogos
cinéticos e ndo cinéticos. O fogo cinético é caracterizado pelo emprego de
sistemas de armas que realizam o langcamento de artefato explosivo (granadas,
misseis e/ou foguetes), a fim de se alcancar algum objetivo militar, seja para
facilitar as operacdes das tropas amigas, seja para diminuir o poder de combate
do inimigo, pela letalidade ou pela destruicdo de estruturas. JA a acado néo
cinética € caracterizada pelo emprego de sistemas de ataque de guerra
cibernética, eletrbnica ou outro meio que nao realiza o langcamento fisico de
artefatos explosivos, mas que, a despeito de nédo realizar o lancamento de um
foguete, pode causar baixas, avarias ou efeitos destrutivos contra estruturas

fisicas e de comando e controle de interesse do inimigo.

O principio da dissimulacdo determina que as ac¢bes cibernéticas
realizadas pelo Exército Brasileiro devem impedir a rastreabilidade das mesmas,
a fim de negar ao inimigo a possibilidade de identificar a autoria e a localizacéo
do ponto de partida inicial da acao cibernética realizada.

Em contra partida, o principio da rastreabilidade determina que o Exército
Brasileiro deve envidar esforcos para identificar a origem e autoria de acdes
cibernéticas desencadeadas por for¢as inimigas contra estruturas de Tecnologia

da Informagé&o de tropas amigas.

Por fim, o principio da adaptabilidade significa que a atuacdo da guerra
cibernética do Exército Brasileiro deve ter a capacidade de se adaptar frente as

mudancas subitas e imprevisiveis da dimensao cibernética das operacoes.

Para o Exército Brasileiro, a guerra cibernética ndo possui limitacdes
fisicas de sua zona de acéo, tendo em vista possuir um alcance global. A¢des
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de guerra cibernética podem ser desencadeadas de qualquer local do globo

terrestre contra qualquer outro ponto do planeta.

2.6.1 SISTEMA DE GUERRA CIBERNETICA DO EXERCITO BRASILEIRO

O Sistema de Guerra Cibernética do Exército Brasileiro (SGCEXx) esta
inserido no Sistema Militar de Defesa Cibernética. Para as a¢des no nivel tatico,
caso exista uma situacao de conflito bélico militar, ser ativada a Estrutura Militar
de Defesa (Etta Mi D) e entdo, a Forca Terrestre Componente (FTC) devera ser
apoiada por uma Estrutura de Guerra Cibernética. Essa estrutura de guerra
cibernética que dara apoio para a FTC sera composta por elementos do 1°
Batalhdo de Guerra Eletronica (1° BGE), do Batalhdo de Comunicagdes (B Com),
do Batalhdo de Comunicacgdes e Guerra Eletronica (B Com GE), do Batalhdo de
Inteligéncia Militar (BIM), da Companhia de Comando e Controle (Cia C2) e das

Companhias de Comunicacdes (Cia Com) conforme a figura 4 abaixo:
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Figura 4 - Sistema Militar de Defesa Cibernética (SMDC)

fonte: Manual de Campanha Guerra Cibernética Exército Brasileiro 2017
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2.6.2 TIPOS DE ATIVIDADES DE GUERRA CIBERNETICAS DO EXERCITO
BRASILEIRO

As atividades de guerra cibernética a serem executadas pelo Exército
Brasileiro podem ser dividas em 3 tipos - quais sejam - a protecao cibernética, a
exploracédo cibernética e o ataque cibernético.

A protecdo cibernética € compreendida como uma atividade de caréter
permanente que visa impedir ataques e exploracdo cibernética inimiga contra
dispositivos e redes amigas. Essa atividade é realizada desde os tempos de paz,
n&o possui preocupagdes juridicas e tem por finalidade testar as vulnerabilidades
existentes nas proprias redes informacionais, bem como realizar medidas de
protecdo do Sistema de Comando e Controle do Exército (SC2EX). A protecao
cibernética ndo sera abordada no escopo deste trabalho.

O foco do trabalho estara voltado para os outros 2 tipos de acdes
cibernéticas, que o Manual de Doutrina Militar de Defesa Cibernética do

Ministério da Defesa descreve da seguinte forma:

Exploracéo Cibernética - consiste em agfes de busca ou coleta, nos
Sistemas de Tecnologia da Informacéo de interesse, a fim de obter a
consciéncia situacional do ambiente cibernético. Essas agfes devem
preferencialmente evitar o rastreamento e servir para a producédo de
conhecimento ou identificar as vulnerabilidades desses sistemas.
Ataque Cibernético - compreende ac¢des para interromper, negar,
degradar, corromper ou destruir informagbes ou sistemas
computacionais armazenados em dispositivos e redes computacionais
e de comunicag¢Bes do oponente.

Para o Exército Brasileiro, a atividade de exploracao cibernética consiste
em obter informagdes sobre questdes técnicas dos sistemas inimigos, coletar
informagdes sobre 0 modo que o inimigo opera seus sistemas, bem como buscar
vulnerabilidades do sistema de tecnologia da informacgé&o. Por compreender que
a exploracgéo cibernética poderia ser considerada uma entrada ndo autorizada

nas redes informacionais de outras nagdes, o Exército ressaltou que esta tarefa

deve ser realizada com observacao do arcabouc¢o normativo e legal vigente.

J4 o ataque cibernético é aquele que consiste em utilizar codigos
computacionais realizados em dispositivos de redes de computadores
(servidores, hardwares, firewalls, etc) com o intuito de negar o uso, destruir ou
corromper informacdes de sistemas criticos computacionais, gerando dano. As

acOes de ataque cibernético, assim como a de protecdo, devem procurar ao
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maximo alcancar o principio da dissimulagéo, a fim de ocultar a origem do ataque.
Tendo em vista a sensibilidade que as a¢cbes de ataque cibernético possuem,

estas acOes devem estar amparadas perante a legislacéo vigente.

O Exército Brasileiro apresenta também um quadro com as capacidades
operativas (CO) da capacidade militar terrestre cibernética, que se confunde com
as 3 atividades de guerra cibernética realizadas pelo Sistema de Guerra
Cibernética do Exército Brasileiro. conforme tabela 2 abaixo representada.

Capacidade Operativa Descrigao

Ser capaz de conduzir agSes para neutralizar ataques e exploracio
cibernetica contra o8 nossos dispositivos computadonais, redes
Protecdo Cibemética | de computadores e de comunicagbes, incrementando as aches de
guerra cibernética em face de uma situacio de crise ou conflito. E
uma atividade de carater permanente.

Ser capaz de conduzir agSes para interromper, negar, degradar,
corromper ou destruir informactes ou sistemas computacionais
armazenados em dispositvos e redes de computadores e de
comunicacdes do oponente.

Atague Cibernético

Ser capaz de conduzir agbes de busca ou coleta nos Sistemas de
Tecnologia da Informagéo de interesse, a fim de obter dados. Deve-
Exploragao Cibernética | se, preferencialmente, evitar que essas acgbes sejam rastreadas e
sirvam para a produgio de conhecimento ou para a identificacdo das
vulnerabildades desses sistemas.

Tabela 2 - Capacidades Operativas
Fonte: Manual de Campanha Guerra Cibernética Exército Brasileiro 2017
As capacidades operativas pode ser traduzida como a habilidade que
uma unidade militar ou forca possua a fim de cumprir a missdo recebida da
melhor forma possivel. Ocorre que, a fim de realizar um emprego mais eficiente
e judicioso dos meios disponiveis, cada organizagdo militar integrante do
Sistema de Guerra Cibernética do Exército ira possuir uma ou mais capacidades
operativas. Dessa forma, no nivel tatico, o Batalhdo de Guerra Eletrénica € a
Gnica estrutura com capacidade operativa suficiente para realizar o ataque, a
exploragdo e a protecao cibernética. A exploracado cibernética sera realizada pelo
Batalhdo de Comunicacdes e Guerra Eletrbnica, bem como pelo Batalhdo de
Inteligéncia Militar. O manual de campanha guerra cibernética, por meio da
tabela 3, pormenoriza a responsabilidade de cada tipo de acdo cibernética de

cada organizacao militar integrante do SGCEXx.
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Estrutura Atg | Expl | Prot Responsabilidades
Realiza a exploragcdo e o atague cibeméticos em
Batalhao proveito da FTC apoiada. Conduz acdes de protecao
de Guerra dpernética dos sisternas de informacgdo da propria
Elefrénica x x x unidade. O comandante do batalhdo & responsavel pelo
(BGE) planejamento e assessoramento relacionado as acgbes
de exploragdo cibernética e de ataque cibermnético em
prol da FTC.
Realiza a protecdo cibemética dos sistemas de
Batalhdo de informacao do grande comando apoiado. O comandante
Comunicagies X do batalhdo € responsavel pelo planejamento e
(B Com) assessoramento relacionado as acbes de protecdo
cibernéticada FTC.
Realiza a protegdo cibemética dos sistemas de
Batalhdo de informacdo da FTC apoiada, bem como a exploracio
Comunicagdes cibernética (com limitagies) em proveito deste escaldo.
e Guerra x x O comandante do batalho & responsavel pelo
Eletrénica planejamento e assessoramento relacionado as acbes
(B Com GE) de protecdo cibernética e de exploracdo cibernética da
FTC, quando o BGE ndo estiver presente.
Realiza a exploracao cibemeética em proveito da FTC
apoiada. Conduz aches de protecdo cibernética dos
sistemas de informagdc da propria unidade. Seu
Batalhdo de .
Inteligéncia x x comandante sera res_ponsaue_l pelo planejamenio e
Militar (BIM) a_ssessc-_ramento _relau:mnado as acbes de exploracdo
cibernética de interesse para as operacies de
inteligéncia conduzidas em proveitodamanobra daFTC
e para a producdo do conhecimento de inteligéncia.
Companhia de
Comando e x Realiza a protecdo cibemeética dos postos de comando
Controle da Forca Terrestre Componente.
(Cia C2)
gompa_nhlade Realiza a protegdo cibemética dos sistemas de
omunicages x . -
. informacdo de uma grande unid ade.
(Cia Com)
OM integrantes X Realizam a protecdo cibemética (somente preventiva)
daFTC dos sistemas de informacdo da OM.
Tabela 3 - Estruturas operativas de G Ciber, suas atividades cibernéticas e

responsabilidades

Fonte: Manual de Campanha Guerra Cibernética Exército Brasileiro 2017

2.7 DIREITO INTERNACIONAL HUMANITARIO

Juntamente com a elaboracéo da carta das Na¢Oes Unidas, os membros
da Organizacdo das Nacdes Unidas entenderam que seria importante a
elaboracdo de uma Declaracao Internacional a fim de combater a violagcdo dos
direitos humanos. (ACCIOLLY; SILVA, 2019)

Nesse sentido, em 1948 foi assinado em Paris a Declaracéo Universal dos

Direitos Humanos. A despeito de ser uma declaracdo das Nac¢bGes Unidas, e
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assim ndo ser de cumprimento obrigatorio para os paises que a ratificaram, a
Declaragéo Universal dos Direito Humanos teve grande importancia pois seus
principios passaram a ser observados como normas de direito internacional
consuetudinarios. (ACCIOLLY:; SILVA, 2019)

A Organizacéo das Nag¢des Unidas (2020) considera que a Declaracéo
Universal dos Direitos Humanos estabeleceu pela primeira vez uma protecao
universal dos direitos humanos. Em conjunto com uma série de normas e

tratados internacionais, implementados a partir de 1945, a Declarac&o Universal
dos Direitos Humanos expandiu a protecao aos direitos inerentes a condicéo
humana, como direitos civis, politicos e de prevencao e repressao ao genocidio.
Nos artigos da Declaragdo Universal dos Direitos Humanos sao
pontuados diversos mandamentos protetivos do ser humano. No artigo 5°, a
declaracéo determina que nenhum ser humano podera ser torturado ou exposto
a tratamentos cruéis, desumanos ou degradantes. Prosseguindo, no artigo 12°
declara ainda que, nenhuma pessoa podera sofrer interferéncia em sua vida
privada, de sua familia e de sua correspondéncia. Continua ainda garantindo
que, o direito a propriedade fica salvaguardado e que nédo o individuo ndo pode
ser privado de seus bens arbitrariamente. Por fim, no seu artigo 25°, garante que
deve ser garantido ao ser humano uma condi¢cdo minima que lhe garanta saude,
bem-estar, alimentacdo, vestuario e assisténcia médica. (UNITED NATIONS,
1948)

2.7.1 PRINCIPIOS DO DIREITO INTERNACIONAL HUMANITARIO DOS
CONFLITOS ARMADOS

Segundo o Comité Internacional da Cruz Vermelha, o Direito Internacional
Humanitario (DIH) é o conjunto de normas do direito internacional publico que
visam limitar as consequéncias dos conflitos armados. Esse conjunto de normas
€ composto por tratados, normas de base consuetudinaria, ou seja, baseado nos
costumes internacionais, bem como por principios gerais do direito (CICV, 2022).
Nesse mesmo sentido, o Ministério da Defesa, por meio do Manual de
Emprego do Direito Internacional dos Conflitos Armados nas Forgcas Armadas

definiu o conceito de como sendo:
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O Direito Internacional Humanitario € o conjunto de normas
internacionais, de origem convencional ou consuetudinéria,
especificamente destinado a ser aplicado nos conflitos armados,
internacionais ou nao-internacionais, e que limita, por razdes
humanitarias, o direito das Partes em conflito de escolher livremente
0s métodos e os meios utilizados na guerra, ou que protege as pessoas
e 0s bens afetados, ou que possam ser afetados pelo conflito.
Ainda segundo o mesmo manual do Ministério da Defesa, a humanidade
procurou implementar regras sobre os métodos e meios utilizados nos conflitos.
Durante o desenrolar da histéria, houve a pactuacdo de acordos internacionais
e tratados de paz. Contudo, somente em 1864 que foi estabelecida a Convencéao
de Genebra, a qual versava sobre a protecéo das vitimas de conflitos armados,

bem como de feridos e doentes.

2.8 CONVENCAO DE GENEBRA DE 1949

O Brasil e diversos paises firmaram acordo por meio da convencao
internacional de Genebra de 1949 destinado a proteger as vitimas provenientes
de guerra, para a melhoria da condi¢cbes dos feridos e enfermos dos exércitos
em campanha, bem como para protecéo de civis em tempo de guerra. (BRASIL,
1957)

Durante a convencdo de genebra, o0s paises signatarios se
comprometeram em aplicar as suas disposi¢cdes em caso de guerra declarada
ou perante qualquer outro conflito que pudesse surgir entre dois ou mais paises.
(BRASIL, 1957)

No artigo 3° da Convencéo de Genebra ficou determinado que as pessoas
gue nao participem diretamente das hostilidades deverdo ser tratadas com
humanidade e sem qualquer tipo de diferengca em funcdo de sua raca, credo,
sexo ou rigueza. Neste mesmo sentido, tratamento digno também deve ser dado
para militares que tenham entregue suas armas e para feridos em combate.
Dessa forma, a Convencédo de Genebra proibiu atentados contra a vida e a
integridade fisica dessas pessoas, bem como tratamento humilhante,
degradante, torturas e homicidios. (BRASIL, 1957).

Protecéo especial foi dada ainda pelo artigo 6° e 7° da Convencao de
Genebra para feridos, enfermos, membros dos servi¢cos de saude e religiosos,
tendo em vista que estes ndo poderiam renunciar nem mesmo parcialmente aos
direitos conferidos em Genebra. (BRASIL, 1957).
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Seguindo nesta protecdo, o artigo 19 determina que em nenhuma
hip6tese podem ocorrer ataques que tenham por objetivo o sistema de
atendimento hospitalar, sejam estes moveis ou fixos. (BRASIL, 1957)

Por fim, o capitulo IX, nos artigos 49 e 50, determina que as nacdes
contratantes tem o compromisso de fixar nacionalmente a cominacao penal a fim
de garantir a responsabilizacdo das pessoas que cometam as seguintes
infracbes graves: homicidio intencional, tortura, experiéncias bioldgicas e
tratamento desumano contra pessoas protegidas pela convencao; e destruicao
e apropriacdo de bens sem fins militares e realizados em grande escala e de
maneira arbitraria. (BRASIL, 1957)

2.9 CARTA DAS NACOES UNIDAS

A carta das Nac6es Unidas foi promulgada pelo Brasil em 1945 apos ter
sido ratificada pelo pelo governo brasileiro por ocasido da Conferéncia
Internacional das Nacdes Unidas.

O propésito da constituicdo das NagBes Unidas baseou-se nos objetivos
de garantir a paz e a seguranca internacional, tendo como principio a solugéo
pacifica de controvérsias internacionais, bem como evitar o uso da forca entre
as nacoes. (BRASIL, 1945)

A Organizacéo das Nacdes Unidas é uma associacéo de paises que tem
objetivo claro de realizar a manutencdo da paz e a segurancga internacional,
favorecer o desenvolvimento de relacdes amistosas em prol da cooperagao
internacional bem como resolver questdes internacionais relacionadas ao
desenvolvimento econdmico, social, cultural e humanitario no mundo
(ACCIOLLY; SILVA, 2019).

Constituem orgaos das Nacdes Unidas o Conselho de Seguranca e a
Corte Internacional de Justica. O Conselho de Seguranca decide sobre as
principais questdes relacionadas aos paises membros e a Corte seria um 0rgao
com jurisdicdo sobre 0s paises membros que teria condi¢cdes de assegurar a
solucdo de controvérsias entre os estados.

O Conselho de Seguranca € o orgdo no qual devem ser levadas as
demandas que digam respeito a violacdo da paz e da seguranca internacional, e
este tem competéncia coercitiva para fazer frente a ameaca, inclusive com o uso

de forca armada. A despeito da existéncia dessa capacidade de resposta, a
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Carta das Nagbes Unidas reconhece em seu artigo 51 o direito de legitima
defesa, seja esta indivudual ou coletiva. O uso da legitima defesa podera ser
exercido pelo estado que tenha sofrido, ou esteja na eminéncia de sofrer,
agressdo armado, até que o Conselho de Seguranca tome as medidas
necessérias ao reestabelecimento da paz. (ACCIOLLY; SILVA, 2019).

2.9.1 DEFINICAO DE AGRESSAO ARMADA DA ONU

A Assembleia Geral da Organizacdo das Nacdes Unidas publicou por
meio da Resolugao n° 3.314 de 14 de dezembro de 1971 a adogdo de uma
definicdo de agressao.

No preambulo da Resolucdo 3.314 ressaltou que o Conselho de
Seguranca da ONU tem o cond&o de determinar a existéncia de ameacga a paz,
podendo tomar medidas para restaurar a seguranca das nacoes.

Nesse sentido, a Assembleia Geral da ONU considerou também que a
agressao é a forma mais grave e perigosa que uma nacdo pode realizar 0 uso
ilegal de forga contra outro estado. Dessa forma, tornou-se imperioso que a
Organizacao das Nacdes Unidas adotasse uma definicdo clara de agressao, a
fim de simplificar a identificacdo de atos de agressao dirigidos de um estado para
outro. Dessa forma, no artigo | da Resolucéo 3.314 foi apresentada a seguinte

definicdo de agressao:

Agresséo € o uso da forca armada por um Estado contra a soberania,
integridade territorial ou independéncia politica de outro Estado, ou de
gualquer outra forma inconsistente com a Carta das Nag¢fes Unidas,
conforme estabelecido nesta Definigcao.

Além disso, no artigo 3°, a Resolucdo n° 3.314 considera também que a
invasdo e/ou o ataque de uma for¢ca armada, a ocupacéo militar do territério, o
bombardeio realizado pelas forgcas armadas ou o uso de qualquer arma de um
estado contra o outro também ser& considerado como agressao.

Por fim, nos artigos 4° e 8°, a Assembleia Geral orienta que a definicao
apresentada para agressdo ndo é taxativa, sendo a interpretacéo e a aplicacédo
desta norma realizada em consonancia com outros dispositivos, possibilitando
ainda que o Conselho de Seguranca determine que outros atos ndo descritos

nesta definicdo sejam considerados como agressao.
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2.10 O TRIBUNAL PENAL INTERNACIONAL

O Estatuto de Roma, de 1998, instituiu o primeiro Tribunal Penal
Internacional. Este tribunal tem competéncia jurisdicional para julgar crimes de
genocidio, crimes contra a humanidade, crimes de guerra e crimes de agressao.
A intensdo do Tribunal é complementar e ndo substituir a atividade jurisdicional
dos Estados. Apesar de ndo ser um orgao das Nac¢des Unidas, o Tribunal Penal
Internacional trabalha em cooperacdo com a ONU a fim de coibir e reprimir
crimes desta natureza (INTERNATIONAL CRIMINAL COURT, 2023).

O Congresso Nacional ratificou o texto, e o Presidente da Republica
promulgou o Estatuto de Roma no ano de 2002. Em seu preambulo, o Estatuto
de Roma considerou que milhares de pessoas tem sido vitimas de crimes em
todo o mundo e que a depender da gravidade de tal crime este torna-se
verdadeira ameaca a paz e a seguranca mundial, ndo podendo desta forma
permanecer sem punicdo. Determinou também que o tribunal possuira carater
permanente e com poder jurisdicional para julgar crimes de grande importancia
perante a comunidade internacional (BRASIL, 2002)

Dentro da competéncia da corte internacional, o Tratado de de Roma
considera como crime de genocidio captulado pelo artigo 6° como sendo
qualquer ato de homicidio, ofensa grave a integridade fisica ou mental,
imposicao de condi¢des de vida que provoquem sua destruicdo, impedimento de
nascimentos dirigidos contra grupos nacionais, étnicos, raciais e religiosos.
(BRASIL, 2002)

Os crimes contra a humanidade s&o descritos no artigo 7° do Tratado de
Roma. As acbOes de homicidio, exterminio, escraviddo, deportacdo ou
transferéncia forcada de um povo, prisdes e restricbes de liberdade, tortura,
agressdo e exploracdo sexual e perseguicdo de grupos politicos, raciais e
religiosos, quando realizados em uma situacdo generalizada ou sistematica
contra a populacdo civil sdo considerados crimes contra a humanidade.
(BRASIL, 2002)

Além dos crimes citados acima, o Tribunal Penal Internacional também
tem competéncia para julgar os crimes de guerra realizados em desfavor de

pessoas e bens protegidos pela Convencao de Genebra (BRASIL, 2002).
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2.10.1 CRIMES DE GUERRA

O artigo 8° do Tratado de Roma define os crimes de guerra que serao
julgados pela corte. Este artigo determina que as ac¢06es tituladas como homicidio
doloso (com intencéo do agente), tortura e tratamentos desumanos, experiéncias
biolégicas e destruicdo ou apropriacdo de bens em grande escala sem
justificativa militar serdo consideradas crimes de guerra e serdo sujeitas a
cominacao penal internacional. Considera também como crime de guerra a
realizacdo de ataques intencionais contra bens civis que ndo possuam objetivos
militares, ataques que provoquem a morte ou ferimento em civis, danos a bens
civis (BRASIL, 2002).

Segundo o artigo 8° do Tratado de Roma, também €& considerado como
crime de guerra o fato de realizar ataques dirigidos contra hospitais e unidades
hospitalares (BRASIL, 2002).

A responsabilizacdo criminal da corte internacional sera aplicada de forma
individual, para todo e qualquer agente de um estado que cometer, ordenar,
facilitar ou contribuir para a ocorréncia dos crimes descritos no Tratado de Roma
(BRASIL, 2002).

3. METODOLOGIA

O presente trabalho se propés a realizar uma pesquisa bibliografica com
base na doutrina juridica existente acerta do assunto tratado, bem como em
artigos e revistas cientificas. A pesquisa bibliografica utilizou a doutrina de
referencia para selegcdo das fontes, com autores renomados em cibernética,
direito constitucional, e direito internacional.

Tendo por base as condic¢des técnicas das acdes de guerra cibernética, foi
feita uma correlacdo dessas acdo a luz do pensamento juridico nacional e
internacional a fim de contribuir para a solu¢do do problema apresentado.

A fim de contribuir e proporcionar maior credibilidade com os dados
alcancados, foi realizado um questionario com integrantes do Comando de
Defesa Cibernética do Exército Brasileiro, a fim de esclarecer sobre as
peculiaridades do emprego da guerra cibernética bem como sobre suas
implicacdes juridicas.

Foi realizada uma ampla pesquisa bibliografica a fim de trazer fontes

robustas para a pesquisa. Apos a abordagem tedrica do emprego da guerra
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cibernética, bem como dos temas de direito relacionados com a atividade, foram
realizados questionarios com os militares integrantes do Comando de Defesa

Cibernética.

3.1 OBJETO FORMAL DE ESTUDO

O objeto formal do estudo desta pesquisa foi centrado nas limitagdes legais
impostas as a¢fes de guerra cibernéticas. Essas limitagcdes sao impostas pela
ordem constitucional vigente, pela legislacdo penal, pelas relacdes
internacionais e pelo direito internacional dos conflitos armados. As limitacGes

civeis ndo foram objeto de estudo deste trabalho.

3.2 DELINEAMENTO DA PESQUISA

O presente trabalho tem por caracteristica ser uma pesquisa bibliogréfica e
documental exploratéria. A pesquisa se propds a realizar o aprofundamento do
conhecimento sobre as implicacdes legais sobre o emprego da guerra
cibernética, por meio de uma coleta de dados técnicos a respeito da doutrina
militar de emprego da guerra cibernética pelo Exército Brasileiro, bem como
juridica, tendo como referéncia importantes juristas das mais diversas areas do
direito. Utilizou como fonte referencial para analise do assunto os materiais ja
publicados (pesquisa bibliografica), como por exemplo livros, artigos,
monografias e doutrina, bem como de fontes primarias (documental), oriundo de
leis, tratados, codigos e manuais de emprego militar.

Quanto a forma de abordagem, a pesquisa € qualitativa, tendo em vista que
a observacdo sob o ponto de vista juridico da doutrina militar de emprego
necessita de uma andlise critica, subjetiva, e carece de interpretacdo e
subsuncdo da norma juridica ao fato estudado, ndo sendo possivel analisa-la
conforme ndameros.

O questionario digital por meio da plataforma google forms proporcionou a
coleta de informacbes e suas percepcdes junto aos militares integrantes do
Comando de Defesa Cibernética a respeito das capacidades e limitagdes da
guerra cibernética, bem como os principais problemas juridicos enfrentados. A
forma digital proporcionou a possibilidade de coletar uma quantidade maior de

resposta, no menor tempo possivel.
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Para a coleta de dados, foram utilizados instrumentos de busca
bibliografica, documental e por meio de questionario, todos de forma digital.

Os acervos digitais possuem grande quantidade de material bibligrafico a
disposicdo do pesquisador, fato que proporciona uma vasta pesquisa sob
diferentes abordagens.

O uso de ferramentas digitais proporciona o acesso a grande quantidade
de leis, tratados, acordos internacionais, manuais de emprego militar e manuais
de doutrina militar.

Quanto a natureza da pesquisa, trata-se de uma pesquisa do tipo aplicada.
Os conhecimentos produzidos com esta pesquisa poderdo ser empregados pelo
Exército Brasileiro no aperfeicoamento da doutrina militar de emprego e como
orientacdo aos guerreiros cibernéticos sobre as implicacBes juridicas da

atividade.

3.3 AMOSTRA

A pesquisa utilizou os oficiais e sargentos do Exército Brasileiro integrantes
do Comando de Defesa Cibernética, do 1° Batalhdo de Guerra Eletrénica do
Exército, do 1° Batalhdo de Comunicacdes e Guerra Eletrbnica de Selva
possuidores do curso de guerra cibernética e oficiais da assessoria juridica como
amostra para coleta de dados por meio de questionario.

Tendo em vista a especificidade da atividade estudada, o publico amostra

da pesquisa foi de aproximadamente 13 militares.

3.4 PROCEDIMENTOS PARA REVISAO DA LITERATURA

Para a revisao da literatura, esta pesquisa buscou utilizar os mais recentes
manuais de doutrina militar terrestre a respeito do emprego da guerra cibernética
pelo Exército Brasileiro e pelo Ministério da Defesa. Foi utilizada ainda como
fonte a biblioteca digital do Exército Brasileiro a fim de que as principais
pesquisas sobre doutrina militar integrem a revisao da literatura.

No campo da ciéncia juridica, as principais fontes do direito constitucional,
penal e internacional foram utilizados como referéncia. Foram utilizadas as

plataformas google academy e scielo Brasil a fim de que fossem realizadas
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buscas de artigos e pesquisas cientificas a respeito de temas juridicos correlatos
com esta pesquisa.

Para consulta da legislacéo nacional foi utilizado o site do governo federal
com as leis vigentes.

Como critérios de inclusdo, foram utilizados manuais do Ministério da
Defesa, do Exército Brasileiro e bibliografia estrangeira técnica sobre a
cibernética e a legislacdo nacional bem como tratados e acordos internacionais
dos quais o Brasil tomou parte e o congresso nacional ratificou. Foram incluidos
também trabalhos cientificos de instituicdo reconhecidas no estudo da doutrina
militar terrestre, como por exemplo as publicagdes do Observatdrio Militar da
Praia Vermelha (Escola de Comando e Estado Maior do Exército). Para o estudo
das ciéncias juridicas foram utilizadas plataformas confidveis de pesquisa
académica, como por exemplo a Coordenacdo de Aperfeicoamento de Pessoal
de Nivel Superior (CAPES).

Como critério de exclusdo, foram retiradas as legislacdes nacionais de
carater civil e penal. Foram excluidas também as fontes bibliograficas que nao

utilizaram referencial robusto e confiavel.

3.5 ANALISE DOS DADOS

Foi realizada a coleta bibliografica, documental e por meio do questionario
aplicado no grupo citado.

A coleta bibliografica buscou os aspectos técnicos sobre as possibilidades
do emprego da guerra cibernética e as consideragfes juridicas dos principais
tedricos do direito nacional e internacional. A pesquisa tratou também sobre as
consideracOes técnicas de experientes integrantes do Comando de Defesa
Cibernética a respeito das possibilidades e limitacbes e juridicas da guerra
cibernética.

Apoés a coleta das fontes bibliograficas e dos questionarios realizados, foi
procedida uma analise qualitativa a fim de proporcionar uma resposta ao
problema discutido. Essa analise levou em consideracao aspectos técnicos tanto
do emprego militar quanto das ciéncias juridicas.

Por fim, realizou-se uma analise qualitativa de todos os dados obtidos, por
meio de métodos indutivos e subjetivos, a fim de alcancar a demonstracao das

principais limitacdes juridicas impostas a guerra cibernética.
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4. RESULTADOS

A presente pesquisa buscou detalhar as possibilidades e limitagdes das
acOes de guerra cibernética e compreender se a¢des cibernéticas poderiam ser
consideradas agressdes armadas entre nacdes e ensejar dessa forma a
responsabilizacdo penal internacional pelo Tribunal Penal Internacional. O
guestionario apresentou perguntas com respostas objetivas do tipo sim e nao e
foram destinadas ao publico alvo abordado na metodologia. O questionario foi
enviado para o publico alvo no periodo de 27 de abril de 2023 e esteve disponivel
para receber respostas até 14 de maio de 2024.

A atividade de cibernética dentro das forcas armadas se trata de uma
atividade bem especifica e desta forma o grupo amostral para o qual se destinou
a pesquisa € bem reduzido. Em funcdo dessa peculiaridade, o questionario foi
respondido por um total de 13 militares, tendo em vista que foi destinado para
Oficiais e Sargentos possuidores do curso de guerra cibernética, integrantes de
Organizacdes militares que exercem atividades cibernéticas e assessores
juridicos de unidades militares que realizam atividades desta area.

Foram feitas um total de 16 perguntas de carater qualitativo com respostas
objetivas do tipo sim e nao.

A primeira pergunta questionou se o publico amostral possui conhecimento
sobre a norma de direito internacional dos conflitos armados (convencéo de
Genebra de 1949 e seus protocolos adicionais). Um total de 10 militares (76,9%)
responderam que possuem conhecimento, enquanto 3 militares (23,1%)
responderam que nao possuem conhecimento. A resposta segue da seguinte

forma estatistica, conforme ilustra a tabela n° 4 a seguir:
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Possui conhecimento sobre a norma de direito internacional dos conflitos armados
(convencdo de Genebra de 1949 e seus protocolos adicionais)?

13 respostas

® Sim
@ Nao

Tabela 4 - Conhecimento sobre DICA(convencao de Genebra e seus protocolos adicionais)

A segunda pergunta questionou se o publico amostral possui conhecimento
sobre a norma de direito internacional que instituiu o Tribunal Penal
Internacional. Um total de 9 militares (69,2%) responderam que possuem
conhecimento, enquanto 4 militares (30,8%) responderam que nao possuem
conhecimento. A resposta segue da seguinte forma estatistica, conforme ilustra
a tabela n® 5 a sequir:

Possui conhecimento sobre a norma de direito internacional que instituiu o Tribunal

Penal Internacional?

13 respostas

® Sim
® Nio

Tabela 5 - conhecimento sobre a norma que instituiu o Tribunal Penal Internacional

A terceira pergunta questionou se o publico amostral possui conhecimento
sobre as limitagdes legais impostas pelo direito internacional a atividade de
guerra cibernética. Um total de 7 militares (53,8%) responderam que nao
possuem conhecimento, enquanto 6 militares (46,2%) responderam que
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possuem conhecimento. A resposta segue da seguinte forma estatistica,
conforme ilustra a tabela n° 6 a seguir:

Possui conhecimento sobre as limitagdes legais impostas a atividade de guerra
cibernética pelo direito internacional?

13 respostas

@ Sim
® Nio

Tabela 6 - conhecimento sobre limitagdes legais impostas & atividade de guerra cibernética pelo
direito internacional

A guarta pergunta questionou se o publico amostral possui conhecimento
sobre a definicdo de agressédo armada da Organizagcédo das Nac¢des Unidas. Um
total de 08 militares (61,5%) responderam que possuem conhecimento,
enquanto 5 militares (38,5%) responderam que ndo possuem conhecimento. A
resposta segue da seguinte forma estatistica, conforme ilustra a tabela n® 7 a
sequir:

Possui conhecimento sobre a defini¢do de agressdo armada da Organizag&o das

Nag6es Unidas

13 respostas

@® Sim
® Nio

Tabela 7 - conhecimento sobre a definicdo de agressdo armada da Organizacdo das Nacdes
Unidas
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A quinta pergunta questionou o publico amostral se a¢fes cibernéticas
de carédter exploratério (busca e coleta) dirigidas de um pais para outro teriam

condicBes de gerar dano a direitos civis, politicos, sociais, econdmicos e culturais
em outros povos. Um total de 09 militares (69,2%) responderam que as acoes
cibernéticas de carater exploratorio teriam condigcbes de causar danos aos
direitos citados, enquanto 4 militares (30,8%) responderam que n&o teriam. A
resposta segue da seguinte forma estatistica, conforme ilustra a tabela n° 8 a
seqguir:

As acdes cibernéticas de carater exploratorio (busca e coleta) dirigidas de um pais

para outro teriam condi¢des de gerar dano a direitos civis, politicos, sociais,
econdmicos e culturais em outros povos?

13 respostas

® Sim
® Nio

Tabela 8 - agdes cibernéticas de carater exploratorio teriam condiges de gerar dano a direitos

civis, politicos, sociais, econémicos e culturais em outros povos

A sexta pergunta questionou o publico amostral se acbes cibernéticas

de carater exploratério (busca e coleta) dirigidas de um pais para outro teriam

condicoes de ferir a soberania, integridade territorial ou independéncia politica
de outro Estado. Um total de 09 militares (69,2%) responderam que as acdes
cibernéticas de carater exploratorio teriam condicdes de causar danos aos
direitos citados, enquanto 4 militares (30,8%) responderam que n&o teriam. A
resposta segue da seguinte forma estatistica, conforme ilustra a tabela n® 9 a

sequir:



37

As agoes cibernéticas de carater exploratdrio (busca e coleta) dirigidas de um pais
para outro teriam condi¢des de ferir a soberania, integridade territorial ou
independéncia politica de outro Estado?

13 respostas

® Sim
® Nio

Tabela 9 - acdes cibernéticas de carater exploratério (busca e coleta) dirigidas de um pais para
outro teriam condicdes de ferir a soberania, integridade territorial ou independéncia politica de
outro Estado

A sétima pergunta questionou o publico amostral se acdes cibernéticas
ofensivas de ransomware dirigidas inicialmente contra um alvo militar teriam
condi¢cbes de acidentalmente ocasionar a criptografia de todos os dados de um
hospital instalado na area do Teatro de Operagcdes ou em areas de retaguarda.
Um total de 12 militares (92,3%) responderam que sim, enquanto 1 militar (7,7%)
respondeu que ndo teria. A resposta segue da seguinte forma estatistica,
conforme ilustra a tabela n° 10 a seguir:

Acbes cibernéticas ofensivas de ransomware dirigidas inicialmente contra um alvo
militar teriam condi¢des de acidentalmente ocasionar a criptografia de todos o0s
dados de um hospital instalado na drea do Teatro de Operagdes ou em areas de
retaguarda?

13 respostas

® Sim
® Nio

)

Tabela 10 - ac¢des cibernéticas ofensivas de ransomware dirigidas inicialmente contra um alvo
militar teriam condi¢cBes de acidentalmente ocasionar a criptografia de todos os dados de um

hospital instalado na area do Teatro de Operag8es ou em areas de retaguarda
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A oitava pergunta questionou o publico amostral se acgdes cibernéticas
ofensivas teriam condi¢cdes de gerar danos aos sistemas de uma estacdo de
producao/distribuicdo de energia elétrica vindo a interromper o seu fornecimento.
Um total de 12 militares (92,3%) responderam que sim, enquanto 1 militar (7,7%)
respondeu que ndo teria. A resposta segue da seguinte forma estatistica,

conforme ilustra a tabela n° 11 a seguir:

As ac0es cibernéticas ofensivas teriam condi¢des de gerar danos aos sistemas de

uma estac¢ao de produgdo/distribui¢@o de energia elétrica vindo a interromper o seu
fornecimento?

13 respostas

® Sim
® Nio

)

Tabela 11 - ac¢des cibernéticas ofensivas teriam condi¢des de gerar danos aos sistemas de uma
estacao de producao/distribuicdo de energia elétrica vindo a interromper o seu fornecimento

A nona pergunta questionou o publico amostral se acdes cibernéticas
ofensivas teriam condicbes de gerar alteracdo no comportamento de
equipamentos de uma usina nuclear causando um dano fisico em sua estrutura
e consequente vazamento de material nuclear. Todos os 13 militares (100%)
responderam que sim. A resposta segue da seguinte forma estatistica, conforme

ilustra a tabela n® 12 a sequir:
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As acdes cibernéticas ofensivas teriam condi¢bes de gerar alterag@o no
comportamento de equipamentos de uma usina nuclear causando um dano fisico
em sua estrutura e consequente vazamento de material nuclear?

13 respostas

® Sim
® Nio

Tabela 12 - a¢Bes cibernéticas ofensivas teriam condi¢ges de gerar alteragdo no comportamento
de equipamentos de uma usina nuclear causando um dano fisico em sua estrutura e
consequente vazamento de material nuclear

A décima pergunta questionou o publico amostral se acdes cibernéticas
ofensivas teriam condi¢cdes de realizar a subtracdo de valores financeiros de
contas bancérias de civis, incluindo criptomoedas. Todos os 13 militares (100%)
responderam que sim. A resposta segue da seguinte forma estatistica, conforme

ilustra a tabela n° 13 a sequir:

Acdes cibernéticas ofensivas teriam condi¢des de realizar a subtragao de valores
financeiros de contas bancarias de civis, incluindo criptomoedas?

13 respostas

® Sim
® Nio
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Tabela 13 - acbes cibernéticas ofensivas teriam condic8es de realizar a subtracédo de valores
financeiros de contas bancarias de civis, incluindo criptomoedas

A décima primeira pergunta questionou o publico amostral se acdes
cibernéticas ofensivas teriam condicbes de negar acesso a sites do Sistema
Financeiro Nacional de outro Estado. Todos os 13 militares (100%) responderam
gue sim. A resposta segue da seguinte forma estatistica, conforme ilustra a

tabela n°® 14 a sequir:

Acdes cibernéticas ofensivas teriam condi¢des de negar acesso a sites do Sistema
Financeiro Nacional de outro Estado?

13 respostas

® Sim
@ Nio

Tabela 14 - ac¢des cibernéticas ofensivas teriam condicdes de negar acesso a sites do Sistema
Financeiro Nacional de outro Estado

A décima segunda pergunta questionou o publico amostral se acao
ofensiva conhecida como "troll de rede social", dirigido de um pais contra outro,
teria condi¢cdes de mudar a opinido publica de determinado grupo, e assim afetar
a independéncia politica de um Estado. Um total de 9 militares (69,2%)
responderam que sim, enquanto 4 militares (30,8%) respondeu que nao teria. A
resposta segue da seguinte forma estatistica, conforme ilustra a tabela n°® 15 a

sequir:
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A acdo ofensiva conhecida como "“troll de rede social’, dirigido de um pais contra
outro, teria condi¢des de mudar a opinido publica de determinado grupo, e assim
afetar a independéncia politica de um Estado?

13 respostas

@® Sim
® Nio

Tabela 15 - acao ofensiva conhecida como "troll de rede social", dirigido de um pais contra outro,
teria condicbes de mudar a opinido publica de determinado grupo, e assim afetar a
independéncia politica de um Estado

A décima terceira pergunta questionou o publico amostral se acoes

cibernéticas de carater ofensivo dirigidas de um pais contra outro teriam

condicBes de gerar dano a vida, a direitos civis, politicos, sociais e culturais em
outros povos. Um total de 12 militares (92,3%) responderam que sim, enquanto
1 militar (7,7%) respondeu que nao teria. A resposta segue da seguinte forma
estatistica, conforme ilustra a tabela n® 16 a seguir:

Acoes cibernéticas de carater ofensivo dirigidas de um pais contra outro teriam

condigdes de gerar dano a vida, a direitos civis, politicos, sociais e culturais em
outros povos?

13 respostas

® Sim
@® Nio

]




42

Tabela 16 - acOes cibernéticas de carater ofensivo dirigidas de um pais contra outro teriam

condicdes de gerar dano a vida, a direitos civis, politicos, sociais e culturais em outros povos

A décima quarta pergunta questionou o publico amostral se acodes

cibernéticas de carater ofensivo, dirigidas de um pais para outro, teriam
condicOes de ferir a soberania, integridade territorial ou a independéncia politica
de outro Estado. Um total de 10 militares (90,9%) responderam que sim,
enquanto 1 militar (9,1%) respondeu que ndo teria. A resposta segue da seguinte

forma estatistica, conforme ilustra a tabela n° 17 a seguir:

As agoes cibernéticas de carater ofensivo, dirigidas de um pais para outro, teriam
condices de ferir a soberania, integridade territorial ou a independéncia politica de
outro Estado?

11 respostas

® Sim
® Nio

Tabela 17 - ac¢Bes cibernéticas de carater ofensivo, dirigidas de um pais para outro, teriam
condic¢des de ferir a soberania, integridade territorial ou a independéncia politica de outro Estado

A décima quinta pergunta questionou o publico amostral se uma acdo

cibernética ofensiva dirigida de um pais para outro poderia ser considerada uma

agressao armada entre nacdes. Todos os 13 militares (100%) responderam que
sim. A resposta segue da seguinte forma estatistica, conforme ilustra a tabela n°®

18 a sequir:
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Vocé considera que uma acdo cibernética ofensiva dirigida de um pais para outro
poderia ser considerada uma agressao armada entre nagdes?

13 respostas

® Sim
® Nio

Tabela 18 - acao cibernética ofensiva dirigida de um pais para outro poderia ser considerada

uma agressdo armada entre nagfes

A décima sexta e Ultima pergunta questionou o publico amostral se uma

acdo cibernética exploratéria dirigida de um pais para outro poderia ser

considerada uma agressao armada entre nacdes. Um total de 7 militares (53,8%)
responderam que nao, enquanto 6 militares (46,2%) que sim. A resposta segue
da seguinte forma estatistica, conforme ilustra a tabela n° 19 a seguir:

Vocé considera que uma agao cibernética exploratéria dirigida de um pais para outro
poderia ser considerada uma agressdo armada entre nagoes?

13 respostas

® Sim
® Nio

Tabela 19 - uma acdo cibernética exploratéria dirigida de um pais para outro poderia ser

considerada uma agressédo armada entre nacdes
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5. DISCUSSAO DOS RESULTADOS

A andlise e a discussao dos resultados objetos da presente pesquisa
cientifica foram baseados em métodos qualitativos, tendo em vista que a
tematica diz respeito a conceitos e interpretacdes juridicas a respeito da doutrina
de emprego da guerra cibernética.

5.1 ASPECTOS JURIDICOS NACIONAIS E INTERNACIONAIS

As Forcas Armadas devem seguir 0s principios constitucionais previstos
na Carta Magna Brasileira de 1988 no que diz respeito a preservacao dos direitos
humanos, a n&o-intervencdo em outros paises, a protecdo da paz e
principalmente pela busca da solugéo pacifica de controvérsias internacionais,
caso ocorram.

Dado a conjuntura nacional e internacional, a nacédo Brasileira entendeu
que seria fundamental para a defesa nacional a implementacdo de acdes
voltadas para o espaco cibernético, cabendo ao Exército o desenvolvimento
deste setor estratégico. Dessa forma, o amparo legal para a atividade de guerra
cibernética desenvolvida pelo Exército Brasileiro encontra seu alicerce pautado
sobre a Politica Nacional de Defesa, o qual designou para o Exército Brasileiro
a missao de desenvolver o setor estratégico da cibernética.

No ambiente internacional, apdés o término da 22 Guerra Mundial, a
comunidade de paises entendeu que a criacdo da Organizacdo das Nacdes
Unidas seria fundamental para contribuir com a manutencdo da paz e da
seguranca internacional, bem como favoreceria a cooperacao entre as nacdes
na solugcdo de problemas internacionais. Com isso, diversas medidas foram
sendo tomadas e 6rgaos e organismos internacionais foram sendo criados ao
longo do século XX com o objetivo de garantir a paz e garantir a solugéo pacifica
de controvérsias entre estados nacionais.

Ainda por ocasiao da criacdo da ONU, ficou assegurado o respeito ao uso
da legitima defesa contra uma injusta agressao sofrida por outro pais. Entretanto,
para garantir seguranca juridica na fruicdo do uso do direito de legitima defesa
seria importante o perfeito entendimento sobre a definicdo de agressao.

Prosseguindo na trilha da protecao aos direitos humanos, a ONU publicou
a Declaracéo dos Direito Humanos em 1948. Esta declaracéo estabeleceu pela

primeira vez as orientacdes a serem seguidas a fim de se garantir a protecao
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dos direito basicos do homem, como a protecdo de direitos civis, politicos e de
dignidade humana.

Somente no ano seguinte, em 1949 que, um acordo internacional foi
firmado por meio da Convencéo de Genebra, com a finalidade de proporcionar
certo ordenamento juridico em meio ao caos da guerra. A Convencdo de
Genebra buscou proteger os direitos humanos de todos os envolvidos em um
conflito armado, sejam estes combatentes ou civis.

A Assembleia Geral da ONU considerou que a agressao ¢é a forma ilegal
gque um estado pode fazer uso da forga contra outra nacdo. Dessa forma, a
agressao € 6 uso de forca armada sobre outro estado que afete sua soberania,
integridade territorial ou sua independéncia politica. Além disso, o entendimento
sobre agressdo € extensivo a mais interpretacfes, podendo ser considerado
também como o avanco de uma forca armada sobre a soberania ou territorio de
um outro estado e também como o uso de qualquer tipo de armamento sobre
outra nagao.

Com a criacdo do Tribunal Penal Internacional houve de fato uma
sistematizacédo a respeito da responsabilizacédo penal do individuo que vai além
das fronteiras nacionais. Dessa forma, passou-se a investigar, julgar e condenar
crimes de genocidio, crimes contra a humanidade, crimes de guerra e crimes de
agressao de grande importancia mundial.

Com o Estatudo de Roma de 1998 foi possivel definir internacionalmente
que acbes de homicidio doloso, tratamento desumano, desapropriacdo e
destruicdo de bens civis em larga escala, ataques contra unidades de tratamento
de saude podem ser consideradas como acgbes criminosas perante a

comunidade internacional e assim sujeitar os agentes a condenacdes penais.

5.2 A GUERRA CIBERNETICA

O Brasil avangcou no dominio do espaco cibernético a partir do inicio do
século XXI, principalmente por meio da Politica Nacional de Defesa, com a
criagdo do Comando de Defesa Cibernética e com a inser¢cdo do Obijetivo
Estratégico do Exército de atuar com liberdade no espaco cibernético.

Por ser uma atividade sensivel e capaz de causar danos extensos, 0S

niveis de decisdo sobre quais ac¢des realizar e quando realiz4-las perpassa por
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toda a cadeia de comando, extrapolando o nivel tatico e chegando até o nivel
politico.

As acbes de cibernéticas devem ser observadas como um sistema de
combate de fogos, que tem condicbes de atuar por meio de redes de
computadores causando baixas, danos materiais, fisicos e econdmicos.
Corroborando com isso, 0 publico amostral considerou que ac¢des cibernéticas,
principalmente as de ataque, teriam condi¢cées de gerar danos a direitos civis,
politicos, sociais e econémicos. As acdes cibernéticas teriam condi¢cées também
de ferir a soberania, a integridade territorial e a independéncia politica de uma
nacao.

A respeito das técnicas de acdes cibernéticas, acdes ofensivas de
ransomware poderiam causar a criptografia de dados em um hospital instalado
no teatro de operac6es em uma situacdo de guerra. Tal fato poderia vir a atrasar
ou até mesmo interromper diversos servicos médicos, trazendo consequéncia
graves como a morte e o agravamento do quadro clinicos de feridos em combate.
Além do mais, a prépria instalacédo hospitalar € protegida internacionalmente por
forca de tratados e convencdes contra ataques militares.

Acdes cibernéticas ofensivas poderiam também gerar dano ao sistema de
producéo e distribuicdo de energia de um pais. A interrupcao de energia elétrica
da populacéo civil de forma ampla, extensa e sem objetivos militares claros
poderia vir a trazer sofrimento desnecessario a populacédo civil na medida que
atualmente a energia elétrica é vital ao funcionamento de diversas estruturas
ligadas a condicdo basica de existéncia do homem, como por exemplo o
funcionamento de equipamentos hospitalares e a conservacao e preparagao de
alimentos.

As acdes cibernéticas ofensivas seriam capazes de gerar grave dano a
estruturas criticas de producédo de energia nuclear. O dano nessas estruturas
poderia causar o vazamento de material radioativo e este seria capaz de causar
mortes em larga e escala e sofrimento desnecessario a populagéo civil.

A respeito de bens e propriedades civis, as acoes cibernéticas ofensivas
teriam condi¢des de realizar a subtracio de valores de contas bancérias civis e
ainda a possibilidade de negar acesso ao sistema financeiro de um outro estado.
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5.3 ACOES CIBERNETICAS E O DIREITO

Ao realizar a correlacdo das bases legais existentes em tratados e
convencdes internacionais que o Brasil participou com as acdes cibernéticas
podemos realizar uma analise qualitativa sobre as doutrina militar de guerra
cibernética e a doutrina juridica.

Com relacéo as possibilidades de guerra cibernética, percebe-se que as
capacidades militares no espaco cibernético vao desde de atividades de defesa
e protecdo cibernética, passando por medidas de exploracdo cibernética e
terminando com agdes ofensivas. As agbes ofensivas possuem capacidade de
realizar a criptografia de dados de redes de computadores, impedir 0 acesso de
diversos sistemas tecnologicos e ainda tem condi¢des de gerar danos fisicos em
infraestruturas criticas de producdo e distribuicdo de energia elétrica.

No ambito nacional, o amparo legal para a atividade militar de cibernética
encontra repouso no ambito da Politica Nacional de Defesa, entretanto, carece
de um arcabouco juridico mais robusto a fim de proporcionar maior seguranca
juridica aos operadores de guerra cibernética.

Na esfera internacional, as atividades de guerra cibernética podem ser
limitadas por uma série de acordos e tratados internacionais dos quais o Brasil
€ parte.

Considerando as capacidades e possibilidades cibernéticas levantadas
durante esta pesquisa, e confrontando-as com o arcabouco juridico
internacional, seria possivel que acfes cibernéticas ofensivas produzissem
danos fisicos e sofrimento desnecesséario na populacdo civil. Teria condigbes
também de paralisar o atendimento médico em hospitais em uma situagcéao de
combate. Poderiam também realizar a apropriacéo de bens civis e subtracédo de
valores financeiros do sistema bancario. Poderiam também levar ao vazamento
de material radioativo oriundo de usinas de producdo de energia nuclear,
provocando a contaminacdo e morte de milhares de pessoas. Todas essas
acOes, ao analisar a legislacéo internacional da qual o Brasil faz parte, poderiam
ser considerado uma agressao internacional. Essas ac¢des ciberneticas poderiam
também ser consideradas como crimes de guerra e dessa forma sujeitar seus

agentes a cominacao penal pelo tribunal penal internacional.
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5.4 APERFEICOAMENTO DOS OPERADORES CIBERNETICOS

Com relagdo ao conhecimento técnico dos operadores de guerra
cibernética, é possivel considerar que o Exército Brasileiro necessita dedicar
atencdo especial a instru¢des sobre a legislagdo internacional que podem ter
relagdo com a atividade cibernética. Aproximadamente 23% da amostra nédo
tinha conhecimento sobre a Convencédo de Genebra (Direito Internacional dos
Conflitos Armados), 30% da amostra ndo tinha conhecimento sobre a legislacao
do Tribunal Penal Internacional e 53% da amostra n&o teria conhecimento sobre

as limitagBes legais impostas a atividade de guerra cibernética pelo direito

internacional.

6. CONCLUSOES

A presente pesquisa buscou realizar uma pesquisa bibliografica ampla,
relacionando questdes técnicas e doutrinarias do emprego militar da guerra
cibernética com aspectos juridicas, principalmente ao que concerne ao Direito
Internacional dos Conflitos armados e crimes de guerra.

Apds a coleta de dados realizada juntamente com uma analise
qualitativa dos dados com a pesquisa bibliografica realizada, foi possivel
concluir sobre as limitagBes juridicas impostas a atividade de guerra
cibernética, bem como se uma acéo cibernética pode ser considerada uma
agressao e se é possivel uma responsabilizacdo por crime de guerra pelas
acoOes cibernéticas realizadas.

Para o emprego da guerra cibernética em um contexto de guerra, o
espagco cibernético dever ser utilizado buscando atender as diretrizes
existentes na Declaracdo Universal dos Direitos Humanos, na convencao de
Genebra e no Tratado de Roma.

As acOes de guerra cibernética sdo ndo devem ser dirigidas contra
hospitais, ndo devem realizar a apropriagdo de bens civis sem objetivos
militares, ndo podem trazer sofrimento desnecessario e de forma
indiscriminada para a populacao civil, deve ser pautada pela protecdo da
populacao civil e da manutencdo de condicdes minimas para a existéncia
humana durante as hostilidades. Dessa forma, as acdes cibernéticas estarédo
legalmente amparadas perante a comunidade internacional.

Como sugestao para a doutrina militar, o Exército Brasileiro deve criar

uma espécie de “regra de engajamento” para as acfes ofensivas de guerra
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cibernética, a fim de orientar os chefes militares e operadores cibernéticos em
todos os niveis sobre a limitacdo das acdes cibernéticas. Além disso, deve ser
criado um “Plano de fogos nao-cinéticos” a ser incluido na documentacéo da
Ordem de Operacdes de um escalédo considerado.

Além disso, o legislador Brasileiro deve buscar o aperfeicoamento do
arcabouco juridico nacional a fim de proporcionar seguranca juridica para a
atuacao no espaco cibernético.
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