O fendmeno das fake news e seu potencial militar

Resumo

O presente trabalho teve por objetivo identificar o potencial militar que pode
representar o uso sistematico das fake news pelos diversos atores presentes na
dimensao informacional dos conflitos modernos. Para tal, buscou-se identificar em que
consistem essas noticias e informagdes, bem como quais motivacdes podem ter os
agentes que as disseminam. Por fim, pode-se concluir que o conceito de fake news,
por mais antigo que seja, encontrou nas redes sociais solo fértil para projetar suas
raizes.

Palavras-Chaves: Fake news, apoio a informacao, dimenséao informacional, narrativa.

Introducéo

Na Roma Antiga, rivais politicos ja empreendiam campanhas de difamacao entre
si, como fizera Otaviano ao espalhar informacdes falsas a respeito de seu opositor
Marco Antbnio, durante o certame pela sucessao do Império romano (MACDONALD,
2019). Na Segunda Guerra Mundial, a Inteligéncia britanica promovia publicacfes
denunciando corrupgdo no regime nazista (WORTMAN, 2017) que, por sua vez,
emergira ao imputar aos judeus grande parte das mazelas que assolavam aquela
nacdo, perpetuando um intrincado ciclo de propaganda e contrapropaganda
governamental.

Com o advento das redes sociais, as informacfes compartilhadas aumentaram
em volume e alcance, devido, principalmente, ao acesso a internet de que dispdem a
maior parte das nacdes modernas. Esse fenbmeno resultou em um maior
compartilhamento de uma nova categoria de noticias e informacdes falsas, geralmente
parciais ou sensacionalistas, as chamadas fake news. Diante disso, este artigo se
propbe a compreender o impacto desse fendmeno na gestdo da narrativa e seu

potencial em operacdes militares.



Desenvolvimento

Fake News

De acordo com o Cambridge Dictionary (s.d), fake news séo historias falsas que
aparentam ser noticias, espalhadas na internet ou com uso de outra midia, e sdo
geradas como piada ou para influenciar visées politicas. Com o intenso volume de
dados e a volatilidade das informacdes que circulam nas midias sociais, atualmente o
efeito dessas histérias € cada vez mais grave e mais abrangente.

Essa modalidade de disseminacédo de informa¢cdes enganosas pode surgir por
livre iniciativa ou sob encomenda, e ganha alcance por acdo de compartilhamentos nas
redes sociais. Ao reproduzir as noticias com que tém contato, os utilizadores
privilegiam conteddos que reafirmem suas visées de mundo (BALDACCI, BUONO &
GRASS, 2017), chegando ao ponto em que seu nicho seja extravasado e a parcela
neutra da sociedade seja atingida. Essas noticias sdo caracterizadas por parcialidade e
sensacionalismo, e que sua intencdo é, em termos gerais:

a) Sensibilizar: O individuo acredita no contetdo da noticia, propagando-a em razao
do sentimento despertado ao recebé-la. As chances de compartilhamento sdo maiores
guando sdo capazes de causa no leitor sentimentos como indignacdo, humor,
compaixao ou espanto.

b) Desinformar: O individuo conhece, ainda que parcialmente, a inautenticidade do
fato. Nesse caso, o objetivo € convencer os demais de suas conviccOes, mudar
posicionamentos ou dissuadi-los de opinides diversas.

c) Desacreditar: Nesse caso, 0 usuario tem a intencdo de deteriorar a imagem de
uma pessoa, grupo ou instituicdo, geralmente em associacdo com 0s dois casos
anteriores. Os ataques podem ser feitos sistematicamente por motivacao pessoal ou
encomendadas por determinada organizacdo ou grupo, visando obter algum tipo de
vantagem.

No primeiro caso, as noticias sdo propagadas por inocentes Uteis e seu dano se
restringe-se a desinformacdo sobre dado tema. Nos demais, quando direcionadas as
acOes militares, tém a capacidade de enfraquecer o apoio da populacao local as tropas

gue desenvolvem operacdes em determinado territorio. Isso sugere um relevante



potencial de emprego desse recurso no ambiente virtual, com repercussées no campo

de batalha fisico.

Uma nova modalidade de propaganda

Segundo o portal DOMO (2021), a cada minuto de 2021 o aplicativo Tiktok
transmitia 167 milhdes de videos. O Twitter, por sua vez, divulgava, no mesmo
intervalo de tempo, cerca de 575 mil tweets a partir de inUmeros perfis publicos ou
anoénimos. A plataforma Facebook, do grupo Meta, reportou, para setembro daquele
ano, a marca de 2,91 bilhdes de usuarios mensais ativos (MENLO PARK, 2021). Diante
desses dados, percebe-se que a dimensao informacional propicia um ambiente ideal
para que ideologias sejam irradiadas, assim como ataques a governos e instituicbes —
tudo isso a baixissimo custo.

O fenbmeno das fake news possui a capacidade de prejudicar a percepc¢ao
coletiva em relacdo a qualquer Forca militar, seja pela divulgacdo de imagens
descontextualizadas de operacdes, seja pelo simples engendro de noticias e informes
falsos que se capilarizam através das diversas camadas da sociedade. De forma
analoga, elas podem agir em favor de paises ou ideologias nacionais, perpetuando
positivamente na opinido publica o que quer que conste na sua agenda.

O reduzido custo de producdo dessas noticias gera uma cadeia de
desinformacgdo constante, que contrasta com a enorme quantidade de recursos
necessarios para combaté-las, configurando-se em uma tarefa quase impossivel para a
maioria dos Estados. Por esse motivo, as fake news reinem todos os requisitos para
serem uma ferramenta de propaganda, menos dispendiosas e de uso massivo, que
podem surgir espontaneamente e/ou desenvolver-se por intermédio de acéo

governamental.

Uma possivel sistematica de utilizacdo de fake news como instrumento militar

Ha pouco mais de um século, o senador estadunidense Hiram Johnson tornava
célebre a frase: “A primeira vitima da guerra é a verdade”. Hoje, na dimensao
informacional, os contendores podem ser desde cidaddos comuns até instituicoes
governamentais, que por intermédio das midias sociais propagam noticias, informes e
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imagens no intuito de minar outros Estados ou conquistar coracfes e mentes— tarefa
precipua das tropas de Operacdes Psicologicas.

Balan (2017) defende que as principais situacdes que favorecem a ocorréncia de
fake news sao: declaragcbes oficiais sobre as operacdes, acidentes durante
treinamentos e missdes, sobretudo aqueles envolvendo equipamento militar
(armamento, viaturas, navios e aeronaves), e o agravamento do transito. Da mesma
forma, as imagens de militares em postura desfavoravel e ocorréncias envolvendo
integrantes da tropa durante a liberacdo na comunidade local sdo amplamente
exploradas.

No contexto das operacbes, a veiculacdo de testemunhos de atitudes
condenaveis das Forcas militares tem a capacidade de moldar a opinido publica
internacional e, em especial, a da populacéo inserida naquele teatro de operagdes. Da
mesma forma, as fake news agem diminuindo o grau de credibilidade de um exército
junto a propria populacdo, como pode ter ocorrido nos ultimos meses no conflito entre a
Russia e a Ucrania.

O primeiro deles deu-se durante o inicio das agressbes do presente ano.
Segundo o portal Deutsche Welle (2022), Putin afirmara que a invaséo russa fora uma
operacao militar preventiva, uma vez que a Ucrania estava preparada para realizar uma
operacdo em Donbas e a invasao de territorios russos, com o apoio logistico da OTAN.
Posteriormente, verificou-se que ndo sé a Ucrania ndo houvera concentrado meios
para a referida ofensiva, como também ja possuia direito a Crimeia e regifes de
Donbas, a luz do direito internacional.

Em meio ao turbilhdo de noticias que chegam por todos os veiculos de midia e
redes sociais, ndo é raro encontrar imagens alteradas ou reutilizadas com o propésito
de sensibilizar, desacreditar ou desinformar os leitores menos atentos. A exemplo
disso, podemos citar noticias veiculadas poucas semanas ap0s a invasao russa,
denunciando os “bastidores” dos videos do conflito, onde atores se produziam para
simular feridos e mortos em solo ucraniano. Descobriu-se, posteriormente, que as
imagens de séries de televisdo e protestos divulgados ndo estavam relacionados ao
conflito no Leste Europeu.

A exemplo desses casos, pode-se inferir que a veiculacdo sistematica de
noticias, informes pseudojornalisticos e imagens fora de contexto, sdo uma ameaca
real a uma forca em OperacgOes contra a qual toda Forca militar deve estar preparada,
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pois além de agirem no estado de espirito da tropa inimiga, conduzem a opinido publica

na direcdo que convier ao Estado que as empreende.

Conclusao

Por todos os aspectos levantados, pode-se concluir que o conceito de fake
news, por mais antigo que seja, encontrou nas redes sociais solo fértil para projetar
suas raizes. Nesse ambiente, ganhou novo significado e cumpre cadtica ou
sistematicamente, sua finalidade de desinformar, desacreditar e sensibilizar.

Quando voltadas as operacdes militares, transcendem a dimenséao informacional
e, por acdo humana, exercem impacto na dimensdo fisica. Por sua rapidez de
producdo e disseminagédo, sua contencdo torna-se mais trabalhosa do que qualquer
outro instrumento de propaganda governamental. Ao mesmo tempo, cidadao comuns
tornam-se atores na medida em que criam e promovem essas noticias.

Como efeito, as fake news democratizaram a capacidade de promover ou minar
agendas governamentais, devido as caracteristicas cadticas ou sistematicas de sua
propagacéo, sugerindo serem uma eficiente ferramenta para a inducao da narrativa. Na
tarefa de sensibilizar a opinido publica a favor ou contra acbes militares, expressam,
em Ultima analise, um recurso a ser intensamente explorado em operacdes de apoio a
informacdo, e contra o qual é essencial serem elaborados programas nacionais de

defesa e conscientizacéo.
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