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RESUMO

Referéncia: FERREIRA, Matheus de Lima. O emprego do Radio Definido por
SOFTWARE (RDS) como uma plataforma adaptativa para captura e analise de
dados em sistemas de comunicacao sem fio. 2019. 61 folhas. Monografia (Curso
de Guerra Cibernética para Oficiais) - Centro de Instrucdo de Guerra Eletronica,
Brasilia, 2019.

A constante evolugdo do campo informacional tem levado a uma intensificacdo no
uso de mecanismos tecnoldgicos para atividades cotidianas. Dada a demanda por
dispositivos que acompanhem a mobilidade do usuario atual, € crescente o uso de
aparelhos que utilizam redes sem fio para o seu funcionamento. Constatado este
fato, o objetivo deste trabalho consistiu em comprovar a viabilidade de utilizacdo do
Radio Definido por Software (RDS) como uma ferramenta robusta e de baixo custo
para a captura e andlise de dados de diferentes tecnologias wirelles. ApOs pesquisas
e testes, foram colhidas informacdes a partir do trdfego de transmissdes Bluetooth,
telefonia movel e de dispositivos RF 433 MHz, comprovando a hipotese inicial. Com
os resultados colhidos, foi elaborada uma proposta de metodologia para o emprego
genérico do RDS em diferentes protocolos. Apresentando-se como um dispositivo
com flexibilidade para atuar em uma ampla faixa do espectro eletromagnético,
conclui-se que o Radio Definido por Software atua como ponto de intersecao entre
os campos de atuacdo da Guerra Eletrénica e da Guerra Cibernética.

Palavras-chave: Radio Definido por Software. Bluetooth. Telefonia Celular. RF 433
MHz. Captura de dados. Analise de dados. Metodologia.



ABSTRACT

The constant evolution of the informational field has led to an intensification in the
use of technological mechanisms for daily activities. Given the demand for devices
that keep up with today’s user mobility, there is a growing use of gadgets that use
wireless networks to function. Given this fact, the objective of this work was to prove
the feasibility of using Software Defined Radio (SDR) as a robust and low cost tool
for data capture and analysis of different wireless technologies. After research and
testing, information was collected from the traffic of Bluetooth transmissions, mobile
telephony and RF 433 MHz devices, confirming the initial hypothesis. With the results
collected, a methodology proposal was elaborated for the generic use of SDR in
different protocols. Presenting itself as a device with flexibility to operate in a wide
range of the electromagnetic spectrum, it can be concluded that Software Defined
Radio acts as an intersection point between the fields of Electronic Warfare and
Cyber Warfare.

Keywords: Software Defined Radio. Bluetooth. Mobile Telephony. RF 433 MHz. Data
capture. Data analysis. Methodology.
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1 INTRODUCAO

O periodo do ultimo quarto do século passado até os dias atuais possuli
como caracteristica evidente a ascensdo exponencial do campo da informacdo. E

correta a afirmacéo de que:

As principais conquistas tecnoldgicas do Século XX se deram no campo
da aquisi¢do, do processamento e da distribuicdo de informacdes. Entre
outros desenvolvimentos, vimos a instalagdo das redes de telefonia em
escala mundial, a invencdo do radio e da televisdo, o nascimento e o
crescimento sem precedentes da industria de informatica e o
lancamento dos satélites de comunicacdo. (TANNEMBAUM, 2003, p.
18).

A facilidade de acesso a novas tecnologias cresce concomitantemente a

consolidacdo e manutencéo na engenharia dos hardwares e softwares empregados,
0 que leva, deste modo, a reducdo dos custos de aquisicdo destes produtos, seja
para uso pessoal ou corporativo.

Em consequéncia disto, o ser humano tem passado cada vez mais a delegar
desde suas tarefas mais basicas, como abrir um portdo ou acender uma luz, até as
mais avancadas, como diagnosticar uma doenca utilizando Machine Learning, para
sistemas computadorizados, 0s quais realizam, de modo geral, a coleta, o
transporte, 0 armazenamento, e o processamento das informacdes recebidas.

O campo das comunicacdes € um dos principais beneficiados nesta frente
de avancos tecnolégicos. Diferentes inovacdes como a telefonia celular, as redes
sem fio 802.11 e os protocolos utilizados em destravamento de automoveis séo
demonstracdes de como a modernizagao se tornou essencial no contexto do século
XXI.

Observa-se que as melhorias abordadas tratam-se de sistemas de
comunicacao sem fio, os quais utilizam-se do espaco aberto para a transmissao e
recepcao de dados, através da propagacéo de ondas eletromagnéticas sintonizadas
em frequéncias, modulagdes e protocolos especificos.

E por esta caracteristica de disponibilidade em broadcast que estes sistemas
apresentam uma particularidade: toda a informacgao trafegada pode ser capturada,
valendo-se de instrumentos e aplicacdes compativeis com a onda interceptada.

1.1 DELIMITACAO DO TEMA
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O emprego do Ré&dio Definido por Software (RDS) como uma plataforma

adaptativa para captura e analise de dados em sistemas de comunicacéo sem fio.

1.2 PROBLEMA

A diversidade de sistemas exige o0 uso de um variado numero de
equipamentos para se alcancar a liberdade de acédo na analise do espectro, o que
leva a um elevado custo na aquisicdo de materiais, e a um emprego maior em
recursos humanos, resultando em perda na eficiéncia deste processo.

Baseado nestes fatos, como desenvolver uma metodologia para flexibilizar a
alternancia de escaneamento em diferentes tecnologias de comunicacdo sem fio, de
forma a reduzir a quantidade de equipamentos e 0S custos necessarios para a

consecucao das acgdes?
1.3 HIPOTESE

O Radio Definido por Software (RDS) pode ser empregado como uma
estacao capaz de capturar e analisar dados de diferentes tecnologias de redes sem
fio.
1.4 JUSTIFICATIVA

Comprovada a potencialidade de emprego no ambito da Guerra Cibernética,
o Radio Definido por Software (RDS) suprira amplas demandas informacionais,
apresentando-se como uma solucéo robusta e de baixo custo.

1.5 OBJETIVOS

A seguir tém-se 0s objetivos, geral e especificos, cujo presente trabalho se

propds atingir:

1.5.1 Objetivo Geral

O objetivo geral € apresentar o Radio Definido por Software (RDS) como
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solugédo multiplataforma para captura e analise de dados.

1.5.2 Objetivos Especificos

A fim de atingir o objetivo geral, os seguintes objetivos especificos serao
buscados:

a) Apresentar o Radio Definido por Software (RDS) como uma plataforma
adaptativa para analise de diferentes tecnologias;

b) Realizar a captura e andlise de dados em tecnologias Bluetooth,
telefonia celular e em transmissdes RF 433 MHz;

c) Comparar resultados e produzir os dados para a solucao do problema;

d) Apresentar uma proposta de metodologia para o emprego do R&dio
Definido por Software (RDS) no escaneamento de tecnologias de comunicacao sem

fio distintas.

1.6 METODO DE PESQUISA

Quanto aos objetivos, foi realizada uma pesquisa exploratoria, através de
pesquisas bibliograficas.

Quanto a abordagem, foi realizada uma pesquisa qualitativa dos dados
apresentados pelas bibliografias referenciadas.

Quanto a finalidade, baseou-se em pesquisa aplicada, buscando gerar
conhecimento para a aplicacao pratica e dirigida a solucdo dos problemas definidos
anteriormente nos objetivos deste trabalho.

Quanto ao método, empregou-se 0 hipotético-dedutivo a fim de testar uma
possivel solucdo para o problema apresentado.

Por fim, quanto aos procedimentos, utilizaram-se pesquisas bibliograficas,

documentais e experimentais.

1.7 ESTRUTURA DO TRABALHO

No primeiro capitulo seréo abordados os tépicos referentes a introdugéo, a

delimitacdo do tema, ao problema de pesquisa, a hipétese, aos objetivos gerais e
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especificos, bem como aos métodos de pesquisa e a estrutura do trabalho.

No segundo capitulo serdo descritos os principais conceitos e definicdes de
assuntos atinentes ao Radio Definido por Software — RDS.

No terceiro capitulo serdo descritos os principais conceitos e definicbes de
assuntos atinentes as tecnologias de comunicagéo sem fio.

No quarto capitulo serdo descritas as técnicas, taticas e procedimentos
empregadas para a captura dos dados.

No quinto capitulo serd apresentada a analise dos resultados e uma
proposta de metodologia para o emprego do Radio Definido por Software — RDS
como uma multiplataforma de escaneamento de redes.

No sexto capitulo sera feita a conclusédo do presente trabalho.
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2 RADIO DEFINIDO POR SOFTWARE

Segundo [Wirelles Innovation Forum], um radio é qualquer tipo de dispositivo
gue transmite ou recebe sinais em alguma radiofrequéncia (RF) do espectro
eletromagnético, permitindo a transferéncia facilitada de informacgfes. Atualmente,
radios existem em uma variedade de equipamentos como celulares, computadores,
chaves de carro, veiculos e televisdes.

Os equipamentos radio tradicionais baseados em hardware possuem
funcionalidades para interoperacao limitadas e somente podem ser modificados
através de intervencao fisica. Isto resulta em altos custos de producdo e minima
flexibilidade no suporte a diferentes padrdes de forma de onda. Por outro lado, o
Radio Definido por Software (RDS) oferece uma solucéo eficiente e econdémica a
este problema, permitindo o aumento de suas capacidades nativas através de
atualizacoes de software [Wirelles Innovation Forum].

Conforme se explica em [Wirelles Innovation Forumj:

O RDS define um conjunto de tecnologias de hardware e software onde
algumas ou todas as fungbes operativas do radio (inclusive o
processamento de camada fisica) sdo implementadas através de
software modificavel ou alteracdo de firmware em tecnologias de
processamento programaveis. Estes dispositivos incluem arranjo de
portas programaveis em campo (FPGA), processadores de sinais
digitais (DSP), processadores de uso geral (GPP), sistema em um chip
(SoC) ou outra aplicacédo especifica de processadores programaveis. A
utilizagdo destas tecnologias permite novos recursos sem fio e
capacidades a serem agregadas a um sistema de radio existente sem a
necessidade de novo hardware.

Segundo Dillinger et al. (2003), as Forcas Armadas americanas foram as
primeiras instituicbes a empregar o RDS. Cada 6rgdo governamental realiza a
compra de seus sistemas de forma independente, o que leva a uma multiplicidade
de tecnologias frequentemente ndo compativeis entre si, devido a fatores como
frequéncia utilizada, tecnologia na modulacdo dos sinais, dentre outros. Assim, 0s
militares dos EUA, empregaram o RDS com o objetivo de garantir a
interoperabilidade dos seus equipamentos com o de outras agéncias

governamentais.

2.1 ARQUITETURA DO RADIO DEFINIDO POR SOFTWARE

Segundo Machado-Fernandez (2015), em um radio receptor convencional, o
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sinal de radiofrequéncia (RF) recebido pela antena é repassado para um
amplificador. Este s atua dentro de sua finalidade para a sua faixa de frequéncia de
operacdo. Este sinal recebido e aumentado é entdo mesclado a um outro sinal
gerado por um oscilador digital analégico, que gera uma onda de acordo com a
sintonizac¢do do radio. A unido dos dois sinais € realizada por um mixer analégico,
gue gera a frequéncia intermediaria de interesse. Apos, um amplificador de IF que,
dentro de suas especificacfes, atua como um filtro de passagem de banda, delimita
a largura que sera repassada ao demodulador para processamento.

O demodulador, recebendo o sinal, ir4 recuperar o sinal modulado original.
Deste ponto em diante, diversos processamentos podem ser realizados de acordo
com a necessidade e a finalidade do equipamento radio em utilizacdo. Na figura 1, €
apresentado o esquema de um radio receptor convencional, onde a onda em RF é
recebida e transformada ao final do encadeamento em audiofrequéncia (MACHADO-
FERNANDEZ, 2015).

Figura 1 - Diagrama de blocos basico de um receptor convencional

Antena
l Mixer Analégico
RFp - >< ~| (Filtro) |[—| Demodulador |——= Audio
Oscilador
Local
Analodgico

FONTE: Machado-Fernandez (2015), p. 83, tradugdo nossa

Os diagramas de blocos de outros equipamentos radio, transceptores ou
ndo, possuem caracteristicas semelhantes, integrando filtros, osciladores,
(de)moduladores, amplificadores, dentre outros. Em suas implementacdes, as
capacidades intrinsecas ao seu emprego sao limitadas pelo hardware implantado no
processo de fabricacdo (MACHADO-FERNANDEZ, 2015).

No caso dos radios definidos por software, os componentes supracitados
também estdo presentes, entretanto de forma flexivel e modular, pois s&o

implantados de forma Idgica. A figura 2 apresenta o diagrama de blocos de um RDS
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receptor, em contraste ao de um radio receptor comum:

Figura 2 - Diagrama de blocos basico de um RDS receptor

Amostragem Digital Amostragem Digital
Antena em IF em Banda Base
Sinal Analégico DDC
em IF
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— —=| CAD |—1™| ni~: = - PSD =
RF Digital Passa-baixa
Sinal Analégico O
Componentes
em RF O Anal-’“.lc cos ?
R Osc.
Componentes Digital
O Digitais

FONTE: Machado-Fernandez (2015), p. 84, tradugdo nossa
No RDS, o sinal recebido passa pelo sintonizador RF, que equivale aos trés

primeiros blocos do diagrama anterior, sendo enviado, em sua saida, para o
conversor analégico-digital (CAD). A saida gerada, em formato digital, € enviada ao
Conversor Digital Baixo (DDC) (MACHADO-FERNANDEZ, 2015).

Conforme diz Machado-Fernandez (2015), o DDC é um chip monolitico, cuja
funcdo é primordial para o funcionamento do RDS. Em sua estrutura, ele possui um
mixer digital, um filtro passa-baixa e um oscilador digital. Estes componentes s&o
implementados de maneira semelhante ao do radio receptor comum, entretanto suas
caracteristicas e capacidades sédo definidas em software. Apés passar pelo DDC, o
sinal é repassado ao Processador de Sinal Digital (PSD), que far4 a demodulacéo e
decodificacdo do sinal, de acordo com a finalidade do radio receptor, sendo suas
funcionalidades programadas por software.

Nos exemplos supracitados, caracterizou-se o0 aspecto de recepc¢ao a fim de
exemplificar a flexibilidade oferecida por um sistema que possui a viabilidade de
implementar funcionalidades via software. Entretanto, dentro do escopo da atividade
cibernética, a recepcao fica limitada a protecdo e a exploracédo. Para o exercicio do
ataque, é importante que a capacidade de transmissao seja também oportunizada.

De forma simplificada, a Figura 3 mostra a arquitetura basica de um RDS
gue opera tanto como um transmissor ou receptor. Os conversores analdgico-digital,
digital-analégico (ADC e DAC) e os filtros de frequéncia devem ser implementados

em hardware (bloco de cor branca), enquanto as outras funcionalidades podem ser
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inseridas no transceptor através de unidades de processamento programaveis
(bloco cinza escuro). Dependendo da finalidade e da onda recebida, o sinal de
banda base é digital, de forma que os blocos de DAC, ADC e filtros ndo precisem ser
instalados, direcionando-se os sinais digitais diretamente para a unidade de
processamento.

Figura 3 - Arquitetura simplificada de um Radio Definido por Software

(Transceptor)
Recepcao Transmissao
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. ; \, s ' ', \ ;
|

FONTE: SILVA, W. et al., 2015
Conforme Silva, W. et al (2015), existem duas arquiteturas principais para a

implementacdo do RDS. A forma mais simples € a disposi¢cdo de varios chipsets
configurados para diferentes padr6es de comunicagdo em um mesmo radio onde, de
acordo com a necessidade, alterna-se entre eles. Outras formas de emprego
consistem na configuracdo de hardwares especializados. O RDS Modal e o

Reconfiguravel sdo as duas constituicGes mais utilizadas.

2.1.1 RDS Modal

Segundo Silva, W. et al (2015), arquiteturas de RDS Modal funcionam como
um radio com N implementagfes, que sao alternadas sob demanda. Esta arquitetura
surgiu na década de 1990, quando as tecnologias celulares anal6gicas foram
gradualmente substituidas por redes digitais. Nesta situacdo, eram necessarios
telefones que pudessem oferecer servicos digitais a maior parte do tempo, mas
estes deveriam suportar o modo analégico em areas onde a cobertura digital ainda
nao existia. A solugdo Obvia era combinar os chipsets analdgicos e digitais no interior
do aparelho, com software realizando o chaveamento entre eles.

Na Figura 4, observa-se o exemplo de um radio modal, com duas
tecnologias diferentes de comunicagdo implementadas. A cor cinza indica
componentes definidos em software e a branca indica componentes de hardware.
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Figura 4 - Exemplo de um RDS modal
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FONTE: Silva, W. et al., 2015

2.1.2 RDS Reconfiguravel

Conforme Silva, W. et al (2015), existem aplicacdes em que o RDS modal é
uma solucdo inadequada, por exemplo na pesquisa experimental. Além disso,
sistemas de RDS Modal ndo escalam bem com a quantidade de formas de onda a
serem suportadas. Nestas situacfes, € mais interessante empregar hardware
programavel para fazer o processamento dos sinais. Desta forma, o hardware pode
suportar uma quantidade ilimitada de padrfes e técnicas de transmissdo. Esta
abordagem é frequentemente denominada RDS reconfiguravel, porque o hardware
pode ser configurado para qualquer aplicacao.

Na Figura 5, o componente em cinza pode ser uma CPU, um DSP ou um
FPGA, o qual é programavel para que se cumpra a tarefa desejada.

Figura 5 - Exemplo de um RDS Reconfiguravel
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FONTE: Silva, W. et al., 2015

2.2 FATORES DE EMPREGO DO RADIO DEFINIDO POR SOFTWARE

Derivada da crescente evolucdo no cenario tecnolégico, especificamente no

campo das comunicagdes sem fio, 0 RDS vem a suprir diversas demandas de forma
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flexivel e a baixo custo, em contraste aos sistemas tradicionais (SILVA, W. et al,
2015).

Todo ativo tecnolégico (hardware, software, protocolos etc) possui
caracteristicas intrinsecas que devem ser avaliadas a fim de definir se sua utilizacao
€ valida ou nado, dependendo do contexto e finalidade do objetivo desejado. Esta
sentenca é valida da mesma forma para o RDS. Assim, serdo descritos abaixo os
coeficientes que devem ser observados no emprego desta ferramenta (SILVA, W. et
al, 2015).

2.2.1 Fatores Positivos

Como primeiro fator, Silva, W. et al (2015) considera que o0 RDS € um
dispositivo evolutivo. Suas funcionalidades sdo implementadas por software e, por
isso, pode receber novas capacidades e correcbes de bugs mesmo apos a sua
distribuicdo e entrada em operacdo. Se um novo padréao for liberado (Ex.: evolucao
da tecnologia celular 4G para 5G) o mesmo dispositivo pode ser atualizado. E de se
considerar que uma variedade de dispositivos atuais ja possuem esta possibilidade
nativa por utilizarem firmwares, porém a camada fisica dos mesmos ainda é
implementada por hardware.

O reuso de hardware é o segundo fator fundamental no fomento ao emprego
do radio definido por software. Para uma mesma tecnologia, como a telefonia celular
por exemplo, existem inUmeros padrdes, cuja variedade se deve a nuances como
localizacdo geografica e regulamentacdo especifica de cada Estado-nacdo. O
mesmo caso se aplica a padrdoes de TV digital. Com o RDS este fato ndo se torna
um impeditivo, tornando um equipamento capaz de atender a um amplo campo de
possibilidades (SILVA, W. et al, 2015).

Para o terceiro fator, os protocolos de comunicacdo sdo cientes da
aplicacdo. Redes sem fio comumente s&o utilizadas para um propdsito muito
especifico, de forma que sao interligadas com redes tradicionais por nés ou pontes.
Conforme diz Silva, W. et al (2015):

A comunicacdo TCP/IP, padrdo nas redes, opera em um sistema de
caixa preta. O uso de abstragbes como mensagens, circuitos ou
pacotes limita o conjunto de acdes possiveis para operacles basicas,
como a filtragem por endereco e porta, estabelecendo parametros de
QoS etc. Como a implementagédo tem de suportar fluxos genéricos, o
equipamento deve utilizar solugdes muito abrangentes, e desta forma
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ndo é possivel empregar otimizacdes especificas de cada aplicacao.
(...) Assim, o trecho que ¢€ utilizado para um propésito especifico poderia
empregar protocolos otimizados para a aplicacdo, por exemplo
utilizando os conceitos de redes centradas em dados ou identificadores
geolocalizados.

Por ultimo, o RDS oferece niveis mais altos de abstracdo. Com isso,
compiladores e sistemas operacionais podem implementar otimizacbes e
verificagbes mais complexas, de forma que é gerado um codigo mais eficaz, com

tempo de desenvolvimento reduzido (SILVA, W. et al, 2015).

2.2.2 Fatores Negativos

Silva, W. et al (2015) afirma que o desempenho inferior é caracterizado
como primeira desvantagem. Sistemas baseados em configuracdo de hardware
apresentam desempenho mais veloz, dado que sua infraestrutura é desenvolvida de
acordo com a finalidade e com a aplicagdo em execucéo, se for o caso. Um sistema
gue baseia-se em software faz proveito de componentes genéricos, a fim de prover
a compatibilidade com diversos padrdes.

O emprego de RDS também tem como revés o0 uso de energia superior e
uma maior area de circuito, dado que uma conformacdo programavel exige uma
maior quantidade de portas I6gicas em detrimento de um sistema baseado em
hardware. Para projetos onde o tamanho dos componentes e 0 consumo de energia
sdo fatores relevantes, esta caracteristica pode apresentar-se como um fator de
limitacao (SILVA, W. et al, 2015).

Um fator muito importante a ser considerado, segundo Silva, W. et al (2015),
€ a seguranca. A despeito da menor flexibilidade e interoperabilidade dos sistemas
implementados em hardware, para que se faca qualquer alteracdo no equipamento,
€ necessario acesso fisico ao mesmo e, dependendo do caso, uma vasto arcabouco
de conhecimento técnico para a acdo. Sendo baseado em software, inclusive
configuracdes de baixas camadas de comunicacdo podem ser modificadas sem a

necessidade de acesso fisico.

2.2.3 Avaliacao dos Fatores

No contexto deste trabalho, o R&dio Definido por Software (RDS) foi
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empregado com a finalidade de exploracédo, a partir da coleta e analise de dados, e
eventualmente empregado para o ataque.

Dado este fato, o equipamento em questédo foi utilizado de forma distinta da
sua finalidade comum, n&o sendo instalado como parte vital de uma infraestrutura de
comunicacdes ou para processamento de grande quantidade de dados.

O reuso de hardware e sua capacidade evolutiva sdo pontos importantes em
se tratando do seu aproveitamento no escaneamento de diferentes tecnologias que
utilizam o espectro eletromagnético.

Quanto aos fatores negativos, fato € que os mesmos se aplicam para a
atividade em questdo. O RDS é capaz de cumprir seu proposito, mas esta sujeito as
limitacbes de hardware genérico, maior area de circuito e questbes inerentes a
seguranca. Todavia, os ganhos adquiridos com a flexibilidade e a economia nos
custos de aquisicdo compensam as condicionantes negativas, visto o elevado valor
de manutencao de contratos ao adquirir tecnologias proprietarias.

O RDS é uma solucdo de hardware e de fonte abertas, de forma que o
emprego, manutencdo e evolucdo do sistema pode ser realizado pela propria
instituicdo que o emprega.

2.3 HACKRF ONE

A gama de opcdes de Radios Definidos por Software disponiveis no

mercado € bastante ampla. No Quadro 1 é feita uma amostra dos modelos mais

empregados:
Quadro 1 - RDS mais comuns
RDS Frequéncia |Frequéncia| Largura de Banda | Resolugdodo | Transmite? Preco
Minima Maxima RX  (MHz) CAD SIN (SUSD)
(MHZ) (MHZ) (Bits)
RTL-SDR 24 1766 33 8 Mao ~20
{REZ20T)
Funcube 015 260 192 16 Mao 200
Pro+ 410 2050
Airspy 24 1800 10 12 Mao 189
SDRPlay 0.1 2000 8 12 Mao 149
HackRF 30 6000 20 8 Sim 299
BladeRF 300 3800 40 12 Sim 400 &
650
LUSRFP 1 De G000 64 12 Sim o0
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FONTE: Teixeira (2016)
Considerando-se que o RDS a ser utilizado deve ser capaz de explorar e

eventualmente realizar ataques, aspectos técnicos devem ser considerados para a
escolha do equipamento empregado:

a) Tecnologias de comunicacdo sem fio utilizam diferentes frequéncias. O
RDS que se destina a ser flexivel para coletar informacfes deve ser capaz de
escanear uma ampla faixa do espectro eletromagnético;

b) A fim de realizar o monitoramento de transmissodes, o RDS deve ser capaz
de escanear simultaneamente uma largura de banda consideravel; e

c) Para replicar sinais capturados, realizar ataques de jammings,
interferéncia eletromagnética, dentre outros, o RDS precisa ter a capacidade de
atuar ndo somente como receptor, mas também como transceptor; e

d) O RDS deve ser uma solugdo de baixo custo correspondente as suas
potencialidades.

Avaliados os equipamentos a luz das condicionantes supracitadas, o Radio
Definido por Software HackRF One foi escolhido como solucéao para as atividades de
captura e analise a serem desenvolvidas. Na figura 6, temos o modelo de RDS
escolhido:

Figura 6 - HackRF One

FONTE: Great Scott Gadgets (2016)
O HackRF One apresenta como caracteristicas operacionais [Great Scott

Gadgets].
* Hardware Open-Source;

» Transceptor Half-Duplex;
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* Alimentacéo via USB;

* Opera na faixa de 1 MHz a 6 GHz;

*+ Ganho de transmissdo, recepcdo e filtro de banda-base configuraveis via
software;

» Poténcia de saida da antena controlada via software (50mA a 3,3V);

» Até 20 milhdes de samples por segundo; e

* Compativel com GNU Radio.

3 TECNOLOGIAS SEM FIO

Dentro do escopo deste trabalho, sera explorada a captura e andlise de
informacdes das seguintes tecnologias sem fio através do HackRF One:
a) Bluetooth;
b) Redes Celulares; e
c) Low Power Device 433 MHz.
O objetivo do presente capitulo € apresentar os padrbes e parametros de

cada tecnologia a ser explorada.

3.1 BLUETOOTH

Segundo Alecrim (2011), Bluetooth ¢ um padrao global de comunicacdo sem
fio e de baixo consumo de energia que permite a transmissdo de dados entre
dispositivos compativeis com a tecnologia. Para isso, uma combinacdo de hardware
e software € utilizada para permitir que essa comunicagdo ocorra entre 0s mais
diferentes tipos de aparelhos. A transmissdo de dados é feita através de
radiofrequéncia, permitindo que um dispositivo detecte o outro independente de suas
posicoes, desde que estejam dentro do limite de proximidade

Dentro de suas especificacdes, a tecnologia foi dividida em trés categorias
(ALECRIM, 2011):

* Classe 1: poténcia maxima de 100 mW, alcance de até 100 metros;
* Classe 2: poténcia maxima de 2,5 mW, alcance de até 10 metros; e
» Classe 3: poténcia maxima de 1 mW, alcance de até 1 metro.
A partir da existéncia de diferentes padrées de comunicacao distribuidos no

mundo, o Bluetooth desde sua criacdo foi desenvolvido para ser funcional
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independente da localizacao geogréfica. Para isso, a faixa ISM (Industrial, Scientific,
Medical) € a que corresponde a necessidade apresentada, operando de 2,4 GHz a
2,5 GHz (ALECRIM, 2011).

Tratando-se de uma faixa aberta, qualquer sistema de comunicacdo
existente pode se valer da mesma para estabelecer comunicagao para diversos fins,
conforme Alecrim (2011). Para evitar a geracdo ou o sofrimento de interferéncia, é
utilizado o esquema de comunicacdo FH-CDMA (Frequency Hopping-Code-Division
Multiple Access). Este processo divide a faixa de frequéncia utilizada em diversos
canais. Estabelecida a conexdo, a transferéncia de dados é realizada através de
salto de frequéncia (frequency hopping). Tal configuracéo leva a reducéo da largura
de banda utilizada e, consequentemente, a uma taxa de transferéncia menor.

Desta forma, podem ser utilizadas até 79 frequéncias, espacadas a 1 MHz
entre si. Utilizando a tecnologia FH/TDD (Frequency Hopping/Time-Division Duplex),
a comunicacdo ocorre no modo full-duplex, onde os integrantes de uma rede pode
transmitir e receber simultaneamente. Para que isto ocorra, as transmissfes sao
divididas em slots, os quais sdo canais divididos em periodos de 625 us
(microssegundos). Sendo que cada salto de frequéncia corresponde a um slot, em
um segundo ocorrem 1600 saltos (ALECRIM, 2011).

Existem dois padrdes para o estabelecimento do enlace entre transmissores
e receptores, de acordo com Alecrim (2011):

a) Synchronous Connection-Oriented (SCO): O dispositivo mestre e 0
dispositivo escravo estabelecem um link sincronizado entre si, reservando-se slots
para cada um. Sua principal utilizacdo é em aplicacbes com envio continuo de
dados, como conversa de voz, por exemplo. Por outro lado, ndo ha o reenvio de
dados perdidos. Sua taxa de transmissao € de 432 Kb/s. Para voz, a taxa é de 64
Kb/s.

b) Asynchronous Connection-Less (ACL): E estabelecido um link assincrono
entre o dispositivo mestre e os dispositivos escravos, sem se valer de reserva de
slots. Neste caso, ocorre a recuperacao de dados perdidos. Esta funcionalidade é
importante em se tratando de transferéncia de arquivos, por exemplo. A taxa de
transferéncia de dados neste modo vai até 721 Kb/s.

A tecnologia Bluetooth também funciona conectada em rede. Esta ultima, no
contexto deste padrdo, denomina-se piconet, constituida pelo master e pelos

escravos. O dispositivo que inicia a conexao assume o primeiro papel, e os demais,
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0 segundo. Uma piconet suporta 8 dispositivos, porém, sobrepondo-se mais desta
de forma que uma se comunique com a outra dentro de um limite de alcance, tem-se
uma scatternet, exemplificada na Figura 7.

Figura 7 - Esquema de uma Scatternet
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FONTE: Alecrim (2011)
Dispositivos que desejam participar de uma piconet ja existente enviam um

sinal denominado Inquiry. Ao receberem esse sinal, 0s demais integrantes
respondem com um pacote FHS (Frequency Hopping Synchronization), onde
informam sua identificacdo e dados de sincronismo. A partir deste momento, 0 novo
dispositivo pode iniciar a sua comunicagao (ALECRIM, 2011).

Caracterizado o comportamento da tecnologia Bluetooth na transmisséo e
recepcdo de dados a partir da utilizacdo do espectro eletromagnético, seu trafego

pode ser capturado, o que sera objeto de estudo do préximo capitulo.

3.2 REDES CELULARES

A segunda tecnologia de interesse para este trabalho sdo as redes de
telefonia celular dos tempos atuais. Com a criagdo do 3GPP (SVERZUT, 2015),
ocorreu o estabelecimento de padrbes internacionais que vieram a disponibilizar
permanentemente a interoperabilidade entre as tecnologias existentes. A primeira
geracao a ocorrer a transmissao de voz e dados foi a 2G, com o advento do Short

Message Service (SMS).
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3.2.1 Tecnologia 2G

Segundo Sverzut (2015), o padrdo Global System for Mobile
Communications (GSM) correspondeu a tecnologia de segunda geracéo da telefonia
celular. E um sistema formado por interfaces abertas e padronizadas, onde
operadoras puderam combinar equipamentos de diversos fabricantes.

A arquitetura da rede GSM, exemplificada na Figura 8, é formada por quatro
componentes:

a) Estacdo Movel (Mobile Station - MS): responsavel por conectar o usuario
arede GSM;

b) Sistema de Estacdo Base (Base Station System - BSS): conecta em
radiofrequéncia a estacdo movel ao sistema de comutagao;

c) Sistema de Comutagdo de Rede (Network Switching System - NSS):
interconecta a rede GSM com a rede publica; e

d) Sistema de operacdo e manutencdo (Operations and Maintenance
System - OMS): opera e faz a manutencao dos grupos componentes.

Figura 8 — Arquitetura da Rede GSM
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FONTE: Santos (2008)
Segundo Sverzut (2015), a estacao movel é o aparelho celular propriamente

dito, de porte do usuéario comum. Ele é constituido pelo equipamento movel (Mobile
Equipment — ME) e pelo modulo de identidade do assinante (Subscriber Identity
Mobile — SIM), em algumas tecnologias o popular “chip”. Cada ME possui um

namero Unico que o identifica, de forma equivalente ao endereco MAC nas placas de
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rede. Este numero € a identidade internacional de equipamento mével (International
Mobile Equipment Identity — IMEI).

Cabe destacar ainda, dentro do NSS, a existéncia de um registro de
localizagéo local (Home Location Register — HLR). Este realiza o controle da base de
dados dos assinantes locais. Neste registro, ha o trafego da identidade internacional
de assinante movel (International Mobile Subscriber Identity — IMSI), a qual sera
objeto de exploracdo no préximo capitulo. Com esta informacéo, pode-se realizar
diversas acbes de informacédo para alimentar dados de inteligéncia, por exemplo
(SVERZUT, 2015).

3.2.2 Tecnhologia 3G

Conforme Sverzut (2015), o motor para a evolucao tecnolégica dos sistemas
celulares é a necessidade de se agregar novos servi¢cos a telefonia movel. Com a
tecnologia 2G, ja era possivel enviar mensagens de texto, mensagens de e-mail e
receber atualizagGes sobre tempo, clima, esportes, dentre outros.

Entretanto, com a exponencial evolucdo da Internet, a demanda pelo acesso
chegou também aos dispositivos celulares. Mesmo com um computador portatil,
fazia-se necessario um ponto de acesso a rede. O 3G supriu a demanda desejada,
permitindo que em qualquer lugar com cobertura de telefonia mével pudesse ser
realizado o acesso a Internet (SVERZUT, 2015).

Denominado Universal Mobile Telecommunications System (UMTS), é fruto
da unido entre os padrées UTRA (Universal Terrestrial Radio Access) e o WCDMA
(Wide-Band Code-Division Multiple Access). Mantendo a compatibilidade com a
geracao anterior, realizou um aprimoramento na capacidade de transmissédo de
dados e nos servicos oferecidos, permitindo a melhoria de aplicacbes que utilizam
servicos de rede e Internet, como envio de imagens e videoconferéncia (SVERZUT,
2015).

A arquitetura do UMTS, demonstrada na Figura 9, € constituida pela unido
de trés sub-arquiteturas, as quais sao o equipamento do usuario, a rede universal de
acesso de RF terrestre (Universal Terrestrial Radio Access Network) e a rede de
suporte. Esta ultima é implementada da mesma forma que o 2G, permitindo a
migracéo e a compatibilidade para as tecnologias anteriores (SVERZUT, 2015).

Figura 9 - Arquitetura celular UMTS (3G)
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3.2.3 Tecnhologia 4G

Segundo afirma Sverzut (2015), a proposta de aumentar ainda mais a taxa
de transmissdo de dados veio a ser atendida com o padrdao de quarta geracao
denominado Long Term Evolution (LTE). Sua arquitetura, também chamada de EPS
(Evolved Packet System), é dividida em duas redes (SVERZUT, 2015):

a) E-UTRAN (Evolved Universal Terrestrial Radio Access Network): rede de
acesso sem fio; e

b) EPC (Evolved Packet Core): rede de suporte ou nucleo de rede, sendo
baseado na arquitetura IP com suporte a interoperabilidade entre as redes GSM e
WCDMA/HSPA.

O 4G tornou-se necessario a partir da evolugdo dos servicos de rede, que
passam a necessitar de um tempo de laténcia e de taxas de download cada vez
menores (SVERZUT, 2015). O quadro 2 exemplifica esta necessidade.

Quadro 2 - Velocidades de Download necessarias para servicos
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Activity Required Download Speed
Skype/WhatsApp phone call 0.1Mbit/s
Skype video call 0.5Mbit/s
Skype video call (HD) 1.5Mbit/s
Listening to online radio 0.2Mbit/s
Watching YouTube videos (basic quality) 0.5Mbit/s

Watching YouTube videos (720p HD quality) 2.5Mbit/s
Watching YouTube videos (1080p HD quality) 4Mbit/s
Watching iPlayer/Metflix (standard definition) 1.5Mbit/s
Watching iPlayer/MNetflix (high definition) SMbit/s

Watching iPlayer/MNetflix (4K LIHD) 25Mbit/s
FONTE: Lo (2019)
Com o advento do 4G, houve um incremento significativo nas velocidades,

conforme o quadro 3.

Quadro 3 - Comparacao das velocidades de Download para as diferentes

tecnologias
Activity 4G Download Time 3G Download Time 2G Download Time
Accessing typical web page 0.5 seconds 4 seconds 3 minutes
Sending an e-mail without attachments <0.1 seconds <0.1 seconds 1 second
Downloading high-quality photograph 0.5 seconds 4 seconds 3 minutes
Downloading an music track (MP3) 3 seconds 10 seconds 7 minutes
Downloading an application 8 seconds 1 minute 40 minutes

FONTE: Lo (2019)
Para este quadro, foram consideradas as velocidades médias de download

de 30 Mbit/s (4G LTE Cat6), 4Mbit/s (3G HSPA+) e 0,1 Mbit/s (2G EDGE). Os
tamanhos de arquivo considerados foram: 2 MB para a pagina Web, 10 KB para um
e-mail, 2 MB para uma fotografia de alta qualidade, 5 MB para uma faixa de musica

e 30 MB para uma aplicagdo (LO, 2019).

3.3 LOW POWER DEVICE 433 MHz

Segundo Wikipedia (2019), LPD433 (low power device 433 MHz) € uma
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banda de UHF onde dispositivos sem licenca sao permitidos a operar em algumas
regides. As frequéncias correspondem a banda ISM da regido ITU 1 de 433,050
MHz a 434,790 MHz, com operacao limitada aos paises da CEPT. As frequéncias
utilizadas estdo dentro da banda 70-centimetros, a qual é atualmente reservada para
0 governo e para atividades de radioamadorismo nos Estados Unidos e na maioria
das nacdes ao redor do mundo.

LPD também é utilizado em dispositivos key-less para veiculos, garagens,
portdes automaticos e estacbes meterorologicas caseiras (Wikipedia, 2019), sendo
esta destinacdo a que sera objeto de estudo deste trabalho. A figura 10 exemplifica
uma utilizacdo desta tecnologia.

Figura 10 - Controle de abertura de veiculo com RF Wirelles

5

FONTE: Reed (2018)

4 CAPTURA DE DADOS

Sendo o objetivo deste trabalho apresentar o Radio Definido por Software
(RDS) como uma ferramenta para o escaneamento de diversas tecnologias sem fio,
neste capitulo serdo abordados taticas, técnicas e procedimentos que demonstram o
potencial de utilizacdo do equipamento em questao.

Para tal, foi utilizado o HackRF ONE, apresentado no capitulo 2 do presente
trabalho, com o firmware versdo 2018.01.1 (API:1.02). Juntamente ao RDS, foi
utilizado um computador portétil com o sistema operacional instalado Ubuntu 19.04
kernel 5.0.0-31-generic, virtualizando uma maquina com Kali GNU/Linux Rolling
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kernel 5.2.0-kali2-amd64 com o programa VirtualBox verséo 6.0.6.

Dentro do escopo das acdes aqui elencadas, cabe ressaltar que nao
somente 0 modelo HackRF ONE pode realiza-las. Qualquer RDS elencado no
Quadro 1 é capaz de capturar dados trafegando no espaco dentro da faixa do
espectro eletromagnético, desde que respeitadas as caracteristicas inerentes a cada
padrdo. Por exemplo, As tecnologias Wi-FI 802.11 utilizam em média 20 MHz de
largura de banda para o trafego de informagdes. O modelo RTL-SDR possui apenas

3.2 MHz para recepcéo, logo ndo pode ser empregado para esta tecnologia.
4.1 TECNOLOGIA BLUETOOTH

Os diversos modelos de radios definidos por software (RDS) possuem cada
um caracteristicas especificas que diferenciam as suas formas de emprego (largura
de banda, por exemplo). Isto leva também a uma diversificacdo no desenvolvimento
de ferramentas para o escaneamento e captura de diferentes tecnologias.

As ferramentas desenvolvidas atualmente para a captura de sinais Bluetooth
utilizando RDS possuem um foco voltado para a sua versdo mais moderna, o BTLE
(Bluetooth Low Energy). Nesta tecnologia, os canais séo distribuidos de acordo com
a Figura 11:

Figura 11 - Distribuicdo de Canais do BTLE

GerrmTeereas 2B R 2222 RHAIRESRlRR883888

= o o o e o e e e e o e e e e e S e S e N R
SS=SSSSSS=SSS=S=SSS=SSSS==SSS=S=SS==SS=S==S=S==:=E:===
fttitittitb bbb bbbt atettttatitttittttttt

FONTE: Araujo A. S. et al (2012)
Segundo Araujo A. S. et al (2012), o BLE trabalha com dois tipos de canais:

advertising channels e data channels, em verde e azul, respectivamente. Os
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primeiros tem por fungdo estabelecimento de conexao, descoberta de dispositivos e
transmissao broadcast. Os demais sao utilizados para a comunicagao bi-direcional
entre os dispositivos, valendo-se do mecanismo de AFH (Adaptative Frequency
Hopping) a fim de evitar interferéncia com sinais de Wi-FI/802.11.

Para a captura de trafego de Bluetooth foram realizados dois experimentos.

4.1.1 Captura com a ferramenta ble_dump

Esta ferramenta, disponivel no GitHub no repositério do usuario “drtyhlpr”
(2016), realiza o dump de pacotes de BLE utilizando o RDS, sem necessitar de
compilacdo. Os pacotes capturados podem ser salvos para um arquivo de captura
(.pcap) ou mostrados diretamente no software Wireshark (DRTYHLPR, 2016).

Neste experimento foi utilizado o método de amostragem de pacotes
simultaneo, sem salvar o dump. Para isto foram seguidos 0s seguintes passos:

a) Criacdo de um named pipe, através do comando:

mkfifo /tmp/fifol

b) Inicio da captura com a ferramenta ble_dump nos advertising channels:

./ble_dump -o /tmp/fifol

O parametro “-0” envia a saida da captura para o named pipe.

c) Recebimento dos pacotes no software Wireshark:

wireshark -S -k -i /tmp/fifo1l

Apos realizados os procedimentos acima, foi realizada a captura de dados,
demonstrada na Figura 12:

Figura 12 - Captura de dados com a ferramenta ble_dump
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

[ X Q< 2% =495 86 0 E

|a|f-‘1p:p:ly a display filter ... <Ctrl-/> > | '] Expression... +

No. Time Source Destination Protocol Length Info
1 0.000000 3 3 3 3 3 63:0e:92:37: 3 31 SCAN_REQ
2 0.335958 7e:ea:al:36:67:38 HonHaiPr_40:62:ce LE LL 31 SCAN_REQ
3 406.029706 7e:ea:al:36:67:38 63:0e:92:37:2c:ec LE LL 31 SCAN_REQ
4 418.562639 7e:ea:al:36:67:38 63:0e:92:37:2c:ec LE LL 31 SCAN_REQ
5 418.836801 TJe:ea:al:36:67:38 63:0e:92:37:2c:ec LE LL 31 SCAN_REQ
6 429.980474 29:01:6d:49:82:bc 63:0e:92:37:2c:ec LE LL 31 SCAN_REQ
7 1697 .685147 4b:bb:a4:bb:a6:28 54:be:el1:89:e0:d0 LE LL 31 SCAN_REQ
8 1698.182200 4b:bb:a4:bb:a6:28 HonHaiPr_40:62:ce LE LL 31 SCAN_REQ
9 1904 .099530 4f:98:a3:3c:49:b7 HonHaiPr_40:62:ce LE LL 31 SCAN_REQ
10 2290.201437 4f:98:a3:3c:49:b7 HonHaiPr_40:62:ce LE LL 31 SCAN_REQ
11 2297.316237 4f:98:a3:3c:49:b7 HonHaiPr_40:62:ce LE LL 31 SCAN_REQ
12 2349.052315 4f:98:a3:3c:49:b7 HonHaiPr_40:62:ce LE LL 31 SCAN_REQ
13 2361.864851 4f:98:a3:3c:49:b7 43:d0:40:3b:f9:14 LE LL 31 SCAN_REQ

Frame 1: 31 bytes on wire (248 bits), 31 bytes captured (248 bits) on interface @
Bluetooth

Bluetooth Low Energy RF Info

Bluetooth Low Energy Link Layer

25 ff ff 00 d6 be 89 8e 37 3c d6 be 89 8e c3 Oc % 7=

0010 ec 2c 37 92 Oe 63 4f 50 4d , 7--COPM
FONTE: o autor (2019)

4.1.2 Captura com a ferramenta btle_rx

Com uma proposta mais robusta, Jiao Xianjun (2015) propde esta
ferramenta como um sniffer completo de BLE. O programa em questéo se propde a
ndo somente acompanhar os advertising channels, mas também a rastrear o salto
de canais durante a transmissao de dados entre dispositivos. Esta funcionalidade se
inicia ao capturar um pacote contendo em seus campos o0 dado
ADV_CONNECT_REQ.

Desenvolvido especificamente para os modelos HackRF One e BladeRF,
para sua execucdo o programa deve ser compilado. Apesar de apresentar uma
funcionalidade mais avangada, ao acompanhar o frequency hopping, a captura nao
pode ser salva em um arquivo de saida ou enviada para um programa de
monitoramento, como o Wireshark.

Sua configuracéo é bastante flexivel, pois todos os parametros presentes em
um pacote BLE sdo configuraveis (canal, access address, CRC, dentre outros),
permitindo inclusive alterar a frequéncia utilizada para compatibilidade com
diferentes tecnologias (XIANJUN, 2015).

Realizando por padrdo a captura no canal 37, sua execucao é simples,
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bastando o comando:

./btle_rx --hop -v

O parametro “--hop” visa iniciar o rastreamento de salto de canais, e “-v”
mostra informacdes de erro mais detalhadas.

Realizados estes passos, obtém-se a captura do trafego, conforme Figura
13:

Figura 13 - Captura de dados com a ferramenta btle_rx

: # ./btle-tools/src/btle rx --hop -v
BLE sniffer. Xianjun Jiao. putaoshu@msn.com

Cmd line input: chan 37, freq 2402MHz, access addr 8e89bed6, crc init 555555 raw 0 verbose 1 rx 6dB (HACKRF) file=(null)
0000089us Pkt0O1 Ch37 AA:8e89bed6 ADV_PDU t3:SCAN REQ T1 RO PloadlLl2 A0:5f2dcel5d094 Al:d46abad4062ce CRCO
1081889us Pkt002 Ch37 AA:8e89bed6 ADV_PDU t3:SCAN REQ T1 RO PloadlLl2 A0@:5f2dcel5d094 Al:d46a6a40628e CRC1
0589099us Pkt0O3 Ch37 AA:8e89bed6 ADV_PDU SCAN_REQ T1 RO PloadlLl2 AQ:5f2dcel5d094 Al:d46ab6a4062ce CRCO
4948275us Pkt004 Ch37 AA:8e89bed6 ADV_PDU t3:SCAN REQ T1 RO PloadlL1l2 A0:5f2dcel5d094 Al:d46abad4062ce CRCO
13697437us Pkt005 Ch37 AA:8e89bed6 ADV _PDU t3:SCAN REQ T1 RO PloadLl2 A0:5f2dcel5d094 Al:d46ab6a4062ce CRCO
0032834us Pkt006 Ch37 AA:8e89bed6 ADV_PDU t3:SCAN REQ T1 R1 PloadlLl2 AG:5f2dcel5d094 Al1:438561595a7f CRCO
0262749us Pkt0O7 Ch37 AA:8e89bed6 ADV_PDU SCAN REQ T1 R1 PloadlLl2 A0:5f2dcel5d094 A1:438561595a7f CRCO
0261139us Pkt0O8 Ch37 AA:8e89bed6 ADV_PDU_t3:SCAN_REQ T1 RO PloadlL12 A@:5f2dcel5d094 Al:d46a6ad4062ce CRCO
XXXus PktBAD Ch37 AA:8e89bed6 ADV_PDU_t3:SCAN_REQ T1 RO PloadlL44 Error: ADV payload length should be 6~37!
12625711us Pkt009 Ch37 AA:8e89bed6 ADV PDU t3:SCAN REQ T1 RO PloadLl2 A0:5f2dcel5d094 Al:d46a6ad4062ce CRCO
0229634us Pkt0lO Ch37 AA:8e89bed6 ADV_PDU_t3:SCAN_REQ T1 RO PloadLl2 A0:5f2dcel5d094 Al:d46a6ad4062ce CRCO
11371314us Pkt01ll Ch37 AA:8e89bed6 ADV_PDU_t3:SCAN_REQ T1l RO PloadLl2 A0:5f2dcel5d094 Al:d46a6a4062ce CRCO
0130963us Pkt01l2 Ch37 AA:8e89bed6 ADV_PDU_t3:SCAN_REQ T1 RO PloadlLl2 AO:5f2dcel5d094 Al:d46ab6ad4062ce CRCO
0031984us Pkt013 Ch37 AA:8e89bed6 ADV_PDU_t3:SCAN_REQ T1 RO PloadlLl2 A0:5f2dcel5d094 Al:d46abad4062ce CRCO
0131027us Pkt014 Ch37 AA:8e89bed6 ADV_PDU t3:SCAN REQ T1 RO PloadlLl2 A0:5f2dcel5d094 Al:d46abad4062ce CRCO
24707870us PktOl5 Ch37 AA:8e89bedb ADV_PDU t3:SCAN REQ Tl RO PloadlLl2 A0:5f2dcel5d094 Al:d46a6a4062ce CRCO
0556469us Pkt01le Ch37 AA:8e89bed6 ADV_PDU t3:SCAN REQ T1 RO PloadlLl2 A@:5f2dcel5d094 Al:d46abad4062ce CRCO
0295478us Pkt017 Ch37 AA:8e89bed6 ADV_PDU t3:SCAN REQ T1 R1 PloadlLl2 A0:5f2dcel5d094 Al1:438561595a7f CRCO
11010072us Pkt018 Ch37 AA:8e89bedb ADV_PDU t3:SCAN REQ T1 RO PloadLl2 A0:5f2dcel5d094 Al:d46ab6a4062ce CRCO
0131629us Pkt019 Ch37 AA:8e89bed6 ADV_PDU SCAN REQ T1 R1 PloadlLl12 AO:5f2dcel5d094 A1:438561595a7f CRCO
0195745us Pkt020 Ch37 AA:8e89bed6 ADV_PDU SCAN_REQ T1 RO PloadlLl2 AQ:5f2dcel5d094 Al:d46ab6a4062ce CRCO
0098083us Pkt021 Ch37 AA:8e89bed6 ADV_PDU SCAN REQ T1 R1 PloadlLl12 AO:5f2dcel5d094 A1l:438561595a7f CRCO
0263810us Pkt022 Ch37 AA:8e89bed6 ADV_PDU t3:SCAN REQ T1 RO PloadlLl2 A0:5f2dcel5d094 Al:d46ab6ad4062ce CRCO
11468021us Pkt023 Ch37 AA:8e89bed6 ADV _PDU t3:SCAN REQ T1 RO PloadLl2 A0:5f2dcel5d094 Al:d46a6a4062ce CRCO
12160666us Pkt024 Ch37 AA:8e89bed6 ADV PDU t3:SCAN REQ T1 Rl PloadLl2 A0:5f2dcel5d094 A1:438561595a7f CRCO
1081696us Pkt025 Ch37 AA:8e89bed6 ADV_PDU_t3:SCAN REQ T1 R1 PloadlL12 A0:5f2dcel5d094 A1:438561595a7f CRCO
2194808us Pkt026 Ch37 AA:8e89bed6 ADV_PDU_t3:SCAN_REQ T1 R1 PloadlLl2 A@:5f2dcel5d094 A1:438561595a7f CRCO
865247747us Pkt027 Ch37 AA:8e89bed6 ADV_PDU_t3:SCAN_REQ T1 RO PloadlL12 A0:47108600ad8f Al:d46a6a4062ce CRCO
0262273us Pkt028 Ch37 AA:8e89bed6 ADV_PDU_t3:SCAN_REQ T1 RO PloadlLl2 A0:47108600ad8f Al:d46a6ad4062ce CRCO
0131444us Pkt029 Ch37 AA:8e89bed6 ADV_PDU_t3:SCAN_REQ T1 R1 PloadlLl2 A0:47108600ad8f Al:438561595a7f CRCO

FONTE: o autor (2019)

4.2 TELEFONIA CELULAR

Este experimento se concentrou no trafego de tecnologia GSM e na captura
de cédigos IMSI (International Mobile Subscriber Identity).

Estes numeros sdo unicamente alocados para cada usuario de uma rede
celular, sendo compostos por trés identificadores (ROCHA, 2018):

a) Mobile Country Code (MCC): identifica o pais do usuario;

b) Mobile Network Code (MNC): identifica a rede provedora de servicos do
usuario; e

c) Mobile Subscriber Identification Number (MSIN): identifica o usuario
dentro da rede a qual pertence.

Para a a realizacdo da captura, foram feitos procedimentos com a utilizacéo
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de diferentes ferramentas.
4.2.1 Descoberta de Estacdes Radio-Base (ERB)

Para esta acdo foi utilizada a ferramenta kalibrate-hackrf, disponivel no
GitHub de Kang (2014). O autor afirma que o software escaneia por ERBs GSM em
uma dada faixa de frequéncia. Como parametros, podem ser passadas a frequéncia
diretamente ou o indicador de banda (GSM850, GSM900, EGSM, DCS e PCS,
distribuidas entre as operadoras de telefonia celular de acordo com a Anatel, no
caso do Brasil) (KANG, 2014).

Foi escolhida a faixa DCS, sendo executado o seguinte comando:

./kal -s DCS

As frequéncias utilizadas pelas ERBs dentro do alcance sdo as mostradas
na Figura 14:
Fi uéncias utilizadas pelas ERBs na faixa DCS
; # ./kal -s DCS
kal: Scanning for DCS-1800 base stations.
DCS-1800:
chan: 513 (1805.4MHz + 25.551kHz) power :
chan: 514 (1805.6MHz 17.415kHz) pn'..us r:
chan: 515 (1805.8MHz 7.621kHz) power:

ura 14 - Freq

chan: 516 (1806.06MHz - 12.103kHz) power:
chan: 625 11”‘7.}MH2 38.346kHz) power:
chan: 626 (1828.0MHz + 30.739kHz) power:
chan: 627 (1828.2MHz 15.404kHz) power :
chan: 628 (1828.4MHz - 11.436kHz) power:
chan: 629 (1828.6MHz - 37.055kHz) power:

Ly
==

N O
H H [ ]

FONTE: o autor (2019)
Por apresentar o sinal mais forte, oferecendo maior estabilidade, foi
escolhido o canal 629, a frequéncia de 1828,6 MHz.

4.2.2 Escaneamento e captura de dados no canal de interesse

O interesse no escaneamento de redes de telefonia movel existe desde o
seu advento. Neste interim, Piotr Krysik desenvolveu o projeto gr-gsm, onde através
do seu GitHub disponibiliza ferramentas para a exploracdo desta faixa do espectro
eletromagnético. Seu mote é providenciar um conjunto de aparatos para receber

informacgdes transmitidas por equipamentos e dispositivos que utilizam a tecnologia
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GSM (KRYSIK, 2010).

Do conjunto de ferramentas oferecidas pelo pacote de software gr-gsm, sera
utilizado o grgsm_livemon, que realiza o monitoramento em um determinado canal,
coletando dados brutos. Estes dados coletados devem ser repassados a outra
aplicacdo para a devida analise.

Para o funcionamento da aplicacdo € necesséario apés compilado e
instalado, executar o comando:

grgsm_Llivemon

Aberta a aplicagéo, deve ser configurada a frequéncia do canal encontrado
no topico 4.2.1. Realizados estes passos, a saida bruta de dados sera mostrada na

tela, conforme Figura 15:

Figura 15 — Captura de dados brutos GSM

Warning: T-wl
1 ; UHD 3.14.1.1-1

ckrf bladerf rfspace airspy airspyhf soapy redpitaya freesrp
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Gain 30.000
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T g |1 2560000 0]
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5

m Data 0

41
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Relative Gain (dB)
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FONTE: o autor (2019)

4.2.3 Envio dos dados para a aplicacao Wireshark

Os dados de GSM tramitam entre seus dispositivos também na forma de
pacotes. Para uma melhor andlise das informagBes capturadas, é de suma
importancia facilitar a sua visualizagéo e utilizar as ferramentas adequadas. Nesta

situacdo, os dados séo enviados para a aplicacao através do comando:



wireshark -k -Y 'l!licmp && gsmtap'

Os parametros passados séo 0s seguintes:

a) “-k”: inicia a captura imediatamente;

-i lo

39

b) “-Y”. passa um filtro de captura. No comando em questdo, todos os

pacotes ICMP ndo serdo capturados, ao contrario dos que contenham o rotulo

‘gsmtap’

; €

c)"-i”: determina uma interface para a captura.

Apds a execucdo do comando, o Wireshark converte os dados em uma

captura de facil analise, conforme demonstrado na Figura 16.

Figura 16 - Visualizacao dos dados capturados no Wireshark
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FONTE: o autor (2019)

4.2.4 Captura de IMSI
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Frame 1: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface ©
Ethernet II, Src: 00:00:00 00:00:00 (EE:00:00:00:00:00), Dst: 00:00:00 00:00:00 (0O:
Internet Protecol Version 4, Src: 127.0.08.1, Dst: 127.0.0.1
User Datagram Protocol, Src Port: 59298, Dst Port: 4729

GSM TAP Header, ARFCN: 34 (Downlink), TS: @, Channel: BCCH (@)
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As informacdes contidas nos numeros IMSI também trafegam por estes

dados que estdo sendo capturados pelo procedimento do tépico 4.2.2. Desta forma,

€ necessaria uma ferramenta que realize a filtragem dos dados e extraia os informes

de interesse para este contexto.

No GitHub do usuario “Oros42” é disponibilizado o script em Python
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simple_IMSI-catcher.py, que realiza a extragdo do codigo de interesse, sem a
necessidade de instalar ou compilar. Para isto executa-se 0 comando:
python simple_IMSI-catcher.py -sniff

Apds sua execucao, € retornada na tela a saida com as informacdes
desejadas, de acordo com a Figura 17:
Figura 17 — Codig

: # python simple IMSI-catcher.py iff
Nb IMSI ; TMSI-1 H ; IMSI Hle
H H ; 716 10 1637085964 ;
724 05 2211961896 ;
724 05 11961896 ;
05 8523051 ;
88ac401 ; 4 05 2211961896 ;

os IMSI capturados

580d221 4 05 2308061270 ;

H 11673051 ;

287a01 ; 4 0 11673051 ;
297a01 308061270 ;
c0813f21 ; Ox 0d27 ; 724 2308061270 ;
0 H 211673051 ;
308061270 ;

211673051 ;

08061270 ;

11673051 ;

11673051 ;

11673051 ;

11673051 ;

11673051 ;

2211961896 ;

11673051 ;

989d061 ; 4 0 11673051 ;
3832741 4 C 11673051 ;
13b8987 4 @ 11673051 ;
aBadc 4 @ 11673051 ;
989d061 24 © 11673051 ;
3832321 24 © 8061270 ;
2211673051 ;

11961896 ;

11961896 ;

2211961896 ;

13b8987 4 05 2211673051 ;
c2fabo4 ; 4 0 11673051 ;
7329341 ; 724 © 308061270 ;

FONTE: 0 autor (2019)
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4.3 LOW POWER DEVICE 433 MHz

7

A captura de sinais na faixa de 433 MHz é realizada utilizando-se

ferramentas préprias para o HackRF One presentes nos repositérios de diversas
distribui¢cdes Linux. Para este caso, foram instalados trés pacotes (hackrf, libhackrfO
e libhackrf-dev), os quais proporcionam 0s aparatos necessarios para a captura dos
sinais.

Primeiramente, verifica-se a disponibilidade do RDS com o comando:

hackrf_info

O qual apresenta o retorno mostrado na Figura 18:

Figura 18 - Informac¢des sobre o HackRF One

Part ID Nu
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FONTE: o autor (2019)

O objeto-teste desta demonstracdo sera a captura e replicacdo do codigo de
travamento e destravamento de um veiculo Fiat Argo ano 2018, modelo
demonstrado na Figura 19.

Figura 19 — Modelo de Chave de um Fiat Argo 2018

FONTE: Carros Fiat, (2018)

4.3.1 Descoberta de Frequéncia Utilizada

Para a captura do sinal, primeiramente deve ser descoberta a frequéncia
utilizada pela chave do veiculo. Foi utilizado para isto o software Ggrx, disponivel
nos repositorios de pacotes das principais distribuicdes Linux.

O software Ggrx é uma ferramenta open source para trabalho com radios
definidos por software, estruturada com GNU Radio e o kit de ferramentas graficas
Qt. O programa oferece as seguintes capacidades, dentre as suas diversas (GQRX,
2013):

a) Descobrir dispositivos RDS conectados a estacdo de trabalho;

b) Processar dados 1/Q de dispositivos RDS;

c) Alterar frequéncia e ganho;

d) Demodular AM, SSB, CW, FM-N e FM-W (mono e stereo);

e) Filtro de passagem de banda variavel; e

f) Reduzir ruido, squelch e AGC.
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Configurado o programa para a frequéncia central de 433 MHz, observa-se o
seguinte status no espectro eletromagnético, conforme Figura 20:

Figura 20 - Visualizacao do Espectro na faixa de 433 MHz

b p |
"""-...h-p."-.-.-J|p‘-'-f."'"" ."’"""-,Hﬁ,. iy e il . YT o ety

FONTE: o autor (2019)

Ao serem pressionados os botdes de destravamento e travamento do
controle, ocorre a seguinte variacao no espectro, conforme Figura 21:
Figura 21 - Variacdo no Espectro gerada pela chave do veiculo
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,|"...|'|_LS_.‘Ihn"'-.‘f1._.,_J'L,._.,|'I“|"I1P'-Jll"l|L.\',_,|‘,.|I|IJ|I._||II'|| "--f'-.ﬂ;..,_ e P P Iﬂ] ") a,_..,-.,-fh""l "il- J

-100

FONTE: o autor (2019)
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Constatou-se ap6s andlise na variacdo gerada que a frequéncia central
utilizada para transmissdo € de 433,915 MHz. Os sinais de travamento,
destravamento, abertura de porta-malas e acendimento de fardis utilizam o mesmo

fluxo.

4.3.2 Captura do sinal transmitido

Dentro da suite de ferramentas adquirida com a instalacdo dos pacotes do
HackRF One h& uma funcionalidade que realiza a captura e transmisséo de sinais.
Com o comando hackrf_transfer estas acbes sdo realizadas, o que permitira
também a andlise do sinal apanhado.

Sabendo-se da frequéncia que o equipamento utiliza, foi dado o seguinte
comando:

hackrf_transfer -f 433915000 -s 11000 -w

Este comando foi executado para a captura dos sinais de travamento e
destravamento do veiculo. Os parametros séo:

a) “-f”: frequéncia utilizada, em hertz,

b) “-s”: taxa de amostragem, em hertz; e

Cc) “-w”: grava o sinal capturado em um arquivo no formato wav.

A captura gerou os arquivos mostrados na Figura 22:

Figura 22 - Arquivos de captura dos sinais de travamento e destravamento do
veiculo

# 1s -1lh

- 1 root root 1.8M Nov 18 14:00
- 1 root root 1.9M Nov 18 14:00
FONTE: o autor (2019)

5 ANALISE DE RESULTADOS

Este capitulo aborda os aspectos colhidos de cada experimento abordado no
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capitulo anterior, visando comparar resultados e, por fim, apresentar uma

metodologia para escaneamento e captura de dados utilizando o RDS.

5.1 TECNOLOGIA BLUETOOTH

Os testes para o escaneamento e captura de pacotes Bluetooth foram
realizados utilizando-se os advertising channels (37, 38 e 39). Esta acao foi feita
visando a descoberta de dispositivos e periféricos que utilizam BLE dentro do raio de
alcance do sinal dos emissores.

Com o software ble dump, o teste retornou catorze pacotes com a
informacdo SCAN_REQ. Foram utilizados um computador pessoal com interface
Bluetooth nativa e um aparelho celular modelo Moto G6 Plus. Dentro deste escopo,
foram detectados quatro dispositivos realizando o escaneamento de trés outros
dispositivos.

Pacotes SCAN_REQ possuem a estrutura mostrada na Figura 23:

Figura 23 - Modelo de pacote Bluetooth

Access address Header Scanner address Advertisement address CRC
D5 BE 89 BE 43 Bl 18 14 89 D5 A3 48 17 1F C1 3E M 5C D8 a1 1C

FONTE: Augustyn (2018)
Na captura realizada, as mesmas informacdes podem ser encontradas

concatenadas. O software Wireshark, ao processar os dados recebidos, incorpora-os
a camada mais externa do pacote, contendo as interiores informag¢des como canal
utilizado, endereco de acesso de referéncia, dentre outras, demonstrado na Figura
24.

Figura 24 - Pacote Bluetooth capturado pela ferramenta ble_dump visualizado
no Wireshark



45

Frame 1: 31 bytes on wire (248 bits), 31 bytes captured (248 bits) on interface @
Bluetooth
Bluetooth Low Energy RF Info
Bluetooth Low Energy Link Layer
~ [Expert Info (MNote/Protocol): AccessAddress matched at capture]
[AccessAddress matched at capture]
[Severity level: Note]
[Group: Protocol]
~ Packet Header: ®xG@cc3 (PDU Type: SCAN_REQ, ChSel: #1, TxAdd: Random, RxAdd: Random)

i v v =

. 8811 = PDU Type: SCAN_REQ (0x3)
...0 .... = RFU: @
..0. = Channel Selection Algorithm: #1
i = Tx Address: Random
1... .... = Rx Address: Random
Length: 12

Scanning Address: 7e:ea:al:36:67:38 (7e:ea:al:36:67:38)
Advertising Address: 63:0e:92:37:2c:ec (63:0e:92:37:2c:ec)
CRC: Oxf20ab2

FONTE: o autor (2019)

O teste realizado com a ferramenta Btle rx apresentou resultados
semelhantes. Como mencionado anteriormente, o software ainda ndo oferece um
recurso de saida da captura para arquivo. A figura 13 demonstra que as informacdes
mostradas em sua saida sdo mais resumidas, limitando-se ao canal, payload com
flags omitidas e ordenamento dos pacotes.

O acompanhamento do salto de frequéncia nédo foi observado durante o uso
desta ferramenta. Foram realizadas conexfes entre dispositivos durante o
procedimento, entretanto nao foi observado um pacote com a informacao
ADV_CONNECT_REQ.

Os dois softwares foram testados durante intervalos de tempo iguais. No que
se refere a eficiéncia, btle_rx capturou um numero superior de informacdes em
comparagao ao ble_dump, realizando o salvamento de trinta pacotes.

A funcdo de acompanhamento de frequency hopping tem uma importancia
vital para a atividade cibernética. Com o uso atual constante como ferramenta para
conversas telefénicas, envio de arquivos e conexdo de gadgets, um fluxo de pacotes
capturado pode oferecer diversas informagdes, surgindo assim a possibilidade de
mais um vetor de exploracéo.

Como exemplos, uma conversa telefénica pode ser captada capturando-se o
fluxo de pacotes entre o aparelho celular e o fone de ouvido Bluetooth utilizado.
Outra possibilidade é a captura do fluxo de informag6es entre um smartphone e um
Smartwatch, o qual contém notificacdes de aplicativos de mensagens instantaneas,
notificacdes de aplicativos bancarios, dentre outras situacées onde o RDS pode ser

utilizado como uma nova forma de ataque.
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Sendo o HackRF One um dispositivo que atua em half-duplex, em todos os
testes 0 mesmo atuou apenas de forma passiva, sem realizar qualquer transmissao.
Desta forma, seu uso € indetectavel para os dispositivos explorados, garantindo a

anonimizacao das agoes.

5.2 TELEFONIA CELULAR

A pesquisa desenvolvida neste trabalho limitou-se a explorar o espectro da
tecnologia 2G (GSM) como prova de conceito da potencialidade do Radio Definido
por Software, devido a implementacao de criptografia e de sistemas de autenticacéo
nas terceira e quarta geracoes de telefonia mével, o que demandaria tempo superior
ao disponivel para a complitude das atividades.

As ferramentas utilizadas valem-se da implementacdo do GNU Radio. Sua
definicdo é a seguinte:

“GNU Radio € um conjunto de ferramentas de cédigo aberto que prové um
ambiente de desenvolvimento e blocos de processamento para implementar
radios definidos por software. [...] As aplicacdes em GNU Radio sao
desenvolvidas utilizando a linguagem de programacéo Python, onde sé&o
construidas ligacbes entre os blocos de processamento.” (GARCIA REIS et
al., 2012, p. 1158)

E sobre a sua utilizagéo:

“Ele pode ser usado com hardware externo de RF - de baixo custo e
prontamente disponivel - para criar radios definidos por software [RDS] ou
sem hardware em um ambiente de simulacdo. E amplamente utilizado em
ambientes de pesquisa, da indUstria, académico, governamental e de
entusiastas para apoiar pesquisas de comunicacdes sem fio e sistemas de
radio do mundo real” (GNURADIO, 2019 — traducao nossa)

O projeto gr-gsm se vale desta tecnologia para realizar suas diversas acdes
de escaneamento e captura. No experimento em questédo, as informacdes adquiridas

foram processadas por dois softwares: Wireshark e Simple_IMSI-catcher.

O primeiro programa oferece a compatibilidade com arquivos de captura de
trafego de diversas tecnologias. Alinhado a sua interface amigavel e sua flexibilidade

de uso, seu uso é consagrado como ferramenta de andlise.

Ao capturar o trafego, a aplicacdo grgsm_livemon envia para o Wireshark
dados no formato GSMTAP. Segundo WIRESHARK (2019), o GSMTAP é um
pseudo-cabecalho que é utilizado para encapsular quadros de uma interface GSM
em pacotes UDP/IP. Estes sdo encaminhados por padréo para a porta UDP 4729 da

interface de rede local.
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Realizada a captura, foram analisados os pacotes no Wireshark. As quatro
primeiras camadas dos pacotes sao adaptacdes realizadas pelo software, onde
foram inseridos os encapsulamentos das camadas TCP/IP. Apds, encontra-se o

payload, contendo duas camadas:

a) GSM Tap Header: contém informacdes de camada fisica, como nivel do
sinal, numero de frame GSM e nimero de antena; e

b) GSM CCCH: carrega as informacfes funcionais, como o IMSI
propriamente dito e modo de paginacéao.

No pacote capturado abaixo, exemplificado na Figura 25, foi encontrado um
IMSI com suas informacdes inerentes (MCC e MNC).

Figura 25 - Pacote GSMTAP capturado pela ferramenta grgsm_livemon
visualizado no Wireshark

5 0.163985132 127.8.8.1 127.8.8.1 GSMTAP 81 (CCCH) (RR)
6 0.125010870 127.8.0.1 127.8.0.1 GSMTAP 81 (CCCH) (RR)
7 0.135441887 127.8.0.1 127.0.0.1 GSMTAP 81 (CCCH) (RR)
8 ©.141831485 127.8.0.1 127.08.0.1 GSMTAP 81 (CCCH) (Ss)
9 0.143666483 127.8.0.1 127.08.0.1 LAPDm 81 U, func=Unkr
10 ©.196474563 127.8.0.1 127.8.0.1 GSMTAP 81 (CCCH) (RR)
11 ©.201854896 127.8.08.1 127.8.08.1 GSMTAP 81 (CCCH) (RR)
12 ©.216432484 127.8.0.1 127.08.0.1 GSMTAP 81 (CCCH) (RR)

an Arnso s T an— anT PEYYYE . PR TR X Y Y

L] 2

~ Mobile Identity - Mobile Identity 1 - IMSI (7243108926356702)
Length: 8
8111 .... Identity Digit 1: 7
R I Odd/even indication: Odd number of identity digits
.801 = Mobile Identity Type: IMSI (1)
= IMSI: 724310926356702
Mobile Country Code (MCC): Brazil (724)
Mobile Network Code (MNCY: TNL PCS 01 (31)

FONTE: o autor (2019)
Constatou-se, analisando a captura, que ndo sado todos os pacotes que

trafegam IMSI. A grande maioria das informa¢fes adquiridas contém dados de
controle gerados pelas Estacdes Radio-Base. As frequéncias encontradas no tépico
4.2.1 pertencem a diferentes operadoras. Para explorar a faixa de uma operadora
especifica, o link https://www.teleco.com.br/areasc.asp oferece para consulta a
distribuicdo das frequéncias utilizadas por cada uma.

A mesma informacgdo adquirida com o software Wireshark em relagdo aos
IMSI pode ser analisada com o Simple_IMSI-catcher. Sendo seu objetivo-fim a
colheita de IMSI, o seu coédigo realiza a filtragem da informacdo recebida pelo
grgsm_livemon.

Todas as ferramentas utlizadas atuam de forma passiva, onde o HackRF
One atua apenas na recepcao de informacdes. A captura de IMSI foi utilizada como

prova de conceito pois, dado o potencial do RDS, seu potencial se expande a escuta
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de ligacOes, captura de SMS, dentre outros.

Como um simples exemplo de potencial de utilizacdo apenas com a captura de IMSI,
pode ser desenvolvida a seguinte hipotese de emprego: havendo a distribuicdo de
RDS na faixa de fronteira do Brasil (um RTL-SDR é suficiente para a captura de
IMSI, reduzindo consideravelmente o custo de implantacdo) realizando o
escaneamento da rede e a captura, um IMSI adquirido via canal de inteligéncia de
um agente perturbador da ordem publica (APOP) pode ser detectado assim que
tente cruzar a fronteira, denunciando sua posic¢ao. Implantado ainda de forma capilar
em um perimetro urbano, a deteccdo de IMSI pode levantar a posi¢do e a trajetoria
de um determinado alvo, levantando-se assim mais um vetor de exploracdo para

acoOes cibernéticas.
5.3 LOW POWER DEVICE 433 MHz

A partir dos dados capturados no tépico 4.3.2, sua analise foi realizada
utilizando-se o software Audacity. Este é um programa de cédigo aberto utilizado
para a producdo, edicdo e andlise de faixas de audio. Como a ferramenta
hackrf_transfer salvou o sinal capturado no formato .wav, os dados obtidos podem
ser analisados por esta aplicacéo, de acordo com o mostrado na Figura 26.

Figura 26 - Sinal de destravamento de veiculo analisado no Audacity

ﬂ HackRF_201ow| 1.0

Mute Solo
0.5

- +

o

L n | 0.0 — T e e
o

Stereo, 11000Hz -0.5-
32-bit float

-1.0
I |
1.0

0.5

0.0 e

-0.5-

Al Select | -1.0
FONTE: o autor (2019)

Conforme analisado no trabalho de Azzolin (2018), chaves de veiculos atuais

implementam uma sofisticagao no sinal, denominada rolling code:
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Um método onde um potencial ladrdo pode adquirir a informacéo relativa ao
cadigo transmitido é através da gravacdo do sinal transmitido no momento
em que o dono do veiculo apertar o botdo. Quando o dono do veiculo nao
estiver mais presente, o ladrao pode reproduzir novamente o sinal copiado,
podendo assim obter acesso fraudulento ao veiculo. Como forma de
prevenir que sinais previamente copiados possam ser aceitos como sinais
vélidos, é recomendavel a utilizagdo de técnicas de codificagdo que utilizem
rolling codes, onde o cédigo muda a cada transmissdo. Nesse tipo de
sistema, 0 receptor precisa sistematicamente atualizar o cddigo valido
esperado para que possa sempre estar sincronizado com o sinal que sera
transmitido. (MICHAELS, 1995, p. 3, tradu¢do nossa).

Esta técnica é verificada na Figura 27, onde ha o primeiro bloco de sinal, o
preambulo de sincronizacdo, e apds o sinal de destravamento propriamente dito.
Sendo esta implementacéo realizada para evitar ataques do tipo replay, Azzolin
(2018) aborda em seu trabalho que uma forma de realizar esta acdo com sucesso &
utilizando a técnica de jamming, onde um sinal interferente impede que o veiculo

receba o sinal enviado enquanto o atacante captura o sinal do dono do veiculo.

Entretanto, para este experimento a técnica de replay foi utilizada de
maneira mais simples. Em um cenéario real pode ser mais vantajoso obter contato
direto a chave do dono do veiculo, seja através de um simples acesso por falta de
cuidado ou por técnicas de engenharia social, do que esperar 0 seu uso e conseguir

sucesso com um jamming.

Obtido o acesso a chave do veiculo, os sinais sado copiados conforme topico
4.3.2. Neste procedimento, o veiculo ndo pode ter contato com a transmissao
emitida da chave, sendo o codigo copiado sera invalidado. Apos isto, deve ser
assegurado que o cddigo adquirido seja utilizado no veiculo antes do uso da chave

pelo dono, caso contrario a informacao captada também serd inutilizada.

Para a abertura do carro, o sinal de destravamento foi retransmitido através
do comando:

hackrf_transfer -f 433915000 -t
HackRF_20191118_140019Z_433915kHz_IQ.wav

O parametro “-t” transmite o arquivo passado contendo o sinal. Realizada
esta transmissao, o veiculo foi destravado e o0 acesso ao seu interior foi liberado.

Para diversos casos onde se utilizam transmissfes RF para controle de
acesso, como portdes e alarmes de areas sensiveis, ainda ndo h4 a implementacao
da protecdo para captura e replay attack. Logo, para estes casos, a vulnerabilidade
€ latente e de facil exploracdo, possuindo assim um potencial muito importante para

acOes onde 0 acesso fisico seja um fator determinante para o sucesso de uma acgao.
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5.4 METODOLOGIA PARA A IMPLEMENTACAO E EMPREGO DO RADIO
DEFINIDO POR SOFTWARE

Heindaro (2015) realizou um ataque de forga bruta ao sistema de alarme de
seu veiculo utilizando um RDS, as informac¢des constantes do datasheet do circuito
integrado do sistema de destravamento e um modulo do metasploit escrito por ele
mesmo.

Ao relatar que com a mesma matriz de procedimentos, Heindaro (2015) foi
capaz de realizar um ataque cibernético a uma rede de radios taticos, 0 mesmo
propde uma metodologia onde, sendo aplicada, € possivel atacar qualquer sistema
de comunicacgdo sem fio com 0 mesmo conjunto de ferramentas.

Neste trabalho os experimentos foram realizados com softwares ja
desenvolvidos. Logo, com este tdpico, visa-se oferecer uma proposta para a
evolucdo do conceito, a fim de ser aprimorada a liberdade de acdo no espaco
cibernético.

Desta forma, para adicionar o suporte para o escaneamento de um novo
sistema, devem ser desenvolvidos (Heinaaro, 2015):

a) O formato de onda da radiofrequéncia para GNU Radio;

b) Driver do GNU Radio para o hardware utilizado na tecnologia alvo;

c) Camada de enlace;

d) Camada de encriptacéo, se for o caso;

e) Camada de protocolo de dados; e

f) Modulo de ataque do metasploit, se for o caso.

Figura 27 - Configuracao para o teste de penetracao a uma tecnologia sem fio
utilizando RDS
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RF hardware GNU Radio Software Adaptador de
Protocolo
[ Protocolo de
' ADC il
™~ 5\ demodulador S
—| RFIF H>—T2 7|
' Criptografia

DAC
L RFIF L '__H modulador %e i

) Metasploit Software |
Madulos desenvolvidos para o \/

~ sistema-alvo

Modulo Tatico

FONTE: Heindaro, 2015, traduc¢do nossa

Conforme demonstrado na Figura 27, no primeiro bloco temos o RDS, com
0s seus componentes fisicos de ADC e DAC. NO bloco “GNU Radio SW”, o
processamento do sinal RF a ser transmitido e recebido é realizado. Esta fase é
realizada a nivel software, sendo desenvolvida através de aplicagbes como o
GNURadio-Companion. A Figura 28 oferece um exemplo da configuracdo realizada
por Heindaro (2015) para realizar o processamento do formato de onda utilizado
pelos radios taticos que utilizou em seu ataque:
Figura 28 - Exemplo de configuracdo de RDS utilizando o software GNURadio-

Companion
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FONTE: Heinaaro, 2015
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Os dados recebidos ap6s o processamento pelos blocos do GNURadio se
tratam basicamente de bits 1 e 0. A partir deste ponto, o terceiro bloco da figura 27, o
seu tratamento e a criacdo de ferramentas ocorrem de acordo com a necessidade e
0 objetivo do atacante.

Havendo o desdobramento e a evolugcdo na exploragdo do RDS e no
desenvolvimento de artefatos para redes sem fio, os vetores de ataque sao
multiplicados. Utilizando-se como exemplo um smartphone, o mesmo utiliza diversas
tecnologias sem fio. De forma simples, o vetor de ataque mais explorado € o0 acesso
via rede 802.11 (Wi-Fl). Sendo a forma de acesso mais utilizada, € uma das que
mais sofrem atualizacdes e patches de seguranca. Entretanto, 0 mesmo dispositivo
celular ainda utiliza dados moveis, bluetooth, NFC, GPS dentre outras
implementagdes, dependendo do dispositivo. Com o aprimoramento do emprego do
RDS, as possibilidades aumentam exponencialmente.
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6 CONCLUSAO

Com os experimentos e andlises realizados neste trabalho, € possivel
concluir que o Radio Definido por Software (RDS) pode ser empregado como uma
estacdo capaz de capturar e analisar dados de diferentes tecnologias sem fio,
apresentando-se como uma solucéo robusta e de baixo custo.

O primeiro objetivo especifico, explorado no capitulo 2, foi alcancado ao ser
explorada a flexibilidade do RDS no que tange a sua configuracdo e a sua extensa
compatibilidade com as diversas tecnologias sem fio.

O segundo objetivo especifico também foi alcancado, ao serem capturados
dados de transmissbes Bluetooth, de telefonia movel e de transmissbes RF 433
MHz. As informacfBes obtidas oferecem caracteristicas dos equipamentos
empregados e de rotinas de usuéarios a partir do colhimento de dados trafegando
abertamente no espectro eletromagnético.

Os resultados obtidos foram analisados e comparados, demonstrando a
viabilidade do RDS na sua atuagdo em conjunto com ferramentas de exploracao de
diferentes tecnologias. Verificou-se que, apds processados os dados, estes podem
ser convertidos em pacotes através da insercdo de pseudo-cabecalhos, permitindo
uma analise de trafego facilitada através do software Wireshark.

Dada a implementagcao dos experimentos no curto prazo de realizagao deste
curso, foram realizadas provas de conceito que ndo abordam as potencialidades do
RDS dentro de cada tecnologia em sua complitude. Com as devidas ferramentas e,
se for o caso, adaptacédo de antenas pro formato de onda devido, € possivel realizar
a captura de qualquer dado que trafegue pelo espectro, como imagens de satélites
meteoroldgicos, por exemplo.

E é por sua ampla atuacdo no espectro que o RDS se apresenta como um
dispositivo de ampla utilidade tanto para a Guerra Eletrénica quanto para a Guerra
Cibernética, visto que as duas areas valem-se do espectro eletromagnético para a
consecucao de suas acoes.

Ainda, na execucdo deste trabalho, foi constatado que o RDS pode ser
empregado de forma modular e capilar. Ao passo que com seu emprego, uma
captura Bluetooth pode ser realizada com o0 uso pontual e mével de um Unico
aparelho, a distribuicdo geogréafica ampla no territério nacional de diversos RDS

permitem o escaneamento de diferentes redes e o monitoramento de transmissdes e
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de alvos suspeitos, contribuindo a nivel governamental para o aperfeicoamento da
defesa do Estado brasileiro.

Para trabalhos futuros, sugerem-se as seguintes pautas:

a) Captura e analise de dados de uma rede tatica de radios de emprego da
Forca Terrestre, visando a captura de arquivos e dados de GPS;

b) Desenvolvimento de uma ferramenta utilizando o GNU Radio para a
exploracdo e ataque a NFC;

c) Estudo de caso, combinando-se um ataque de downgrade realizado pela
Guerra Eletronica e a captura de dados (SMS, liga¢Oes, dentre outros) a uma ERB
gue utilize tecnologia de terceira ou quarta geragao; e

d) Exploracédo de enlaces Wi-FI com o RDS BladeRF.
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