ESCOLA DE COMANDO E ESTADO-MAIOR DO EXERCITO

ESCOLA MARECHAL CASTELLO BRANCO

ANA BEATRIZ SLOMSKI OLIVEIRA

UMA ABORDAGEM BRASILEIRA SOBRE DESIGUALDADE NA GOVERNANCA DA
INTERNET: A SOBERANIA DIGITAL PARA DESCONTINUACAO DE ASSIMETRIAS
NO ESPACO CIBERNETICO

Rio de Janeiro

2023




ANA BEATRIZ SLOMSKI OLIVEIRA

Uma abordagem brasileira sobre desigualdade na Governanca da Internet: a soberania
digital para descontinuagao de assimetrias no espago cibernético

Dissertacdo de Mestrado apresentada ao Programa
de Pos-Graduagdo em Ciéncias Militares do
Instituto Meira Mattos da Escola de Comando e
Estado-Maior do Exército como requisito parcial
para a obtencao do titulo de Mestre em Ciéncias
Militares.

Orientador: Prof®. Dr®. Ana Luiza Bravo e Paiva

Rio de Janeiro
2023



048 Oliveira, Ana Beatriz Slomski.

Uma abordagem brasileira sobre desigualdade na Governanga
da Internet: a soberania digital para descontinuacdo de assimetrias nog

espaco cibernético. / Ana Beatriz Slomski Oliveira. — 2023.
109 f. :il. : 30 cm

Orientacdo: Ana Luiza Bravo e Paiva
Dissertacdo (Mestrado em Ciéncias Militares) — Escola de

Comando e Estado-Maior do Exército, Rio de Janeiro, 2023.
Bibliografia: f. 99-109

1. Espaco cibernético. 2. Governanga da internet. 3. Politicd
externa brasileira. |. Titulo.

CDD 003.5




ANA BEATRIZ SLOMSKI OLIVEIRA

UMA ABORDAGEM BRASILEIRA SOBRE DESIGUALDADE NA GOVERNANCA DA
INTERNET: A SOBERANIA DIGITAL PARA DESCONTINUACAO DE ASSIMETRIAS NO
ESPACO CIBERNETICO

Dissertagdo apresentada a Escola de Comando e Estado-
Maior do Exército, como requisito parcial para a obtengdo
do titulo de Mestre em Ciéncias Militares.

Aprovada em 05 de julho de 2023.

BANCA EXAMINADORA

ANA LUIZAJBRAVO ¥ PALIVA — Prgf;/éra — Presidente
Escola de Gefmando e E o-Maior doExército —- ECEME

Documento assinado digitalmente

“b GUILHERME MOREIRA DIAS
g Data: 24/07/2023 22:16:35-0300

Verifique em https://validar.iti.gov.br

GUILHERME MOREIRA DIAS — Prof Dr — Membro
Escola de Comando e Estado-Maior do Exército - ECEME

Documento assinado digitalmente

Danielle Jacon Ayres Pinto
Data: 31/07/2023 09:57:42-0300
CPF: ***.367.488-""

DANIELLE JACON AYRES PINTO — Prof* Dr* — Membro
Universidade Federal de Santa Catarina — UFSC

=

ANA BEATRIZ SLOMSKI OLIVEIRA — Postulante
Escola de Comando e Estado-Maior do Exército




AGRADECIMENTOS

Este trabalho ¢ parte de um processo de amadurecimento académico e pessoal que ainda esta
em constante metamorfose. Existem pessoas e lugares que foram essenciais para que parte das
minhas ideias, valores e sonhos se materializassem nesta pesquisa. Gostaria de agradecer
algumas delas. Agradeco a minha orientadora, a Prof Dra. Ana Luiza Bravo e Paiva, que com
muita paciéncia e sabedoria acreditou na minha pesquisa, me permitiu expressar minhas visdes
e tem me guiado de forma t3o sensata na minha dissertagdo. Agradeco a todas e todos do corpo
docente do Departamento de Pesquisa e P6s-Graduagdo em Ciéncias Militares do Instituto
Meira Mattos da Escola de Comando e Estado-Maior do Exército que em aula me incentivaram
a pensar o futuro da defesa e seguranca do Brasil e por me apresentar o universo fascinante que
¢ o espago cibernético e suas tecnologias. Agradeco a minha colega Kethlyn Winter e ao meu
colega Jodo de Aguiar por me ouvirem e me ajudarem a ndo perder a esperanga nos momentos
dificeis. Agradeco minhas amigas e amigos de vida que apesar da distincia e dificuldades dos
tempos pandémicos me lembram que "quem tem um amigo tem tudo". Agradeco ao corpo
docente e discente da Universidade Federal de Santa Catarina que ainda me inspiram e me
fazem acreditar na educacdo publica brasileira. Por fim, agradego minha mae e meu pai, meus
maiores incentivadores, que me apoiam aonde vou e acreditam no ser humano que sou. Um
agradecimento especial a Fundacdo de Amparo a Pesquisa do Estado do Rio de Janeiro,

(FAPERYJ) pelo apoio financeiro durante meu periodo como mestranda na ECEME.



RESUMO

O espago cibernético ¢ um local de disputa politica que estd em constante constru¢do diante
das mudancas tecnologicas, principalmente com a crescente importancia da internet. Além de
ser compreendido como um dominio estratégico pelos Estados, a estrutura fisica e a
possibilidade de comunicagdo que ultrapassa fronteiras tradicionais torna o espaco cibernético
um ambiente de conflitos politicos, econdmicos, informacionais e culturais. Diante das
caracteristicas especificas, conceitos tradicionais das Rela¢des Internacionais precisam ser
reinterpretados para que se compreenda, de forma coerente, as definigdes de espaco
cibernético, poder cibernético, seguranca cibernética, conflito cibernético e das tecnologias
emergentes associadas ao dominio cibernético. Para compreender como as desigualdades do
Sistema Internacional se reproduzem neste local, ¢ necessario utilizar teorias e areas de estudo
diversas para que a dimensao sociopolitica e a estrutura tecnologica sejam analisadas de forma
conjunta. Este argumento estd presente no estudo, pois parte do pressuposto que os dois
aspectos condicionam a presenc¢a dos agentes de forma desproporcional no espago cibernético.
Diante disso, a pesquisa se dedica em utilizar o maximo de autoras e autores brasileiros,
principalmente os trabalhos de pesquisadoras mulheres, para um olhar distinto sobre os dilemas
cibernéticos. Dessa forma, o primeiro capitulo compreende uma exposi¢do com perspectiva
critica de uma teoria cibernética em construcdo, dos principais conceitos atrelados ao espago
cibernético e se a desigualdade tecnologica de agentes estatais e ndo-estatais estdo incluidas no
debate académico. Apos esta contextualizacdo tedrica e conceitual, o capitulo seguinte
apresenta os esfor¢os internacionais para normatizar a principal tecnologia atrelada ao espaco
cibernético, que ¢ a internet. Isto posto, sdo elencadas as principais no¢des atreladas ao
funcionamento da internet e trés instituicdes que tentam regulamentar a tecnologia na sua
estrutura (ICANN), no sentido politico (IGF) e na comunicagdo (UNESCO). Por fim, no tltimo
capitulo, pretende-se compreender o papel do Brasil em meio ao debate internacional diante da
existéncia de uma Governanca da Internet nacional e da sua participagdo em foruns,
especificamente na ONU e na NETMundial. Assim, busca-se entender como o Brasil atua em
relagdo a desigualdade digital no mundo e como o aspecto cibernético tem sido entendido na
sua politica externa.

Palavras-chave: espaco cibernético, Governanga da Internet, desigualdade digital.



ABSTRACT

Cybernetic space is a place of political dispute that is constantly under construction in the face
of technological changes, especially with the growing importance of the internet. In addition
to being understood as a strategic domain by States, the physical structure and possibility of
communication that goes beyond traditional borders makes cyberspace an environment of
political, economic, informational and cultural conflicts. Given the specific characteristics,
traditional concepts of International Relations need to be reinterpreted in order to understand,
in a coherent way, the definitions of cyberspace, cyberpower, cybersecurity, cybernetic conflict
and emerging technologies associated with the cybernetic domain. To understand how the
inequalities of the International System are reproduced in this place, it is necessary to use
different theories and areas of study so that the sociopolitical and technological structure are
analyzed together. This argument is present in the study, as it assumes that both aspects
condition the presence of agents disproportionately in cyberspace. In view of this, the research
is dedicated to using as many Brazilian authors as possible, but mainly female researchers, for
a different look at cybernetic dilemmas. Thus, the first chapter comprises an exposition with a
critical perspective of a cybernetic theory under construction, main concepts linked to
cyberspace and if the technological inequality of state and non-state agents are included in the
academic debate. After this theoretical and conceptual contextualization, the following chapter
presents the international efforts to standardize the main technology linked to the cybernetic
space that is the internet. That said, the main concepts linked to the functioning of the internet
and three institutions that try to regulate technology in its structure (ICANN), in the political
sense (IGF) and communication (UNESCO) are listed. Finally, in the last chapter, we intend
to understand the role of Brazil in the midst of the international debate on the existence of a
national Internet Governance, its participation in forums, specifically at the UN and
NETmundial. Thus, we seek to understand how Brazil acts in relation to digital inequality in
the world and how the cybernetic aspect has been understood in its foreign policy.

Keywords: cyberspace, Internet Governance, digital inequality.
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“Mas nao importa, ndo faz mal

Voce ainda pensa e ¢ melhor do que nada
Tudo que vocé consegue ser...

Ou nada”

(Milton Nascimento)
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1 Introducao

A presente pesquisa tem como principal objetivo contestar se o debate sobre a
desigualdade estd inserido na constru¢do de estudos e normas sobre o espago cibernético a
partir de uma perspectiva brasileira sobre o tema. O questionamento tenta ser respondido por
meio da andlise das tentativas de normatizagdo da internet em seus aspectos estruturais,
culturais e politicos no ambito internacional. Diante dos multiplos atores estatais e privados
envolvidos no tema, o estudo também tem o objetivo de entender o posicionamento especifico
do Brasil frente a tentativa de desenvolver sua Governanga da Internet doméstica € como isso
¢ transpassado para o debate internacional. Tal questionamento exige reflexdes conceituais ¢ a
respeito dos processos internacionais, bem como brasileiros, em relagdo ao entendimento do
espago cibernético, com énfase na internet. Diante da pergunta, a pesquisa expressa a
importancia da autonomia tecnoldgica de um pais para que assim seja possivel garantir maior
independéncia no espago cibernético e na politica internacional como um todo. Nesse sentido,
0 questionamento central se torna estratégico para o Brasil, pois trata-se de refletir sobre
caminhos que possibilitem a seguran¢a da populacdo e de seus dados pessoais atrelados ao
governo brasileiro, o maior controle das fronteiras do pais por meio de tecnologias nacionais,
bem como o maior desenvolvimento da industria diante de uma Ciéncia e Tecnologia (C&T)
pensada diante das necessidades nacionais.

A interagdo entre ciéncia, conhecimento e individuos nas suas relagdes sociais inspiram
e sustentam diversas inovagdes tecnologicas (JASANOFF et. al, 2015). As mudangas técnico-
cientificas no final do século XX produziram ferramentas que alteraram de forma profunda o
entendimento de individuos sobre si e sobre a sociedade. Dessa forma, exigiram das Ciéncias
Sociais e Politicas uma maior adaptabilidade de andlise para compreender as transformagdes
aceleradas que geraram sociedades conectadas por redes mundiais de comunicagdo. A
emergéncia do espago cibernético e a importancia que este dominio passa a receber por parte
dos Estados e agentes privados impulsionam produgdes teéricas ndo apenas voltadas para a
constru¢do das tecnologias cibernéticas, mas também sobre os impactos sociopoliticos,
econdmicos e culturais que podem gerar. A constru¢do de uma teoria para analisar o espago
cibernético ndo esta imune aos interesses dos agentes envolvidos. As teorias derivam de
perspectivas que estdo atreladas ao tempo e espago, principalmente ao ambiente social e

politico nas quais se encontram (COX, 2021). Portanto, o presente estudo busca analisar de
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forma critica os conceitos e teorias construidas sobre os principais aspectos do espago
cibernético, com foco na internet e nas tentativas de normatiza-la.

Por se tratar de um campo de estudo contemporaneo, a definicdo de espago cibernético
¢ diversa e suas percepcdes tém acompanhado as variagdes pelas quais essa drea passa. A
percepgdo que ¢ proposta por esta pesquisa considera fundamental tanto o dominio de
tecnologias que tornam os agentes interessados capazes de explorar o espacgo cibernético,
como também a forma com a qual as relagcdes sociais que ocorrem nesses espacos se
materializam. Sendo assim, ¢ indispensavel o entendimento desses dois aspectos para analisar
a insercao de atores nas diferentes camadas do espago cibernético e proje¢des de poder que
podem existir neste dominio. O presente estudo propde o encontro entre conceitos
provenientes da area de Ciéncia e Tecnologia junto a uma perspectiva da Sociologia e das
Relagdes Internacionais para entender as relagdes sociais que decorrem desse espaco
relativamente recente e em constante transformagao.

Além disso, ha um esforco em priorizar estudos de autoras e autores brasileiros, em
especial pesquisadoras mulheres, que debatem a constru¢do de normas e de uma governanga
voltada para o espaco cibernético, principalmente para a internet brasileira. Por meio de um
olhar sul-americano, ¢ possivel analisar o tema através de uma lente tedrica produzida em uma
regido que nao ¢ considerada o centro de concepg¢do de Ciéncia e Tecnologia (C&T) dentro da
dinamica capitalista mundial. Dessa forma, ¢ possivel dar um foco maior para temas que nao
necessariamente sao uma prioridade para pesquisadores do mainstream da academia voltada
para compreender o espaco cibernético, nos quais, entre essas questdes, se faz presente a
preocupacdo com a desigualdade do acesso a tecnologia. Vale destacar que por “acesso” ndo
se entende apenas a possibilidade de se conectar a internet, como também a de construir o
espaco cibernético por meio de novas tecnologias através de pesquisa e desenvolvimento
socioecondmico.

Por se tratarem de mudangas estruturais e sociais que exigem investimentos e anseio da
sociedade como um todo de "evoluir tecnologicamente" a fim de explorar o espago
cibernético, as realidades desiguais dos paises influenciam diretamente no tema. Os EUA
ainda sdo considerados os principais influenciadores globais no dmbito cibernético com altas
taxas de crescimento econdmico e gastos militares voltados para o dominio (EBERT;
MAURER, 2013). O Brasil, junto aos BRICS, ¢ um ator que ganhou maior relevancia a partir
do momento em que essas revolucdes tecnologicas se tornaram mais evidentes e passaram a
afetar as relagdes sociais domésticas e externas (EBERT; MAURER, 2013). Apesar do pais

ser visto como semiperiférico dentro da rela¢do capitalista vigente na politica internacional,
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ao levar em consideragdo as diferentes camadas do espaco cibernético, a inser¢dao do Brasil
neste ambito pode ocorrer em diferentes frentes e ndo necessariamente de maneira
sincronizada. Nas ultimas décadas, o maior acesso a internet, em virtude da portabilidade
movel, e a crescente existéncia de data centers no territorio brasileiro sdo marcos que
sinalizam que o espago cibernético se faz mais presente na realidade do pais. Um maior contato
com a internet gera maior fluxo de informacdes e relagdes sociais dentro do espaco
cibernético, fendmeno acentuado apos restricdes impostas pelo periodo pandémico a partir de
2020 (CETIC, 2020).

Entretanto, o desenvolvimento técnico, cientifico e informacional do Brasil esta
subjugado aos interesses de paises centrais. Isso afeta diretamente nas capacidades que o pais
podera ter no espacgo cibernético, bem como nos seus interesses politicos (CAVELTY, 2018b).
Por consequéncia das inovacdes cada vez mais aceleradas, as vulnerabilidades da seguranga
cibernética se expandem. Desse modo, os estudos das estruturas tecnologicas e motivagdes
politicas se fazem necessarias de forma constante. A maneira com que o Brasil se faz presente
atualmente na rede pode caracterizd-lo como um "consumidor" do espaco cibernético - ou
seja, ele ndo ¢ um "construtor" relevante das outras camadas, o que aumenta seu grau de
vulnerabilidade. Entre os pontos a serem destacados, nesse sentido, estd o tamanho da
populacao brasileira, de 213 milhdes de habitantes (IBGE, 2021), que proporcionou um grande
mercado consumidor e de mao-de-obra vidvel. O uso de smartphones para acessar a internet,
o tamanho da populagdo e a existéncia do 4G, somado a implementacdo do 5G em territorio
nacional, também coloca o Brasil na quinta posi¢do no ranking de populagio online'.

A localizagdo geografica, que faz fronteira com quase todos os paises sul-americanos e
com uma vasta costa no oceano Atlantico, bem como sua natureza geomorfologica e
geoldgica, que ainda caracteriza o territorio brasileiro de baixo risco para desastres naturais,
também geram interesse para acordos serem efetivados e colocam o Brasil no radar de um
mercado digital. Os cabos de extensdo ja existentes e a possibilidade da instalacdo de rede e
data centers em uma area continental, devido ao tamanho do territorio brasileiro, sdo outros
aspectos fisicos que favorecem o pais. Por fim, a criacdo do Marco Civil da Internet e a

introdu¢cdo da Lei Geral de Prote¢do de Dados (LGPD) geraram maior credibilidade e

' "Brasil est4 entre 0s cinco paises do mundo que mais usam internet". Disponivel em: <https://www.gov.br/pt-
br/noticias/transito-e-transportes/2021/04/brasil-esta-entre-os-cinco-paises-do-mundo-que-mais-usam-internet>.
Acesso em: 20 jun. 2023.
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seguranga ao Brasil em relagdo as informagdes compartilhadas.? Mesmo que o pais seja visto
como mercado emergente no consumo de tecnologia, no que tange a disponibilidade de mao
de obra qualificada, centros de desenvolvimento de pesquisa e tecnologia, programas de
fomento ao desenvolvimento compativeis com a realidade socioecondmica brasileira para uma
maior soberania cientifica, o pais precisa criar, aprimorar e consolidar seus interesses.

No sentido politico, os diferentes impactos citados sobre o Brasil, dentro das camadas
do espacgo cibernético, proporcionam novas agendas domésticas em relacdo a seguranga
cibernética, prote¢do de dados, seguranca da informacao, especificidades dos data centers e
acesso a internet. H4 uma maior disposi¢@o e esforco por parte dos Estados para enfrentar
ameacas do espaco cibernético ou mesmo para uma guerra cibernética (CEPIK;
CANABARRO.; BORNE, 2014) e disputas na construcao das normas deste local. O estudo
destaca o posicionamento quase constante do Brasil em construir normas internacionais por
meio de instituigdes com representagdes multissetoriais. Para o pais, a constru¢ao do espago
cibernético engloba uma gama de atores estatais, privados e da sociedade civil que devem ter
suas demandas atendidas para que as normas e regulamentag¢des proporcionem um ambiente
democratico e multissetorial capaz de incentivar a inovacao e desenvolvimento econdmico de
regides de todo o mundo.

Diante disso, o marco temporal levara em consideracdo a popularizagdo do uso da
internet e consequente necessidade da criagdo da Internet Assigned Numbers Authority
(IANA) como o inicio de maior inser¢do da sociedade como um todo no espago cibernético.
O primeiro capitulo, portanto, apresenta os principais conceitos da politica internacional
adaptados para as contradi¢des que a realidade cibernética apresenta, entre elas a questdo da
soberania, territdrio e, como consequéncia, no¢des de poder, seguran¢ca ¢ manuten¢do de
normas nacionais. Assim como ocorre em relagdo aos outros espacos de disputa entre atores
estatais e ndo-estatais, os interesses dos agentes também sdo projetados de forma desigual no
espaco cibernético. Tal discrepancia ¢ debatida na secdo e busca-se refletir como este tema ¢é
inserido na construcdo da teoria voltada para o ambito cibernético.

O capitulo seguinte aborda o debate internacional para normatizar aspectos basilares
para o funcionamento da rede que se tornou a tecnologia mais importante do espago

cibernético, bem como dos objetivos da sua existéncia, que dizem respeito a livre troca de

2 Dados retirados da reportagem "Por que o Brasil ¢ o principal destino Latam de data centers?". Disponivel em:
<https://exame.com/bussola/por-que-o-brasil-e-o-principal-destino-latam-de-data-centers/> . Acesso em: 20 jun.
2023.
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informagdes entre usudrios de todo o mundo. A performance da internet depende de
tecnologias das diversas camadas cibernéticas que estdo em constante desenvolvimento e
necessitam de uma agéncia reguladora capaz de gerenciar identificadores, além de garantir seu
funcionamento. Atualmente, esse papel ¢ desempenhado pela Internet Corporation for
Assigned Names and Numbers (ICANN). No sentido politico e econdmico, ndo hd uma
agéncia que aponte diretrizes de fato, mas o Forum Internacional da Internet (IGF) tornou-se
o principal espago de construcdo de orientagdes para agentes interessados no desenvolvimento
de uma rede democratica, inclusiva e que respeita os direitos humanos. Por fim, no sentido
cultural e da comunicagdo, a UNESCO tem feito esfor¢cos para que a troca de conhecimento
por meio das redes sociais esteja de acordo com a ciéncia, evitando que ela se torne uma forma
de propagar informacdes falsas ou agressdes aos direitos humanos. O capitulo dois, portanto,
foca nesses espagos e, especialmente, sobre como debatem o acesso desigual as tecnologias
atreladas ao espaco cibernético, de forma mais especifica a internet.

O ultimo capitulo tem a intencao de focar no posicionamento brasileiro doméstico em
relagdo a Governanca da Internet e como essa abordagem pode interferir na sua politica
externa. Por isso, sdo analisadas suas agéncias domésticas que buscam regulamentar e
democratizar 0 acesso a internet, assim como incentivar o desenvolvimento de uma estrutura
capaz de viabilizar uma rede de boa qualidade para sua populacdo. Dessa forma, serdo
estudados a construgdo do Comité Gestor da Internet no Brasil (CGLbr), demais 6rgaos
conectados a institui¢do, diretrizes do comité e como atuam no incentivo ao debate publico
sobre a rede e na construcio de espacos para inclusdo dos diversos setores da sociedade civil.
Por se tratar de um tema que, em sua esséncia, ndo esta limitado apenas ao ambito interno,
busca-se compreender de forma breve como o pais se porta no IGF e na UNESCO, além do
seu protagonismo na realizacdo da NETMundial como um espago multissetorial capaz de
debater e propor normas voltadas para o funcionamento da internet em seus diversos aspectos.

Diante do que foi exposto, a metodologia do trabalho se divide nos trés capitulos a vista
dos objetivos especificos de cada um. O primeiro foca em debater como a teoria voltada para
0 espaco cibernético aborda em seus conceitos o aspecto da desigualdade e a importancia do
conhecimento técnico e tecnoldgico para a garantia da autonomia no dominio cibernético. O
segundo analisa de forma quantitativa e qualitativa a construcao de espacos ou organizagdes
que buscam normatizar a internet em um cendrio internacional em que agentes estdo cada vez
mais conectados pela rede dentro do espaco cibernético. Por fim, o terceiro capitulo realiza
um estudo de caso do Brasil também através de uma abordagem qualitativa e quantitativa de

suas institui¢des domésticas voltadas para a normatizacao da internet e do seu posicionamento
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politico em espacos internacionais. O trabalho realiza um levantamento dos principais
documentos de instituigdes internacionais e brasileiras interessadas em contribuir para a
normatizacdo dos diversos aspectos da internet e, consequentemente, do espago cibernético.
Faz-se uma anélise do conteudo e de dados disponibilizados por tais organizacdes, além dos
principais eventos ou espagos destinados a reflexdes sobre o papel da internet na sociedade
contemporanea € os seus possiveis impactos futuros. Os principais pontos encontrados sao
expostos em tabelas para melhor entendimento e comparagdo das proposi¢des, além de ser
uma forma de explorar o contetido considerado mais significativo para a pesquisa. Ao analisar
os documentos, busca-se compreender como o aspecto da desigualdade digital na internet ¢
inserido no debate internacional e no posicionamento brasileiro.

Apesar de o trabalho iniciar a analise da teoria voltada para compreender o
funcionamento do espago cibernético como um todo, a discussdo para a normatizacio e
democratizagdo tecnoldgica foca na internet. Tal escolha se justifica diante da natureza que
essa tecnologia possui ao se tornar também um forma de comunicagdo Unica que conecta
individuos do mundo todo. Qualquer pessoa com um telefone e conexdo pode emitir uma
mensagem com todo tipo de contetido para uma enorme audiéncia e pode também ler ou ouvir
a perspectiva de milhdes de outros espalhados por todos os paises (DICKERSON, 2009). O
funcionamento da internet e seu objetivo de ser uma rede democratica que possibilita a
liberdade de expressdao de qualquer individuo depende do aspecto humano, mas também de
normas e estruturas tecnoldgicas atreladas as diferentes camadas do espago cibernético. Dessa
forma, entender as complexidades do ambito cibernético como um todo ¢ compreender a
origem dos dilemas técnicos e politicos da internet. Assim, ao colocar a rede no centro do
estudo, apresenta-se uma maneira de diminuir desigualdades tecnoldgicas por meio de uma
ferramenta que se tornou essencial para a comunicagao da sociedade contemporanea e que tem

em sua origem a proposta de ser um local de igualdade.



“Vocé

Precisa aprender inglés
Precisa aprender o que eu sei
E o que eu ndo sei mais

E o que eu ndo sei mais”
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2 O Espacgo Cibernético é desigual?

O primeiro capitulo tem a intencdo de apresentar os principais conceitos a serem
utilizados no trabalho, o que engloba um levantamento de literatura cujo principal objetivo € a
construc¢ao de uma teoria voltada para analisar o espago cibernético. As caracterizagdes a serem
tratadas sdo necessarias diante das particularidades que o dominio cibernético possui, entre elas
a dificuldade de especificar os conflitos, as fronteiras, as soberanias dos paises e,
consequentemente, o exercicio do poder (AYRES PINTO; FREITAS; PAGLIARI, 2018).
Também tem-se o objetivo de fortalecer uma perspectiva de andlise de estudiosos fora de
centros de conhecimento associados ao mainstream do meio académico. Essa proposta de
entendimento visa colocar no centro do debate percepgdes que sinalizem as desigualdades
estruturais e informacionais entre os atores internacionais presentes na esfera cibernética.
Muitos dos aspectos que precisam ser pautados com maior interesse sao reflexos das estruturas
desiguais que o Sistema Internacional (SI), bem como regimes e normas internacionais,
reproduzem devido ao sistema capitalista vigente.

Dessa forma, o trabalho busca relacionar as compreensdes sobre o espago cibernético
com uma abordagem multidisciplinar existente nas teorias de Economia Politica Internacional
(EPI), Relagoes Internacionais (RI) e Sociologia. Diante disso, as especificidades dos conceitos
de poder e das estruturas de seguranca, de produ¢do, conhecimento e economia financeira
apresentados por Strange (1996) e Cox (2021) serdao associados aos debates levantados por
pesquisadores da area cibernética. Além disso, a questdo da territorialidade e do papel da
geografia global na configuracdo do poder e das estruturas no espago cibernético serd
desenvolvida por meio da perspectiva sistema-mundista a partir de uma perspectiva critica
sobre temdticas normalmente focadas em questdes de paises centrais. Da mesma forma, a
contribuicdo de Castells (2009) sobre o papel da revolucdo tecnoldgica para novas
configuragdes da sociedade moderna e nas mudangas radicais no ambito da comunicagdo sao
referéncias para entender a influéncia que o espago cibernético e a internet exercem na
contemporaneidade. A intencdo, contudo, ndo ¢ debater com uma teoria cibernética mais
tradicional, mas sim indicar outras formas de compreender os mesmos temas e possiveis
dilemas por meio de um olhar mais critico e plural.

Opta-se, portanto, ndo em focar em autores como Martin Libicki e Joseph Nye, mas
sim em perspectivas que atrelam o politico e o estrutural as ambiguidades geradas pela
construcao do espaco cibernético e se concentram sobre o papel dos agentes nesta ordenagao

internacional. Ha uma desigualdade presente nesse dominio, com frequéncia negligenciada por
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muitos nos estudos da area. Por se tratar de um espaco em constante constru¢do e inovagao,
compreender as diversas questdes que o espago cibernético implica, mas que também ¢
influenciado ¢ fundamental para reconhecer que o tema deixou de ser um assunto somente
militar, mas também se refere a aspectos econdmicos, politicos e culturais. O primeiro capitulo,
em vista disso, busca discorrer sobre o aspecto da desigualdade entre os atores presentes no
espago cibernético diante da configuracdo da economia politica internacional e da assim

chamada sociedade em rede (CASTELLS, 2009).

2.1 Principais conceitos e construgao tedrica do Espaco Cibernético

As principais referéncias tedricas sobre o debate cibernético tém origem em paises que
também sdo ou de alguma forma ja foram os principais produtores de mudancas tecnoldgicas
no mundo. Atrelado a isso, também sdo poténcias militares capazes de influenciar as dindmicas
de poder da politica internacional, bem como de exercer maior controle na construgdo de
normas internacionais. A desigualdade afeta de diversas formas as interagdes e organizagdes
sociais, desde taxas de violéncia, crescimento econdmico, seguranca alimentar e organizagdes
ou institui¢cdes dedicadas a normatizar algum aspecto da sociedade (AMIS et al, 2018). Dessa
forma, muitos dos entendimentos sobre o espaco cibernético partem de uma perspectiva
incompativel com a realidade da maior parte dos paises do mundo, que vivem condic¢des
sociopoliticas distintas e desiguais. O objetivo deste estudo ndo ¢ negar as contribuicdes de
diversos autores e outras perspectivas das Ciéncias Sociais, mas de contribuir para o campo
com uma analise que reflita sobre os desafios de paises periféricos no sistema capitalista global.

A defini¢ao do que € espaco cibernético, diferente daquela associada a outros dominios
fisicos, decorre da propria construgdo e modificagdo pelas quais ele passa. Tem também origem
em um contexto militarizado, no qual o desenvolvimento tecnoldgico tinha como objetivo
principal gerar maior capacidade de defesa e seguranga. As inovagdes geradas no contexto pos-
Guerra Fria sdo produzidas e incorporadas em sociedades que ndo estdo necessariamente
orientadas para a dimensdo bélica, mas sim para interesses diversos. Diante disso, uma
definicdo de espago cibernético, a partir de um olhar mais reflexivo, precisa incorporar esses
aspectos e, principalmente, a perspectiva de novas formas de proje¢do de poder. De acordo
com o estudo realizado por Kuehl (2009) sobre as diversas maneiras de definir o espago
cibernético, uma caracterizagao inicial pode ser entendida da seguinte forma:

[...] O ciberespago ¢ um dominio global dentro do ambiente de informacao, cujo carater

distinto e tinico ¢ moldado pelo uso da eletronica e do espectro eletromagnético para
criar, armazenar, modificar, trocar e¢ explorar informag¢des por meio de redes
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interdependentes e interconectadas usando tecnologias de comunicagao e informagao
(KUEHL, 2009, p. 28).

Ao identificar o ciber como dominio, Kuehl (2009) ressalta a importancia do tema para
a estratégia dos Estados. O espago cibernético ¢, portanto, uma prioridade para instituicdes
estatais, entre elas as for¢as armadas, assim como os outros dominios®. Nesse sentido, o
principal aspecto que diferencia o cibernético de outros espacos € o fato dele ser construido por
meio de inimeras tecnologias voltadas para a informac¢do e comunicacao (TICs). A habilidade
das TICs de conectar, produzir, transformar e guardar dados torna central a expertise de um
ator em desenvolver a propria infraestrutura. Se fazer presente em um espaco de constante
constru¢do e modificagdo torna-se um processo distinto e condicionado ao acumulo
tecnoldgico. Tecnologia esta desenvolvida por meio de arranjos financeiros para investimento
direto e que geram, portanto, o controle técnico do processo de producdo das TICs. A
caracteristica essencial desse tipo de investimento ¢ a posse do conhecimento, de tecnologias
e da capacidade de inovacao (COX, 2021). Tal configuracdo se materializa por meio de agentes
de maior capacidade financeira e que sdo "fornecedores de elementos para um processo de
producdo globalmente organizado, planejado e controlado pela fonte de tecnologia" (COX,
2021, p. 33).

A condicao desigual entre os atores ¢ reforgada ao buscar formas de caracterizar como
o espago cibernético ¢ constituido. Neste estudo, ele ¢ compreendido como um espago formado
por multiplas camadas nas quais determinadas propriedades predominam em cada uma delas.
De acordo com Cepik, Canabarro e Borne (2014), a camada inferior € constituida por elementos
fisicos ou o hardware, que criam as estruturas basicas para se entrar e usar o espago cibernético.
A camada superior compreende as informagdes compartilhadas, codificadas e decodificadas
em padrdes acessiveis para seres humanos. Kuehl (2009) complementa que esta camada ¢
formada por plataformas com capacidade de criar, armazenar, modificar, trocar e explorar
informagdes em inumeras formas. A camada intermedidria, por sua vez, sdo os padrdes técnicos
e logicos que tornam compreensiveis as informagdes que querem ser partilhadas e também
disponibilizam as proprias informagdes. Por fim, a quarta camada diz respeito aquela na qual
se encontra o elemento humano e em que ocorrem as interagdes sociais, sejam elas entre
agentes privados, estatais, membros da sociedade civil ou individuos de qualquer

nacionalidade. "Cada camada ¢ importante, sendo que cada uma ¢ afetada e moldada pelas

3 De acordo com a Estratégia de Defesa Nacional (EDN), os dominios estratégicos sao a terra, o mar, o ar, 0
espago sideral e o espaco cibernético (BRASIL, 2008).
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outras" (KUEHL, 2009, p. 33).

A defini¢do de espaco cibernético apresentada também evidencia quatro aspectos que
o reforcam como um dominio estratégico e o distingue dos outros. O primeiro deles se refere
ao fato de que o espago cibernético ¢ um espago operacional no qual humanos e suas
organizagoes utilizam de tecnologias para agir e criar efeitos dentro e fora deste local (KUEHL,
2009, p. 29). Em outras palavras, dentro do dominio cibernético se produz e se usa informacdes
digitais capazes de projetar interesses politicos, economicos, diplomaticos, sociais e culturais
de cada ator. Esse aspecto confirma que o espacgo cibernético pode ser considerado um dominio
estratégico, pois todos os outros espacos também sdo locais de proje¢do de interesses de atores,
sejam eles estatais ou ndo. A segunda questdo apontada pela definicdo apresentada ¢ a
necessidade de tecnologias da informagdo e comunica¢do (TICs) para se criar e entrar no
espago cibernético, além de ser imprescindiveis a energia e as propriedades do espectro
eletromagnético (KUEHL, 2009, p. 30). Essa caracteristica fisica distingue o espago
cibernético dos outros dominios, mas ndo implica que este ¢ um ambiente totalmente criado
por seres humanos. Denota-se que a condicdo fundamental do espago cibernético existir ¢ a
mistura da eletronica (meios pelos quais acessamos o espaco) e da energia eletromagnética
presente na natureza.

O terceiro aspecto implica que os objetivos de se querer explorar o espaco cibernético
sd0 as necessidades em conseguir "criar, armazenar, modificar, trocar e explorar informagdes
através de meios eletronicos" (KUEHL, 2009, p. 30). Esse aspecto pressupde a ideia de um
poder cibernético que gera mudancas profundas nas sociedades, nas relagdes sociais, nos
interesses econdmicos, no vinculo do Estado com agentes privados e em novas projecdes de
poder. De acordo com Kuehl (2009) e Cavelty (2018a), esse novo poder afeta os outros
dominios estratégicos e diversos valores politicos de um Estado. O espago cibernético rompe
com o monopolio informacional e gera uma conexdo em rede de multiplas formas, o que o
caracteriza, segundo Manuel Castells (2013), como um espaco multimodal, ou seja, que
conecta sociedades e movimentos ao redor do mundo de forma continua. A conexdo deste
espaco torna globais as proje¢des de poder e interesses, mesmo que tenham em sua origem
contextos, tempo e local especificos (MIRANDA; SANTOS, 2021).

Por fim, a quarta particularidade da defini¢do apresentada coloca o espago cibernético
como protagonista em debates sobre seguranca, pois indica a complexidade, interdependéncia
e conexao das diversas redes existentes devido as tecnologias de comunicagao e de informagao
deste dominio (KUEHL, 2009, p. 30). A ultima camada, também entendida como camada

informacional, possibilita a troca direta de dados, conhecimento, ideias, noticias, opinides e
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cultura entre usudrios do mundo inteiro. Nesse ambiente, torna-se mais perceptivel que as
instituicdes tradicionais de poder, como os Estados, corporagdes ou mesmo instituigdes
religiosas, perderam parte do controle sobre os fluxos de informagdo que ocorrem no espago
cibernético (DENARDIS, 2014). A reducdo da capacidade desses agentes de conter e lucrar
com tal controle deve-se as forcas da globaliza¢do, da tecnologia e da difusdo da midia
(DENARDIS, 2014) exacerbadas pelas conexdes tipicas do espago cibernético. Os inumeros
vinculos e 0 menor grau de autoridade geram novas vulnerabilidades e necessidade de repensar,
de forma constante, a seguranca.

Apresenta-se, portanto, o espago cibernético como um ambiente de disputa de
conhecimento, de projecdo de poder de atores estatais e privados, de novas vulnerabilidades, e
como um local com a capacidade de modificar a relacdo da sociedade com a tecnologia. Além
disso, a habilidade de se fazer presente nas diferentes camadas pode ser percebida de maneiras
distintas enquanto, da mesma forma, moldam e coordenam o comportamento dos atores sociais
envolvidos (BEHRENT, 2013). Como ja mencionado, esse processo ocorre de maneira
desigual devido ao potencial tecnoldgico distinto que cada ator possui € que ocasiona projegoes
distintas de poder. De acordo com Cox (2021), o poder, na dinamica da economia capitalista
global, pode ser entendido como o dominio da metrépole sobre o entorno, ou seja, dos paises
ricos sobre a periferia. Valendo-se de outra perspectiva critica ao capitalismo, no materialismo
histérico, o poder pode ser interpretado como a relagdo de dominagdo entre aqueles que
controlam e aqueles que executam as tarefas de produ¢do em um mundo de processos
globalizados. Essas interacdes, atreladas ao papel que exercem no processo de producdo,
podem afetar as demais esferas do Estado e das relagdes internacionais.

Diante disso, neste estudo, o poder cibernético ¢ entendido como a capacidade de um
ator, seja ele estatal ou privado, de agir, controlar e construir o espacgo cibernético em suas
diferentes camadas por meio do dominio do processo de produ¢do de tecnologias, com énfase
nas TICs. A constru¢do dessa defini¢do também se inspira nas caracterizagdes de poder
apresentadas por Strange (1996) em The Retreat of the State, no qual a autora reflete sobre o
papel do Estado nas formas emergentes de poder no século XX. As especificidades do poder
cibernético abrangem aspectos sugeridos por Kuehl (2009), DeNardis (2014), Segal (2016),
Canabarro (2018), Cavelty (2018a, 2018b) e Gonzales (2018) em suas contribuigdes para o que
pode se chamar do inicio de uma teoria cibernética. Por meio dessa defini¢do, ¢ possivel
analisar a projecao desigual de poder entre os atores estatais e privados nas diferentes camadas

do espago cibernético, assim como as vulnerabilidades que esse contraste pode trazer diante de
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um menor ou maior grau de controle que cada agente possui sobre os processos de producao
de TICs.

Os estudos de Strange (1996) sobre as modificacdes das relagdes de poder de agentes
estatais e privados sdo de grande importancia para compreender o espago cibernético, pois,
assim como na EPI, o controle do poder estatal sobre os resultados das relagdes sociais neste
ambito ndo ¢ mais 0 mesmo. Abordagens que colocam os estados e lideres estatais como os
unicos capazes de influenciar a politica, atividades sociais e interdependéncias de poder em
uma conjuntura na qual fronteiras territoriais ndo possuem mais o mesmo significado
(STRANGE, 1996) sao de grande valia para compreender os dilemas cibernéticos. A defini¢ao
de poder cibernético apresentada neste estudo adapta, dessa forma, as reflexdes apresentadas
por Strange diante de novas maneiras de pensar e interpretar o mundo frente as interagdes
sociais geradas por mudancas tecnoldgicas cada vez mais aceleradas. No ambito cibernético,
assim como nas novas relagdes econdmicas, os limites da politica ganharam novos principios;
a natureza e as fontes de poder na sociedade se alteram; a necessidade de uma autoridade para
sua existéncia se torna obsoleta e os Estados deixam de ser os Unicos atores relevantes dentro
da natureza anarquica da sociedade internacional (STRANGE, 1996) e do dominio cibernético.
Assim como Strange sinalizou que, apos a Guerra Fria, os agentes privados do mercado
financeiro e industrial passaram a ser mais poderosos que diversos Estados, essa premissa se
reproduz no espago cibernético e acrescenta-se o fato de que individuos ou grupos de
individuos também possuem expressivo poder cibernético (GONZALES, 2018).

Diversos pesquisadores apresentaram suas definicdes do poder cibernético que
priorizam aspectos distintos, sejam eles politicos, militares ou sociais. Ao apresentar a sua
definicdo, Daniel Kuehl (2009) se baseia em conceituagdes apresentadas por militares
estadunidenses sobre os outros dominios estratégicos. O autor define, portanto, que o poder
cibernético ¢ “a capacidade de usar o ciberespacgo para criar vantagens e influenciar eventos
em todos os ambientes operacionais e nos instrumentos de poder” (KUEHL, 2009, p. 38). A
percepgao de Kuehl (2009) integra o poder cibernético dentro do modelo PIME (politico,
informacional, militar e econdmico) no qual o poder "se vincula, apoia e possibilita a criacao
e exercicio" (p. 39) das habilidades citadas. Entretanto, ao se vincular a uma perspectiva realista
das Relagdes Internacionais, o autor ndo aborda a influéncia do poder cibernético no aspecto
cultural das sociedades, organizacdes e individuos. Além disso, por se tratar de uma visao
conservadora, a abordagem de Kuehl sobre o espago e poder cibernéticos propde definir os
problemas e conflitos dessa realidade complexa para que se encontre uma possivel

estabilizacdo do dominio por meio de modelos de solugdes. Entretanto, para este trabalho, ¢ de
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grande importancia questionar os aparatos que controlam o processo de construgdo das
tecnologias necessarias para se fazer presente no espaco cibernético, tecnologias essas que nao
sdo mais produzidas exclusivamente por agentes de For¢as Armadas (MAZZUCATO, 2014).

Diferente de Kuehl (2009), Cavelty (2018a) aborda o conceito de poder sob uma
perspectiva critica e compreende que o poder cibernético, além de ser multifacetado, também
¢ intrinseco as relagdes sociais, a retencdo de tecnologia € ao compartilhamento de
informagdes. Para a autora, o poder, no seu conceito original, estd em qualquer tipo de interacao
social e, portanto, o poder cibernético pode ser encontrado em qualquer interagdo social que
ocorre no e por meio do espago cibernético, sem restricdo a politicas externas ou internas
(CAVELTY, 2018a). A autora, dessa forma, refor¢a o rompimento da exclusividade do Estado
como um agente "principal" capaz de ter e disputar poder no espago cibernético. Ainda assim,
a presente pesquisa busca acrescentar a importancia do controle dos processos de producao de
tecnologia para o entendimento de poder cibernético diante de normas e institui¢des do SI que
reforcam divisdes de papéis produtivos. Mesmo em uma abordagem militarizada para a
interpretacdo do poder neste ambito, o papel que o agente ocupa dentro da dindmica capitalista
influenciara sua capacidade de se projetar no espago cibernético.

Ha também estudos subsequentes nos quais pesquisadores, que tentam construir uma
definicdo de poder cibernético, entendem que ¢ fundamental relacionar a interdependéncia da
capacidade de um governo com determinados recursos disponiveis, quase que exclusivamente,
no setor privado (SEGAL, 2016). Agentes ndo-estatais sdo, portanto, detentores de capacidade
de producdo tecnoldgica e, por consequéncia, também tém capacidade de projetar seus
interesses e poder no espaco cibernético. Strange (1996) também indica este declinio do poder
estatal dentro dos territérios nacionais no periodo pos-Guerra Fria. A estrutura financeira da
economia politica internacional levou o Estado a perder parte do controle que exercia sobre a
producdo de bens e servicos dentro de suas fronteiras, como também da -criagdo,
armazenamento € comunica¢do de conhecimento e informagdo. O enfraquecimento do poder
estatal, segundo a autora, ndo se refere a quantidade de autoridade, mas sim a qualidade em
que ¢ exercida.

O conceito de diplomacia triangular de Strange (1996)* implica uma configura¢do na
politica internacional na qual Estados tém que negociar com atores privados, que, por sua vez,

também negociam entre si. Tal estrutura se manifesta, de forma semelhante, nas dinamicas de

4 O conceito de diplomacia triangular de Susan Strange, explicitado no livro The Retreat of the State, estabelece
a necessidade de barganha entre Estados, Estados e empresas, ¢ entre empresas. Essa dindmica pode se
materializar no &mbito doméstico, mas também na esfera internacional.
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poder do espaco cibernético. Para Strange (1996,) o poder ¢ entendido como a capacidade de
um agente ou um conjunto de agentes de afetar resultados de modo que suas preferéncias
tenham precedéncia sobre os interesses dos outros. Atores privados e estatais t€ém capacidade
de exercer poderes de forma semelhante no espaco cibernético. Isso significa que o poder
cibernético também estd atrelado a capacidade dos atores privados em gerar mudangas
tecnoldgicas em uma economia global de mercado. Portanto, a maneira que o espaco
cibernético tem se configurado e como as projecdes de poder se materializam devem levar em
considera¢do o papel que um ator ocupa na producao de TICs e no desgaste do papel do Estado
em espacos de disputa de poder.

Essa reconfiguragdo das relagdes de poder ocorre em uma conjuntura em que o privado
passa a interferir no aspecto politico diante da capacidade que tecnologias tém de influenciar a
sociedade. Essa dindmica, em que dados sdo captados, mercantilizados e utilizados para gerar
mais lucro, pode ser entendida como "capitalismo da vigilancia" (ZUBOFF, 2019), pois tudo
o que um individuo faz no espago cibernético serve de "matéria-prima" para empresas. Por
meio da padroniza¢do de comportamentos, empresas multinacionais aumentam sua influéncia
e lucro no espaco cibernético e no sistema internacional. "Atrelado a economia psiquica de
algoritmos, essas ferramentas de captura de dados produzem efeitos sobre os sujeitos na medida
em que controlam seus comportamentos, influenciam agdes e decisdes e constroem habitos"
(MIRANDA; SANTOS, 2021. p. 141). Dessa forma, as redes cibernéticas podem gerar
interferéncias em costumes, culturas, eventos politicos ou mesmo fabricar inverdades.
Portanto, agentes privados também geram novas ameagas e dilemas para os Estados.

Nesse sentido, a abordagem de Myriam Cavelty, voltada para a compreensao do poder
cibernético (2018a) e das tecnologias envolvidas na constru¢ao do espaco cibernético (2018b),
também ¢ importante para esta pesquisa, uma vez que ela auxilia o objetivo de entender do que
se trata a seguranga cibernética diante das novas vulnerabilidades que as disputas de poder
geram neste novo dominio estratégico. A autora apresenta uma possibilidade de abordagem
que concilie o aspecto politico e tecnoldgico, pois os dois estdo intimamente conectados na
dindmica global (CAVELTY, 2018b). Contudo, Cavelty (2018b) convida para um debate no
qual o estudo da seguranga vai além da andlise das vulnerabilidades e compreenda a
importancia do compartilhamento de informagao e tecnologia para a garantia da preservagao
dos agentes. As fragilidades ndo sdo apenas uma consequéncia dos interesses politicos dos
atores, mas também da capacidade tecnologica que estes possuem. Portanto, para compreender
a multiplicidade dos conflitos cibernéticos, a autora pauta a centralidade da associagdo da

estrutura cibernética com os interesses politicos do espago cibernético. Dessa forma, as normas
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ndo devem pautar apenas teorias sociais, mas também as necessidades geradas pelas ciéncias
da tecnologia.

Dentro de uma abordagem mais conservadora, para Martin Libicki (2012), conflitos,
ataques ou mesmo uma guerra cibernética sdo caracterizadas pela "ndo-obviedade" ou

ambiguidade dos elementos inerentes a agressdes nos outros dominios.

Inovagdes, tanto tecnoldgicas quanto organizacionais, nas Ultimas décadas
criaram um potencial para uma guerra nao 6bvia, na qual a identidade dos lados
e até mesmo o proprio fato da guerra sdo completamente ambiguos (LIBICKI,
2012, p. 88).

As evolugdes constantes das TICs contribuem para que a "ndo-obviedade" de ataques
seja um desafio constante para a seguranca e a defesa cibernética. Existe uma grande
dificuldade de atribuicdo por quem, onde e como um ataque no ambito cibernético foi realizado.
Um hacker pode estar em qualquer lugar e atacar um sistema, interromper seu funcionamento,
roubar ou corromper informagdes, ter acesso a algoritmos que operacionalizam infraestruturas
ou mesmo realizar comandos sobre um alvo que esteja em qualquer local no mundo (LIBICKI,
2012). Entretanto, a abordagem de Libicki (2012) tem o mesmo proposito da evidenciada por
Kuehl (2009): apresentar conceitos atemporais, estaticos, capazes de compreender o espagco
cibernético como um local apto de em algum momento atingir um nivel de estabilidade perene.
Entretanto, estas interpretagdes estdo atreladas a visdes e instituicdes neoliberais que
reproduzem as desigualdades do SI em de propor formas e conceitos capazes de amenizar as
assimetrias e disputas de poder que decorrem de uma circunstancia em que ha desigualdade
tecnoldgica entre os atores interessados.

As caracteristicas do que pode ser um conflito ou uma guerra cibernética, bem como as
formas de desenvolver a seguranca e a defesa para o meio diante das novas vulnerabilidades,
também devem ser debatidas por meio de perspectivas criticas a estas abordagens associadas
ao realismo das RI. As reflexdes ndo podem girar apenas em torno da busca de solucdes de
problemas de um determinado grupo de atores, mas sim questionar as origens da estrutura na
qual o espaco cibernético e seus agentes estdo inseridos. Além disso, deve-se analisar os
processos de mudanca pelos quais esse dominio tem passado. As disputas de poder e,
consequentemente, conflitos e guerras cibernéticas tém origem em aspectos mais amplos e
complexos que exigem conceitos capazes de se ajustar continuamente diante das mudancas
tecnologicas cada dia mais aceleradas. A perspectiva critica de Robert Cox (2021) fundamenta

que, embora certas nog¢des sejam duraveis por longos periodos de tempo, elas sdo ideias com
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significados intersubjetivos ou imagens coletivas de ordem social historicamente
condicionadas. As realidades da politica mudaram ao longo do tempo e ndo continuardo as
mesmas no futuro. O conceito de guerra e de conflitos tém em sua origem a intersubjetividade
que infere no¢des compartilhadas sobre a natureza das relagdes sociais, as quais determinam
habitos e expectativas de comportamento (COX, 2021).

Portanto, a realidade cibernética provoca a necessidade de aperfeicoar a caracterizagdo
sobre a guerra e os conflitos, além da ideia de defesa e seguranca, ao levar em consideragdo os
novos dilemas impostos por um dominio passivel de ser construido e transformado. A
tendéncia de estudos realistas € colocar cada manifestagdo politica como algo totalmente novo,
quando, na verdade, tais eventos podem ser compreendidos como uma variagdo de um
fenomeno comum (STONE, 2013). O SI passa por mudangas constantes de normas e
comportamentos desde o fim da Guerra Fria, principalmente perante os avangos tecnoldgicos
e o papel que estas ferramentas desempenham na politica internacional. Diante das disputas
vinculadas ao ambiente cibernético, "a tecnologia, em outras palavras, constitui um meio de
acdo através do qual a aplicagdo de pequenas quantidades de for¢a se traduz em grandes
quantidades de violéncia" (STONE, 2013, p. 107). Os ataques no espago cibernético podem
ocorrer em suas diferentes camadas de forma isolada ou simultanea. As especificidades desse
dominio podem afetar alguma infraestrutura, roubar informacdes e dados estratégicos, podem
gerar danos humanos, econémicos, diplomaticos ou se tratar de um "conflito informacional"

(fake news’, deep fake®, por exemplo) (SEGAL, 2016). De acordo com Stone:

Em conclusao, a guerra cibernética é possivel no sentido de que ataques cibernéticos
podem constituir atos de guerra. Esse ponto sé se torna evidente, porém, se tivermos
clareza sobre o que abrange os termos “for¢a” e “violéncia”, e sobre sua relagdo com
a questao da letalidade. Atos de guerra envolvem a aplicagdo da forga para produzir
efeitos violentos. Esses efeitos violentos ndo precisam ter carater letal: eles podem
quebrar coisas, em vez de matar pessoas, ¢ ainda se enquadram na rubrica de guerra.
(STONE, 2013, p. 107).

Ao debater a seguranca e soberania dos Estados diante da reconfiguragdo do que ¢ a
fronteira no ambito digital, Ayres Pinto, Freitas e Pagliari (2018) apresentam um quadro que

relaciona o que seriam as ameagas cibernéticas e uma defini¢do securitaria levando em

5 Segundo o Center for Information Technology & Society da Universidade da Califérnia, fake news ou noticia
falsa sdo artigos de noticias intencionalmente e comprovadamente falsos que t€ém como objetivo manipular a
percepcao da sociedade sobre fatos, eventos ou declaragdes.

® Conforme a ferramenta de educagdo sobre tecnologia da informac¢ao Whatls.com, o termo deep fake ou
deepfake descreve tecnologias e conteudos falsos gerados por meio de inteligéncia artificial (IA). Trata-se de
imagens, audios ou videos convincentes com informagdes adulteradas.
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consideragdo os alvos de cada agdo. O quadro, além de elucidar as possibilidades de a¢do no
espaco cibernético, reforca que o papel do Estado possui limitagdes diante dos novos dilemas
normativos do dominio. As restrigdes ocorrem na medida em que as ameagas ndo provém de
agentes tradicionais considerados legitimos pela politica internacional e o alvo deixa de ser

apenas uma for¢a armada.

Tabela 1 - Ameagas cibernéticas e suas defini¢des securitarias

Ameacas Defini¢cao Securitiria Alvo principal

Hackativismo Cibersegurancga Area Privada, Sociedade Civil

Crime Cibernético

Espionagem Cibernética Ciberseguranga/Ciberdefesa Tanto a area Privada, Sociedade

Civil como o setor Puablico

Sabotagem Cibernética

Terrorismo Cibernético Ciberdefesa Setor Publico e suas

infraestruturas criticas

Guerra Cibernética

Fonte: AYRES PINTO; FREITAS; PAGLIARI, 2018, p. 48.

Um dos casos mais conhecidos de ataque cibernético foi descoberto em 2010. Trata-se
do virus (worm) Stuxnet, no qual um malware atacou e danificou a instala¢do iraniana, em
Natanz, de enriquecimento de uranio. Esse episodio € um divisor de 4guas nos estudos de poder
e conflitos no ambito cibernético, pois a ofensiva utiliza as oportunidades de uma realidade
globalizada e interconectada para valer-se do meio cibernético a fim de gerar um dano fisico
em uma infraestrutura estratégica de um pais (KOCH; GOLLING, 2018). A invasao do Stuxnet
ao sistema operacional da usina iraniana ¢ um exemplo de ataque cibernético bem sucedido,
pois o virus demorou a ser descoberto e a identificacdo de quem realizou o ataque ainda ¢
questionada. Isso dificulta a possibilidade de uma resposta do Ird e torna os custos para o pais
muito altos, o que confirma o éxito da sabotagem.

Outra forma de realizar um ataque cibernético ¢ por meio da espionagem, seja de

informagdes de um pais, de institui¢des especificas, individuos que possuem prestigio em
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esferas politico-econdmicas ou mesmo de parcela da populagdo. As denuncias de Edward
Snowden em 2013 sobre as atividades realizadas pela Agéncia Nacional de Seguranga (NSA)
dos EUA indicaram um programa de vigilancia em massa de milhdes de cidadaos comuns e
mais de 120 lideres nacionais por meios digitais e eletronicos (POITRAS; ROSENBACH;
STARK, 2014). A denuncia do ex-contratado da NSA revelou que os EUA espionava em massa
cidaddos estadunidenses e infringiu a constitui¢do do pais com a conivéncia legal e operacional
de grandes empresas de tecnologia dos EUA, além de ter revelado todo o funcionamento
interno de inteligéncia da NSA (DEVANNY; MARTIN; STEVENS, 2021). "As principais
vitimas foram os paises visados pelos programas de espionagem digital dos EUA", entre elas
a entdo primeira-ministra Angela Merkel e a presidente do Brasil em exercicio Dilma Rousseff
(DEVANNY; MARTIN; STEVENS, 2021, p. 435). O Brasil teve uma postura forte e enfatica
em relacdo as denuincias de espionagem na politica internacional (OLIVEIRA; PAIVA, 2022).
Entretanto, este caso expde a discrepancia de poder cibernético entre os atores estatais e a
capacidade de a¢do conjunta de agentes privados.

Os casos citados materializam algumas das diversas possibilidades de a¢do no espago
cibernético por meio de tecnologias avancadas com a finalidade de atingir determinados
interesses. Evidenciam que o acesso aos recursos cibernéticos propicia uma forma de projecao
de poder de agentes, sejam estatais ou privados, e que podem ocorrer em diferentes amplitudes.
Bem como os ataques, as investigacdes envolvem também a cooperagdo de empresas privadas
de tecnologia, entre elas companhias donas de redes sociais ou aplicativos de mensagens
instantaneas. A complexidade e a dependéncia das TICs de toda a sociedade moderna acarretam
dilemas que deixam de ser apenas exclusividade do Estado e passam a reverberar sobre agentes
privados e em individuos.

Como consequéncia de mais um declinio do poder estatal, agora na esfera cibernética,
predomina sobre a camada informacional debates politicos que englobam uma normativa
voltada para o usudrio’, a protegdo de direitos humanos, acesso a informagdo, liberdade de
expressao e prote¢do dos dados. Obter informagdes sobre individuos, mesmo dos que infringem
leis e direitos basicos, implica negociar com as empresas privadas para que concedam
determinados dados ou mesmo desenvolvam mecanismos que impeg¢am a presenga destes
usuarios no meio virtual. Portanto, os debates e disputas de poder no espaco cibernético devem

estar atentos a desigualdade estrutural entre os atores, a uma renovacao de conceitos da politica

7 . IR . ~
De acordo com o Computer Security Resource Center (CSRC), um usudrio trata-se de "uma pessoa, organizagdo
ou outra entidade que solicita acesso e usa recursos de um sistema de computador ou rede".
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internacional e a centralidade do papel das TICs em alterar as relagdes da esfera estatal, privada

e de individuos de todo o mundo.

2.2 Um olhar tedrico voltado para a desigualdade

As transformacdes tecnoldgicas ao longo da historia da humanidade interferem em
diversos aspectos de uma sociedade. As organizagdes politicas e econdmicas, as fungdes
sociais, os objetivos de um pais no sistema internacional, formas de comunicag@o e meios de
locomogao sdo exemplos de alguns dos muitos aspectos que a tecnologia pode transformar. A
ciéncia e o conhecimento estdo "em constante interagdo com o0s arranjos sociais que inspiram
e sustentam sua produ¢do" (JASANOFF, 2015, p. 2). Em outras palavras, a tecnologia ¢
produto do trabalho social e estd incorporada nas praticas sociais (JASANOFF, 2005). O
desenvolvimento da ciéncia e da tecnologia permitiu que a humanidade se relacionasse em
diversos espacos e moldasse novas formas de interagdo social. No &mbito das relag¢des politicas,
pode-se entender esses espagos como dominios fisicos e estratégicos. Locais nos quais ocorrem
disputas de poder e de conhecimento que passaram a ser cada vez mais explorados diante dos
interesses dos atores envolvidos e por meio dos avangos tecnologicos (KUEHL, 2009, p. 25).

Entretanto, o desenvolvimento dos Estados e relagdes entre si operam de forma
desproporcional diante do papel que cada ator ocupa em uma dindmica global de divisdo do
trabalho. Assim como a desigualdade ¢ reproduzida em diversas instituigdes e organizagdes de
grande importancia para a vida das pessoas, e tem tal aspecto fortalecido por meio de estruturas
e normas (AMIS et. al, 2018), uma realidade também percebida no espago cibernético. Bem
como ocorre nos outros dominios, o acesso desigual ao conhecimento e, por consequéncia, a
produgdo e a propriedade tecnoldgica se materializam de forma distintas. A discrepancia
existente entre os atores deve ser um aspecto central para se compreender as disputas de poder
cibernético, pois € por meio dessa habilidade material que um agente pode se fazer presente de
forma soberana no Ambito cibernético. Por meio dessa perspectiva, assume-se que um ator pode
ter potenciais produtivos e destrutivos de acordo com suas capacidades materiais.

A desigualdade pode ser entendida, de acordo com Harvey (2003), como uma forma de
concentragdo de privilégios e poderes em determinados locais em detrimento de outros
(HARVEY, 2003, p. 85). Entretanto, a desigualdade ndo simplesmente existe, mas ¢
perpetuada por diversos mecanismos que garantem que os paises do centro da economia global

permanecam nessa posi¢ao de explorag@o as custas do subdesenvolvimento de outros povos.
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Entre os dispositivos que fortalecem o sistema desigual estd o pensamento neoliberal
amplamente disseminado principalmente apds a queda do muro de Berlim. De acordo com

Amis, Munir, Lawrence, Hirsch ¢ McGahan (2018):

Os estudos sobre a desigualdade ofereceram varias explicagdes para a criagdo e
perpetuagdo da desigualdade por meio da agdo coletiva e independente das
organizagdes. No nivel mais amplo, dedos foram apontados para o capitalismo de

livre mercado e especialmente para o neoliberalismo (AMIS et. al, 2018, p. 1134).
A légica do livre mercado de exploragdo em nome da maximizagao de lucros gerou um
processo de precarizacdo do trabalho, privatizagdes de servigos publicos, concentracdo de
riqueza e exclusdo de grupos devido a classe, raca e género a qual pertencem (AMIS et. al,
2018). "Para além de uma ideologia, o neoliberalismo constitui uma racionalidade politica
global, um tipo de politica econdmica" (MIRANDA; SANTOS, 2021 p. 142) que condiciona
os agentes a determinadas praticas e fungdes. Essa forma de pensar e compreender as relagdes
sociais dentro de um sistema global naturaliza a presenga da desigualdade, bem como de
instituicdes que fortalecem as disparidades dos grupos sociais por meio de um pensamento

individualista.

Evidentemente que o neoliberalismo também afetou e afeta a construcdo de
subjetividades, operando no sentido do egoismo social e da negagao da solidariedade,
influenciando, assim, os nossos comportamentos ¢ a forma de nos relacionarmos.
Pautada principalmente no egoismo, a ideologia neoliberal promove a ideia de
concorréncia, de todos contra todos, ocasionando o afastamento do sujeito em relagao
a coletividade, j& que, nessa 16gica, as operagdes devem se dar no plano do individual,

da autogestdo, do empreendedorismo de si (MIRANDA; SANTOS, 2021, p. 142).
Tais valores neoliberais também sdo afirmados em instituicdes que, em alguns casos,
teriam o objetivo de amenizar desigualdades sociais e fortalecer um senso de coletividade capaz
de trazer mudangas politicas no SI. "As organizagdes desenvolvem iniimeras praticas que
incorporam as relacdes desiguais de poder predominantes em sociedade [...]" (AMIS et. al,
2018, p. 1137) e culpabilizam individualmente os agentes por problemas que tém origem em
uma estrutura que estimula as discrepancias sociais, politicas e econdmicas. Diante disso, o
espago cibernético, suas normas e institui¢des nao estdo imunes a essa logica do capitalismo
neoliberal. De acordo com Mark Fisher (2020), tal pensamento individualista encontra ampla
aceitagdo no desenvolvimento de novas tecnologias e em plataformas digitais que disseminam
essa perspectiva no que ele chama de "ciberespaco capitalista". H4 uma necessidade constante

de consumo do novo em uma realidade digitalizada em conjun¢do com acumula¢do material,

da validacao individual por meio do "ter", dentro do que Castells (2009) chama de uma rede
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global, a qual inclui algumas pessoas e territorios, excluem outros e estimula uma geografia de
desigualdade social, econdmica e tecnoldgica.

As disparidades geradas pela dindmica neoliberal t€ém implicagdes diretas na habilidade
de um Estado ou agente privado em se desenvolver tecnologicamente. O papel que um ator
ocupa no SI determina se este serd um centro de inovacao e produgdo de bens com alto valor
agregado ou se fara parte do grupo de paises que consomem estes bens e participam da cadeia
de produgao fornecendo matéria-prima e produtos que exigem menor complexidade produtiva.
De acordo com Cox (2021), a capacidade de produgdo de um agente pode se manifestar de
forma acumulada, ou seja, ser assimilada na forma de recursos naturais ou riquezas. Além
disso, pode ocorrer também de forma dindmica que afeta as capacidades organizacionais e
tecnoldgicas de um agente, as quais conseguem transformar ou ampliar as capacidades
acumuladas (COX, 2021). Portanto, as capacidades tecnoldgicas dos agentes, ao se
manifestarem de forma desigual, também sdo um dos fatores que condicionam as relagdes no
espaco cibernético a desigualdade.

E importante compreender que diversas tecnologias contribuem para a existéncia e
desenvolvimento do espaco cibernético, e ndo apenas a internet, como se pensa comumente. A
tecnologia, de maneira geral, pode ser compreendida como uma incorpora¢ao do conhecimento
de uma sociedade (CAVELTY, 2018b). Isto €, a tecnologia ¢ a materializacdo do conhecimento
social em conformidade com o conhecimento técnico e politico que um pais possui a fim de
garantir sua seguranga no dominio cibernético (CAVELTY, 2018b). Essa perspectiva entende
que uma das formas de interpretar as transformagdes tecnoldgicas foca na formagao simultanea
entre conhecimento cientifico, instrumentos tecnoldgicos e relagdes sociais com a finalidade
de gerar novas tecnologias (JASANOFF, 2005). A maneira pela qual se caracterizam as
ferramentas tecnologicas também interfere em como as dinamicas de poder serdo construidas
perante as interagdes entre os agentes. O poder cibernético também se manifesta na capacidade
de producdo e em experiéncias tecnoldgicas que os sujeitos tém uns sobre os outros
(CASTELLS, 2009).

Para compreender as projecdes desiguais dos atores estatais e privados no espago
cibernético, ¢ importante compreender como as tecnologias atreladas a esse dominio podem
influenciar de formas distintas o espaco. O termo TICs, desenvolvido por Manuel Castells

(1999) ao estudar a "Sociedade em Rede", pode ser definido da seguinte forma:

Tecnologias da Informagdo e Comunicag¢do (TICs) podem ser definidas como o
conjunto total de tecnologias que permitem a produgdo, o acesso e a propagacao de
informagoes, assim como tecnologias que permitem a comunicagdo entre pessoas.
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[...] Em todas as possiveis aplicagdes de TICs, o principal objetivo € proporcionar o
acesso a automacdo da informagdo e comunicagdo. No que tange ao conjunto de
tecnologias emergentes em TICs, sdo incluidos softwares e hardwares, para garantir
a operacionalizagdo da comunicagdo (RODRIGUES, 2016, p. 15).

As TIC abrangem todos os meios técnicos que possibilitam expor informacgdes e
facilitar a comunicagdo e trata-se de uma esfera mais ampla de governanga que pode envolver
ou ndo tecnologias voltadas para o uso da internet (DENARDIS, 2014). Para uma maior
autonomia de um agente no espago cibernético, ¢ necessario o dominio da construcdo e uso de
diversas TICs intrinsecas a constru¢do das relagdes sociais e dinamicas de poder do dominio
cibernético que estdo em constante modificagdo. Ao causar essas transformacgdes, as
tecnologias originam novas formas de comportamentos no mundo real e virtual com potencial
de interferir em aspectos da politica internacional que nem sempre irdo partir do poder estatal
(CASTELLS, 2000). Ocasiona, portanto, "normas emergentes de comportamento" no espago
cibernético, que sdo idealizadas por praticas, sendo essas praticas pautadas por interesses
politicos (CAVELTY, 2018b) orientados pela capacidade de cada agente em produzir
tecnologias aptas em moldar o espaco cibernético.

Apesar de diversos autores pautarem a proje¢do desigual de poder no espago
cibernético, poucos sao os que analisam a origem dessa estrutura e os motivos de as dindmicas
da politica internacional se reproduzirem no dominio. Para além de buscar solu¢des para os
inumeros dilemas de territorialidade e do reconhecimento de novos atores, ¢ primordial
conceber que os obstaculos dos paises periféricos ainda nao estio inseridos de forma coesa nos
debates de escopo mundial. A recusa coletiva de pautar as demandas de agentes que ndo
possuem o controle dos meios de producdo tecnoldgica faz com que a construgdo das normas
do espaco cibernético ou mesmo uma possivel governanca cibernética global ndo seja
compativel com a realidade de mais da metade do mundo. Dessa forma, analisar de forma
critica esses processos contemporaneos pode indicar politicas para uma atenuagdo das
desigualdades estruturais atreladas as TICs e ao espago cibernético. A inten¢do nao ¢ fornecer
um modelo de solugdes para desigualdades reproduzidas no espago cibernético, mas sim
reconhecer e indicar caminhos para as discrepancias tecnologicas no dominio, que sao
fortalecidas por valores neoliberais e instituigdes que, de alguma forma, também preservam

essa estrutura.

Por que as organizac¢des tendem a sustentar em vez de superar a desigualdade nas
ultimas décadas ¢ uma questdo além da economia e da eficiéncia de processos de
tomada de decisdo. Como em todos os assuntos sociais € organizacionais, as
institui¢des desempenham um papel fundamental na criagdo e manutencdo de
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condi¢des de desigualdade. As praticas e estruturas organizacionais ndo apenas
refletem préticas sociais mais amplas, mas também contribuem para sua produgao e
reprodugio. E, portanto, surpreendente que, apesar dos papéis criticos das instituigdes
e organizagdes, a discussao sobre a desigualdade na sociedade tem sido largamente
deixada para os economistas, socidlogos ¢ epidemiologistas (AMIS et. al, 2018, p.
1135).

A perspectiva Sistemas-Mundo, idealizada por Fernand Braudel para analisar as
relacdes internacionais, pressupde o conceito relacional entre centro e periferia levando em
consideracdo a capacidade de produgdo dos Estados. Essa abordagem afirma que a economia
capitalista global se estrutura em uma zona espacial-temporal na qual diversas unidades
politicas e culturais se conectam entre si por meio de uma divisdo de trabalho, bem como
obedecem as institui¢des e regras sistémicas (WALLERSTEIN, 2004). A relagdo centro-
periferia ocorre dentro de uma economia-mundo que divide os processos de producao entre as
duas categorias de paises, além de uma classe intermedidria de paises semiperiféricos. O
primeiro ¢ composto por paises ricos, com infraestruturas e tecnologias avancadas, burocracias
e governos estabilizados, possuem centros de pesquisa e produgdo de conhecimento cientifico,
presenca de empresas nacionais e multinacionais, alto desenvolvimento socioecondmico e sao
compreendidos como modelo de praticas culturais. Por outro lado, os paises periféricos, e
mesmo os semiperiféricos, foram por séculos explorados com o argumento de que o real
desenvolvimento s6 seria possivel por meio da implementacdo de um modelo idealizado pelos
paises centrais. Dessa forma, os paises do segundo grupo sdo compreendidos dentro de um
subdesenvolvimento socioecondmico, devem ter sua organizacdo e culturas reestruturadas a
fim de desenvolverem governos, burocracias, infraestrutura, tecnologia e conhecimento cada
vez mais proximos do que € aceito pelos paises do centro da economia-mundo.

Essas caracterizacdes condicionam os paises periféricos a uma dependéncia dos paises
do centro devido ao papel que cada um desempenha na economia-mundo. As relagdes desiguais
inerentes a geografia global ndo sdo apenas devido aos recursos desiguais, mas principalmente
pelas formas de produg¢do que geram riqueza e poder capazes de determinar relagdes
assimétricas de troca (HARVEY, 2003). Enquanto os paises vistos como desenvolvidos tém
capacidade de serem o nucleo de inovagdes tecnoldgicas e de terem a capacidade de gerar o
conhecimento cientifico necessario para transformagdes em diversos ambitos, inclusive no
espaco cibernético, os paises periféricos e semiperiféricos estdo condicionados a consumir o
que os paises centrais produzem e se inserem na dindmica da economia-mundo fornecendo
produtos de pouco valor agregado. A capacidade de construir e possuir as tecnologias faz parte

do exercicio do poder cibernético. Diante da conjuntura apresentada e baseando-se em uma
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perspectiva sistema-mundista, a capacidade dos paises periféricos e semiperiféricos de garantir
sua autonomia no espaco cibernético, bem como de influenciar na construgdo das normas e
governanga deste local ¢ desproporcional frente aos paises do centro. Essa disparidade de poder
cibernético esta diretamente atrelada ao papel que cada pais desempenha na economia mundial,
a capacidade socioeconOmica, tecnologica e cientifica, bem como as desigualdades historicas.

Ao analisar o historico do desenvolvimento do espaco cibernético, a desigualdade do
poder cibernético entre os atores internacionais, os niveis distintos de seguranca cibernética e
as diferentes capacidades de desenvolver e obter tecnologias, percebe-se que a ordem
internacional vigente ¢ reproduzida no dominio cibernético. Uma lente sistemas-mundista
possibilita compreender como os diversos aspectos de conflitos do espago cibernético, sejam
estes politicos, econdmicos, informacionais, militares ou culturais estdo sujeitos as
desigualdades do capitalismo. Atualmente, o principal escopo de disputa politica e tecnoldgica
no espago cibernético tem sido a constru¢do da governanga ou normas para uma
regulamentacdo da internet. Tal conjuntura decorre do debate que essa tecnologia engloba, pois
trata de questdes caras a existéncia do Estado moderno e sua relagdo com as empresas privadas.
Entre os temas, abrangem-se a manuten¢do da soberania, do territério, a manutencdo de
ideologias e leis, a preservacao cultural e o papel dos Estados nas relagdes da economia-mundo
(WALLERSTEIN, 2004). De acordo com Castells (2003), todas as relagdes sociais,
econdmicas, politicas e culturais passaram a ser estruturadas pela internet e outras formas de
redes. Dessa forma, disputas do mundo real também estdo presentes nesta tecnologia, que tem
se tornado estratégica para agentes estatais e privados. Em alguns casos, elas podem até mesmo

amplificar os impactos de debates politicos.

[...] Episodios como a Primavera Arabe, no Oriente Médio, em 2010, e as Jornadas
de Junho, no Brasil, em 2013, demonstram a utilizagdo dessas plataformas na
mobilizagdo e¢ no fortalecimento de manifestacdes populares. Isso porque a
possibilidade de amplo acesso a informagao, inclusive em tempo real, bem como a
superagao da unilateralidade da comunicagao caracteristica das midias tradicionais,
apresentam potencial para uma maior inclusdo dos sujeitos na construgdo do debate
publico, que pode ser convertida em agir politico. (MIRANDA; SANTOS, 2021, p.
139)

"A atualidade estd caracterizada pela permanente emergéncia do ‘novo’, promovido
pela inovagdo tecnoldgica e, devido a ela, faz-se necessario compreender quais as
transformagdes nas relagdes sociais que elas engendram" (GONZALES, 2018, p. 187) e quais
delas fortalecem desigualdades jé existentes em outras esferas. Os estudos de DeNardis (2014)
também sdo significativos para compreender a conexdo entre a capacidade estrutural de um

agente cibernético para sua projecao de poder cibernético em diversas esferas estratégicas, mais
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especificamente no controle da internet e da sua governanga. A autora refor¢a o argumento de
que as questdes que devem ser estudadas sobre a internet ndo podem se limitar aos aspectos
socio-politicos. Faz-se fundamental englobar as relagdes econdmicas que abarcam as empresas
privadas capazes de oferecer os servigos de internet e, por consequéncia, todos aqueles que
dependem dessa infraestrutura privada (DENARDIS, 2014).

Portanto, o que se percebe ¢ que o principal tema de disputa de poder no espago
cibernético revela o aprofundamento das mudangas politicas pds-Guerra Fria e reproduz as
desigualdades do SI diante de uma busca pelo controle do espago cibernético como um todo e
da internet. As controvérsias atreladas a rede sdo muito mais complexas do que muitos
pesquisadores propdem, pois se trata de compreender ndo apenas quais atores t€m a permissdo
de participar do debate, como também quais deles realmente tém a capacidade de participar da
elaboracdo da agenda voltada para problematicas da internet (DENARDIS, 2014). Trata-se da
principal forma de interacdo com o espago cibernético, que envolve tanto raciocinios técnico-
cientificos quanto a compreensdo de relagdes sociais de poder e autoridade. O aspecto técnico
da internet ¢ politico em seu design e em seus efeitos, assim como envolve o estabelecimento
de politicas de como a arquitetura da internet serd usada para regular e controlar as informacdes
(DENARDIS, 2014). Se estabelece, assim, uma disputa politica e econdmica em torno de uma

tecnologia de suma importancia para o espaco cibernético.

2.3 Desafios para se normatizar o Espago Cibernético

As projecdes desiguais de poder no espaco cibernético e a disputa entre agentes estatais
e privados fortalece a reproducdo da ideia de diplomacia triangular de Strange (1996) para
analisar as relagdes cibernéticas devido aos interesses distintos que cada grupo possui.
Enquanto o privado ou o capitalista busca apenas investir para que possa ter mais lucro e mais
acumulo de capital, agentes estatais procuram resultados que mantenham ou aumentem o seu
poder estatal diante dos outros Estados (HARVEY, 2003). Estas divergéncias geram conflitos
em organizagdes e foruns dedicados a construir regulamentacdes e normas para o espago
cibernético e suas tecnologias que "parecem aumentar as desigualdades regionais e de classe,
apesar das politicas oficiais destinadas a combaté-las" (HARVEY, 2003, p. 185). Somados a
estes esforcos distintos, ha a desigualdade estrutural do capitalismo entre os atores do SI, que
também se reflete em pautas e necessidades distintas no debate cibernético. Por fim, a

dificuldade de conciliar o aspecto politico e as limitagdes técnicas fomenta instituicdes
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dessincronizadas em suas normas, mas que se esforcam em regulamentar as interagdes sociais
e jurisprudéncias de um ambito em constante transformagdo. As trés condi¢des citadas devem
se tornar basilares em debates globais, principalmente o aspecto da capacidade material, para
se pensar diretrizes que estejam de acordo com a realidade da politica internacional.

E crucial a construgio de normas que compreendam os impactos que as TICs geram
nas sociedades e individuos modernos. "No ciberespago, as praticas sempre t€ém um vinculo
com as tecnologias" (CAVELTY, 2018b, p. 28), as novas tecnologias geram uma nova forma
de poder, novas formas de se relacionar e normas emergentes de comportamento guiadas por
interesses ou valores de cada ator. O espaco cibernético deve buscar sua regulamentagdo por
meio de diversos mecanismos a fim de reproduzir os valores da sociedade, como a democracia
e os direitos humanos. Da mesma forma, deve se opor, em sua estrutura, a propagacao da
violéncia, injusti¢a e desigualdade. As mudangas radicais nas formas de comunicacao a partir
do fim do século XX geraram uma multiplicidade de padrdes diante de transformagdes culturais
causadas pela importancia que a esfera virtual, ou seja, cibernética, passa a exercer na
sociedade. Dessa forma, uma sensacdo de desorientagdo se estabelece e urge a necessidade da
constru¢ao de uma nova cultura atrelada a nova era digital, cultura essa que, a0 mesmo tempo,
ndo aprofunde comportamentos nocivos.

De acordo com Castells (2009), na Era da Informagao faz-se necessario uma abordagem
normativa que compreenda as novas configuragdes da economia, cultura e sociedade
emergentes em uma ordem global que o autor denomina de Sociedade em Rede. A perspectiva
mostra que as sociedades sdo guiadas por tecnologias capazes de conectar o mundo de forma
simultanea em qualquer local do globo. O espaco e o tempo passam a ser compreendidos de
outra forma dentro da dindmica capitalista que persiste nas relagdes globais. A configuragao
em rede intensifica e diversifica a globalizacdo, como também produz mudangas profundas no
cenario social da vida humana (CASTELLS, 2009). Dessa forma, as tecnologias atreladas ao
espaco cibernético tornam-se capazes de expandir e reconfigurar modelos tradicionais do SI.
Como consequéncia, superam diversos arranjos organizacionais que ndo podem ser impedidos
pelas fronteiras do Estado-nagao.

Portanto, a constru¢cdo de normas do espago cibernético deve conciliar ndo apenas os
desafios herdados da sociedade moderna, mas também os dilemas provocados por uma
sociedade que passa a ser guiada pela troca de informagdo. As relagdes de producdo,
experiéncia e de poder, historicamente determinadas, que organizam as relacdes internacionais,
sdo distintas e interferem na capacidade de influenciar a constru¢do de instituigdes sociais. "As

instituicdes sociais sao constituidas para impor o cumprimento das relagdes de poder existentes
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em cada periodo historico, inclusive os controles, limites e contratos sociais conseguidos nas
lutas pelo poder" (CASTELLS, 2009, p. 51-52). A constru¢do de normas ou regulamentacdes
do espaco cibernético tem o obstaculo de abrandar ou mesmo superar as desigualdades geradas
pela logica neoliberal, pois trata-se de um dominio que ¢ capaz de amplificar os fendmenos
sociais e politicos.

Ao analisar a fungdo das institui¢des internacionais pela perspectiva sistemas-mundista,
o papel que um agente ocupa na producdo tecnoldgica afetarad as experiéncias e a projecao de
poder que ele terd no debate internacional. Apesar de os regimes cibernético e da internet
constituirem debates novos, as desigualdades existentes entre os paises e a atuagdo das
empresas privadas advém de séculos de trocas desiguais dentro do sistema-mundo capitalista
(WALLERSTEIN, 2004). O principal desafio, portanto, para além da reconfiguracdo das
sociedades atuais, ¢ desenvolver normas e institui¢des voltadas para o espaco cibernético que
ndo sejam meras reprodugdes de dominagdo do sistema internacional capitalista. O dominio
cibernético tem o potencial de afetar relacdes de poder e perspectivas culturais, portanto, tem
a possibilidade de gerar mudangas mais profundas nas dinamicas mundiais. As TICs se tornam
valiosas, pois dizem respeito as ferramentas capazes de incitar uma nova configuracdao das
sociedades e, possivelmente, de uma nova ordem internacional.

A capacidade tecnologica de atores influencia na habilidade de controlar e regular
fluxos globais de riqueza e informagdo (CASTELLS, 2009) e operacionalizar institui¢des de
acordo com seus interesses. Enquanto as relagdes internacionais forem pautadas pela funcao
produtiva em uma estrutura desigual capitalista, as organizacdes refor¢ardo essa dindmica,
independente de se tratar de uma era moderna ou era da informacdo. Cabe, portanto, aos
pensadores e tomadores de decisdo, refletir sobre os objetivos da constru¢do de instrumentos
para regulamenta¢do do espago cibernético, os mecanismos que possam alterar os vinculos de
exploracdo da politica internacional neste dominio e se a normatizacdo das TICs pode ser um
dos meios de ruptura de desigualdades.

Algumas das principais crises politicas e econdmicas atuais tém ocorrido no espaco
cibernético ou foram de alguma forma amplificadas na internet. Um dos casos que demonstrou
as fragilidades das normas atuais voltadas para o funcionamento da rede foi o processo de
compra por parte de Elon Musk da rede social Twitter. Antes de compreender por que esse
cenario trouxe tantas preocupacdes para agentes que defendem uma melhor regulamentagdo da
internet e suas plataformas, ¢ importante entender quem ¢ o individuo que tem a capacidade de
comprar uma rede social. Elon Musk ¢, atualmente, o homem mais rico do mundo. De origem

sul-africana, ele ¢ herdeiro de uma familia que lucrou durante o regime do Apartheid
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(ESTADAO, 2022)%. Com um patrimédnio avaliado em US$ 212 bilhdes, o bilionario comprou
o Twitter em outubro de 2022 por US$ 44 bilhdes. Musk justificou seu interesse em comprar a
rede social com um discurso de "defesa da liberdade de expressdo". Conhecido por falas
polémicas, disseminagdo de noticias falsas e por defender o retorno do ex-presidente dos
Estados Unidos, Donald Trump, no aplicativo apds seu banimento de diversas plataformas
(REUTERS, 2021), a aquisi¢cdo da rede pelo dono da Tesla e SpaceX gerou apreensdo nos
usuarios, empresas e funciondrios do proprio Twitter.

Este cenario expde o qudo suscetivel estd a internet as desigualdades impostas pelo
neoliberalismo. Um tUnico individuo teve a possibilidade de comprar uma plataforma que
ganhou importancia social, politica, cultural e econdmica globalmente. Trata-se de um local no
qual informagdes, noticias e dados sdo disseminados por meio de usuarios que, ao concordar
com os Termos de Uso’ e Politica de Privacidade!?, tém suas informagdes pessoais coletadas e
armazenadas. Também ¢ uma empresa privada multinacional que emprega pessoas ao redor do
mundo e era reconhecida pelos seus investimentos no combate a noticias falsas. Ao adquirir a
rede social, um unico individuo tem o poder de controlar todos esses aspectos. Em entrevista
para o evento TED Talk!!, Musk declara que, além de querer trazer a "liberdade de discurso"
para a plataforma, as leis nacionais prevalecerdo sobre as diretrizes do aplicativo. Além de ser
uma postura que ignora leis de paises que perseguem parcelas da populagdo, criminalizam
criticas aos governos ou que até mesmo ndo possuem ferramentas regulatérias voltadas para a
internet, a fala de Musk suscita a divida de até que ponto valores individuais passardo a
prevalecer sobre uma tecnologia que teve grande importancia em eventos politicos como a
Primavera Arabe (MIRANDA; SANTOS, 2021, p. 146-147).

As incertezas sobre o futuro de uma tecnologia atrelada ao espago cibernético que
ganhou tamanho valor nas RI se deve a caréncia de instituicdes e normas que regulem de fato

e coletivamente o que ¢ ou ndo permitido no dominio. Havia, no entanto, uma tentativa de

& De acordo com o jornal The Independent, a familia Musk adquiriu uma mina de esmeraldas e enriqueceu
rapidamente dentro do regime do Apartheid que privilegiava brancos na Africa do Sul. Disponivel em:
<https://www.independent.co.uk/space/elon-musk-made-money-rich-b2212599.html>. Acesso em: 20 jun. 2023.
® De acordo com a plataforma Governo Digital, vinculada ao Governo Federal do Brasil, os Termos de Uso de
um site t€ém a fungdo de explicar o funcionamento do servigo, as regras aplicaveis, o arcabougo legal ao qual esta
vinculado, as responsabilidades do usudrio, as responsabilidades da administracdo publica, informagdes para
contato e reclamagdes caso os termos de alguma forma sejam violados.

19 A Politica de Privacidade, ainda de acordo com o Governo Federal brasileiro, informa sobre qual o tratamento
que os dados pessoais fornecidos receberao, seja de forma automatizada ou nao. Ela também indica quais s2o os
dados pessoais necessarios para se ter acesso aos servicos, de que forma serdo coletados, se ha compartilhamento
com terceiros e as medidas de seguranga para protecao. No Brasil, as instituigoes publicas e privadas devem estar
de acordo com a Lei Geral de Protecdo de Dados (LGPD).

A entrevista completa de Elon Musk no evento Ted Talk pode ser assistida no Youtube em:
<https://www.youtube.com/watch?v=cdZZpaB2kDM>
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moderagdo do conteudo publicado no site com o intuito de remover ou suspender usuarios que
violem as regras de uso. Musk interpreta essa postura como desrespeito ao livre-arbitrio
individual. As falas sem profundidade do que se trata a "maior liberdade" na rede social pode
também ser interpretada como um dog whistle '° diante do historico de posicionamentos do
empresario. A intencao seria, no caso, sinalizar para que grupos neofascistas voltem a atuar no
Twitter ap0s o site ter banido uma série de usuarios que propagaram discursos de 6dio, agressao
a minorias, noticias falsas ou mesmo incentivaram ataques a institui¢des do governo dos EUA
(FUNG, 2021). Dessa forma, ao comprar a rede social, as mudancas nas politicas do site sao
pontos criticos que, nos primeiros meses de Musk como CEO, geraram apreensao aos usuarios
diante da possibilidade de o Twitter se tornar um portal em que propagadores de discursos de
6dio tenham um "passe livre" devido a termos de uso permissivos.

Um exemplo de modificacdo de regras da rede social ocorreu em relagdo ao selo de
verificagdo cedido aos usudrios identificados como perfis oficiais para comunicagdo de alguma
empresa, governo ou pessoas publicas. Antes o selo azul era dado as contas de forma gratuita
apos a checagem do vinculo alegado pelos perfis. Musk modificou para uma assinatura do
icone por um valor de US$8 e "abriu" para qualquer usudrio adquirir sem passar por um
processo posterior de validagdo. Entretanto, a empresa teve que pausar essa alteragdo, pois
houve um aumento de contas falsas comprando a verificacdo (G1, 2022a). Um dos casos gerou
prejuizos financeiros para a empresa farmacéutica Eli Lilly. Um perfil falso comprou o selo
azul e, com o0 nome da institui¢do, fez uma postagem afirmando que, a partir daquele momento,
distribuiriam insulina de graga (G1, 2022b). A negligéncia das novas diretrizes do Twitter fez
com que as agdes da farmacéutica caissem 4,3% e gerassem um prejuizo de milhdes de ddlares,
além de danos a reputacdo da empresa (BBC, 2022). Para evitar maiores estragos, o atual dono
do Twitter relangou o selo em trés versdes, na cor dourada para empresas, cinza para governos
e azul para individuos. As verifica¢des voltaram a ser autenticadas manualmente a fim de evitar
outras contas falsas.

O cenario também gera incertezas, pois o proprio Elon Musk ja havia sido acusado de
violar politicas antigas da plataforma ao publicar tweets que manipularam compras de acdes
das suas empresas no mercado financeiro estadunidense. Em 2018, o empresario divulgou a

informacgao falsa de que iria retirar as acdes de sua outra empresa, a Tesla, da bolsa de valores

12 De acordo com a defini¢do encontrada na Wikipedia, "apito de cachorro, ou politica do dog whistle, ¢ uma
mensagem politica empregando linguagem em c6digo que parece significar uma coisa para a populagio em geral,
mas tem um significado mais especifico e diferente para um subgrupo-alvo". Disponivel em:
https://pt.wikipedia.org/wiki/Apito_de cachorro. Acesso em: 20 mai. 2023.
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dos EUA (TILT, 2022). A declaragdo fez com que as agdes da empresa aumentassem
consideravelmente de valor por um periodo, principalmente apds uma declaracdo de que o
fundo soberano da Arabia Saudita faria uma aquisi¢do de US$2 bilhdes em ac¢des da Tesla
(NOGUEIRA, 2018). Entretanto, essas informac¢des foram comprovadas como falsas e o
empresario estd sendo processado por um grupo de investidores que obtiveram prejuizo diante
da ndo concretiza¢ao do que foi anunciado por Musk.

Os aspectos dos acontecimentos entre Twitter ¢ Elon Musk mostram o quao radicada a
lo6gica neoliberal esta no espaco cibernético e na constru¢ao de inimeras tecnologias. Percebe-
se uma dependéncia dos Estados em relagdo a postura de plataformas, aplicativos e redes
sociais para que se desenvolvam normas que protejam seus usudrios. Tal conjuntura corrobora
para uma dependéncia do setor privado na maior regulamentagao do espago cibernético e gera
dificuldades para os Estados em garantir sua soberania diante do surgimento de novas
tecnologias que tém grande importancia como ferramenta de comunicagdo entre sociedades
conectadas (DICKERSON, 2009). Essa realidade também mostra uma légica centrada no
individuo, e ndo no desenvolvimento de aparatos construidos multilateralmente com
representantes dos diversos niveis da sociedade afetados por essas tecnologias.

Ao mostrar que organizagdes privadas ou mesmo uma pessoa t€ém o poder de afetar
configuragdes politicas e econdmicas ao atuar na esfera digital, ¢ possivel perceber que os
Estados tém falhado em manter suas soberanias no espago cibernético e precisam encontrar
formas de adaptar suas instituicdes a essa nova sociedade em rede ou se tornardo obsoleto.
Entretanto, o principal dilema se refere ao debate sobre o que se trata a liberdade de expressao
no espaco cibernético, bem como sobre os mecanismos para a garantia dos direitos humanos e
da democracia e fortalecimento de institui¢des que prezam de fato pela garantia da autonomia
da populagdo mundial e da maior inclusdo digital. A mudanga e a inovagdo fazem parte da
natureza do ser humano e da historia. Apesar de provocarem inimeras mudangas sociais, sao
os trabalhadores, cientistas e a sociedade como um todo, os verdadeiros responsaveis pela sua

cria¢do, que deveriam ter o controle sobre as tecnologias, ndo o contrario.
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"O pensamento ¢ nuvem
O movimento ¢ drone
O monge no convento
Aguarda o advento de Deus pelo iphone"
(Gilberto Gil)
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3 Ponderacdes para a normatizacio de uma internet mais inclusiva

A competi¢do e disputas por pioneirismo tecnologico sdo aspectos marcantes da Guerra
Fria que materializaram, de certa forma, a dindmica bipolar da politica internacional entre uma
visdo capitalista estadunidense e, no lado oposto, uma perspectiva socialista soviética. A
disputa pelo poder nuclear, o desenvolvimento de uma forga espacial, lancamentos de foguetes
e satélites sdo alguns dos exemplos marcantes. Apesar desse aspecto estar nos debates
mainstream sobre o periodo, acontecimentos como os "movimentos de libertacdo" e a
independéncia de diversos paises, que ocorreram no mesmo periodo, tiveram seus impactos
negligenciados em um momento em que a dindmica internacional foi reconfigurada por meio
de uma reivindicacdo por maior soberania dessas regides ¢ da América Latina, com destaque
para a Politica Externa Brasileira (PEB), que visava desenvolver a autonomia do pais em
organizagdes internacionais (CERVO; BUENO, 2008). Movimentos regionalistas, a busca por
debates multilaterais, a capacidade de produgdo tecnoldgica e a maior autodeterminagdo dos
povos ganharam for¢a e produziram mudancas nas negociagdes da politica internacional
(FETT, 2013).

Mesmo assim, permanece uma discrepancia entre o que deve ser considerado mais
importante frente a outros temas. Questdes vistas como da "alta politica" abrange dilemas
diplomaticos entre os paises ricos e estratégias voltadas para a seguranga internacional,
enquanto a "baixa politica" era voltada para temadticas de desenvolvimento econdmico,
questdes sociais e diretrizes internacionais para o livre comércio mais justo (SATO, 2000).
Apesar de inimeras modificagdes do que ¢ visto como prioridade dentro do debate politico
internacional e novos espagos para cooperagao no século XXI, a visdo neoliberal, predominante
no pods-Guerra Fria, baseia-se em uma abordagem que ndo consegue contemplar as
necessidades dos paises da periferia global, como a desigualdade de acesso a informagdo e a
educacdo, cada vez mais profunda entre os paises pobres e ricos. Como ja mencionado, essa
forma de compreender o mundo ¢ pautada por uma perspectiva de desenvolvimento individual
que naturaliza a desigualdade e a apresenta como algo "natural" das relagcdes sociopoliticas
(MIRANDA; SANTOS, 2021).

Somada a uma proje¢ao politica secundaria de alguns paises em agendas internacionais,
a concentracdo de producdo econOmica e tecnoldgica permanece entre 0s mesmos paises

hegemonicos. O oligopolio estadunidense conhecido pela sigla GAFAM (Google, Apple,



45

Facebook!3, Amazon e Microsoft), por exemplo, sdo utilizados por usuérios de todo o mundo.
Isso implica que essas quatro grandes empresas tém acesso a dados de inimeros individuos,
independente de nacionalidade, bem como a formas de produgdo e acesso ao conhecimento de
forma mais ampla, o que resulta em consequéncias culturais e sociopoliticas na internet
(FIORMONTE; SORDI, 2019). Paises como o Reino Unido tem uma capacidade de defesa
cibernética muito maior em relacdo a diversos outros paises diante dos altos valores de
investimento no setor (FAN, 2021). Apesar do surgimento de atores como a China, com grande
capacidade tecnologica e de maior controle de sua soberania no espago cibernético
(MAJEROWICZ, 2019), a influéncia desproporcional em relacdo aos paises que ndo estdo no
centro da economia internacional afeta a constru¢do de normas voltadas para o acesso ¢ a
regulamentacao de recursos cibernéticos.

Dentre as tecnologias do espaco cibernético que obtiveram maior importancia para a
sociedade nesta conjuntura do fim do século XX, a internet pode ser considerada a principal e
a maior delas (KUROSE; ROSS, 2010). Tal afirma¢do decorre da dependéncia crescente de
uma ferramenta que desafia a proje¢do de soberanias, o controle de fronteiras e as
sobreposi¢des de normas estatais e privadas (WAGNER; CANABARRO, 2014). Além disso,
por meio da internet se rompe com a comunicacdo tradicional, em que um interlocutor
transmite a mensagem e o outro apenas a recebe. Na rede todos podem se expressar e ter acesso
ao que os demais usudrios disponibilizaram nesse espaco sobre inimeros temas e em diversas
localizagdes geograficas (DICKERSON, 2009). O fenomeno da Internet das Coisas (IoT),
algoritmos cada vez mais agugados, inteligéncias artificiais (IA) reproduzindo funcdes
humanas de forma mais satisfatoria t€ém sido impulsionados pela possibilidade de trocar
informagdes por meio da internet (IGF, 2015). Normas e restricdes para o uso dessas
ferramentas sdao englobadas pelo debate da Governanca Digital. Nessa tendéncia, como falado
anteriormente, a presente pesquisa se concentra em debater como a desigualdade esta inserida
na discussao da Governanga da Internet (GI).

De acordo com Wagner e Canabarro (2014), a internet ¢ um sistema complexo formado
por padrdes e protocolos logicos que organiza e possibilita a troca de dados entre dispositivos
distintos integrados em outras inimeras subredes. As subredes se configuram e operam por
meio de diferentes tecnologias de transmissdo (fibra Optica, sinais de satélite, cabos) e

interligam dispositivos computacionais (smartphones, computadores, tablets e outros) por meio

'3 Atualmente a empresa Facebook ¢ conhecida pelo nome Meta Platforms e trata-se de um conglomerado de
tecnologia e midias sociais.
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de servigos "cliente-servidor" (WAGNER; CANABARRO, 2014). A rede deve ser capaz de
operacionalizar qualquer plataforma, independente da maneira pela qual foi desenvolvida, do
sistema operacional em que opera e das aplicagdes que roda. Por se tratar de uma rede mundial,
na sua camada intermedidria, a internet tem seus fluxos organizados e direcionados de ponta a
ponta através de computadores nucleares (PARK; WILLINGER, 2005). A forma com que as
tecnologias operam para permitir a conectividade Unica da internet apresenta desafios para
construc¢ao de normas voltadas para uma possivel governanga devido a sua existéncia ambigua
e complexidade de sua estrutura. Enquanto a troca e o fluxo de informagdes ultrapassa a questao
fronteiriga, a infraestrutura para seu funcionamento, bem como a localiza¢do de usudrios e
provedores, estdo vinculadas a uma territorialidade (CANABARRO, 2014). Apesar de se
questionar a importancia da localizagdo geografica diante do maior desenvolvimento da
internet, o territdrio ndo deixa de ser um fator importante, principalmente ao se levar em
considera¢do que o funcionamento da rede depende de estruturas fisicas que necessitam de
altos niveis de investimentos para operarem com qualidade e constancia.

Essa condigdo para a existéncia e funcionamento da internet implica a necessidade de
uma cooperagao coletiva para que se chegue em pelo menos preceitos-guias para as relagdes
geradas pela rede. E por meio dessa tecnologia que a comunicagio em tempo real entre
individuos em diferentes locais do mundo, e que, portanto, se encontram sob jurisdigdes
distintas, tem ocorrido. E também a partir dela que usudrios podem realizar transagdes
financeiras, comerciais, trocas econdmicas e culturais, bem como se informar por veiculos
jornalisticos de diferentes paises (WAGNER; CANABARRO, 2014). Trata-se de um desafio
para a politica internacional, pois mesmo que a internet modifique o entendimento da fronteira
no ambito virtual, esse aspecto ndo deixou de existir na esfera "real". De acordo com Ayres

Pinto, Freitas e Pagliari (2018):

[...] A globalizacdo ndo elimina as fronteiras, pelo contrario, porém, ela cria uma
cultura, principalmente nas novas geragdes, de que todos pertencem ao mundo e ndo
mais a um Estado. Essa percepgdo, efetivamente falsa, haja vista a necessidade de
vistos para entrada em outros paises, passaportes, diferentes moedas e outros
elementos, dificulta a compreensdo de limite e cria aos Estados um problema relativo
a sua necessidade de producdo de politicas publicas efetivas que deem a ele
possibilidade de ag¢do quando seu espago soberano ¢ atacado (AYRES PINTO;
FREITAS; PAGLIARI, 2018, p. 42).

A fragilizagdo das fronteiras e a necessidade de garantia das liberdades exige um
esfor¢o analitico e tatico por parte dos Estados ao se pensar uma governanga em que agdes

visando a garantia da seguranca e da soberania ndo se tornem mecanismos infratores de
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principios do direito internacional e de individuos (AYRES PINTO; FREITAS; PAGLIARI,
2018). A geografia da internet desafia a pensar em como o territério pode influenciar nos
procedimentos tradicionais da politica internacional. Isto posto, o acesso e possibilidade de
pertencer a essa dindmica estd condicionada a uma realidade assimétrica e desigual, atrelada a
regido do planeta em que se estd, bem como a classe social a que se pertence (WAGNER;
CANABARRO, 2014). A exclusdo digital de grande parte da populagdo no mundo ¢ também
um problema a ser contemplado pela governanga, pois pode impossibilitar a constru¢do de uma
rede que seja de fato abrangente, transnacional e que respeite as soberanias dos paises. Portanto,
a Governanga da Internet (GI) tem como desafios os dilemas da territorialidade, a conciliagao
de jurisdi¢des distintas e uma inclusdo internacional democrética.

Para gerar reflexdes sobre o tema, a pesquisa compreende a governanga no debate das
RI como uma ferramenta capaz de desenvolver técnicas para a gestdo de assuntos que afetam
de forma conjunta os atores dentro de uma dindmica anarquica do SI (SMOUTS, 1998). Trata-
se de uma forma legitima que busca construir padrdes flexiveis para guiar processos, mas nao
necessariamente os resultados, ou seja, uma "regulacdo conjunta" de trocas permanentes,
negociagdes e ajustes reciprocos em que os protagonistas da governanga sao os mesmos agentes
para quem as normas sao projetadas (SMOUTS, 1998). Ao contrario de uma visdo classica de
regimes internacionais, de Joseph Nye e Robert Keohane, os sistemas de governanga estdo
condicionados a temas especificos nos quais subsistemas se integram para, por meio do didlogo
e da boa vontade dos agentes, definir os mecanismos pelos quais serao regulados (SMOUTS,
1998). Entretanto, a construcdo de governancas a nivel global enfrenta diversos dilemas e
dificuldades para que sejam construidas e aceitas. Entre as principais estdo a dificuldade de
atores publicos e privados operarem em algum tipo de consenso de interesses comuns, a
operacionalizacdo de normas para estados que possuem diferentes tipos de governos, espagos
e institui¢des capazes de gerar o didlogo para a construcdo de uma governanga para temas que
forem pertinentes a comunidade internacional, bem como reflexdes para o desenvolvimento de
um mundo melhor e mais justo.

O desenvolvimento de uma governanga da internet engloba todos os pontos ja citados,
além das dificuldades intrinsecas da natureza do funcionamento e existéncia de uma rede global
que depende de tecnologias diversas para que tenha seu funcionamento e acesso garantido.
Trata-se da construgdo de normas para uma tecnologia cibernética que gera impasses no ambito
digital e real. Diante das complexidades citadas que envolvem a internet, este capitulo tem
como objetivo debater como os processos de construcdo da Governanga da Internet podem

auxiliar na diminui¢do da desigualdade tecnologica mundial. Dessa forma, a se¢do apresenta
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como a estrutura e principais normas voltadas para o funcionamento da internet foram
construidas, a possibilidade da constru¢do de uma governanca voltada apenas para essa
tecnologia e os desafios intrinsecos ao debate internacional. Além disso, serdo brevemente
expostas as principais instituicdes e foruns internacionais que possuem atualmente a
responsabilidade de regulamentar e controlar o funcionamento da internet. Isto posto, ao longo
do capitulo, busca-se investigar como o debate da desigualdade tecnolédgica e de inclusao
digital tem sido incorporado nas esferas citadas, bem como a possibilidade do desenvolvimento

de uma governanga.

3.1 Entendimentos sobre a Governanca da Internet

A Governanga da Internet ¢ um mecanismo de grande importincia para o
funcionamento da rede, pois por meio dela € que se pode ponderar divergéncias entre agentes
e idealizar consensos para uma regulamentagdo e controle da infraestrutura que dé o suporte a
tecnologia. Além disso, a Governanga da Internet também inclui questdes como acesso e fluxo
dos usudrios da internet no espago cibernético, politicas publicas que visam promover maior
inclusao digital, promocgao cultural, seguranca, comércio e outras formas de interagdo online
(WAGNER; CANABARRO, 2014). Diante disso, inicialmente, a GI se estruturou através da
adocao de protocolos técnicos (DENARDIS, 2009) com o objetivo de possibilitar a integracao,
interoperabilidade e estabilidade da rede e subredes (MUELLER, 2002). Esse processo se
inicia na década de 1970 por meio da Agéncia de Projeto de Pesquisa Avancados (ARPANET),
que desenvolveu uma tabela de enderecos numéricos que mapeava todo o conjunto de
dispositivos computacionais conectados a rede (CANABARRO; GONZALES, 2018).
Entretanto, a constante expansao do uso da internet tornou o seu funcionamento mais complexo
e exigiu que uma nova forma de sistematizar a rede fosse desenvolvida.

Desse modo, buscou-se elaborar uma nova ordenagao para uma melhor regulamentagao
da internet e das tecnologias atreladas a ela. A primeira a¢do que teve um carater de
regulamentar o acesso e uso da internet no mundo no sentido de se atentar a "padronizagdo e
administracdo dos recursos essenciais ao funcionamento da internet como uma rede unica em
todo o mundo" (CANABARRO, 2018, p. 75) foi a elaboragdo do Sistema de Nomes de

Dominio (DNS). O DNS ¢ a tecnologia responsavel por traduzir e alocar os nomes dos
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t'4 e nimeros de

dominios e os enderecamentos numéricos (nimeros de Protocolo de Interne
Sistemas Auténomos'’) para o funcionamento da Internet (DENARDIS, 2014)

(CANABARRO, 2018). De acordo com DeNardis:

O DNS ¢ um sistema de pesquisa que lida com bilhdes e bilhdes de consultas por dia,
localizando recursos da internet solicitados. E um enorme sistema de gerenciamento
de banco de dados (DBMS) distribuido internacionalmente em varios servidores com
o0 objetivo de fornecer as localizagdes de recursos como um site, endere¢o de e-mail
ou arquivo (2014, p. 41-42).

Compreender do que se trata o DNS ¢ essencial para debater os dilemas que a
governanga da internet precisa operacionalizar e administrar.

A internet ndo funcionaria sem o DNS e ¢ uma das poucas areas da arquitetura técnica

da internet que, conforme projetada, requer consisténcia, hierarquia, universalidade, o

uso de identificadores de nomes unicos e, portanto, algum grau de coordenacdo
centralizada (DENARDIS, 2014, p. 44).

No sentido estrutural tecnologico, o DNS pode ser compreendido e inserido na
governanga como a base de toda identidade da internet, pois € por meio deste design que €
possivel fazer-se presente na rede. Também se trata de um aspecto critico, pois ¢ um recurso
finito, o que fomenta uma disputa por identificadores. O DNS também traz uma forma de
territorialidade a internet, dado que ¢ por meio dessa identificagdo, somado a outras
informagdes, que ¢ possivel revelar a identidade de um individuo, possivel localizagao
geografica, o que acessou, atividades que realizou e alguma informacdo que transmitiu
(DENARDIS, 2014).

Essas particularidades se devem a constituigdo do DNS e corroboram uma série de
tensdes, principalmente no que tange a uma autoridade centralizada no sentido de quem deve
ter o controle sobre os "recursos criticos da Internet" (DENARDIS, 2014). Além dos aspectos
mencionados, o0 DNS tem a atribui¢cdo de interpretar e designar os numeros de Protocolo da

Internet (IP) e os nimeros de Sistema Autonomo (ASN), fundamentais para acessar a rede.

14 0 Protocolo de Internet (IP) ¢ um protocolo, ou conjunto de regras, para roteamento e enderegamento de pacotes
de dados para que eles possam viajar pelas redes e chegar ao destino correto. Os dados que atravessam a internet
sdo divididos em partes menores, chamadas de pacotes. As informagdes de IP sdo anexadas a cada pacote e essas
informagoes ajudam roteadores a enviar pacotes para o lugar certo. Cada dispositivo ou dominio que se conecta a
internet recebe um enderego de IP e, conforme os pacotes sdo direcionados para o enderego de IP anexado a eles,
os dados chegam onde sdo necessarios. Disponivel em: <https://www.cloudflare.com/pt-br/learning/network-
layer/internet-protocol/>. Acesso em: 20 jun. de 2023.

15 A internet ¢ uma rede de redes e os sistemas auténomos sio as grandes redes que compdem a internet. Mais
especificamente, um sistema autdnomo (AS) ¢ uma grande rede ou grupo de redes que possui uma politica
unificada de roteamento. Todo computador ou dispositivo que se conecta a internet esta conectado a um AS.
Disponivel em: : <https://www.cloudflare.com/pt-br/learning/network-layer/what-is-an-autonomous-system/>.
Acesso em: 20 jun. de 2023.
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Tanto o DNS, como o IP e o ASN estdo inseridos em um conjunto de recursos criticos da
internet (CIRs) que designam para a governanca global questionamentos de quem ou o que
deve ser entidade centralizada capaz de controlar e fiscalizar os CIR, quais sdo as regras que

coordenardo a distribui¢ao desses recursos e como se dara o acesso as tecnologias mencionadas.
A distribuigdo desses recursos ndo esta apenas fora da jurisdicdo direta da maioria
dos Estados-nagdo, mas, particularmente no caso de enderegos IP ¢ ASNs, também
fora dos mercados econdmicos tradicionais. Ao contrario de muitos outros tipos de
recursos tecnologicamente derivados, os numeros da internet ndo foram
historicamente trocados em mercados livres. Institui¢gdes, cada vez mais
multissetoriais, tém controlado principalmente os CIRs (DENARDIS, 2014, p. 36).

Portanto, a discussdo ndo se trata apenas do aspecto da engenharia que possibilita o
funcionamento da rede, mas também de como ocorre esse controle. De forma mais ampla, a
construcao da GI ¢ composta por demandas de multiplos atores, dentre os quais ha governos,
empresas privadas, organizagdes intergovernamentais € ndo-governamentais, bem como os
proprios usuarios (CANABARRO, 2018). A GI deve dedicar-se para harmonizar e integrar
uma série de regimes politico-juridicos e técnicos que orientam atuagdes em niveis sistémicos,
regionais € nacionais, bem como direcionam as relagdes da vida social (WAGNER;
CANABARRO, 2014). Questdes politicas de liberdade de expressao, propriedade intelectual,
protecdo de dados, dos direitos humanos e livre acesso, bem como politicas para a
instrumentalizag@o das estruturas da rede, do funcionamento regular e a implementacao dessas
regras a nivel global por meio de institui¢des sdo o cerne para o desenvolvimento de uma GI
internacional (CANABARRO, 2018). A construcio da governanga deve encontrar o equilibrio
entre direitos e deveres de agentes na rede, de acordo com suas fungdes, para que
principalmente os direitos e deveres dos usuarios sejam garantidos (WAGNER;
CANABARRO, 2014).

No ambito doméstico, por exemplo, o Brasil possui seu proprio dominio, o ".br". As
regras nacionais brasileiras voltadas para a internet regulamentam que o registro de dominios
no pais pode ser feito tanto por pessoas fisicas como juridicas estabelecidas no Brasil € com
cadastro no Ministério da Fazenda (CGL.br, 2008). De acordo com a institui¢do Registro.br,
responsavel por fazer o controle deste aspecto técnico, existe uma série de burocracias em que
o solicitante deve informar a finalidade do dominio solicitado, além de também precisar estar
de acordo com alguma das categorias especificadas pelo oOrgdo. Trata-se de uma
regulamentacdo que estd de acordo com as diretrizes domésticas do Brasil e que, portanto, nao
necessariamente ¢ equivalente a regras de outros paises que também possuem seus dominios.

Alguns exemplos de outros locais que também possuem seus proprios dominios sdo a Holanda
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(.nl), China (.cn), Unido Europeia (.eu), Estados Unidos (.us), Porto Rico (.com.pr), Vietna
(.com.vn), além da existéncia de dominios genéricos internacionais como .org, .net, € .com.
Apesar de existirem alguns paises com seus proprios dominios, aparatos de controle,
regulamentacdo e normas para internet no ambito doméstico, muitos dos dilemas e debates
voltados para o funcionamento e trocas de informacdes que ocorrem na rede sdo de
preocupacdo global. Mesmo os paises que ndo tém suas proprias normas sao afetados pela troca
de informagdes que ocorre na internet independente de fronteiras. O destino dos dados de
milhdes de pessoas coletados nas redes sociais ainda possui lacunas normativas e gera
vulnerabilidades para todos. Os diversos aspectos citados tornam essencial a existéncia de
organizagdes internacionais (OIs) e de foruns que permitam que agentes estatais e privados do
mundo todo possam deliberar ou encaminhar praticas para um melhor funcionamento da
internet na esfera internacional. As discussdes que tangem as normas e as TICs que devem ser
englobadas em uma governanga da internet sdo recentes e estdo em constante transformacao.
Entretanto, ao analisar o histérico de interacdes entre os agentes interessados em moderar a
idealizagdo da GI para uma abordagem holistica coesa, ¢ perceptivel uma dificuldade em
conciliar as desigualdades tecnoldgicas, aspectos politicos e infraestruturais, divergéncias
culturais e interesses socioeconomicos. Mesmo assim, essas tentativas existem e Sdo

materializadas nas institui¢des citadas na se¢do seguinte.

3.2 Tentativas de normatizar a Internet: A ICANN, a IGF e a UNESCO

A constru¢do da GI, ou mesmo do espago cibernético, precisa apresentar normas que
conciliem questdes infraestruturais, sociopoliticas e culturais para um funcionamento coerente
diante da realidade contemporanea. Entretanto, o que se percebe ao longo das tltimas décadas
¢ uma constru¢do paralela de normas dos inumeros aspectos afetados pela internet ou dos quais
ela depende. Diferentes instituicdes, que ndo necessariamente dialogam entre si, € o
protagonismo de agentes variados em cada uma delas dificultam a elaboracdo de uma GI coesa
e resguardada pelos diferentes espagcos de normatizagdo da rede. Diante da configuracao
complexa da internet, a conjuntura na qual a tentativa da constru¢do da GI esté inserida torna
impossivel que somente uma unica institui¢do seja capaz de regulamentar de forma universal
e mediar todos os conflitos de interesses como se houvesse somente uma tnica comunidade
politica global. Trata-se, na verdade, de coordenar as inimeras fragmentacdes politicas,

econdmicas, sociais e culturais inerentes as relacdes internacionais (WAGNER;
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CANABARRO, 2014). Mesmo assim, as diferentes organiza¢des que existem atualmente
carecem de maior colaboracdo ou espacos para reflexdes conjuntas.

Apesar da dificuldade de fomentar a cooperagdo entre as instituicdes, sdo inegaveis os
inimeros esforcos de normatizar a internet diante do seu crescente uso. Com diferentes
objetivos, entre eles estruturais, tecnologicos, politicos ou sociais, a comunidade internacional
tem se esforcado em tornar a internet uma tecnologia de fato global. Mesmo assim, existe um
longo caminho para que organizagdes internacionais aperfeicoem questdes latentes no debate
da internet, além de interesses e obrigacdes emergentes. A presente se¢do tem como objetivo
apresentar, de forma breve, locais estratégicos para a diminui¢ao da desigualdade tecnoldgica
no que pode vir a ser uma GI internacional. Tais interesses existem devido ao fato de que a
propria natureza da internet torna a sua regulamentagdo nao apenas necessaria, mas desejavel
(DICKERSON, 2009). Apesar da anarquia presente no SI, a rede carece de normas que se

preocupem com temas caros da politica e da economia internacional.

3.2.1 A IANA e a ICANN

A TANA, em portugués "Autoridade de Nuimeros Atribuidos a Internet", surge com o
objetivo de coordenar os elementos chave para o funcionamento da internet, ou seja, a
coordenacao dos CIRs. Dessa forma, ¢ conferida a ITANA a fung¢do de protocolar os padrdes de
DNS, de endere¢camento numéricos (IP, ASN, CIRs) e de atribui¢des de protocolo. Entretanto,
na medida em que o governo dos EUA passa a compreender a internet e tecnologias inerentes
a ela como parte de sua estratégia politico-economica, o Departamento de Comércio dos
Estados Unidos cria a Internet Corporation for Assigned Names and Numbers (ICANN)
(CANABARRO, 2018). Esta mudanga pode ser entendida como o inicio de uma privatiza¢ao
das politicas voltadas para a regulamentagdo e propagagao do acesso a internet. Por meio dessa
postura, o governo dos EUA passa a defender em seu discurso que o controle e as normas
voltadas para a internet pertengam a esfera do setor privado.

A nova instituigdo — uma entidade privada sem fins lucrativos nos termos da

legislagao californiana — foi criada com a finalidade de execu¢ao das fungdes I4NA,
até entdo desempenhadas por Postel.!® A maior formalizagdo dessas atividades surgiu

16 A influéncia técnica de Jon Postel pode ser vista no cerne de muitos dos protocolos que fazem a Internet
funcionar, como IP, DNS e muitas outras tecnologias. Os estudos de Postel levaram ao seu envolvimento inicial
no projeto ARPANET, a rede de conversao de pacotes da qual a Internet moderna evoluiu. Para muitos, a maior
contribuicdo de Pastel para a internet foi seu papel na criagdo da Internet Assigned Numbers Authority (IANA).
Essa tarefa, que ele executou de inicio manualmente, forneceu a estabilidade que os sistemas de numeragdo e
gerenciamento de protocolo da Internet precisavam para crescer e escalar. Disponivel em:
<https://internethalloffame.org/inductees/jon-postel>. Acesso em: 20 jun. de 2023.
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com o duplo proposito de aumentar a seguranca juridica em torno da raiz da internet
e transferir inteiramente para o setor privado do pais a responsabilidade pela
coordenacdo dos recursos criticos da internet global (CANABARRO, 2018, p. 87).

Sob o lema "One World, One Internet", a ICANN passa a desempenhar as mesmas
funcdes das quais a TANA se incumbia, mas com a supervisao direta do governo estadunidense.
Entre 1998 e 2016, a organizacdo sem fins lucrativos efetiva o processo de transferéncia de
todas as responsabilidades IANA para sua coordenacao e redefine os pardmetros de protocolos,
de identificadores numéricos, bem como dos foros apropriados para modificagdo, confec¢ao e
distribuicao dos identificadores da rede por meio de um processo que favoreceu servidores de
camadas hierarquicamente mais altas do sistema (CANABARRO, 2018). Ocorre, em vista
disso, um aparelhamento por parte do governo dos EUA do controle dos CIRs e,
consequentemente, da internet de todo o mundo. Esse movimento unilateral € possivel por parte
dos EUA pois tratou-se do hegemon da economia-mundo vigente em um periodo pds-Guerra
Fria, no qual as TICs tiveram maior desenvolvimento em seu territorio (ARRIGHI, 1996). A
disputa pelo controle da internet também esta inserida em um contexto no qual os EUA ¢
entendido como detentor de um monopolio tecnologico atrelado ao espago cibernético desde a
década de 1970, momento em que o uso de computadores comega a aumentar em empresas
multinacionais (SANTOS, 1983).

Desde a fundacdo da ICANN, a instituicdo se mostrou aberta para uma maior
participagdo de agentes internacionais, por isso passou a ser entendida como um férum
multistakeholder para convengdes de normas politicas voltadas para os diversos agentes
interessados em desenvolver diretrizes relativas a organizagao e funcionamento da internet ou
mesmo para uma maior associacdo a rede diante de aquisicdo de enderecos [P (WAGNER;
CANABARRO, 2014). Apesar dessa sinaliza¢ao de globalizacdo da ICANN, o funcionamento

do 6rgdo possui problematicas juridicas:

[...] Ao longo de sua existéncia, o regime da ICANN ¢ criticado por ter sido criado
nos marcos da jurisdigdo norte-americana [...]; pela falta de equilibrio nos processos
de deliberagdo politica que ocorrem no ambito da organizagio; e pela dificuldade de
se definir os contornos da accountability que deve guiar suas a¢des (WAGNER;
CANABARRO, 2014, p. 197).

A configuracio da ICANN baseada em uma legislagdo doméstica estadunidense
desconsiderou os constantes questionamentos dos outros Estados diante de um monopdlio dos
EUA sobre a raiz e CIR da internet (CANABARRO; GONZALES, 2018). Essa condigao
mostra que uma institui¢do que visa regular um aspecto técnico ndo estd imune aos dilemas

politicos e normativos. A forma com que a ICANN opera mostra que, mesmo sendo um 6rgao
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que ndo ¢ mais de um pais per se, sua territorialidade e origem a condicionam a uma visao
estadunidense da estrutura da internet. Dessa forma, por se tratar de uma rede global, o controle
técnico também deve buscar desenvolver regulamentagdes mais inclusivas aos demais agentes.
Ao ter a mesma percepcdo de que a ICANN ainda ndo se mostra inclinada a incorporar
tematicas contemporaneas, Estados e membros da sociedade civil passam a procurar outros
espacos para debater a regulamentagdo das demais particularidades da internet.

A tabela abaixo contém alguns dos encontros realizados pelo ICANN ou que contou
com a presen¢a da instituicdo para debater aspectos técnicos do funcionamento e da
infraestrutura da rede. Entretanto, diante da grande quantidade de eventos mundiais, regionais
e nacionais, foram selecionados os que possuem temas e stakeholders distintos. As informagdes

foram retiradas do site da ICANN, que possui o registro dos féruns ocorridos a partir de 2020.

Tabela 2 - Encontros e tematicas debatidos pela ICANN

Férum Participantes Principais temas debatidos

ICANNG66 Readout Session Membros da ICANN e | No encontro foram compartilhados
(Istambul, Turquia - 2020) representantes do meio académico. | os destaques do ICANNG66, que
ocorreu em Montreal, Canada.
Englobou temas como abuso de
DNS, aceitagdo universal e
evolucdo do sistema de servidor
raiz.

IX Forum Regional do Sudoeste | Orgdos publicos, entidades | Teve como objetivo debater a
(Campinas, Brasil - 2020) académicas, provedores, | infraestrutura da internet de
associagdes e agentes envolvidos | diferentes localidades do Brasil e

na construgdo da internet. desenvolver  estratégias  para

melhor desenvolvimento da rede
nas localidades identificadas.

O DNS na época da COVID-19: | Membros da ICANN, [ Debateu a resiliéncia do DNS e
uma perspectiva técnica representantes do meio académico, | outros problemas relacionados a
(encontro virtual - 2020) agentes interessados. COVID-19 por meio de uma
perspectiva técnica da ICANN,
abordou principalmente 0s
esfor¢cos da comunidade para lidar
com o abuso de DNS.

ICANN e Organizagdes Membros da ICANN, [ Os membros da Equipe de

Intergovernamentais: Topicos em | representantes da ONU e Unido | Participagdo do Governo da
Governanca da Internet em OIGs | Europeia, representantes do meio | ICANN abordaram as principais
(virtual focado na Europa - 2020) | académico, agentes interessados. tematicas de governanga da
internet, como a instituicdo pode
participar do debate interagéncias e
cooperar com governos. Foi uma
sessdo publica e interativa para
compartilhamento de ideias sobre o
tema.
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Webinar do Capitulo dos EUA da
CII: Ciberseguranga nas Nagdes
Unidas
(encontro virtual - 2020)

Membros da ICANN e da ONU.

O painel explicou as principais
pautas discutidas na ONU em
relagio ao funcionamento da
internet e a importancia dos topicos
para todas as partes interessadas.

Nomes e Numeros: Seguranga,
Ameagas, Investigagao e Resposta
- Interpol Cybercrime Directorate

(encontro virtual - 2020)

Encontro restrito para paises da
Asia, Australia e Pacifico.

Debateu sobre temas que englobam
a GI, questdes técnicas e aspectos
da seguranga cibernética.

Desafio Global de Ciberpaz 2.0
(encontro virtual - 2020)

Focado em paises Asia, Australia e
Pacifico.

Organizado pela Cyber Peace
Foundation, o encontro técnico
regional foi um treinamento que
engloba possiveis maus usos do
DNS.

Assembleia de Partes Interessadas
da ICANN: Resumo da Comissao
Europeia sobre as Iniciativas
Recentes da UE sobre Servigos

Membros da ICANN e da
Comissdo da Unido Europeia.

Exposi¢ao da visdao da Comissdo
Europeia sobre as iniciativas do
bloco europeu com foco nas areas
de relevancia para o DNS e para a

Digitais e Seguranga Cibernética comunidade mais ampla da
(encontro virtual - 2021) ICANN.

4° Forum para Aplicagio Criativa | Focado em agentes da Asia, | Organizado pelo KNET

de Nomes de Dominio Chineses | Australia e Pacifico. (registro .[WiF), a ICANN

(Pequim, China - 2021) foi convidada para

compartilhar insights sobre o

tema '"Nova Responsabilidade,

Nova A¢ao, Novo Poder".

Introdugdo para
Internacionalizagdo do DNS e
Aceitagdo Universal
(encontro virtual - 2021)

Focado nos paises europeus,
governos da Unido Europeia,
membros da I[CANN.

Informagdes especificas do que foi
debatido no forum ndo foram
disponibilizadas.

Internacionalizac¢ao da
Configuragio de Enderecos de E-
mail
(encontro virtual - 2021)

Focado em agentes da América
Latina e Caribe, além de membros
da ICANN.

Encontro para capacitagdo e
treinamento detalhado sobre como
configurar sistemas capazes de
oferecer suporte a
internacionalizagdo de enderegos

de e-mail.

Simpoésio da ICANN sobre DNS
(encontro virtual - 2021)

Englobou representantes do mundo
inteiro interessados em debater a
estrutura base da internet.

Com o tema "Seguranca do
ecossistema DNS: estamos todos
juntos nisso", o simpdsio buscou
compreender como o protocolo
DNS e seu ecossistema
amadureceram e como  as
compensagdes de risco e o cenario
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de ameagas evoluiram com ele.

Desafio Global CyberPeace 3.0
(encontro virtual - 2022)

Focado em paises Asia, Australia e
Pacifico.

Organizado pela Cyber Peace
Foundation, o encontro técnico
regional foi um treinamento que
engloba possiveis maus usos do
DNS.

Festival Internacional de
Segurancga Cibernética (IFCS)
(encontro hibrido/presencial na
Georgia - 2022)

Membro da ICANN e do meio
académico da Europa, Asia,
Australia e paises do Pacifico.

O evento ¢ organizado pela
Universidade da Georgia. Foi uma
iniciativa académica local com
foco em seguranca cibernética.
Retine especialistas de todos os
ramos da seguranca cibernética,
incluindo DNS e infraestrutura
criticas.

ITU WTDC 2022
(Ruanda)

Membros do ITU, da ICANN,

representantes de agéncias
intergovernamentais e
governamentais.

A ITU promoveu a Conferéncia
Mundial de Desenvolvimento de
Telecomunicagdes (WTDC) 2022
com o tema “Conectando os
desconectados para alcangar o
desenvolvimento sustentavel”. A
conferéncia ocorre a cada quatro
anos e ¢ coordenada pelo escritorio
de Desenvolvimento de
Telecomunicagdes ¢ visa debater
topicos, projetos e programas
relevantes para o desenvolvimento
de telecomunicag¢des no mundo.

Nomes de dominio
descentralizados: como sera o
DNS na Web3?
(encontro virtual)

Membro da ICANN e interessados
em debater a estrutura da Web3.

Forum que teve como objetivo
debater o papel do DNS levando
em  consideragio a  nova
configuracdo da internet por meio
da criagdo da Web3.

Workshop noturno: ICANN e os
desafios atuais na Internet

Focado em paises e agéncias
europeias,

Oficina promovida pelo governo da
Noruega com a finalidade de
debater os desafios gerados pelas
transformagdes tecnologicas da
internet.

Fonte: Elaboragao da autora com dados obtidos em ICANN, 2023

Diante das limita¢des do periodo pandémico, boa parte dos encontros de 2020, 2021 e

parte de 2022 precisaram ser online. Os eventos citados buscam didlogo com diversas agéncias

internacionais, representantes de governos e da sociedade civil. Entretanto, os temas englobam
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aspectos técnicos, de implementacao de tecnologias, voltados principalmente para a seguranca,
sem necessariamente focar em como a desigualdade pode dificultar a concretizagdo de uma
rede global de fato. Ao negligenciar a necessidade de uma maior inclusdo digital no debate da
infraestrutura, ignoram-se as demandas de garantir, de alguma forma, a seguranca de atores
menos desenvolvidos na rede. Apesar disso, os encontros demonstram iniciativa da institui¢ao
em dialogar com agentes que ndo se limitam a membros do ICANN ou especialistas em
aspectos somente técnicos. Entre outras temadticas, ha o desenvolvimento do debate entre
jovens do mundo inteiro, rodadas de leituras de documentos da ICANN, capacitacdo e
treinamentos, simposios regionais, seminarios € webinars, entre outros formatos, bem como a
participagdo em eventos do Forum da Governanca da Internet (IGF).

Por se tratar da principal instituicdo internacional voltada para o controle e
regulamentacdo de aspectos basilares da infraestrutura da internet, o ICANN, principalmente
apos se desvincular da legislacdo estadunidense, deve buscar possibilidades e meios de se
tornar de fato um orgdo de todos os paises. Realizar eventos em diferentes regides do mundo e
permitir que demandas locais sejam contempladas nos foruns ja ¢ um indicio positivo.
Entretanto, a velocidade na qual novas adversidades e obstaculos tém surgido ¢ mais acelerada
do que as sinalizagdes para solucionar impasses ja existentes. A forte dependéncia da internet
no periodo da pandemia de COVID-19 tornou explicitas as desigualdades das estruturas
voltadas para o funcionamento da rede em todo o mundo. Um acesso heterogéneo das
populagdes de todo o mundo tem diversas consequéncias que geram impactos profundos, como
acesso a informacao confidvel, uso da internet como possibilidade de fonte de renda, acesso a

saude e educacao.

3.2.2 O Forum da Governanga da Internet (IGF)

Os debates politicos que permeiam a construcdo da GI global questionam os moldes
nos quais a ICANN foi idealizada e funciona até os dias atuais, principalmente no que tange as
influéncias diretas do governo estadunidense na instituicdo. Entretanto, os espacos de
contestagdo desse molde e de outras instituicdes importantes para a governanga sao diversos e
difusos, além de ndo necessariamente pautar uma maior inclusdo digital. Entre as mais
conhecidas estdo "o World Wide Web Consortium (W3C), a Internet Engineering Task Force
(IETF), a Unido Internacional de Telecomunicag¢des (ITU), o Instituto de Engenheiros Elétricos
e Eletronicos (IEEE)" (DENARDIS, 2014, p. 22), além de organizacdes e jurisdi¢des internas

de alguns paises ou regionais, no caso da Unido Europeia. A ITU tem uma atribuicdo de
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destaque como um espago de discussdo sobre as normas e aspectos prioritarios de uma
governanga global para a Internet. "Quase que em paralelo a criagdo da ICANN, a Unido
Internacional de Telecomunicagdes langava o processo que culminou com a Ctpula Mundial
sobre a Sociedade da Informagao" (CANABARRO, 2018, p. 87-88) que tratou de diversos
temas que envolviam as Metas do Milénio da ONU. De acordo com Wagner e Canabarro

(2014):

A governanga da Internet basicamente monopolizou (juntamente com o tema da
exclusdo digital) a agenda de trabalhos das conferéncias internacionais que marcaram
as duas fases da Cupula (nos anos de 2003 e 2005). A primeira fase desenvolveu um
conjunto de principios fundamentais (WORLD SUMMIT. 2003a) ¢ um plano de a¢ao
para a sociedade da informagdo (WORLD SUMMIT. 2003b). A segunda, por sua
vez, adotou uma agenda de trabalho prospectivo (WORLD SUMMIT, 2005a, 2005b)
que pauta, até os dias atuais, a politica global de governanga da Internet (WAGNER;
CANABARRO, 2014, p. 198).

Apos receber destaque em documentos de diversos paises, a Clpula, com o amparo da
ONU, fomenta o Férum de Governanga da Internet (IGF). A instituicdo € criada com o objetivo
de ampliar a discussdo sobre a governanga e incluir diversos stakeholders para que se vise
desenvolver normas que correspondam as demandas ndo contempladas pelo modelo
IANA/ICANN. O IGF surge com o propoésito de ser um espago reservado a atores interessados
em debater a GI, embora ndo tenha poder decisorio (WAGNER; CANABARRO, 2014). A
instituicdo, dessa forma, emite mensagens para que as organizagdes com capacidade de tomada
de decisdo em aspectos especificos levem em consideracdo demandas de uma pluralidade de
agentes. Nesse sentido, a ICANN ¢ a organizacdo voltada para o controle dos nomes de
dominio, o IETF para padrdes técnicos, a UIT controla aspectos de infraestrutura e a
Organizacao das Nagdes Unidas para a Educacdo, a Ciéncia e a Cultura (UNESCO) abrange
topicos socioculturais (KLEINWACTHER, 2007). Entre os temas propostos, principalmente
por paises periféricos, estdo o desenvolvimento de instrumentos de inclusdo de um maior
numero de atores nos ciclos voltados para o desenvolvimento de politicas publicas para a
internet, direitos e garantias dos usuarios na rede, diversidade linguistica, combate a ilicitos
online, entre outros aspectos especifico a cada espaco (CANABARRO, 2018).

O IGF ainda ¢ inapto em coordenar de fato uma acao coletiva no ambito global de uma
agenda ampliada de GI. Além de indicar a dificuldade de encontrar a conciliagdo de ideais e
dimensdes por parte dos diversos atores internacionais dedicados ao tema, ¢ importante
destacar o desinteresse, por parte de paises ricos e empresas que ja possuem grande controle

da internet, de integrar foruns que abordam normas com valores multilaterais e de maior
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paridade entre os agentes. Essa configuracdo de relagdo entre atores estatais e privados, mas
principalmente a atua¢do dos EUA nas esferas de disputas do dmbito cibernético fortalece uma
dindmica de monopdlio tecnoldgico (SANTOS, 1983) que, ao longo dos ultimos 40 anos, se
consolidou e apresenta desafios profundos para aquelas que desejam um futuro diversificado
para o espago cibernético. A tabela abaixo lista todos os encontros anuais promovidos pelo IGF

desde sua criagao.

Tabela 3 - Rodadas Anuais do Forum do IGF

Férum Participantes Principais temas debatidos!’
IGF - 2006 e IGF - 2007 Estados membros da ONU, | “Os dois primeiros anos”:
(Atenas, Grécia e Rio de Janeiro, | representantes de agéncias e da | focaram em desenvolver a estrutura
Brasil) sociedade civil. e funcionamento da instituicdo,

bem como formas de construir as
recomendacgdes para as agéncias
internacionais voltadas para o
funcionamento da internet.

IGF - 2008 Estados membros da ONU, | “Internet para todos”: elaborou
(Hyderabad - India) representantes de agéncias e da [ os procedimentos do IGF que
sociedade civil. refletiram as quatro principais

areas tematicas discutidas no forum
de Hyderabad: acesso; seguranca
cibernética e confianga; recursos
criticos da internet; e os proximos
passos, incluindo questdes
emergentes. Documentos sobre
cada tema foram publicados para
gerar maior didlogo aberto.

IGF - 2009 Estados membros da ONU, | “Governanca da  Internet:
(Sharm EI Sheikh - Egito) representantes de agéncias e da | criando oportunidades para
sociedade civil. todos”: de acordo com os papers

publicados apds o evento, foram
debatidos temas como recursos
criticos da internet, protecdo de
liberdades, diversidade, seguranca,
GI, participacdo multistakeholder e
o formato de funcionamento do

IGF.
IGF - 2010 Estados membros da ONU, | “Desenvolvendo [V} futuro
(Vilnius, Lituania) representantes de agéncias e da | juntos”: o encontro focou em
sociedade civil. discutir em mais uma rodada de
procedimentos a GlI,

gerenciamento de recursos criticos
da internet, acesso e diversidade,
segurancga, abertura e privacidade,
temas emergentes, um balango da
construgdo da GI.

17 Os titulos dados referem-se ao tema principal dos foruns de cada ano indicado.
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IGF - 2011
(Nairobi, Quénia)

Estados membros da ONU,
representantes de agéncias e da
sociedade civil.

“Internet como catalisador de
mudancas: acesso,
desenvolvimento, liberdades e
inovacdes”: tratou de discutir a
construg¢do da GI, assuntos
emergentes, acesso ¢ diversidade,
segurancga, abertura e privacidade,
gerenciamento  dos  recursos
criticos e balangos para o futuro.

IGF - 2012
(Baku, Azerbaijao)

Estados membros da ONU,
representantes de agéncias e da
sociedade civil.

“Governanca da Internet para o
Desenvolvimento Humano,
Econdmico e Social Sustentavel”:
tratou de discutir a construgdo da
GI, assuntos emergentes, acesso €
diversidade, seguranga, abertura e
privacidade, gerenciamento dos
recursos criticos e balangos para o
futuro.

IGF - 2013
(Bali, Indonésia)

Estados membros da ONU,
representantes de agéncias e da
sociedade civil.

“Construindo Pontes -
Melhorando a  Cooperacio
Multissetorial para 0

Crescimento e Desenvolvimento
Sustentavel”: debateu o papel de
governos na cooperacao
multissetorial, principios para a GI,
spam, hacking e crimes
cibernéticos, desenvolvimento
sustentavel da internet, direitos
humanos, liberdade de expressao e
livre fluxo de informagdo na
internet, bem como a vigilancia da
internet.

IGF - 2014
(Istambul, Turquia)

Estados membros da ONU,
representantes de agéncias e da
sociedade civil.

“Conectando continentes para
uma governanca da internet

aprimorada com varios
stakeholders”: os  sub-temas
englobaram aspectos como

politicas que permitem acesso,
crescimento e desenvolvimento na
internet, as fungdes da TANA
diante da transi¢ao de
administragdo da NTIA e processo
de responsabilidade da ICANN e
boas praticas para a internet.

IGF - 2015
(Jodo Pessoa - Brasil)

Estados membros da ONU,
representantes de agéncias e da
sociedade civil.

“Evolucio da Governanca da
Internet: Capacitando 0
Desenvolvimento Sustentavel”:
os principais temas debatidos no
encontro incluiram a economia da
internet para um desenvolvimento
sustentavel, politicas (no sentido de
policy) para a rede, aumento de
pessoas conectadas a internet,
neutralidade da rede, as
consideracdes da NETMundial,
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direitos humanos, acesso e GI,
seguranca cibernética ¢ confianga
digital, bem como a evolugdo do
ecossistema atrelado ao
desenvolvimento da GI.

IGF - 2016
(Jalisco, México)

Estados membros da ONU,
representantes de agéncias e da
sociedade civil.

“Permitindo o Crescimento
Inclusivo e Sustentavel”: essa
edi¢do do forum debateu o acesso a
rede e a diversidade, os recursos
criticos da internet, questdes de
género ¢ da juventude na internet,
seguranca  cibernética, direitos
humanos online, o
desenvolvimento sustentavel e a
economia da internet, cooperagao
multistakeholder e  questdes
emergentes.

IGF - 2017
(Genebra, Suica)

Estados membros da ONU,
representantes de agéncias e da
sociedade civil.

“Dé forma ao seu futuro
digital!”: o encontro abordou o
acesso, inclusdo e diversidade na
rede, os recursos criticos da
internet, seguranga cibernética,
economia digital, trabalho digital,
comércio e  desenvolvimento
sustentavel, género e juventude na
internet, direitos humanos online,
cooperagao e governanga
multistakeholder, novas
tecnologias e questdes emergentes,
como IA, IoT, big data,
blockchain, RV e noticias falsas.

IGF - 2018
(Paris, Franga)

Estados membros da ONU,
representantes de agéncias e da
sociedade civil.

“A Internet da Confian¢a”: a
edicdo examinou aspectos da
seguranca cibernética, a confianga
e privacidade na rede, o
desenvolvimento, inovagdo ¢
questdes econdmicas, a inclusdo
digital e acessibilidade na internet,
tecnologias emergentes, a evolucdo
da Governanga da Internet, direitos
humanos, género e juventude na
internet, a midia ¢ o conteido na
rede, bem como topicos técnicos e
operacionais.

IGF - 2019
(Berlim, Alemanha)

Estados membros da ONU,
representantes de agéncias e da
sociedade civil.

“Um Mundo. Uma Rede. Uma
Visd0”: o encontro teve como trés
principais temas a governanga de
dados, a inclusdo digital, seguranga
cibernética, protecdo, estabilidade
e resiliéncia da rede. Além disso,
debateu um suporte aprimorado
para o Sul Global, sessdo com
parlamentares dos paises presentes,
o papel de pequenas e médias
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empresas de tecnologia, além de
iniciativas de sustentabilidade.

IGF - 2020
(evento virtual devido as restrigdes
da pandemia)

Estados membros da ONU,
representantes de agéncias e da
sociedade civil.

“Internet  para  Resiliéncia
Humana e Solidariedade”: o
encontro realizado de forma virtual
teve dois grandes temas de
discussdo. O primeiro deles, de
melhores praticas na internet,
englobou aspectos como seguranga
cibernética, dados e novas
tecnologias, género e contetido
local. O segundo focou nos
recursos criticos da internet e em
como incorporar o tema na IGF.

IGF - 2021
(Katowice, Polonia)

Estados membros da ONU,
representantes de agéncias e da
sociedade civil.

“Internet Unida”: a edicdo
examinou temas como inclusdo
econdmica ¢ social atrelado aos
direitos humanos, acesso universal
e conectividade expressiva da
internet; uma regulamentacdo
emergente para a estrutura de
mercado, de contetido, de dados e
dos direitos e protecio do
consumidor; maior
sustentabilidade = ambiental e
mudanca climatica; analise e
construgao de ecossistemas
inclusivos de governangca da
internet e cooperagdo digital;
confianga, seguranca ¢ estabilidade
da rede.

IGF - 2022
(Addis Ababa, Etiopia)

Estados membros da ONU,
representantes de agéncias e da
sociedade civil.

“Internet Resiliente para um
Futuro Compartilhado,
Sustentivel e Comum™: o férum
tratou de temas como a
conectividade entre todas as
pessoas e formas de salvaguardar
os direitos humanos na rede,
formas de evitar a fragmentagdo da
internet, governanca de dados e
garantia da privacidade, formas de
possibilitar protecdo, seguranga e
responsabilidades, 0
enderecamento de novas
tecnologias (incluindo uso de TA).
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IGF - 2023 Estados membros da ONU, | "A Internet que queremos -
(Kyoto, Japao) representantes de agéncias e da | Capacitando Todas as Pessoas”:
sociedade civil. o encontro que ocorre em data

posterior a este estudo ira abordar
temas como IA e tecnologias
emergentes;, formas de evitar a
fragmentagdo da internet;
seguranca  cibernética, crimes
cibernéticos e seguranca online;
Governanga de Dados e confianga;
classes digitais e inclusao,
Governanga Digital Global e
cooperagao,

direitos humanos e liberdades,
formas de sustentabilidade e meio
ambiente.

Fonte: Elaboracao da autora com dados obtidos em IGF, 2022 ¢ 2023.

Ao analisar as principais tematicas debatidas, o IGF se demonstra aberto para debater
ndo apenas assuntos de interesse de Estados, mas também aspectos que afetam diretamente
individuos de todo o mundo. Além disso, ao alternar os locais onde ocorrem o forum em paises
dos diferentes continentes do mundo, consegue abarcar preocupagdes caracteristicas de cada
regido. Portanto, consegue fomentar uma forma de incluir no debate questdes da desigualdade
digital, garantia de direitos humanos, garantia da protecdo de género e da juventude na rede,
maior desenvolvimento tecnoldgico dos paises e regulamentacdo de novas tecnologias. Ao
manter a periodicidade anual, também possibilita um acompanhamento constante de mudangas
pelas quais a politica internacional tem passado, bem como aspectos conjunturais, tal qual a
pandemia de COVID-19. Os documentos das reunides sdo publicos e de facil acesso para
analise dos temas e conteudos debatidos nas reunides de todas as edi¢cdes do IGF. Essa conduta
demonstra que, apesar das inimeras dificuldades em se normatizar aspectos politicos da
internet, o IGF tenta, pelo menos, ser um local transparente para cidadas e cidaddos do mundo
todo.

Entretanto, o aspecto de apenas orientar os governos e demais instituicdes capazes de
regulamentar a internet a nivel global e doméstico enfraquece o cumprimento de aspectos
politicos levantados em debates no forum. Trata-se de um espago de grande importancia para
reflexdo das necessidades dos diferentes atores envolvidos, mas, para que uma GI seja
respeitada em todos os pontos, entre eles tematicas sociopoliticas, ¢ necessaria a existéncia de
um espaco deliberativo para a constru¢do das normas. Assim como ocorre em rodadas do
GATT, ¢ preciso que os multiplos atores tenham suas demandas minimamente respeitadas por

meio de acordos internacionais. E evidente também a existéncia de um viés neoliberal que
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também estd presente em solucdes apresentadas pela ONU em suas diversas projecdes.
Portanto, ¢ fundamental pensar em uma institui¢ao deliberativa voltada para aspectos politicos
e juridicos da internet que nao opere somente de acordo com pautas e interesses de paises ricos.
Como ja citado no estudo, o espaco cibernético e a internet reproduzem desigualdades
estruturais da dinamica do SI. Isso ndo significa que o IGF ndo tenha sua valia, mas o forum
em si ndo ¢ capaz de suprir sozinho reivindicagdes de paises e agentes da sociedade civil que

se encontram a mercé de politicas de empresas privadas para se fazer presentes na internet.

3.2.3 Organiza¢do das Nagoes Unidas para a Educa¢do, a Ciéncia e a Cultura (UNESCO)

Um esforco recente para desenvolver diretrizes globais com o objetivo de promover os
direitos humanos online, regulamentacdo de midias sociais e gerar maior confiabilidade nas
informagdes compartilhadas foi a Conferéncia Por uma Internet Confiavel (Internet for Trust)
da UNESCO (UNESCO, 2023). De acordo com a diretora-geral da institui¢do, Audrey Azoulay
(2023), em pronunciamento oficial, a dificuldade de verificar a veracidade do que ¢
disseminado na rede, somado a correntes de pensamento anticientificistas sdo fendmenos que
tém encontrado espacgo de difusdo entre usudrios devido a auséncia de uma regulamentagao e
controle dessas tecnologias, cujo objetivo ¢ gerar relagdes na rede. A diretora refor¢a que a
regulamentacdo visa garantir os direitos humanos, a liberdade de expressao e a democracia nos
espacos digitais. De acordo com a institui¢do, a conferéncia teve a participagdo de governos
nacionais, agéncias reguladoras independentes, empresas que atuam no meio digital, membros
do meio académico e representantes da sociedade civil. As diretrizes acordadas tém previsao
para serem publicadas em setembro de 2023.

A UNESCO tem em sua base a defesa dos direitos humanos nao s6 na internet, mas nas
diversas tecnologias digitais que tém alterado a comunicagdo no mundo. Mesmo assim, a
instituicdo reconhece o quao primordial ¢ a conexdo a rede por todas as pessoas, pois se trata
de uma forma de ter acesso a educagdo, saude, cultura e atender a inimeras necessidades da
vida didria (UNESCO, 2020). Membros da organizagdo tém consciéncia de que a distincia
entre os que tém acesso a internet e os que ainda tem dificuldades de ter uma inclusdo digital
reforca a desigualdade, as desvantagens sociais € econdomicas, bem como colabora para uma
interrupgao na troca de informagdes confiaveis. A UNESCO (2018) defende a universalidade
do acesso a internet por meio dos principios DAAM ou ROAM, em inglés. A sigla significa
que a internet deve ser baseada nos direitos humanos (D), aberta (A), acessivel (A) e com a

participagdo de multiplas partes interessadas (M). Tais pontos foram reforcados por 4.300
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participantes da conferéncia, os quais incluiam representantes de governos, empresas,
academia, sociedade civil e terceiro setor, frente as inumeras crises que a Era da Informacgao
tem apresentado.

Os esfor¢os mais atuais da UNESCO, bem como a participagdo de iniimeros agentes
interessados em regulamentar aspectos que garantem a liberdade e direitos na internet,
demonstram a necessidade cada vez mais latente de regulamentar um espago tdo amplo e
importante no funcionamento e comunica¢do da sociedade atual. Apesar da dificuldade de
deliberar normas ou agdes por parte das outras institui¢des citadas, empenhos como o
demonstrado pela UNESCO sdo de grande importancia para que a desigualdade passe a ser
debatida ao se construir uma GI internacional e que abarque questdes culturais dos diferentes
povos presentes na internet. Vale ressaltar que atualmente, as restricdes tém afetado mais a
populagao civil do que aqueles que tém utilizado meios digitais para cometer ataques ou ferir
a seguranca de um agente estatal (AYRES PINTO; FREITAS; PAGLIARI, 2018). Portanto, ¢
de suma importancia que se desenvolvam normas que viabilizem a garantia de direitos basicos
da populagdo mundial no espaco cibernético e mecanismos para que tais avangos perdurem.
Mesmo que cada organizagdo tenha a fungdo de regulamentar aspectos distintos da internet, a
diminui¢do da desigualdade do acesso a tecnologia deve ser uma pauta presente em todas elas
e isso inclui a comunicacdo por meio das redes sociais.

Diante dos multiplos papéis que a UNESCO desempenha na ONU, o tnico grande
evento global realizado até o momento em que esta pesquisa foi realizada foi o ja citado Internet
for Trust. Entretanto, a organizacdo possui diversos documentos, artigos, cursos, seminarios e
capacitagdo para a constru¢do de acordo com os principios ROAM. Além disso, ao debater
educagdo no mundo, formas de desenvolver a ciéncia e aspectos das pluralidades culturais, a
UNESCO também debate a necessidade de maior inclusdo digital de forma indireta em outros
espagos € encontros internacionais. No entanto, diante da ampla projecdo da instituigdo, a
presente pesquisa se concentrou em foruns dedicados especificamente para debater normas
para a internet. A tabela também cita um evento realizado em 2023 com foco na educagado

digital no territorio brasileiro por meio de uma parceria com a empresa YouTube.
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Forum

Participantes

Principais temas debatidos

Conferéncia Por uma Internet
Confiavel
(Paris, Francga - 2023)

Membros da ONU, representantes
de governos, agentes e
trabalhadores da internet,
interessados em debater normas
para rede.

Com foco na regulamentagdo de
plataformas digitais para a garantia
de combate a desinformacgdo e
discursos de 6dio na internet.

Conexoes do YouTube: um Membros da UNESCO, do | O evento foi aberto, com foco nas
dialogo sobre educagao digital YouTube, do governo brasileiro e | transformacdes digitais em relagdo
(Sao Paulo, Brasil - 2023) inscritos. a educagdo no territorio brasileiro,

evidenciando o setor da educacdo
digital.

Fonte: Elaboragio da autora com dados obtidos em UNESCO, 2023 ¢ YOUTUBE, 2023.

Os esforcos da UNESCO demonstram uma grande preocupagdo em regulamentar
aspectos associados aos direitos humanos, as liberdades individuais, a emergente classe
trabalhadora digital e as ameagas que a desinformacgdo gera para as democracias do mundo
todo. Apesar de eventos em menor proporcao, a instituicdo demonstra preocupagoes e esforcos
cada vez maiores, principalmente diante dos impactos que novas tecnologias geram na criagao
e disseminacao de informagdes falsas. Os principais pontos debatidos na Conferéncia Por uma
Internet Confidvel foram: maior transparéncia, processos para gerenciamento de conteudo,
criagdo e capacitacdo do ambiente para os usuarios, mecanismo de denuncia para usuario,
formas de lidar com lidar com contetido nocivo que ameace a democracia e os direitos
humanos, acesso a dados para pesquisadores, multilinguismo e acessibilidade online, processo
de avaliacdo de risco para grandes eventos, integridade de processos eleitorais e promogao da

alfabetizacdo midiatica e informacional.

3.3 A desigualdade ainda ndo estd no centro dos debates internacionais

Ao comparar as estruturas organizacionais das instituigdes citadas e a influéncia que
cada uma exerce na formulacdo de normas voltadas para a internet, bem como das tecnologias
necessarias para seu funcionamento, sdo perceptiveis os diferentes objetivos e os variados
atores nelas interessados. Enquanto a ICANN pode ser entendida como um 6rgao facilitador
para a adogdo de solugdes institucionais mais técnicas, carente de um debate politico e
protagonizado por atores ndo-estatais, o IGF pode ser interpretado como uma coordenagdo de
acdo coletiva para politicas publicas voltadas para a internet nos moldes tradicionais das

relagdes internacionais nos quais os Estados sdo os protagonistas (CANABARRO, 2018). A
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primeira vista, o argumento da tecnicidade indica uma neutralidade na formula¢do dos
protocolos e dominios. Entretanto, a ICANN ¢ induzida diretamente por interesses da politica
econdmica dos EUA. A forma pela qual foi criada, que exerce sobre ela a influéncia de valores
e territorio do governo estadunidense, interfere diretamente na maneira pela qual os recursos
criticos da internet sdo resguardados.

Em relacdo ao aspecto politico, apesar da presenca de agentes privados que possuem
grande capacidade de influenciar a formulagdo da GI, o IGF ¢ marcado pelo papel determinante
dos governos nacionais para debater a preservacao da soberania e legislagdes nacionais que
pautam os direitos humanos e a democracia. Apesar disso, a hegemonia dos EUA tem se
reproduzido no tema por diversos fatores, nos quais, entre eles, estdo sua capacidade de criar
grande parte das inovagdes tecnologicas relacionadas ao uso e a constituicao da internet e do
antecedente de controle jurisdicional do ICANN. A UNESCO, principalmente diante do
aumento da propagacdo de informagdes falsas pela internet, tem se esforcado em desenvolver
normas para regulamentar as redes sociais e a comunicagdo na rede com maior abrangéncia de
agentes interessados. A maior diversidade da composi¢do da instituicdo colabora para um
resultado mais coerente com o que a sociedade civil necessita. Mesmo assim, carece de maior
adesdo entre agentes que se beneficiam, de alguma forma, de uma regulamentacao atual mais
flexivel e ampla.

Outro ponto que se pode observar nesse sistema desigual do controle da internet ¢ a
abertura para que empresas privadas, que sdo sediadas em paises ricos, influenciem politicas
publicas domésticas de paises periféricos. "As protecdes constitucionais e estatutarias de varios
paises ndo se aplicam necessariamente aos atores privados" multinacionais (DENARDIS,
2014, p. 14) e torna complexa a conciliagdo de normas para uma governanga internacional. No
que tange aos pontos levantados:

Observar essa difuso e privatizagdo da governanga e as reagdes privadas a delegacdo
da governanca ndo sugere de forma alguma o desaparecimento dos estados territoriais
na regulagdo da internet. De fato, o controle estatal das fun¢des de governanga da
Internet por meio de intermediarios privados equipou os estados com novas formas
de poder as vezes irresponsaveis e ndo transparentes sobre os fluxos de informacao.
A delegagao estatal da governanga a industria também levanta preocupagdes sobre a
exposi¢ao econdmica e reputacional de entidades privadas como empresas de busca

e intermediarios financeiros ao realizar solicitacdes de governanga de conteudo
(DENARDIS, 2014, p. 15).

De forma ja explicitada, a capacidade de se projetar no espacgo cibernético como um
todo depende do potencial que os Estados tém de preservar sua soberania por meio das suas

instituicdes e posi¢do que ocupam na economia-mundo. Além de preservar sua propria
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estabilidade, estes fatores também influem em como se dara a relagdo com outros Estados e
agentes privados multinacionais a fim de preservar seus interesses. De acordo com Wallerstein
(2004), todos os Estados sdo teoricamente soberanos, entretanto os Estados considerados fortes
acham muito mais facil "intervir" nos assuntos nacionais dos mais fracos, o que ndo ocorre no
sentido inverso, e todos tém consciéncia disso (WALLERSTEIN, 2004, p. 55). Para que a GI
ndo se torne uma ferramenta de controle sobre paises menos desenvolvidos ndo deve ser uma
imposi¢do, mas um produto de acordos dentro e entre as instituicdes e foruns ja citados.
Portanto, ¢ preciso pensar uma governan¢a nos moldes da defini¢do trazida no inicio do
capitulo, em que as normas e instituicdes sdo pensadas por todos os atores que serdo afetados
e ndo por apenas um grupo dominante, impositor de valores e culturas por meio de institui¢cdes
que excluem ou penalizam os que discordam, como ocorre em regimes neoliberais construidos
no pés Guerra Fria. A GI deve ter como objetivo ser uma ferramenta capaz de guiar os
processos de maior inclusdo digital, garantia dos direitos humanos e liberdade de expressao,
bem como funcionar como um espago para comunicagdo plural entre individuos do mundo
todo. A principio, isso pode soar utdpico, mas, mesmo que o ideal ndo se concretize, a
normatizacdo da internet ndo pode ser mais uma estrutura para manutengao de disparidades.
Dessa forma, para a constru¢do de uma regulamentagdo conjunta da internet, deve-se
entender como a desigualdade se materializa em diferentes aspectos conectados ao
funcionamento e acesso da internet. Primeiro, a existéncia de uma infraestrutura basica no
territorio de um pais, seguida pela possibilidade de ter aparelhos que conectem a rede global,
implica fomentar uma maior igualdade no desenvolvimento tecnologico de paises em
diferentes regides do mundo. Segundo, o desequilibrio também se faz presente perante a
capacidade da populagdo de trocar conhecimento e se comunicar por meio da internet. A rede
¢ desenvolvida por meio de conhecimentos especificos atrelados a c6digos, hé a predominancia
da lingua inglesa como base em diversos softwares e sites, além de nem todos os usudrios
conseguirem entender o total funcionamento da internet. A GI deve pautar formas de educagao
digital, do papel da internet no cotidiano de individuos e convivios coletivos. H4 a necessidade
de difundir que o digital ndo se trata de universo a parte da "vida real". As duas esferas estao
sujeitas a leis, direitos e deveres, bem como refletem os valores da sociedade contemporanea.
Por fim, essas condigdes também se manifestam na capacidade de um agente projetar
seus interesses no debate internacional para a constru¢do de uma GI mais inclusiva. As
discrepancias se manifestam na existéncia de centros de pesquisa, empresas privadas e
producdo de tecnologia voltadas para a construcdo da internet. Portanto, ao buscar o

desenvolvimento de uma governanca legitima e com espagos integros, ¢ fundamental levar em
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consideragdo que esses processos estdo sujeitos a negociagdes entre agentes desiguais e que as
regulacdes conjuntas devem visar formas de diminuir tais discrepancias. Os aspectos
mencionados podem ser incorporados, de forma mais aprofundada ou por meio de cooperacao
multissetorial e entre as organizagdes citadas no capitulo. Uma maior pluralidade ¢ necessaria
para que os temas sejam tratados de forma mais coerente com a realidade e necessidade de
agentes que possuem diversas fungdes na internet. Somado aos pontos citados, hd também a
indispensabilidade de focar em normas que retirem de agentes privados o monopoélio de
regulamentacgdo de conteudos na internet, monopdlio esse materializado em Termos de Usos e
Politicas de Privacidade que, muitas vezes, ferem leis nacionais, operam censuras diretas e
indiretas de usudrios, além de possibilitarem inimeros outros abusos regulatorios em nome de
maximizacao de lucros (DICKERSON, 2009).

A elaboragdo de uma governanga voltada para uma regulamentacdo da internet, que tem
como um dos objetivos promover seu acesso democratico, deve compreender a necessidade de
desenvolver mecanismos mitigadores das dificuldades de alcance da rede atreladas a limitacdes
econdmicas de um individuo. Apesar de ser a tecnologia de mais facil introducdo ao espago
cibernético, esse contato so ¢ possivel se o usudrio tiver a possibilidade financeira de se fazer
presente, seja por meio de dispositivos ou de servigos da rede. Ao viabilizar regras que
centralizam a necessidade da inclusdo digital, a GI ndo apenas fomenta uma forma de tornar o
espaco cibernético mais igualitdrio, como também possibilita o desenvolvimento
socioecondmico de agentes que nao possuem outras formas acessiveis de obter conhecimento
e se comunicar (CGLbr, 2014).

Portanto, ¢ um exercicio de passar a entender o acesso a internet como um direito
humano, e ndo mais uma mercadoria de um SI pautado pela logica neoliberal. Ao compreender
a internet e suas normas como algo de responsabilidade de empresas privadas e deixar na mao
invisivel do mercado, o governo estadunidense contamina o debate internacional para a
construcao de uma GI, pois concentra o poder de criar normas para a internet em um pequeno
grupo de corporagdes que produzem TICs (DICKERSON, 2009). A proposta deste capitulo foi
ponderar mecanismos que possibilitem uma GI que retire o ganho financeiro de instituigdes
privadas como ponto principal de suas reflexdes, além de entender a internet, ¢ também o
espaco cibernético, como um ambiente tecnologico a ser construido e desenvolvido por toda

pessoa da populagdo mundial que assim desejar.
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“Vati brasiliano

Vocé nunca foi norte-americano

Brasileiro, brasiliano

Nao faz mais sentido ficar reclamando”
(BaianaSystem)
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4 O Brasil em prol de uma Governanca da Internet inclusiva

Como ja mencionado no capitulo anterior, a internet ¢ a principal forma de contato de
qualquer individuo com o espago cibernético. Nao €& preciso ter conhecimento técnico
especifico para acessar a rede, basta ter um dispositivo que tenha alguma forma de gerar
conexao. Apesar desse cardter a primeira vista democratico, os usos dessa tecnologia podem
se tornar nocivos para a populagdo mundial a partir do momento em que o ganho financeiro
passa a prevalecer em um ambiente que, a priori, tem como objetivo a troca livre de
informagdes de qualquer género. Uma internet que nao engloba as necessidades e valores dos
paises corrobora para a constru¢do de um espago cibernético que nao inclui em sua totalidade
entendimentos de diferentes povos sobre inovacdo tecnoldgica. Dessa forma, o
desenvolvimento de normas que gerem maior inclusdo a internet e, consequentemente, ao
espaco cibernético sdo uma possibilidade de mecanismo institucional viabilizador da inser¢ao
plural. O Brasil tem um papel importante nesta pauta no debate internacional, principalmente
porque entende o quao crucial ¢ a regulamentacdo da internet para um bom funcionamento do
espaco cibernético.

A preocupacdo do governo brasileiro em relacdo ao uso responsavel da internet vem
desde a popularizacdo dessa tecnologia. A regulamentagdo ¢ introduzida nas instituigdes
nacionais através da Agéncia Nacional de Telecomunicagdes (Anatel) e por meio da Portaria
Interministerial n° 147 de 1995, que cria o Comité Gestor da Internet no Brasil (CGLbr). Um
aspecto importante ¢ que, desde sua criacdo, o CGLbr tem como proposta uma composi¢ao
multissetorial com representantes de diversos grupos capazes de construir e garantir o bom
funcionamento da internet no pais. O documento indica a composi¢ao inicial do Comité com a
obrigatoriedade de um representante do Ministério da Ciéncia e Tecnologia no papel de
coordenador, um representante do Ministério das Comunicagdes, do Sistema Telebras, do
Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq), da Rede Nacional
de Pesquisa, da comunidade académica, de provedores de servicos, da comunidade empresarial
e da comunidade de usuarios da internet (BRASIL, 1995). O carater de pluralidade do Comité
desde sua origem possibilita que os diversos aspectos politicos, sociais e de infraestrutura
recebam atencdo devida e tenham suas demandas operacionalizadas e institucionalizadas pelo
governo federal.

Além disso, o Brasil tem uma participacdo consideravel em conferéncias internacionais
sobre o tema desde a criagdo do CGLbr, principalmente no IGF. Dessa forma, o debate sobre

politicas publicas voltadas para a internet ndo se limita a esfera doméstica, trata-se de um pais
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com postura propositiva quanto ao tema no debate mundial. "[...] A governanca da Internet no
Brasil ¢ reconhecida internacionalmente como um modelo de exceléncia por envolver um
(WAGNER;
CANABARRO, 2014, p. 202). Tal legitimagdo torna o pais um agente internacional de

modelo pluriparticipativo centrado em um Comité Gestor (CGILbr)"

prestigio no que tange ao debate da normatizacdo da internet. O reconhecimento da
normatizag¢do da internet brasileira se deve também ao historico de acdes do pais. O primeiro
Ato Normativo do CGL.br j& se d4 menos de um ano apos sua criagdo. Intitulado "Regras Sobre
a Atribuicdo de Nomes de Dominio na Internet no Brasil", é a primeira acdo concreta com
objetivo de regulamentar um aspecto estrutural da internet brasileira. A tabela abaixo busca

elencar as principais normas produzidas atreladas ao CGL.br.

Tabela 5 - Principais normas da internet brasileira

Norma

Objetivo

Atribui¢des

Ato Normativo n° 01 (1996)

Regras Sobre a Atribuigdo de
Nomes de Dominio na Internet no
Brasil

Atribui ao CGlL.br a
responsabilidade de coordenar o
registro de dominios brasileiros

(.br)

Ato Normativo n° 2 (1997)

Pontos de Interconexdo de Redes
Internet - PIR

Atualmente sdo chamados de
Pontos de Troca de Trafego
(PTT), que regulamentam a
interconexao entre as redes de
provedores de internet e redes de
fornecimento de contetido.

Ato Normativo n° 03 (1997)

Regras para Distribui¢do de
Numeros I[P no Brasil

Delega ao CGIL.br a administragdo
brasileira de enderegos IPs do
pais.

Norma para empresas estrangeiras

Regras para o registro de dominios

Estipula os pré-requisitos para

no Brasil

(2001) para empresas estrangeiras uma empresa estrangeira poder se
registrar no dominio .br
Decreto 4829 (2003) Modelo de governanga da Internet | Estabelece o modelo de

governanga a cargo do CGL.br,
cargos especificos e demais
normas atreladas a internet
brasileira no modelo
multissetorial.

Marco Civil da Internet
(PL 12965/2014)

Lei que estabelece principios,
garantias, direitos e deveres para o
uso da Internet no Brasil.

Lei federal que visa garantir a
liberdade de expressdo, direitos
humanos, comunicagao entre
usuarios, prote¢ao da privacidade,
garantia da neutralidade da rede,
entre outros aspectos para 0 uso
seguro da internet brasileira.

Fonte: Elaboragao da autora.
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Ao longo da evolugao tecnoldgica da internet e com o surgimento de novas ferramentas
com o funcionamento atrelado a rede, fez-se indispensavel uma maior adaptacdo das regras e
legislagdo para um bom uso da internet no Brasil. O crescimento do registro de nomes de
dominio, a incorporacdo da internet para acessar diversos meios de comunicagao, uso de redes
sociais como um canal de informacdo, além de outras inovagdes que trazem reflexao sobre a
ética tecnologica como a Inteligéncia Artificial (IA)!® e o Chat GPT! sdo alguns dos aspectos
que trouxeram impactos para a sociedade e que demandam normas. As formas pelas quais
aplicativos, softwares, ferramentas de automatizagao e futuros aperfeicoamentos interferem nas
relacdes sociais devem ter o acompanhamento e geréncia de 6rgaos que possuem a capacidade
de discernir uma possivel ameaga para os valores de um pais ou organizacao supranacional. No
caso brasileiro e de boa parte dos agentes do debate internacional, trata-se da garantia da
democracia, do livre acesso a informa¢do, da liberdade de expressdo, da prote¢do de
informagdes pessoais e da preservagdo dos direitos humanos. Os debates e estruturas que o
Brasil tem desenvolvido produziram leis que tornam a internet brasileira "menos desordenada".
Entre os exemplos, estdo a Lei Brasileira 12.737/2012, popularmente conhecida como Lei
Carolina Dieckmann, em que hd uma tipificacdo no Cddigo Penal Brasileiro para crimes ou
delitos cibernéticos, e a Lei n® 13.709/2018, nomeada Lei Geral de Prote¢ao de Dados Pessoais
(LGPD), que regulamenta o tratamento de dados pessoais fornecidos pelos usudrios e atualiza
dois artigos do Marco Civil (Lei n° 12.965/2014) da Internet.

Fundamental destacar o Marco Civil da Internet?°

, J& que se refere a um avanco inicial
de grande importancia para a regulamentacdo do uso da internet no Brasil, pois trata-se de uma
acdo legislativa com a finalidade de consolidar os direitos, deveres e principios para a melhor
utiliza¢do e o desenvolvimento da internet brasileira (CGLbr, 2013). A lei foi inspirada pelos
"principios para a governanca e uso da internet" do CGIL.br, os quais sdo elencados de forma

mais detalhada neste capitulo. De modo mais abrangente, a lei visa ndo apenas garantir os

'8 De acordo com o Parlamento Europeu: "A inteligéncia artificial (IA) ¢ a capacidade que uma maquina tem para
reproduzir competéncias semelhantes as humanas, como ¢ o caso do raciocinio, a aprendizagem, o planejamento
e a criatividade. A IA permite que os sistemas técnicos percebam o ambiente que os rodeia, lidem com o que
percebem e resolvam problemas, agindo no sentido de alcangar um objetivo especifico."”

% 0 ChatGPT (sigla inglesa para chat generative pre-trained transformer e, em portugués, transformador pré-
treinado de gerador de conversas) ¢ um assistente virtual inteligente no formato chatbot online com inteligéncia
artificial desenvolvida pela OpenAl, especializado em didlogo, langado em novembro de 2022. De acordo com a
instituicdo que o desenvolve, trata-se de um modelo de linguagem ajustado as técnicas de aprendizado
supervisionado e por reforgo.

20 Para leitura completa do Marco Civil da Internet, acesse o conteudo disponivel em:
<https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm>. Acesso em: 20 jun. de 2023.
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direitos da sociedade civil na internet, como também proporcionar condi¢des minimas para a
inovac¢do, desenvolvimento econdmico e politico, além de incentivar a "emergéncia de uma
sociedade culturalmente vibrante" (CGL.br, 2013, p. 5). De acordo com o documento publicado
pelo CGLbr (2013) sobre a elaboragdo do Marco Civil, o processo para a construcao da lei
contou com diversas fases que incluiram um debate junto a sociedade em que diversos setores
puderam contribuir por meio de comentarios € mensagens sobre o tema da regulamentagdo da
internet brasileira. Ap6s um ano de reflexdes sobre o tema, o projeto de lei foi apresentado a
Camara dos Deputados e, depois de mais rodadas de discussoes, sugestdes e consultas, o Marco
Civil da Internet foi aprovado em 2014 e consolidou os principios da internet por meio de uma
lei federal. Destaca-se a garantia da privacidade dos usuarios, a neutralidade e inimputabilidade
da rede.

Por meio das condutas, organizacdao, normatizacdes, pesquisas ¢ dados coletados pelo
CGL.br e demais institui¢des subordinadas a ele, ¢ possivel gerar um panorama historico pelo
qual a internet brasileira passou pelos tltimos quase 30 anos, além de incentivar a construgao
de novas politicas efetivas para maior inclusdo da populacido no espago cibernético. Paralelo
aos procedimentos citados, o CGLbr realizou diversos eventos nacionais para debater a internet
brasileira com as diversas parcelas da sociedade. Entre eles, o principal ¢ o Forum da Internet
no Brasil (FIB),?! atividade preparatoria para incentivar o debate e opinides de multiplos setores
da sociedade para a participagdo do pais no IGF em busca de uma internet mais diversa,
universal e inovadora. O modelo brasileiro busca sempre preservar o aspecto multissetorial e ¢
considerado por muitos como um modelo a ser incorporado também internacionalmente. As
andlises construidas no FIB, portanto, sdo importantes contribui¢des para o posicionamento
brasileiro de forma respeitosa ao carater multistakeholder da instituicao.

De modo geral, as institui¢des, os documentos e eventos citados que sdo de iniciativa
brasileira demonstram o posicionamento do pais em tornar a internet um espago seguro,
democratico e que contemple as demandas das diferentes esferas da sociedade. O capitulo final,
portanto, tem o objetivo de abordar como o processo da normatiza¢do da internet brasileira
ocorreu por meio de um comité gestor, a importancia da multiplicidade de atores em sua
estrutura e o papel que os documentos, dados e pesquisas tém para o desenvolvimento mais
inclusivo da rede no pais. Além disso, tenta demonstrar como a estrutura doméstica possibilitou

que o Brasil pudesse se posicionar de forma mais autonoma e ativa em foruns internacionais

21Inf0rma(;6€s sobre o FIB foram retiradas do site institucional. Disponivel em:
<https://forumdainternet.cgi.br/>. Acesso em: 20 jun. de 2023.
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que debatem a criacdo da GI global. Por fim, diante da importancia que o aspecto cibernético
e da rede tem recebido diante do seu potencial de propagar informagdes a nivel mundial, a
pesquisa traz a reflex@o sobre a possibilidade de se pensar atualmente em uma politica externa

brasileira voltada para o ambito cibernético, com maior énfase para a internet.

4.1 Comité Gestor da Internet no Brasil (CGL br)

O CGLbr, criado com o objetivo de regulamentar e normatizar o uso da internet
brasileira, tem como responsabilidade estabelecer diretrizes estratégicas em relacdo ao uso e
ao desenvolvimento da internet no Brasil. Também ¢ o 6rgdo responsavel pelas normas para a
execucao do registro de Nomes de Dominio (DNS), aloca¢do de enderecos IP e administracao
do Dominio de Primeiro Nivel ".br". Além disso, é encarregado de promover estudos e
recomendar procedimentos para a garantia da seguranca na internet. Propde, dessa forma,
programas de pesquisa e desenvolvimento que possibilitem a manuten¢do da qualidade técnica
da internet e a possibilidade de inovagdes tecnoldgicas atreladas a rede. Entre as atribuigdes e
responsabilidades que a institui¢do possui, as principais sao:

A) Estabelecimento das diretrizes estratégicas vinculadas ao uso e desenvolvimento da
internet do Brasil;

B) Estabelecimento de diretrizes para o controle e administracdo do registro dos Nomes
de Dominio ".br"e alocacdes de IPs no Brasil;

C) Promogao e apoio a estudos e desenvolvimento de padrdes técnicos para a garantia da
seguranca das redes e servigos de internet;

D) Recomendagdes de procedimentos, normas e padrdes técnicos operacionais para a
internet brasileira;

E) Promog¢do de programas de pesquisa e desenvolvimento da internet, assim como de
indicadores, estatisticas e dados capazes de promover a disseminagao da rede em todo

o0 territorio brasileiro.

Trata-se, portanto, da principal institui¢@o brasileira com a finalidade de promover uma
internet mais justa, democratica e inclusiva, além de possibilitar que este seja um espago para
comunicagdo, aperfeicoamento tecnoldgico e possibilidade para desenvolvimento politico,
econdmico e cultural. Como ja mencionado, o cardter multissetorial do CGLbr ¢ uma
caracteristica que proporciona maior aceitabilidade de suas politicas publicas, pois tém origem

em debates amplos e abertos com as diversas partes interessadas da sociedade brasileira. A
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expansao da dependéncia de tecnologias atreladas a internet gera preocupacdo em setores que
possuem interesses distintos ao utilizar a rede. O CGLbr ¢, dessa forma, um espago de mediacao
de direitos e deveres dos diversos setores que entendem a internet como espago de

desenvolvimento em suas instancias. De acordo com a institui¢ao:

O modelo multissetorial do CGLbr congrega diversos setores ao reunir sociedade e
governo para estabelecer diretrizes estratégicas relacionadas ao uso e
desenvolvimento da Internet no Brasil. A atuagdo do CGlL.br e do NIC.br abrange
desde aspectos técnicos, recomendagdes de procedimentos para a seguranga ¢ a
producdo de pesquisas, permitindo a manutenc¢do do nivel de qualidade técnica e da
inovagdo e subsidiando a implementacao de politicas no uso da Internet no Brasil
(CGLbr, 2010).

O funcionamento do CGL.br abarca também um envolvimento ativo do governo federal
para que seu exercicio ocorra com investimentos dos poderes federais e para que as normativas
originem leis ou politicas publicas nacionais. Atualmente, o comité ¢ composto por nove
representantes do setor governamental, um representante de notorio saber em assunto da
internet, quatro representantes do setor empresarial, quatro representantes do terceiro setor, trés
representantes da comunidade cientifica e tecnologica e um secretdrio executivo. Os
representantes sdo determinados por meio de um processo eleitoral que deve contemplar as
divisdes citadas. Um colégio eleitoral elege os 21 integrantes da organizag¢do, que contempla
11 integrantes da sociedade civil, nove de 6rgdos de governo e um do notdrio saber em assuntos

de internet. Atualmente, o CGL.br ¢ composto da seguinte forma:

Tabela 6 - Setores que compdem o CGIL.br

Setores do CGl.br Representantes

Ministério da Ciéncia, Tecnologia e Inovacdes

Casa Civil da Presidéncia da Republica

Ministério das Comunicagdes

Setor Governamental

Ministério da Defesa

Ministério do Desenvolvimento, Industria ¢
Comércio Exterior

Ministério do Planejamento, Desenvolvimento e
Gestdo
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Anatel

CNPq

Conselho Nacional de Secretarios Estaduais para
Assuntos de Ciéncia, Tecnologia e Inovagao
(CONSECTI)

Notodrio Saber em Assunto da Internet Apenas um representante que seja especialista

Provedores de acesso e contetido da Internet

Empresarial
Provedores de infraestrutura de telecomunicagdes
Industria de bens de informatica, de bens de
telecomunicagdes e de software
Setor empresarial usuario
Terceiro Setor Quatro representantes
Comunidade Cientifica e Tecnologica Trés representantes
Secretario Executivo Apenas um secretario

Fonte: Elaboragao da autora com base nas informagdes institucionais do CGL.br.

Mesmo que uma enorme diversidade de fungdes seja contemplada, ndo ha garantias
explicitas de que o corpo representativo terd em sua composi¢do uma pluralidade que reflita a
realidade populacional brasileira. Existem temas sensiveis que tém demonstrado ter impactos
diretos no maior desenvolvimento das TICs e da infraestrutura para a internet brasileira. Fatores
como classe social, género, raga, idade, regido geografica, profissdo ou mesmo visdo politica
condicionam agentes a terem demandas distintas sobre o funcionamento da internet a partir de
suas vivéncias. O CGLbr tem a postura de realizar foruns, debates consultivos e eventos
publicos a fim de demonstrar estar atenta as diferentes realidades de acesso a tecnologia no
pais. Entretanto, ¢ de grande valia que também se faca cooperagdo interagéncias capazes de ter
institucionalmente autoridades que espelham demandas da sociedade civil.

Mesmo assim, a pluralidade de pautas delineada pelo CGIL.br corrobora uma maior
probabilidade de que os temas discutidos atendam a populacdo brasileira e sejam proposigdes
e normativas bem aceitas. Essa caracteristica também aponta o carater da constru¢do de
politicas publicas voltadas para a internet brasileira. Dentro das suas capacidades e autonomia,
além de influéncias internas ¢ externas, o Estado brasileiro tem incentivado desenvolver tais

politicas por meio de ciclos deliberativos compostos por estidgios e processos dindmicos de
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aprendizado (SOUZA, 2006). Ao tornar as diversas esferas da sociedade civil parte da

discussdo sobre a internet, o CGL.br e o governo federal ampliam as chances de elas serem

efetivas, e ndo funcionarem apenas como solugdes genéricas. Mesmo assim, o Comité e

representantes dos trés poderes tém uma fung¢ao que estéd vinculada a legitimidade estatal. Como

citado,

o CGLbr foi responsavel pela construgdo e publicizacdo dos "Principios para a

Governanga e Uso da Internet". Estabelecidos pela Resolugdo CGLbr/RES/2009/00322, tratam-

se de dez preceitos que visam orientar € embasar as agdes e decisoes do CGL.br em relagdo a

normatiza¢do da internet brasileira e debates atrelados a rede. Os principios sdo:

A)

B)

C)

D)

E)

F)

Liberdade, privacidade e direitos humanos: explicita que o uso da internet deve ser
pautado pelos principios da liberdade de expressao, respeito a privacidade do individuo
e aos direitos humanos, pois tratam-se dos fundamentos para a preservagdo de uma
sociedade justa e democrética.

Governanca democratica e colaborativa: reforca que a Governanga da Internet deve
vigorar de forma transparente, multilateral e democritica. E indispensivel a
participagdo dos varios setores da sociedade para que se preserve e estimule o carater
de criagao coletiva.

Universalidade: o acesso a internet deve ser universal para que seja um meio para o
desenvolvimento social e humano e, assim, contribuir para a constru¢do de uma
sociedade inclusiva e ndo discriminatoria em prol de todas e todos.

Diversidade: a diversidade cultural deve ser preservada e respeitada na rede, bem como
a sua expressao estimulada, independente de crencgas, costumes ou valores.

Inovagéo: a Governanga da Internet tem a obrigagcdo de promover a continua evolugado
e ampla difusdo de novas tecnologias, modelos de uso e de acesso a essas ferramentas.
Neutralidade da rede: a filtragem ou privilégios de trafego devem respeitar somente
critérios técnicos e €ticos. Nao se admitem, portanto, motivos politicos, comerciais,
religiosos, culturais ou qualquer outro tipo de discriminag¢do ou forma de

favorecimento.

G) Inimputabilidade da rede: o combate a ilicitos na rede deve atingir os responsaveis

finais e ndo os meios de acesso e transporte. Deve-se sempre preservar os principios

maiores de defesa da liberdade, da privacidade e do respeito aos direitos humanos.

22 Para leitura completa do documento, disponivel em: <https://www.cgi.br/resolucoes/documento/2009/003/>.
Acesso em: 21 jun. de 2023.
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H) Funcionalidade, seguranca e estabilidade: a estabilidade, a seguranca ¢ a
funcionalidade globais da rede devem ser preservadas de forma ativa por meio de
medidas técnicas compativeis com os padrdes internacionais e incentivo ao uso das
boas praticas na internet.

I) Padronizacio e interoperabilidade: a internet deve basear-se em padrdes abertos que
permitam a interoperabilidade e a participagdo de todas e todos em seu
desenvolvimento.

J) Ambiente legal e regulatorio: indica que se deve preservar a dindmica da internet

como espago de colaboracao.

Ao observar o contetido dos principios, € perceptivel o entendimento do Comité sobre
a importancia da inclusdo da populag@o na internet ndo apenas no seu acesso, mas também
como "porta de entrada" para tomar conhecimento de outras tecnologias e novas formas de
saberes. Consiste em uma oportunidade para maior desenvolvimento econdmico, uma
possibilidade de inclusdo politica, social e cultural de determinadas parcelas a uma ferramenta
que transpde barreiras geograficas. Somado a este aspecto de desenvolvimento do pais, o
CGIL.br também compreende em suas orientagdes a necessidade geopolitica de pensar a internet
e demais tecnologias intrinsecas ao espaco cibernético como uma extensiao da materializa¢ao
da soberania brasileira. A evolugdo do pais no tema implica fortalecer uma maior autonomia
do Brasil em um futuro no qual a funcionalidade e manutencao dos Estados-nagdo esté atrelada
aum maior dominio de ferramentas capazes de controlar o espaco cibernético. Essa consciéncia
do CGIL.br também se materializa na sua divisdo organizacional. O Comité tem em sua estrutura
setores ou Orgaos responsaveis por diversas func¢des técnicas, regulamentadoras, de seguranca,
operacional e de incentivo ao desenvolvimento da rede. A tabela abaixo lista cada uma delas e

a funcao que exercem.

Tabela 7 - Divisdo organizacional do CGL.br

Orgio

Funcao

Eventos e publicacées

Comité Gestor da Internet no
Brasil
(CGl.br)

Estabelecer diretrizes estratégicas
em relacdo ao uso e
desenvolvimento da internet no
Brasil para a execugdo do DNS,
alocagdo do IP e administragao do
Dominio de Primeiro Nivel ".br".
Promove estudos e analises sobre a
seguranca da internet, além de
propor  pesquisas e formas de

Publica os Cadernos CGl.br,
estudos sobre temas estratégicos
para desenvolvimento e

manutencdo da internet no Brasil.
Também promove e apoia eventos
e cursos junto ao Nic.br e outras
instituicdes. O objetivo principal €
promover espagos com maior
pluralidade de agentes interessados
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desenvolvimento que permitam a
qualidade técnica constante para
uso ¢ inovagoes da internet.

em promover uma internet mais
inclusiva e segura.

Nucleo de Informacao e
Coordenagido do Ponto BR
(NIC.br)

Orgio responsavel em
implementar as decisdes e projetos
do CGlbr, além de coordenar e
integrar os servigos e iniciativas da
internet no Brasil.

Responsavel por publicar livros
que englobam temas estratégicos
para a internet brasileira. Possui a
Revista.br, que visa debater
aspectos politicos, econdmicos,
sociais ¢ educacionais que o0s
avancos tecnoldgicos ligados a
rede podem proporcionar. Publica
documentos, guias e relatorios
orientadores para diversos setores
da sociedade, além de organizar
eventos junto ao CGLbr.

Dominios
(Registro.br)

Departamento do Nic.br
responsavel pelos registros e
manutengdo dos nomes de
dominios ".br". Também executa o
servico de distribui¢ao de servigos
de enderecos IPv4 ¢ IPv6, além de
regular os ASN no pais.

Disponibiliza em sua plataforma
como se da o processo de cadastro
de dominios na internet brasileira,
as principais regras, como realizar
o registro, pré-requisitos, valores
atrelados ao registro, explicagdes
sobre as tecnologias envolvidas no
registro e outros aspectos técnicos.

Segurancga
(Cert.br - Centro de Estudos,
Resposta e Tratamento de
Incidentes de Seguranga no Brasil)

Trata-se de um Grupo de Resposta
a Incidentes de Seguranga (CSIRT)
de Responsabilidade Nacional de
ultimo recurso atrelado ao Nic.br
que visa aumentar os niveis de
seguranca ¢ capacidade de
abordagem de incidentes em redes
conectadas a internet no Brasil. Os
pilares da instituicao sdo: gestdo de
incidentes, consciéncia situacional
e transferéncia de conhecimento.

Junto a resposta de incidentes, o
Cert.br também presta outros
servicos a comunidade para uma
maior  conscientizagdo  sobre
possiveis problemas de seguranca,
disponibiliza analises de
tendéncias e eventos na internet
brasileira e auxilio para o
desenvolvimento de CSIRTs no
Brasil. Além disso, fornece cursos,
palestras, publica estatisticas e
artigos sobre a conjuntura da
internet brasileira, bem como
oferece projetos para
desenvolvimento da infraestrutura
da internet para maior seguranga.

Indicadores
(Cetic.br - Centro Regional de
Estudos para o Desenvolvimento
da Sociedade da Informagao)

A instituicdo, que ¢ também um
departamento no NIC.br, tem o
objetivo de monitorar a adogdo das
TICs no Brasil. Ligado ao setor de
Comunicacdo e Informagdo da
UNESCO, contribui para a
consolidagao dos objetivos
estratégicos da instituicdo para
fomentar o acesso a informacdo e
conhecimento. Se preocupa com
aspectos de capacitagdo para
pesquisas sobre sociedade e
tecnologia, se propde a ser um
centro de conhecimento, busca
funcionar como um laboratoério de
ideias, além de debater a culturae a

Fomenta o debate de construcgao de
politicas publicas e trocas de
experiéncias entre setores da
sociedade com a finalidade de
inserir de forma consistente
tematicas atreladas a tecnologias e
construgdo de sociedade do
conhecimento. Elabora formas de
capacitagdo da sociedade como um
todo para melhorar a qualidade e
acesso das TICs e da internet.
Busca conscientizar os diversos
atores  envolvidos para o
desenvolvimento de conhecimento
e acesso a informagdo. Também
funciona como um laboratorio




81

ética na internet.

multissetorial de ideias que
estimula o debate entre os
principais atores interessados nos
desafios emergentes. Por fim,
disponibiliza pesquisas
quantitativas e qualitativas, que
incluem as metodologias
utilizadas, a fim de contribuir para
analises dos setores interessados.

Redes e Operagdes
(Ceptro.br - Centro de Estudos e
Pesquisas em Tecnologia de Redes

O centro ¢ responsavel por
iniciativas e  projetos  que
aperfeicoam ou que de alguma

De acordo com o Ceptor.br, as
iniciativas que merecem destaque
sio o SIMET,® que mede a

uma infraestrutura necessaria que
viabilize a interconexdo direta

e Operagoes) forma apoiam o desenvolvimento | velocidade da internet brasileira e
da infraestrutura da internet no | possibilita a sua melhoria continua;
Brasil. o [IPvb.br, que viabiliza a
divulgagdo da tecnologia IPv6 por
meio de materiais didaticos, cursos
e meios de comunicacdo; € cursos
de Boas Praticas Operacionais
(Cidadao na  Rede)  para
profissionais dos Sistemas
Autéonomos. Divulgam também
relatorios das suas atividades,
tutoriais para melhor uso das TICs,
realiza eventos apoiados pelo
NIC.br e cursos sobre seguranga
cibernética.
Tecnologias Web Diante da essencialidade da | A Ceweb.br possui um acervo
(Ceweb.br) internet na sociedade, a Ceweb.br | digital, ou seja, um repositorio
tem o objetivo de tornar a rede um | digital com publicagdes, dados e
espago mais humano, amigavel e | registros de conferéncias sobre
democratico diante das fungdes de | tecnologias web. O repositorio tem
comunicagdo e troca de dados que | materiais das diversas 4areas de
ocupa. Também tem o objetivo de | projetos da  instituicdo  que
manter o carater coletivo e | englobam: acessibilidade,
interconectado que a web possui | conferéncias, dados, DRM (Digital
por meio de colaboracdes | Rights Management), futuro na
constantes para o  melhor | web, governo aberto, HTML e
desenvolvimento da internet e suas | CSS, TA, Open Web Platform,
tecnologias. publicagdes digitais, TICs, Web das
Coisas, Web semantica e Web
trends. Costumava realizar
anualmente o evento Web.br para
debater a constru¢do da web
brasileira. Possui projetos diversos
entre grupos de trabalho, pesquisas
sobre inteligéncia  analitica,
realidade virtual, fomento a
pesquisa e a viabilizagdo de maior
transparéncia de negdcios na web.
Troca de Trafego O projeto idealizado pelo CGlL.br | Para implementagao e
(Ix.br) tem o objetivo de promover e criar | transparéncia da infraestrutura e a

fim de passar maior credibilidade
do projeto, o IX.br disponibiliza

23 Para utilizar o SIMET, basta acessar o link <https://beta.simet.nic.br/>.
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entre as redes que compdem a
internet brasileira. Dessa forma,
balangos de trafego sdo resolvidos
de maneira local e direta,
independente de terceiros.

dados estatisticos sobre a rede e
locais nos quais foi implementada,
bem como documentagdes do
programa. Também realiza uma
série de cursos e eventos junto ao

filiadas e publico trabalham em

CGLbr e ao NIC.br.
W3C Brasil O W3C ¢ um consorcio | A instituicdo possui grupos de
(Consorcio World Wide Web internacional no qual uma equipe | trabalho no Brasil que englobam as
Brasil) em tempo integral, organizagdes | seguintes tematicas: acessibilidade

web, dados abertos: governo e

sociedade, vocabularios e
ontologias. Organiza também
cursos € capacitagdes com
parceiros  interlocutores  para
filiados brasileiros a fim de
promover debates sobre novas
versdes da web, bem como novas
formas de implementagdo. Os
temas dos cursos englobam
aspectos técnicos como web design
e web semantica.

conjunto para desenvolver padrdes
para a Web. O principal objetivo ¢
"conduzir a World Wide Web para
que atinja todo seu potencial,
desenvolvendo  protocolos e
diretrizes que garantam seu
crescimento de longo prazo."

Fonte: Elaboragdo da autora.

O Brasil, em vista da estrutura ¢ fungées do CGIL.br, tem uma base institucionalizada
para normatizagdo e maior geréncia de relagdes geradas pela e para a rede. Promove a
existéncia de uma institui¢ao capaz de debater, por meio de uma multiplicidade de atores, com
apoio e legitimidade estatal, assuntos que envolvem a regulamentagdo das diversas camadas da
internet, o que implica refletir desde a sua infraestrutura até a troca de informagdes que ocorre
por meio dela. Além disso, o CGLbr tem se demonstrado cada vez mais atento a realidade da
sociedade brasileira em sua composi¢do e nos pontos criticos que merecem maior cautela.

Em 2023, os membros do CGLbr nomearam pela primeira vez uma mulher para
coordenar o comité. Renata Mielli € jornalista e tem uma carreira voltada para a democratizagao
da internet, bem como para as garantias de acesso a tecnologia (REDACAO RBA, 2023). Ao
ter uma mulher comunicadora em sua lideranga, o CGLbr sinaliza aten¢do aos temas que tém
afligido a sociedade civil brasileira, como a dissemina¢ao de informagdes falsas, a existéncia
de grupos de o6dio que incentivam a violéncia contra grupos sociais minoritarios, o
anticientificismo e ataques a democracia brasileira por redes sociais. O comportamento do
CGlL.br, do governo brasileiro e demais agentes da sociedade civil ndo se limita a esfera
nacional. Ao levar em consideracdo que a politica externa de um pais ¢ uma agdo e
posicionamento estatal que abarca pontos de vista de distintos formuladores de decisdao, bem
como de diversas organizagdes governamentais € nao-governamentais de um pais (JESUS,

2014), o CGLbr pode ser considerado, em certo nivel, um influenciador da elaboragdo da PEB.
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Dessa forma, as seguintes subse¢des demonstram como a existéncia de um ordenamento

nacional ¢ transbordado para a esfera internacional.

4.2 O Brasil na ONU

O Brasil possui uma atuagdo constante em diversos foruns e organizagdes ligadas a
ONU, principalmente na Assembléia Geral. Por muito tempo pleiteou uma cadeira permanente
no Conselho de Seguranca (CSNU) a fim de poder defender seus interesses em melhores
condi¢des, mas ndo conseguiu atingir este objetivo por disputas geopoliticas historicas (FETT,
2014). Mesmo assim, por ser um dos fundadores da ONU e da Organizagdo Mundial do
Comércio (OMC), o pais participou de debates, negociagdes e operacdes de paz da organizacgao,
0 que torna a conduta brasileira caracterizada pela valorizagdo de resolucdo de controvérsias
por meio de uma postura multilateral e pacifica nas questdes de seguranca e em prol do
desenvolvimento de paises mais pobres (FETT, 2014). A abordagem do multilateralismo de
reciprocidade da diplomacia brasileira, manifestada nos foruns internacionais citados e em
demais espacos, significa reciprocidade a partir do comércio e da seguranca (CERVO;
BUENO, 2008). Tal premissa significa que ¢ um direito dos Estados, apesar das desigualdades
socioecondmicas, garantir o desenvolvimento do pais e assegurar a soberania de seu territorio.
O conceito, que guiou a politica externa brasileira, tem como pressuposto a existéncia de regras
para o ordenamento internacional, regras essas que devem ser frutos de elaboragdo conjunta
(FETT, 2014).

A politica de grandes poténcias voltada para a seguranga tem em sua base o ambito
doméstico, que diz respeito a capacitagdo estratégica militar e industrial de defesa e a
capacidade dissuasoria das for¢as armadas (CERVO; BUENO, 2008). Portanto, o papel que o
Brasil visa ocupar no debate cibernético precisa estar em equilibrio com a infraestrutura
tecnologica que o pais possui. Ao apresentar sua propria abordagem para a elabora¢do de uma
GI internacional, o Brasil também precisa avancar no desenvolvimento tecnologico,
econdmico, social e cultural do pais. Da mesma forma que a politica externa brasileira soube
vincular a seguranga internacional ao desenvolvimento e ao combate a fome (FETT, 2014), a
soberania digital e seguranga cibernética também devem ir ao encontro dessa abordagem.
Trata-se de tornar central o papel da inclusdo digital na construgdo de um espago cibernético e
de internet mais justo e coeso com a postura brasileira de constru¢do da paz no cenario

internacional.
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A abordagem do multilateralismo de reciprocidade ¢ perceptivel nos posicionamentos
do Brasil em debates internacionais sobre a constru¢ao de normas para a internet e tecnologias

estratégicas no espago cibernético. De acordo com Wagner e Canabarro (2014).

Para além da esfera da internet, o comprometimento do Brasil com a construgdo de
uma ordem internacional mais democratica, socialmente justa e que atenda os
imperativos do desenvolvimento humano em um sentido mais amplo passa pela
democratizagdo da governanga da rede (WAGNER; CANABARRO, 2014, p. 2006).

A constante defesa de agentes brasileiros pela democracia, respeito aos direitos
humanos e liberdade de expressdo na internet converge com o posicionamento do pais em
diversos temas da politica internacional. Da mesma forma, percebe-se a defesa dos direitos
econdmicos, sociais e culturais também como um direito humano de paises menos
desenvolvidos diante das desigualdades do "terceiro mundo" no pds-Guerra Fria (MELLO,
2004). Essa perspectiva de multilateralismo e cooperacdo internacional para gerar maior
desenvolvimento dos paises periféricos ¢ um elemento oportuno para a constru¢do de normas
voltadas para a rede. A compreensdo de que o desenvolvimento possibilita maior soberania e
seguranga ¢ a esséncia do que pode ser a politica cibernética brasileira. Significa fortalecer e
capacitar o pais na sua estratégia nacional e no papel que deseja ter no ambito regional e global

(CERVO; BUENO, 2008) também no espaco cibernético.

4.2.1 Atuacdo brasileira no IGF

A participagao brasileira no IGF desde a sua primeira edigdo ¢ marcada por forte
presenca nos debates, tendo como pauta principal a implementacdo de um modelo
multissetorial para a regulamentagdo da internet no mundo. Ao sediar duas edig¢des (IGF 2007
no Rio de Janeiro e IGF 2015 em Jodo Pessoa), o Brasil foi um importante ator para trazer para
as mesas, audiéncias e demais espacos temas que sdo de interesse para paises em
desenvolvimento cuja infraestrutura em muito se distancia em relagdo a dos EUA, por exemplo.
Dessa forma, na edi¢do de 2012, o Brasil soube se posicionar junto a China e outros paises com
problemas regionais semelhantes ao colocar no centro das discussdes que, apesar da rede ser
global, muitos dos desafios sdo especificos de cada regido e realidade. Como um dos
representantes da China no IGF 2012 pontua em uma das reunides, a internet trouxe
desenvolvimento econdmico para muitos locais, porém de formas desiguais. Dessa forma,

aspectos técnicos, estruturais e normas voltadas para o funcionamento da internet devem
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atender também a necessidade de paises que nao necessariamente sdo desenvolvidos no sentido
tecnologico, mas possuem o direito de se fazer presentes na rede.

Por meio do IGF, o Brasil também questionou a legitimidade de uma jurisdi¢do
estadunidense sob o ICANN, pois trata-se da agéncia reguladora da base da internet de todo o
mundo, e ndo apenas de um pais. Ao debater em reunides a capacidade de uma institui¢ao
mediar dilemas juridicos de paises que ndo necessariamente tém abordagens parecidas com as
dos EUA, em uma légica em que o privado predomina em uma dindmica de livre mercado, o
Brasil soube determinar uma pauta que tinha como finalidade uma maior igualdade no controle
da infraestrutura da internet. Com o apoio de diversos paises, 0 ICANN deixou de pertencer ao
ambito privado estadunidense e passou por uma internacionalizagdo. A participacdo brasileira
também ganha forte apelo diante dos outros paises a partir da defesa de um modelo
multistakeholder, que, por ser inerente as suas institui¢des nacionais desde a década de 1990,
permeia seus posicionamentos no féorum. Esse aspecto, além de trazer maior credibilidade ao
seu posicionamento nas reunides, consegue demonstrar maior compatibilidade para o
enfrentamento dos dilemas enfrentados pelos paises latino-americanos, africanos e de parte da
Asia.

Junto a defesa da democracia e garantia dos direitos humanos na rede, o Brasil também
indica a necessidade de uma "Operacionalizacdo do Papel de Governos" (IGF-2013) nos
moldes multissetoriais para a garantia do respeito da soberania dos paises na rede. Reforca o
papel da internet livre e aberta, mas com uma participacdo ativa dos governos no tema. Esse
aspecto carrega, entretanto, dilemas sensiveis diante da diversidade de regimes de governos
que existem ao redor do mundo. Enquanto uma presenga imperativa dos Estados na
regulamentacdo da internet em suas jurisdi¢des favorece que a rede ndo seja um espago
controlado por entidades privadas, ao incumbir governos de tais responsabilidades, abre-se uma
margem para que regimes autoritdrios tenham formas de censurar e perseguir grupos
considerados hostis a sua existéncia. Existe, portanto, assim como ocorre em diversos outros
temas, o dilema entre preservagdo da soberania dos povos e a manuteng¢ao da liberdade de todos
os povos. Entretanto, ha certos casos que revelam a hipocrisia por tras deste argumento. Por
exemplo, o ja comentado caso de Julian Assange, responsavel por criar a plataforma Wikileaks,
divulgou inimeros documentos que comprovaram comportamentos corruptos de politicos e
agéncias governamentais do mundo todo, entre eles dos EUA.

Ao realizar denuncias sobre torturas realizadas pela CIA e Forcas Armadas
estadunidenses nas guerras do Afeganistdo e Iraque, Assange ¢ condenado pela justica

estadunidense como um Ato Contra Espionagem (DOUGLAS, 2020). Por dez anos, o jornalista
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lutou contra sua extradi¢do para os EUA em meio ao que muitos consideram uma tentativa do
governo de censurd-lo (REDACAO, 2021). Durante um periodo, o governo brasileiro defendeu
a liberdade de Assange, ou seja, a liberdade de expressao, principalmente em casos como esse,
de dentincias que afetam a soberania e os direitos humanos de paises marginalizados no sistema
internacional. A visdo brasileira de autodeterminagdo dos povos ¢ passada para a rede e deve
ser levada com isonomia. Por estar atrelado & ONU, o IGF permite que este aspecto e demais
assuntos caros a instituicao sejam abordados por meio dos principios da diplomacia dos paises
presentes. Em uma abordagem brasileira, o direito humano se transpde sob qualquer soberania
(MELLO, 2004) e se defende o principio da resolu¢do multilateral sobre o tema (CERVO;
BUENO, 2008).

Destaca-se também a composi¢ao das delegacdes brasileiras nos encontros do IGF até
2016, em que ha uma diversidade de setores domésticos envolvidos mesmo em um local de
debate internacional. As comitivas neste periodo sdo compostas por membros do governo por
meio dos ministérios das Relagdes Exteriores, da Ciéncia, Tecnologia e Inovagao, da Cultura,
do Desenvolvimento, Induastria e Comércio Exterior. Além disso, ha também o envio do
posicionamento da propria presidéncia da republica, a participagdo de representantes do
CGL.br, da Anatel, de empresas privadas brasileiras ou com sede no Brasil, de membros da
comunidade académica, de jovens que participaram do Programa Youth Brasil, entre outros
representantes da sociedade civil. Os pareceres englobavam tematicas da infraestrutura da rede,
uma regulamentacdo dos diversos dominios, os impactos da crescente 10T, a necessidade de
uma maior prote¢do dos dados dos usudrios, a proliferagao de discursos de 6dio na internet, a
liberdade de expressdo, direitos autorais, seguranga, legislacdo, localizagcdes geograficas na
rede, além de tematicas emergentes. Destaca-se a edigdo IGF 2015, ano posterior a aprovacao
do Marco Civil da Internet no Brasil e a consolidagdo do modelo multissetorial dentro do
CGL.br.

Cabe salientar a importancia que o forum de 2015 teve para uma maior proje¢ao do
Brasil no tema, pois a organizacdo institucional do pais passou a ser observada e adaptada por
diversos paises a fim de estruturar maior controle nacional sobre suas infraestruturas, dominios
e fluxo de informagdes. O Marco Civil serviu de modelo para diversos governos,
principalmente no que tange ao processo de elaboragao, debate e aprovagdo da lei. O papel do
governo, a distribuicdo multissetorial e o didlogo constante com a sociedade civil chamaram a
atencao de diversos atores, principalmente por se tratar de uma abordagem inovadora apds anos
de controle centralizado no ICANN. Ao longo dos documentos das edi¢des do IGF, o Brasil se

posiciona de forma explicita sobre a necessidade do debate internacional também contar com
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espacos que englobem os diversos setores interessados em normatizar a internet. A promog¢ao

do NETMundial parte desse posicionamento no IGF e serve como impulsionador do evento.

Tabela 8 - Mengdes ao Brasil em encontros do IGF?*

Edicao do documento Mengbes a palavra Mengbes a palavra Mengbes a palavra
do IGF "Brazil" "multistakeholder" "Marco Civil"
2022%* 2 39 0
2021** 0 32 0
2020%* 1 27 0
2019% - - -
2018** 1 46 0
2017** 2 64 0
2016* 42 170 4

2015 455 563 25
2014* 18 1 1
2013 190 709 3
2012 82 303 1
2011 85 166 -
2010 41 149 -
2009 85 146 -
2008 99 183 -
2007/2006 119 156 -

Fonte: Elaboragao da autora com base nos documentos anuais do IGF

Ao procurar nos documentos dos eventos mengoes de temas estratégicos ao pais, como

multistakeholder e Marco Civil, até mesmo o nome Brazil, ¢ inegavel uma ruptura no perfil

participativo do Estado brasileiro no forum. Apesar de uma participagao de destaque do Brasil

ao longo das edi¢des do IGF, a partir do forum de 2017 ¢é perceptivel uma menor presenca do

pais nos registros, fenomeno que também ocorre com o CGLbr a partir de 2018 até o fim da

gestdo de 2022. A mudanga de orientacdo politica do governo brasileiro a partir de 2016

24 Os anos que possuem ** contam com documentos com menos de 100 paginas, ja os anos com * tém até 200
paginas. Os demais possuem tamanhos acima desses valores.
25 Nio foi encontrado o documento da edi¢dao de 2019 nos moldes dos demais.




88

também influenciou a forma com que a participacao do Brasil ocorria nos féruns internacionais.
Apods uma fala historica da presidenta Dilma Rousseff na Assembleia Geral da ONU, na qual
denunciava agdes de espionagem por parte do governo estadunidense, a gestdo seguinte do
governo federal brasileiro adota uma postura com participagdes mais reduzidas e pontuais.
Mesmo assim, a conjuntura global obrigou que a sociedade brasileira continuasse a refletir
sobre o papel da internet na sociedade. O fendmeno da propaga¢ao de informacdes falsas em
massa pelo mundo todo tornou a questdo em algo que ultrapassou as instituigdes dedicadas ao
tema e tornaram-se um problema institucional de governos de todo o mundo. Consequéncia da
funcdo das redes sociais como ferramenta para troca de informagdes, esta ¢ uma reflexdo que
ganha campo dentro de outra divisdo, a UNESCO. O préximo topico aborda esse tema e como

o Brasil se porta neste novo forum.

4.2.2 Atuacado brasileira na UNESCO

Em 2023, a UNESCO promoveu o forum "Por Uma Internet Confiavel" e convocou
representantes de governos, 6rgaos regulatorios, empresas digitais, universidades e sociedade
civil de todos os paises interessados para debater formas de garantir a liberdade de expressao
junto a integridade do conhecimento nas redes sociais em meio a propaga¢do de informagdes
falsas. O Brasil, que possui grande preocupacdo sobre a questdo diante da forte propagacgdo de
fake news desde o processo eleitoral de 2018 (VALENTE, 2018), contou com a presenga do
juiz da Suprema Corte brasileira, Roberto Barroso, a jornalista especialista no tema Patricia
Campos Mello, o diplomata Santiago Irazabal Mourdo, o chefe da 4rea da Liberdade de
Expressdo e Seguranca de Jornalistas da Unesco, Guilherme Canela, o secretdrio de Politicas
Digitais da Secretaria de Comunicacdo Social (Secom) da Presidéncia da Republica, Jodao
Caldeira Brant, e o influenciador digital Felipe Neto (GOVERNO BRASILEIRO, 2023). O
presidente Lula (2023-presente) enviou uma carta para o evento em que apontava o desafio de
se pensar formas de garantir a liberdade de expressdo em equilibrio com o direito coletivo a
informagao (SILVA, 2023). O posicionamento de Lula abordou a necessidade de regulamentar
as redes sociais diante das crescentes ondas de desinformacgdo sobre diversos temas que tém
afetado a seguranca da populagao brasileira.

O debate se comprovou estratégico para o Brasil, pois o pais tem vivido conjuntura
semelhante a de diversos paises do mundo perante um mau uso das redes sociais. Entre os
desafios impostos pelas novas tecnologias estdo o movimento anti-ciéncia, que afetou taxas de

vacinagdo durante a pandemia de COVID-19, o aumento de células fascistas e grupos de 6dio,
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que tém gerado ataques em escolas, tentativa de manipulacao de processos eleitorais, grupos
antidemocraticos, como os que atacaram o Capitolio em 2021 e o prédios dos trés poderes
brasileiros em 2023, crescentes casos de pedofilia, entre outros crimes ja tipificados fora da
internet, mas que encontram dificuldades de serem investigados na rede. Em sua carta lida pelo
diretor-geral da UNESCO, Audrey Azoulay, Lula refor¢a que combater essas atitudes ¢ uma
tarefa de nivel global e que deve estar atrelada a uma coordenagdo multilateral atenta a
participa¢do da sociedade no tema (SILVA, 2023). A participagdo brasileira também atende ao
chamado do Secretario Geral da ONU, Anténio Guterres, para debater formas de regulamentar

o uso de plataformas digitais no mundo todo.

4.3 A NETMundial e impactos no debate internacional

O NetMundial (Encontro Multissetorial Global sobre o Futuro da Governanca da
Internet) foi um evento realizado em 2014 na cidade de Sao Paulo com o objetivo de reunir a
comunidade internacional diretamente envolvida com a GI a fim de elaborar um documento
consensual que expusesse um conjunto de principios para a governanca da internet (WAGNER;
CANABARRO, 2014). O encontro, que buscou representar um marco nas discussdes
internacionais sobre o tema, visou estabelecer uma nova base de orientacdo para as demais
organizagdes e foruns voltados para a normatizacao da rede ao considerar os multiplos aspectos
da governanca, as diversas camadas da rede e da infraestrutura, bem como os impactos
socioeconomicos intrinsecos (WAGNER; CANABARRO, 2014). A iniciativa, originada pelo
CGL.br, pelo ICANN e em parceria com o Forum Econdmico Mundial (WEF), visou promover
a internet como "um recurso compartilhado, neutro e global para a solidariedade humana e o
progresso econdmico" (CGL.br, 2014).

Isto posto, o Brasil teve um papel importante na promog¢ao de um modelo multissetorial
e internacional com representantes de 90 paises e membros dos setores governamental, técnico,
privado, académico e sociedade civil. O NETMundial pode ser compreendido como uma
tentativa de materializar uma normatizacdo da internet nos moldes do CGLbr no ambito
internacional e um aceno para a comunidade internacional para a constru¢cdo de um espago
capaz de contemplar os diversos aspectos atrelados ao funcionamento da rede mundial. De

acordo com Wagner e Canabarro (2014):

Os processos de organizacdo do evento e de discussio e elaboracdo da declaragdo, e
especialmente o seu conteudo final, consagraram o modelo multissetorial de
governanga, sugerindo fortemente que ele seja adotado também em outros paises,
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assim seguindo o exemplo bem sucedido ja implantado no Brasil ha quase duas
décadas (WAGNER; CANABARRO, 2014, p. 205).

Segundo o CGL.br (2014), o forum ndo possui o objetivo de substituir nenhuma outra
organizagdo ja existente, mas de complementar os esfor¢os e gerar recursos para formular
solugdes, diante dos problemas identificados, por meio das reflexdes geradas a partir do didlogo
entre os diferentes setores interessados. O comité foi responsavel por elaborar um documento
final do evento intitulado "Declaragdo Multissetorial de Sdo Paulo", que ndo contemplou
integralmente os interesses e contribui¢des, pois muitos se tornaram conflitantes. Trata-se de
um consenso aproximado que engloba a defesa dos direitos humanos como um principio bésico
da internet, a necessidade de maior amparo de um modelo multissetorial como base para os
processos de construcdo de governanca, a preservacao do carater distribuido do ecossistema de
governanga, a indispensabilidade da internacionalizacdo da ICANN e fun¢des TANA e maior
fortalecimento do IGF para pautar temas que costumam ser negligenciados (WAGNER;
CANABARRO, 2014).

Entre os temas que encontraram maior resisténcia de aceitabilidade estdo a neutralidade
e a inimputabilidade da rede que, como ja citado, sdo questdes regulamentadas na legislagao
brasileira por meio do Marco Civil. Outros assuntos que geraram polémica foram a condenacao
da vigilancia em massa e da submissdo do tema aos principios dos direitos humanos
(WAGNER; CANABARRO, 2014). Denuncias de espionagem e vazamento de dados de
individuos indicam a necessidade de encontrar uma forma de regulamentar essa questdo, pois
h4 uma grande vulnerabilidade diante da privatizag¢ao de dados, bem como da possibilidade de
protegé-los. Tais questdes afetam diretamente paises em desenvolvimento, pois ndo possuem
capacidade tecnoldgica de proporcionar sua segurancga cibernética sozinhos. Essa conjuntura ¢

um problema direto para a soberania de paises como o Brasil. De acordo com Hurel:

A maior parte do conhecimento sobre ameagas cibernéticas reside em empresas do
setor privado dedicadas a transformar dados em inteligéncia de ameagcas, solugdes e
servigos para ajudar na identificagdo, processamento ¢ mitigacdo de ameacgas e
vulnerabilidades - algumas delas abrangendo um portfélio ainda mais amplo de
nuvem e servigos de infra-estrutura para fornecer pacotes completos atraentes para os
paises em desenvolvimento. Esse mercado internacional de seguranga cibernética ¢
altamente concentrado em um pequeno niimero de empresas, muitas vezes sediadas
nos Estados Unidos, como Mandiant, Microsoft, Oracle e CrowdStrike (Hurel, 2023,

s.p.)-
As revelagdes de Edward Snowden sobre um aparato de vigilancia global sdo de grande
relevancia para o Brasil, levando em consideragdo a ampla finalidade e as mudancas

ocasionadas no aparato publico administrativo diante da necessidade de se pensar a privacidade

e a ciberseguranga (SANTORO; BORGES, 2017). Trata-se da a¢do de uma agéncia de um
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governo, no caso a National Security Agency (NSA), com o objetivo de obter, através de
empresas privadas, informagdes de cidadaos do mundo todo. O aparelhamento de empresas
privadas sobre o controle e seguranga de dados vulnerabiliza agentes estatais, bem como
cidaddos e cidadas do mundo todo que de alguma forma estdo conectados a rede. Promover
espagos e organizagdes internacionais que buscam maior transparéncia e respeito as legislacdes
dos paises ¢ um dos principais caminhos para desenvolver uma GI internacional, e o Brasil tem
se mostrado um defensor de destaque no tema.

O NETMundial tem em sua proposta debater dilemas como esses, que afetam nao
apenas a liberdade e capacidade de desenvolvimento, mas também a integridade de individuos
na rede. Além disso, pode ser considerado a principal tentativa de criar normas internacionais
voltadas para, como definido neste estudo, uma governanga para a internet. O NETMundial foi
um trabalho inovador e corajoso por parte dos agentes brasileiros, pois busca romper com uma
série de controles de agentes privados que lucram com o armazenamento de dados de pessoas
do mundo todo, bem como com o controle das capacidades de producdo de tecnologias ligadas
ao funcionamento da internet. Ao propor um espago capaz de gerar proposi¢des para paises,
empresas e organizagdes, o Brasil se torna, apesar de seu poder cibernético menor que o das
grandes poténcias, um ator de forte relevancia internacional e até mesmo uma ameaca aos
valores neoliberais na rede. Ao defender a internet como um recurso a que todos tém direito, e
ndo apenas como mais uma mercadoria para ser consumida, a abordagem brasileira sobre o

tema aparece como uma possivel alternativa em meio a capitaliza¢do da informacao online.

4.4 Podemos pensar em uma Politica Externa Brasileira Cibernética?

Ao longo do desenvolvimento das normas brasileiras voltadas para a internet, ¢
perceptivel a participagdo do pais nos debates internacionais sobre regulamenta¢do dos
diferentes niveis da internet. O Brasil demonstra, em seus posicionamentos, compreender, por
meio das suas institui¢des, documentos, estudos e participacdo de diferentes setores da
sociedade, o quao estratégicos a internet e o desenvolvimento do pais no espago cibernético
sd0 para seu crescimento econdmico, politico, avango social e cultural, bem como para a
manutengdo dos seus interesses nacionais. Tanto os beneficios quanto as problematicas que a
rede produz ou aprofunda devem ser entendidas dentro da realidade do territorio brasileiro, mas
também vinculadas aos problemas internacionais gerados pelo esboroamento das fronteiras na
rede. Desenvolver uma politica externa brasileira cibernética pode ser uma agao precursora em

diversos sentidos para o posicionamento do pais em outras tematicas da politica internacional
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que estdo vinculadas ao desenvolvimento técnico e econdmico, autonomia e soberania politica,
manuten¢do da cultura brasileira, fortalecimento da ciéncia e tecnologia nacionais.

As dificuldades enfrentadas pelo Brasil diante da popularizacdo e expansdo da internet
nao sdo exclusivas do pais - elas afetam em maior ou em menor medida a todos, principalmente
paises menos desenvolvidos. Ao se apresentar como um defensor da maior inclusao digital em
seu territorio, e também ao buscar repensar a infraestrutura cibernética pré-estabelecida diante
das desigualdades historicas no mundo, o pais passa a ter um perfil de agente cibernético que
visa a constru¢cdo de um espago mais igualitario e seguro. Apesar de serem entendidas pela
literatura tradicional das RI como "regides tranquilas", a América Latina, por exemplo, tem
sofrido uma série de ataques cibernéticos, agdes que em certa medida sdo facilitadas diante de
uma secundarizacdo do tema cibernético gragas a auséncia de desenvolvimento tecnoldgico
dos paises (HUREL, 2023). A digitalizagdo gera acesso, mas também traz vulnerabilidades que
afetam em algum grau toda a sociedade. Para além do consumo, a inclusdo digital ndo pode ser
apenas sobre a comercializa¢do, mas também sobre a viabiliza¢cdo de uma produgdo tecnoldgica
que possibilite uma garantia de protecdo de paises que ainda estdo a margem de empresas
multinacionais e paises ricos.

Diante da possibilidade de colocar este tema como forma de projecao internacional, o
Brasil, de certa maneira, torna a pauta da maior inclusdo digital no espago cibernético, com
énfase na internet, uma matéria de sua politica externa. Essa questdo pode se materializar de
diversas formas e gerar diversos fomentos para a sociedade brasileira e parceiros no tema. O
desenvolvimento tecnoldgico, com foco nas TICs, ¢ capaz de tornar o pais um agente
internacional de maior influéncia na constru¢do de normas para a internet, bem como para a
GI. A efetivagdo de 15 tratados recentes entre Brasil e China voltados para inovacao,
tecnologia, comércio, industria, comunicagao e pesquisa (SECOM, 2023) ¢ uma sinalizacio da
politica externa brasileira em dire¢do ao desenvolvimento de uma logica multipolar?® entre
paises que ha séculos sdo obrigados a se adequar aos interesses de terceiros em vez de se
orientar pelos seus proprios. Além disso, desenvolver uma infraestrutura brasileira para melhor
funcionamento da internet e demais tecnologias do espago cibernético gera beneficios e maior
seguranca para a América do Sul, pois garante uma maior conectividade, maior qualidade de

sinal e a possibilidade de desenvolver mecanismos de defesa cibernética da regido,

% De acordo com Celso Amorim (2011), a multipolaridade no Sistema Internacional diz respeito a existéncia de
multiplos poélos de poder e distintas perspectivas em que um "maior numero de atores participa dos processos de
tomada de decisdo, aprimorando a representatividade dos mecanismos de gestdo da governanga global" (p. 265).
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principalmente diante do retorno brasileiro & Unido de Nag¢des Sul-Americanas (UNASUL)
(MORENO, 2023).

A existéncia de instituicdes domésticas consolidadas sobre o debate da normatizagao
da internet, consideradas referéncias internacionais, fortalece a possibilidade de uma politica
externa cibernética coesa em relagdo aos interesses dos diversos setores da sociedade brasileira.
A participagdo constante e com representantes multissetoriais de diversos foruns sobre o tema
indica ndo s6 como o assunto ¢ de grande valia, mas como ele também ¢ salientado nos dois
niveis de negociacdo. Além disso, entender o tema cibernético como um assunto estratégico
para a defesa do pais possibilita uma maior institucionalizacdo do tema nas demais instancias
do Estado brasileiro. Vale destacar a existéncia de institui¢des, como o Comando de Defesa
Cibernética (ComDCiber), em que as For¢as Armadas buscam garantir a defesa do pais neste
espaco. Entretanto, ao contrario do que ocorre no CGLbr, apenas oficiais compdem a
organizagdo designada para o tema. Uma configuracdo problematica ao levar em consideragao
que o tema cibernético ndo ¢ mais exclusividade de forcas militares no mundo todo. A
desmilitariza¢do das normas da internet, mesmo que no campo da defesa, ainda ¢ uma reflexao
que o Brasil precisa trazer para sua politica doméstica diante da sua abordagem multissetorial.

O ambito cibernético opera em diversos setores da sociedade a partir dos avangos
tecnologicos do século XXI e, como consequéncia, da maior dependéncia da internet. Dessa
forma, ¢ fundamental a participagdo de agentes interessados na constru¢cdo de normas que
possibilitem que este seja um espaco democratico. No ambito internacional, isso se materializa
por meio de uma politica externa que compreenda o papel do pais na cadeia de produgdo de
TICs e em formas de romper com um ciclo de desigualdades que impede boa parte do mundo
de produzir suas proprias inovagdes tecnologicas. Pautar maior autonomia cibernética implica
priorizar o desenvolvimento tecnologico como via de maior autodeterminagdo de paises que
tiveram seus interesses subjugados ao de paises de passado colonialista. Portanto, fortalecer
instituicdes nacionais e internacionais que possibilitem que esses objetivos sejam debatidos,
bem como que viabilizem reflexdes multilaterais e multissetoriais, estabelece uma forma de
construir normas que nao reproduzam as desigualdades digitais, mas que encontrem caminhos
para suprimi-las. Ter politicas e interesses definidos gera maior autossuficiéncia em definir e

construir o futuro do espago cibernético.
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“Eu vou andando pelo mundo como posso
E me refago em cada passo dado

Eu faco o que devo, e acho

Nao me encaixo em nada

Nao me encaixo, em nada”
(Luedji Luna)
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5 Consideracoes Finais

Durante a construgdo da pesquisa, na busca por conceitos sobre o espago cibernético e
de uma perspectiva tedrica que abarcasse a desigualdade politico-econdmica para acessar
tecnologias capazes de se fazer presente no ambito cibernético, foi perceptivel a dificuldade de
encontrar pesquisadores e producdes tedricas especificas em retratar essa realidade. Existe uma
literatura em constru¢cdo que analisa o poder privado sobre a constru¢do da internet,
principalmente das Big Techs. Entretanto, a maioria sao analises de pensadores de paises ricos.
Assim como este trabalho se esforca em fazer, h4 uma necessidade de maior produgdo e
analises de agentes fora dos centros econdmicos de producdo de tecnologia, pois se trata de
uma das formas de gerar analises conjunturais mais abrangentes da politica cibernética atual
sobre aspectos em relagdo aos quais uma literatura mainstream normalmente ndo se mostra
preocupada. Termos mais tradicionais, como poder, guerra, seguranca e defesa, ja sdo
debatidos com maior intensidade por académicos e tomadores de decisdo do meio cibernético,
mas temas de inclusdo digital ainda recebem maior aten¢do de foruns internacionais do que do
ambiente académico e cientifico. Portanto, faz-se fundamental estudos mais amplos com um
olhar critico sobre a construcdo do espago cibernético, levando em consideragdo os interesses
dos agentes envolvidos por tras de uma infraestrutura de tecnologia global critica.

Abordagens tedricas que questionam a estrutura e funcionamento do espago cibernético
e as possiveis normas (ou mesmo a auséncia delas) sdo formas de o meio académico contribuir
para uma regulamenta¢do que demonstra ser cada vez mais necessaria diante de dilemas
emergentes a partir de novas tecnologias e de uma crescente dependéncia em relagdo a internet,
que tem suas regras definidas por agentes privados. H4 também a necessidade de ajuste de
conceitos levando em consideracdo os impactos do surgimento de tecnologias como a 1A, que
podem criar diversos tipos de informacgdes, verdadeiras e falsas, de forma automatizada. Como
citado anteriormente, hé o caso da rede social Twitter, em que uma ferramenta importante para
gerar comunicacao entre pessoas de diversos lugares do mundo pode se tornar obsoleta diante
de um mau uso devido a normas frageis. O exemplo do Twitter ¢ mais um episddio de
ferramentas emergentes que recebem um papel ndo necessariamente relacionado a intengao
original de seu desenvolvimento, o que pode afetar profundamente a sociedade. A teoria
voltada para a andlise do espaco cibernético, portanto, ndo pode se tornar obsoleta a cada
inovacdo tecnologica - ela deve estar atenta aos impactos politico-economicos que a
infraestrutura pode reproduzir e, a partir disso, refletir sobre formas de normatizar um dominio

em constante construgao.
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A internet apresenta maiores avangos nesse sentido por se tratar de uma tecnologia
atrelada a diversas camadas do espago cibernético responsavel por conectar o mundo todo e
possibilitar trocas de informagdes entre individuos de qualquer localizagdo geografica. Em
relacdo ao debate internacional da rede, o estudo reconhece que ha um esforco das instituigdes
internacionais em desenvolver uma maior cooperacao interagéncias por parte da ICANN, do
IGF e da participacdo de diversos agentes no NETMundial. A retirada da ICANN da esfera
privada dos EUA ¢, apesar de controvérsias, um sinal positivo em dire¢@o a internacionalizagao
de fato da instituicdo e a uma maior pluralizagdo de atores responséaveis pelo controle da base
tecnologica e estrutural da internet. O IGF, por sua vez, tem debatido cada vez mais, ao longo
de suas edigdes, tematicas que sdo de interesse dos paises ainda desfavorecidos na constru¢ao
do espago cibernético, principalmente da internet: acesso linguistico, acesso ao conhecimento,
divisdo do trabalho virtual, direitos humanos, respeito & democracia e soberania. Posturas como
a da UNESCO também sdo importantes para debater "novos problemas sociais" gerados pelos
avangos tecnologicos e pela possibilidade de interacdo para além das fronteiras fisicas.
Portanto, ¢ perceptivel que a pauta da desigualdade tem tido maior aten¢do no debate
internacional voltado para a internet, mas ainda ha impedimentos para uma inclusdo mais justa
e para o desenvolvimento de maior acesso as demais tecnologias atreladas ao espaco
cibernético.

Diante da conjuntura apresentada, o Brasil ¢ um ator com grande relevancia no tema no
ambito internacional devido a um debate avangado sobre a internet em instituicdes nacionais
que buscam regulamentar o uso da rede brasileira. Desde 1995, com a criagdo do CGLbr e
posterior desenvolvimento das diretrizes da internet brasileira, a constru¢do de normas para
rede ¢é feita de forma multissetorial, aberta, democratica ¢ em contato constante com as
necessidades da sociedade civil e demais setores. As quase trés décadas de ponderagdes e
pesquisas possibilitaram que as instituicdes domésticas tenham um modelo bem estruturado
que permite a incorporacdo de diversos aspectos da internet brasileira na legislagdo nacional
para maior seguranca e desenvolvimento do pais. O Brasil demonstra compreender o quao
estratégico ¢ o tema. Dessa forma, ao se posicionar em foruns mundiais e promover espacos
para negociagdes € maiores consensos internacionais, sinaliza perceber que as problematicas
da rede afetam todos os paises em maior ou menor grau, mas, principalmente, de forma
desigual. Entretanto, a desinformac¢ao e o monopolio do controle de redes sociais por parte das
big techs tém dificultado um debate amplo com a sociedade brasileira sobre a necessidade do

respeito as leis e a soberania do pais no ambito digital.
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Trata-se de um debate em que demandas nacionais de diversos paises ultrapassam as
suas proprias fronteiras, tornando-se aspectos também da politica internacional, como ¢ o caso
da desinformacdo e da interferéncia de agentes privados em democracias fragilizadas. Dessa
forma, a possibilidade de desenvolver uma politica externa cibernética pode ser estratégica em
diversos sentidos: desenvolvimento técnico e econdmico, autonomia e soberania politica,
manutengdo da cultura brasileira, fortalecimento da ciéncia e tecnologia brasileiras. Além
disso, também se trata de fortalecer o Estado brasileiro como um agente capaz de influenciar a
construcdo de normas internacionais. A constru¢do de uma GI internacional ndo pode ser
entendida como uma meta utdpica, mas uma alternativa para se buscar uma forma de garantir
questdes basicas ja presentes em diversos paises, pois, assim como todos os dominios tem suas
normas, o espago cibernético também precisa de limites. Além disso, uma governanga que
aborde aspectos sociopoliticos e estruturais ¢ uma alternativa para que tais normas nao sejam
impostas apenas ao sabor das necessidades de paises que tém controlado ha séculos o SI por
meio de regimes com valores ocidentais, capitalistas e neoliberais. O mundo geopolitico pds-
Guerra Fria possui agentes que defendem uma ordem multipolar e tal desafio pode se
materializar a partir do enfrentamento dos dilemas que o espaco cibernético tem apresentado.

O Brasil tem mostrado uma retomada na atuagdo em ambos os temas a partir de uma
atuagdo em uma realidade de blocos econdomicos, acordos regionais ou mesmo coalizdes entre
paises com demandas semelhantes, principalmente para o desenvolvimento socioecondomico, €
também por meio de uma participacdo ativa no debate por maior autonomia digital. Tal
perspectiva multipolar ¢ de grande valia para o desenvolvimento de maior soberania digital do
pais e para gerar maior pluralidade na construgdo do espaco cibernético. E necessério entender
a internet e o ambito cibernético como espacos de direito, € ndo apenas como mercadorias.
Toda tecnologia e desenvolvimento dela tem um interesse politico, seja para desenvolvimento
econdmico, fins bélicos, maior inclusdo social etc. A internet como se configura hoje ¢ para
poucos em todas as suas finalidades e deve ser regulamentada de forma que respeite os
principios de todos os paises, incluindo aqueles que ndo partilham de valores ocidentais ou
neoliberais. Ha o forte argumento de que a observacao a determinadas legislagdes legitima a
censura digital. Entretanto, tal abordagem abre margem a mais uma forma de imperialismo,
este digital, por parte de empresas privadas e paises ricos. Regras também devem ser
implementadas no ambito cibernético e devem ser funcionais para que tenham capacidade de
se adaptar diante da evolucdo constante de tecnologias cada vez mais complexas e que

impactam na ética da inovagao tecnologica.
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Os impactos diretos na sociedade civil acarretados pelos avangos tecnoldgicos no
espago cibernético demonstram também que se trata de uma questdo que demanda o
desenvolvimento de politicas ptblicas capazes de garantir os direitos humanos e a liberdade de
expressdo na esfera digital. Algoritmos racistas, manipulagdo de informagdes, sequestro de
dados pessoais, trafico humano e de drogas, pedofilia e xenofobia sdo alguns dos crimes que
se manifestam também na internet e podem estar relacionados com a forma com que as TICs
sdo desenvolvidas. Tanto a comunicagdo como a estrutura do espago cibernético devem estar
de acordo com o que a sociedade manifesta de fato e o que deseja para o seu futuro. Dessa
forma, o debate politico deve corroborar o desenvolvimento de um espaco cibernético multiplo
e que respeite valores e leis da democracia brasileira. Nesse sentido, o desenvolvimento de
tecnologias nacionais e que refletem estes interesses da sociedade brasileira sdo estratégicos
para o fortalecimento de uma defesa nacional autossuficiente. Acordos de transferéncia de
tecnologia sdo uma forma valiosa de iniciar o processo de uma industria de defesa que tenha
uma tecnologia brasileira em sua totalidade. O desenvolvimento de um satélite brasileiro, uma
conectividade de qualidade em todo o territorio, centros de pesquisa voltados para inovacdo no
pais, produtos industriais construidos nacionalmente desde sua idealiza¢do sdo alguns dos
aspectos que beneficiam também as institui¢des responsaveis por assegurar a defesa do Brasil.

As leis e institui¢des brasileiras tém nao apenas auxiliado no debate internacional como
um todo, mas também contribuido para diversos paises pensarem suas proprias
regulamentacdes nacionais. Atores estatais como Unido Europeia, Estados Unidos e China
apresentam também suas abordagens, mas a perspectiva multissetorial brasileira e o
fortalecimento de instituicdes regulatorias sinalizam uma alternativa frente aos gigantes
econdmicos. Essas movimentagdes constituem uma abordagem sul-americana do espaco
cibernético que apresenta o debate publico e o desenvolvimento tecnolégico como meios para
uma internet mais segura. O acesso em si ndo basta, ¢ necessario uma infraestrutura autonoma,
o desenvolvimento das proprias tecnologias e a geracdo de pesquisa e de mdo de obra
capacitada. Estas sdo preocupagdes de inumeros paises que ndo possuem o mesmo grau de
desenvolvimento digital em comparagdo com as demais visdes de governanca citadas. Trata-
se de uma abordagem em que uma GI compreenda as disparidades tecnologicas e paute o tema
como um dos requisitos para que vulnerabilidades sejam enfrentadas de forma auténoma.
Regulamentar, neste caso, significa garantir direitos da "vida real" na "vida digital" por meio

de uma constru¢do multissetorial, democratica e multilateral de reciprocidade.
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