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“The march of technology and progress guarantees
that even while we debate this definition—regardless
of exactly how we define it now and refine it in the
future—our use of cyberspace has already reached
the point where an increasingly wide range of social,
political, economic, and military activities are
dependent on it and thus are vulnerable to both
interruption of its use and usurpation of its
capabilities” (KUEHL, 2009).



RESUMO

O acesso a tecnologia e a utilizagcdo do ciberespaco, apesar de ainda ndo serem
realidade universal - especialmente em paises periféricos -, se encontram cada
vez mais presentes no dia a dia da populacdo mundial. Seja via aspectos de
comunicacdo social, atividades financeiras, utilizacdo de servicos publicos ou
atividades militares, as diferentes camadas da sociedade, desde o nivel individual
ao nivel estatal, utilizam o espaco cibernético e, portanto, estdo vulneraveis aos
riscos e ameacas presentes neste dominio. Nesse sentido, a pesquisa busca
contribuir com os estudos de Seguranca e Defesa, especialmente com a agenda
de cibernética, e € impulsionada pelo seguinte problema: de que forma a estrutura
de governanca securitaria do ciberespaco de um Estado pode afetar acdes de
Defesa Cibernética e de Seguranca Cibernética? Para responder o problema de
pesquisa sdo apresentados um pressuposto e duas preposi¢cdes, presentes na
introducdo da pesquisa. O objetivo geral da pesquisa consiste em identificar de
gue forma a governanca securitaria do ciberespaco se relaciona com as acdes de
Defesa Cibernética e de Seguranca Cibernética do Estado. A metodologia parte
de uma abordagem qualitativa e o método hipotético-dedutivo € utilizado. Séo
identificados cinco objetivos especificos, dispostos ao longo de trés capitulos, com
0 intuito de conceituar termos como governanga e governanca securitaria,;
explorar os termos Defesa Cibernética e Seguranca Cibernética e suas
aplicacoes; verificar se € possivel separar Seguranca e Defesa no ciberespaco e
analisar como ocorre a operacionalizacdo do ciberespaco por agentes estatais.
Sao analisados trabalhos cientifico-académicos, documentos oficiais de Estados e
fontes jornalisticas. Além disso, também é utilizada a metodologia de estudos de
caso comparados para verificar como Estados Unidos e Reino Unido tém
abordado a questdo da governanca securitaria do ciberespaco e estruturado (ou
nao) suas respectivas governancas securitarias do ciberespaco.

Palavras-chave: Ciberespaco. Governanca Securitaria do Ciberespaco.
Defesa Cibernética. Seguranca Cibernética. Estados Unidos. Reino Unido.



ABSTRACT

Both the access to technology and the use of cyberspace, despite not being a
universal reality - especially in peripheral countries - are increasing its presence in
the daily lives of the world's population. Whether it being through aspects of social
communication, financial activities, use of public services or military activities, the
different layers of society, from the individual level up to state level, use cyberspace
and are therefore vulnerable to the risks and threats present in this domain. In this
regard, the research seeks to contribute to Security and Defense studies, especially
concerning the cyber agenda, and is driven by the following matter: in what aspects
can the security governance’s structure of a State's cyberspace affect Cyber Defense
and Cyber Security? To answer the research question, an assumption and two
prepositions are presented in the introduction. The general objective of the research
is to identify how the security governance of cyberspace is related to the actions of
Cyber Defense and Cyber Security of the State. The methodology starts from a
gualitative approach and the hypothetical-deductive method is used. Five specific
objectives are identified and arranged over three chapters in order to conceptualize
terms such as governance and security governance; explore the terms and
applications of Cyber Defense and Cyber Security; verify the feasibility of separating
Security and Defense in cyberspace and analyze how cyberspace is operationalized
by state agents. For this purpose, scientific-academic works, official documents from
States and journalistic sources are analyzed. In addition, the comparative case
studies methodology is also used to verify how the United States and the United
Kingdom have approached the issue of cyberspace security governance and
structured (or not) their respective cyberspace security governances.

Key words: Cyberspace. Cyberspace Security Governance. Cyber Defense.
Cyber Security. United States. United Kingdom.
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1 INTRODUCAO

Com a virada do século XX para o século XXI, o ciberespaco apresentou
um aumento significativo em sua quantidade de usuarios, em um espectro que
envolveu individuos, empresas, organizacdes e Estados. Para além da difusdo
e acesso a informacao, da interdependéncia e das possibilidades de comércio
interno e internacional, tais usuarios perceberam que essa nova esfera também
representaria ameacas e vulnerabilidades a serem identificadas e reconhecidas
pelo Estado (CASHELL et al., 2004; TURK, 2005; DEVANNY et al., 2020).
Ameacas essas que variam de ataques cibernéticos simples como phishing até
ataques a infraestruturas criticas (IFCs)?.

Como exemplo de ataque a IFCs, tem-se o0 Stuxnet, cujo alvo eram as
usinas de enriquecimento de uranio em Natanz, no Ir&d. O malware atrasou o
programa nuclear iraniano em anos (DE ARAUJO, 2012) e demonstrou a
capacidade de meios cibernéticos serem empregados para causar danos
cinéticos a infraestruturas fisicas. Diante dessas (e outras) ameacas, Estados
tém percebido o ciberespaco como um ambiente propicio a emergéncia de
riscos a seguranca nacional e, portanto, passivel de ser introduzido a
processos de securitizacdo (LOBATO; KENKEL, 2015).

Tendo em vista o cenario atual, no qual Estados precisam estar aptos a
lidar com as diversas possibilidades de ameacas e vulnerabilidades existentes
no ciberespaco, o presente trabalho se propde a analisar a governanca
securitaria do dominio cibernético. Pretende-se investigar quais sdo os atores
estatais (tanto da area de Seguranca como de Defesa) responsaveis por
identificar e lidar com os possiveis riscos e ameacas do ciberespaco, bem
como identificar quais acdes sdo atribuidas a 6rgdos de Seguranca e quais
acles sdo atribuidas a orgaos de Defesa. Para tornar tal objetivo tangivel, o
ultimo capitulo do trabalho sera utilizado para realizar uma andlise comparada
das governancas securitarias do ciberespaco de Estados Unidos e Reino
Unido.

! Infraestruturas Criticas incluem a vasta rede de rodovias, conectando pontes e tuneis,
ferrovias, servigos publicos e edificios necessarios para manter a normalidade na vida diaria.
Transporte, comércio, agua potavel e eletricidade dependem desses sistemas vitais
(ESTADOS UNIDOS, 2020).
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A relevancia da escolha de Estados Unidos e Reino Unido para a
analise da governanca securitdria do ciberespaco no presente trabalho se
justifica, primeiramente, pelo fato dos paises ocuparem respectivamente a
primeira e a terceira posicdo entre as trinta nagdes com maior poder no
ciberespaco de acordo com o ranking realizado pelo Belfer Center for Science
and International Affairs em 2020 (VOO et al., 2020). Ressalta-se, ainda, a
relevancia dos Estados selecionados serem considerados poténcias em suas
respectivas regiées (NOLTE, 2010; FUCCILLE; REZENDE, 2013) e possuirem
um papel fundamental na elaboracdo de documentos conjuntos sobre a
tematica de cibernética tanto no a&mbito das Nag6es Unidas (ONU), como em
organismos como a Organizacao do Tratado do Atlantico Norte (OTAN), entre
outros.

Além disso, também foi levado em consideracdo o fato de Estados
Unidos e Reino Unido representarem duas nacdes que executam ofensas
cibernéticas de forma ativa, tendo o Brasil inclusive sido alvo de ofensas nos
tltimos anos, como revelado por Edward Snowden em 2013 (ABDENUR,
2014). E necessario salientar que isso ndo significa que Estados Unidos e
Reino Unido apenas conduzam acdes cibernéticas ofensivas e ndao sofram com
elas, ou o contrario para o Brasil, mas sim que os dois paises anglo-saxdes
possuem capacidades ofensivas mais avancadas do que o pais sul-americano
(UCHOA, 2013).

Sobre o dominio cibernético, Ventre (2012) destaca que este é
composto por trés camadas: a inferior, que € material e diz respeito a
infraestrutura (hardware); a média, composta pelos sistemas de informacéo e
de processamento de dados (software); e, por fim, a superior (cognitiva),
referente ao carater humano do ciberespaco. Libicki (2009), por sua vez,
identifica a camada média como sintatica, e enfatiza que esta € composta pela
introducdo das instrucfes que "designers e usuarios ddao a maquina e pelos
protocolos por meio dos quais as maquinas interagem entre si" (LIBICKI, 2009,

p. 12, traducéo propria).?

2 [Traducdo préprial. No original, 1&-se: The syntactic level contains the instructions that
designers and users give the machine and the protocols through which machines interact with
one another.



13

Ventre (2012) reflete sobre operacdes agressivas que podem ser
realizadas no ciberespaco em cada uma das camadas que o compdem. Na
inferior, o autor (2012) destaca os cortes de cabos submarinos de internet; na
média, ressalta os ataques cibernéticos e os ataques de negacdo de servico
(DD0S); na superior, evidencia a desinformacgéo, a influéncia, a manipulagéo e
a batalha de ideias. Como argumentado por Guedes et al. (2017), a camada
cognitiva é o ponto central da definicdo de Ventre, uma vez que é a partir do
trabalho humano que se cria 0 espaco cibernético, diferentemente dos demais
dominios. A partir dessas breves reflexdes sobre o ciberespaco, fica
perceptivel o carater da ligacdo entre diferentes componentes que permite a
existéncia e funcionalidade desse dominio. Ao longo do primeiro capitulo da
presente pesquisa, a discussao sobre ciberespaco sera aprofundada.

No ciberespago, os limites territoriais ainda ndo estdo bem delimitados
como nos outros dominios. Por conseguinte, o debate em torno de Seguranga
versus Defesa acaba por ser afetado, uma vez que este reflete a atuacao do
Estado interna e externamente. Os agentes estatais de Seguranca,
tradicionalmente, sdo responsaveis pela seguranca interna do pais, ao passo
gue os agentes de Defesa (no caso do Brasil, por exemplo: a Forca Aérea, o
Exército e a Marinha) sdo encarregados pela defesa externa, ou seja,
responsaveis por lidar com ameacas oriundas de fora do territorio nacional.

A auséncia de fronteiras delimitadas no ciberespaco dificulta uma acéo
imediata dos atores, principalmente se ndo houver didlogo constante entre eles
sobre o tema. Devido a isso, Estados ainda estdo elaborando suas estruturas
de governanca do ciberespaco da forma que julgam correta para que suas
demandas especificas sejam atendidas conforme seus interesses e exposicao
dentro da esfera cibernética. Ressalta-se que a adocdo de Defesa Cibernética
ou Seguranca Cibernética em documentos oficiais ndo se limita apenas a
guestdes semanticas. A adocdo de um termo ou outro impacta diretamente a
forma pela qual se pensa a protecdo e operacionalizacdo do dominio
cibernético e a governanca para a elaboracdo de politicas publicas, como as
politicas de defesa.

Com base na breve discussdo apresentada acima sobre a governanca
securitaria, o ciberespaco e o recorte de paises escolhidos para a andlise, tem-

se 0 seguinte problema de pesquisa: de que forma a estrutura de governanca
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securitdria do ciberespaco de um Estado pode afetar acbes de Defesa
Cibernética e de Seguranca Cibernética? Apresenta-se um pressuposto e duas
preposicoes:

Pressuposto 1: a estruturacao da governanca securitaria de um Estado
esta diretamente relacionada as acdes de Defesa Cibernética e de Seguranca
Cibernética deste Estado;

Preposicdo 1: a governanca securitaria do ciberespacgo influencia o
processo de securitizacdo deste dominio;

Preposicdo 2: a escolha de utlizacdo dos termos Seguranca
Cibernética ou Defesa Cibernética feita por um Estado, em documentos oficiais
de Defesa, reflete na forma em que este Estado ir4 responder as ameacas no
ciberespaco.

Tendo em vista o problema de pesquisa e 0 pressuposto, neste trabalho
buscou-se entender se a governanca securitaria (ou formas de governanca
securitaria) sdo capazes de afetar acdes de Defesa Cibernética e Seguranca
Cibernética. Apos analise, foi identificado que estruturas de governanca
securitaria podem afetar acdes de Defesa Cibernética e Seguranca
Cibernética. Entre os exemplos de estruturas que afetam as acfes estdo, por
exemplo, forcas-tarefa que unem diferentes 6rgaos para lidar com ameacas
financeiras no ciberespaco ou para proteger infraestruturas criticas.

O objetivo geral da pesquisa consiste em identificar de que forma a
governanca securitaria do ciberespaco se relaciona com as acdes de Defesa
Cibernética e de Seguranca Cibernética do Estado. Os objetivos especificos
sdo: i) conceituar governanca e governanca securitaria; ii) explorar o que €
Defesa Cibernética e o que € Seguranca Cibernética; iii) estudar se, no
ciberespaco, € plausivel - ou ndo - fazer a separacdo entre Seguranca e
Defesa; iv) analisar como a operacionalizacdo do ciberespaco por agentes
estatais de Seguranca e Defesa impacta na governanca securitaria deste
dominio; e v) explorar a governanca securitaria estatal do ciberespaco em dois
paises: Estados Unidos e Reino Unido. Os dois paises anglo-saxdes foram
escolhidos para a realizacdo desta andlise pelo fato de possuirem uma
estrutura de governanca estatal bem estabelecida no ciberespaco, pelo fator
linguistico, pela documentacdo oficial disponibilizada e também por

representarem dois dos Estados mais poderosos no ciberespaco.
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Uma vez que se pretende analisar especificamente a operacionalizacao
do ciberespacgo por atores estatais, o recorte utilizado para o conceito de
governancga securitaria ira considerar organismos vinculados ao executivo dos
Estados, como agéncias de inteligéncia, sendo exemplos disso a United States
Intelligence Community (que é composta por 17 agéncias governamentais
independentes que atuam separadamente e em conjunto), a Secret Intelligence
Service (MI6) do Reino Unido, agéncias de seguranca, como a National
Security Agency (NSA) no caso estadunidense, bem como agentes de Defesa,
como as Forgas Armadas de Estados Unidos e Reino Unido e as demais
instituicdes estatais responsaveis pela Defesa Cibernética e Seguranca
Cibernética.

A seguir serdo discutidos, brevemente, alguns pontos importantes para a
presente dissertacdo que serdo aprofundados no decorrer do trabalho. Sobre a
securitizacao e fronteirizacdo do ciberespaco, Demchak e Dombrowski (2011)
apontam que esses fendmenos passam a ocorrer n0o momento em que O
Estado percebe a necessidade de estabelecer regulamentacdes e legislacbes
sobre o ciberespaco - bem como a necessidade de haver organismos
responsaveis pela Defesa e Seguranca Cibernética - para garantir a soberania
nacional e a seguranca da populacdo. Tendo em vista que o ciberespaco evolui
constantemente (PORTELA, 2018), os Estados precisam se adaptar para
acompanhar essas transformacfes de maneira que consigam atuar nesse
dominio da mesma forma que atuam nos demais: ar, espaco, mar e terra.

Ja o conceito de governanca securitaria é definido por Caballero-
Anthony (2019, p. 1) como "um conjunto de processos e arranjos realizados por
uma seérie de atores estatais e ndo-estatais em varios niveis - do local ao
internacional - que visam definir e gerenciar os desafios de seguranca'.
Conforme Flemes e Radseck (2009), a governanca securitaria reflete a
crescente fragmentacéo das estruturas de autoridade que lidam com questfes
de seguranca internacional. Os autores destacam que a ordem de seguranca
atual possui, como caracteristica, maior grau de fragmentacéo e complexidade
do que o sistema de seguranca centralizado da Guerra Fria. Nesse sentido, o
conceito de governanca securitaria € construido ndo somente a partir da
presenca do Estado, mas também de empresas privadas, organiza¢cdes nao-
governamentais, academia, entre outros (FLEMES; RADSECK, 2009).
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Ainda sobre a governanca securitaria, Elke Krahmann (2003) discorre
sobre a evolugdo de um sistema de seguranca centralizado (durante a Guerra
Fria) para um sistema cada vez mais fragmentado e complexo no que diz
respeito as estruturas de seguranca atuais. Flemes e Radseck (2009)
compartilham a visdao de Krahmann (2003) a respeito da fragmentacdo das
estruturas de autoridade na governanca securitaria e adicionam a discussao
trés formas em que a governanca securitaria pode ocorrer: unilateral, bilateral
ou multilateralmente. Para os fins deste trabalho, o conceito de governanca
sera aplicado estritamente ao campo das politicas de Seguranca e Defesa.

Seguranca Cibernética e Defesa Cibernética sdo conceitos utilizados e
elaborados por Estados, por meio de documentos oficiais de Defesa, bem
como por académicos. Ao analisar Defesa Cibernética e Seguranga
Cibernética, é necessario se ter em mente que ndo existem conceitos Unicos
definidos acerca do que um termo ou outro cobre; os termos podem ter
significados distintos de acordo com o que aquele que os define deseja abordar
(ROCHA, 2019). Posto isso, Galinec et al. (2017) discorrem sobre como a
Defesa Cibernética foca na prevencao, na deteccéo rapida e no fornecimento
de respostas que sejam efetivas a ataques ou ameacas, de maneira que seja
possivel evitar que qualquer infraestrutura critica ou informacao sigilosa venha
a ser violada.

A discussao feita por Goldsmith (2013) vai um pouco além: o autor
sugere, com base na crescente militarizacdo do ciberespaco, que é possivel
identificar que, para além da protecao de sistemas criticos e computadorizados,
a Defesa Cibernética pode acabar sendo, na verdade, uma capacidade
ofensiva do Estado. De forma a abordar a Seguranca Cibernética, Medeiros
Filho (2014) associa o termo a dimensdo da seguranca publica. Para o autor,
ao passo que a ciberdefesa esta ligada a atos de guerra, a ciberseguranca esta
relacionada a questbes de ilegalidade, como o roubo ou sequestro de dados,
por exemplo. Ressalta-se que o segundo capitulo deste trabalho ira explorar e
discutir a tematica de Defesa e Seguranca Cibernética de maneira mais
aprofundada.

Destaca-se que a ideia inicial do trabalho tinha como foco discutir o
processo de securitizagdo do ciberespaco pelo Estado a partir da metodologia

da Escola de Copenhague. Porém, tendo em vista que esse objeto seria
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bastante amplo para o periodo de mestrado (dois anos), optou-se pela
realizacdo do presente recorte, no qual sera analisada a governancga securitaria
estatal do ciberespaco. Espera-se, contudo, que a discussao a respeito da
securitizacao do ciberespaco pelo Estado seja retomada no futuro doutorado.

Outra observacdo que deve ser feita € que, originalmente, a pesquisa
contaria com trés estudos de caso para analisar a governangca securitaria
estatal do ciberespaco no terceiro capitulo: Brasil, Estados Unidos e Reino
Unido. Todavia, ao longo do mestrado, percebeu-se que seria mais
interessante focar nos estudos de caso de Estados Unidos e Reino Unido neste
momento para que, ao decorrer da futura tese de doutorado, se analise a
estrutura organizacional de Seguranca e Defesa do Brasil voltada para o
ciberespaco junto a outras poténcias médias, como Alemanha, Austrélia,
Coreia do Sul e india. O que se espera é criar uma lente de analise a partir das
experiéncias de Estados Unidos e Reino Unido no ciberespaco,
reconhecidamente atores poderosos, para melhor analisar a atuacdo de
poténcias médias nesse dominio, bem como sugerir possiveis caminhos com
base no que tem dado certo ou ndo nos casos explorados durante o mestrado.

O presente trabalho parte de uma abordagem qualitativa, que serve -
entre outros fatores - para capturar e descobrir o significado de certo assunto
(NEUMAN, 2004). Neste caso, analisar a governanca securitaria do
ciberespaco e entender qual o impacto dessa governanca na Defesa
Cibernética e Seguranca Cibernética de Estados. Ainda, optou-se pelo carater
gualitativo porque nele predomina a interpretacdo desenvolvida pelo
pesquisador diante da compreensdo do caso estudado, onde se observa "com
aspectos da realidade que ndao podem ser quantificados, centrando-se na
compreensao e explicacdo da dinamica das relacbes sociais" (SILVEIRA;
CORDOVA, 2009, p. 32).

Para atingir os objetivos estabelecidos na pesquisa, sera utilizado o
método de estudos de caso comparados. Esse método tem como obijetivo
fornecer conhecimento concreto sobre um tema cujo caso € estrategicamente
definido com base na representatividade das varidveis encontradas como
relevantes em si ou em suas relacbes (neste caso, Governangca Securitaria
como variavel independente e Defesa Cibernética e Seguranca Cibernética

como variaveis dependentes). De acordo com Flyvbjerg (2006), os estudos de
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casos se mostram Uteis em etapas preliminares de investigacdes, devido ao
fato de que eles fornecem hipéteses que podem ser "refutadas ou corroboradas
sistematicamente com um numero maior de casos" (FLYVBJERG, 2006, p.
220).

Para a realizacdo da pesquisa sobre a operacionalizagdo do
ciberespaco por agentes estatais e o impacto disso na governanga securitaria
do dominio, serd empregado tanto o método de analise documental como o
método de andlise de eventos que tenham sido significativos no ambito
cibernético (como o caso Stuxnet; os episédios ocorridos na Esténia em 2007,
entre outros), por meio de fontes académicas e jornalisticas. Espera-se
compreender, por meio da analise documental, quais agentes securitarios para
0 ciberespaco sdo alocados pelo Estado. Todavia, também sera utilizada a
analise de eventos para explorar como a governanca securitaria de Estados
Unidos e Reino Unido se posicionou em relacdo a eventos cibernéticos de
grande impacto e verificar se a atuagdo do Estado, nesse contexto, foi
condizente ou ndo com o que esta disposto em documentos oficiais de Defesa.

Como citado anteriormente, para entender e analisar os dois contextos
elencados para a pesquisa (Estados Unidos e Reino Unido), propbe-se a
utilizacdo da metodologia de estudos de caso comparados. De acordo com
Goodrick (2014), estudos de caso comparados sao realizados ao longo do
tempo e servem para enfatizar a comparacao dentro de e entre contextos.
Nesse caso, entre os diferentes contextos de cada um dos paises escolhidos
para a analise. Ao se debrucar sobre a tematica da governanca securitaria do
ciberespaco de Estados Unidos e Reino Unido, espera-se poder - a partir da
metodologia escolhida - analisar e sintetizar as similaridades, diferencas e
possiveis padrdes entre os trés casos listados (GOODRICK, 2014). Entre as
circunstancias adequadas para a utilizacdo desse método, Goodrick (2014)
destaca perguntas de pesquisa que comecem com "como", "por que" e "de que
forma", como a pergunta apresentada previamente nesta dissertacdo: de que
forma a estrutura de governanca securitaria do ciberespaco de um Estado pode
afetar acGes de Defesa Cibernética e de Seguranca Cibernética?

Para verificar como o0 espaco cibernético ressignifica os termos
tradicionais ja discutidos - como Seguranca e Defesa -, é realizada revisdo

bibliografica de artigos cientificos sobre os assuntos em questdo. Para efetuar
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o levantamento de artigos sobre Defesa e Seguranca Cibernética, bem como
sobre a atuagéo de atores estatais e ndo-estatais no ciberespaco, foi explorado
o portal da Biblioteca da Fundacéo Getulio Vargas (FGV), que possui acervo de
artigos revisados por pares mais amplo e abrangente do que o disponibilizado
pelo Portal de Periddicos da CAPES®. A busca de artigos limitou-se as areas
de Ciéncia Politica, Ciéncia e Historia Militar, Ciéncias Sociais e Humanas e,
Relagdes Internacionais e Diplomacia. Para garantir a qualidade do que se
busca nos artigos, foram utilizados como filtro os seguintes termos em inglés
para obter niumero maior de resultados: cyber defense OR cyber defence;
cyber security; cyberspace; state; defense OR defence.

Destaca-se 0 uso do método Snowball para encontrar novas fontes
sobre os temas trabalhados no presente trabalho. Noy (2007) define o termo da
seguinte forma: "um procedimento de amostragem pode ser definido como
amostragem em bola de neve quando o pesquisador acessa os informantes por
meio de informag¢des de contato fornecidas por outros informantes” (NOY, p.
330, 2007, traducao propria). No caso, o autor se refere a acessar, de fato,
pessoas. Todavia, para a realizacdo desta pesquisa, 0 método sera utilizado
para encontrar novas fontes de conhecimento (artigos, livros, etc), utilizados
por autores que ja estdo sendo explorados na pesquisa.

O trabalho € composto pela presente introducdo, que representa o
capitulo um, e por mais trés capitulos, além das consideracfes finais. No
segundo capitulo - por meio de revisdo bibliografica -, serdo explorados e
analisados conceitos como Governanca, Governanca Securitaria, Ciberespaco,
Poder e Poder Cibernético e o Sistema Internacional, de maneira a situar o
leitor em qual contexto os conceitos Seguranca e Defesa sdo empregados nas
Relac¢des Internacionais. Esse capitulo possui o intuito de montar o arcabouco
tedrico-conceitual necesséario para a elaboracdo e compreensédo dos demais
capitulos.

No terceiro capitulo se explora os conceitos de Seguranca e Defesa,
além de se analisar os conceitos de Seguranca Cibernética e Defesa
Cibernética. Além disso, é estudado se, no espaco cibernético, é possivel (ou

ndo) fazer a separacdo entre Seguranca e Defesa, o que € feito por meio de

3 Como exemplo, ao contrario do portal da CAPES, o da FGV disponibiliza os periddicos
cientificos da EBSCO e Emerald.
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revisdo bibliografica e de analise de documentos oficiais de Estados Unidos e
Reino Unido. No quarto e ultimo capitulo, sera realizado estudo de caso
comparado da governanca securitaria estatal do ciberespa¢o de dois paises:
Estados Unidos e Reino Unido. O propésito dessa comparacdo consiste em
compreender quais sdo 0s atores estatais responsaveis por lidar com as
ameacas no ciberespaco nos dois Estados e, também, verificar se a atuacao
deles no espacgo cibernético condiz com as diretrizes expostas em seus
documentos oficiais de Defesa. Por fim, serdo expostas as consideracoes finais
deste trabalho, onde serdo discutidas as preposi¢cdes da pesquisa, bem como o

problema de pesquisa.
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2 ELEMENTOS-CHAVE DA DINAMICA DE  GOVERNANCA
SECURITARIA NO CIBERESPACO: ANALISES TEORICAS

O presente capitulo tem como objetivo a exploracdo e analise dos
conceitos necessarios para a elaboracdo e compreensao da dissertacdo. Entre
estes conceitos, estdo Governanca, Governanca Securitaria, Ciberespaco,
Poder e Poder Cibernético. O intuito da andlise desses conceitos consiste na
elaboracdo de um arcabouco tedrico-conceitual que sirva de auxilio para o
desenvolvimento do trabalho como um todo, bem como para a compreenséo e
interpretagéo do trabalho pelos leitores.

Inicialmente ser4 apresentada a discussdo sobre Governanca e
Governanca Securitaria especificamente, que sédo elementos basilares para a
construcéo da dissertacdo. Em seguida sera realizada uma discussao sobre o
ciberespaco, de forma a identificar diferentes conceitos e definicdes e analisar
como esse novo dominio subverte de certa forma as relagdes internacionais e
as tradicionais concepcdes sobre Seguranca e Defesa. Também é realizado
debate acerca de poder, poder cibernético e o Sistema Internacional pés
Guerra Fria, de maneira a situar o leitor nas mudancas que ocorreram ha
agenda de seguranca durante o periodo e que possuem encaminhamentos

importantes para a atual agenda de Seguranca e Defesa Cibernética.

2.1 GOVERNANCA

Antes de adentrar a discussdo sobre governanca € necessario ter em
mente que, assim como outros conceitos trabalhados na presente dissertacao
(ciberespaco, defesa cibernética, seguranca cibernética, poder, entre outros),
governanca também € um conceito disputado e com diversas atribuicbes e
significados, a depender de quem o esta utilizando. Posto isso, de acordo com
Peters (1998), a governanca serve para aumentar a capacidade governamental
de agir por meio de coalizdes interorganizacionais estratégicas com atores para
além do governo. Para tornar possivel a compreensdo acerca da governanca
(sua direcao, pratica e resultados), Peters (1998) indica que € necessario
observar e interpretar o processo no qual a governanca se desenvolve, bem

como qual é o grau de influéncia dos atores envolvidos em tal sistema de
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governanca. Além disso, o0 autor ressalta que a governancga, assim como outros
modelos de servico publico, surge da cultura politica em que esta inserida.
Portanto, é necessario ter em mente que, em diferentes contextos nacionais,
surgirdo distintas formas de governanca.

Por seu turno, Fukuyama (2013) define governanca como a capacidade
de um governo estabelecer - e fazer serem cumpridas - leis, bem como a
capacidade de prestar servicos a populacdo. Nesse sentido, a governanca é
relacionada ao desempenho dos agentes na realizacdo daquilo que é pedido
pelos principais*, e ndo aos objetivos estabelecidos pelos principais
(FUKUYAMA, 2013). De forma resumida, a relacdo entre agente-principal é
estabelecida da seguinte forma: o principal delega fungbes para o agente
realizar em seu nome, desta forma, transferindo certo grau de autoridade para
o agente (CAMPBELL, 2003; ULH@I, 2007). Ao pensar acdes principal-agente
no ciberespaco, um possivel exemplo seria a contratacao - por parte do Estado
- de uma empresa fornecedora de servicos de seguranca cibernética.

O quadro abaixo apresenta definicdes distintas para elucidar o conceito
de governanca.

Quadro 1 - Conceituacdes sobre governanca

Autores Conceito de Governanca

Yong e Soma de muitas maneiras pelas quais individuos e instituicdes, publicas e privadas,
Wenhao gerenciam seus assuntos comuns.
(2012)

Fukuyama | A capacidade de um governo estabelecer - e fazer serem cumpridas - leis, bem

(2013) como a capacidade de prestar servi¢os a populacao.

4 A teoria principal-agent representa a relagdo entre o proprietario (principal) de um ativo
(empresas, bens de servigo, etc) e as pessoas (agentes) contratadas para gerenciar os ativos
em nome do proprietario. No caso da governanca discutida por Fukuyama (2013), o
proprietario seria 0 governo, os ativos sendo gerenciados seriam as leis e a prestagdo de
servicos a populacao e os agentes seriam 0s responsaveis pelos ativos em questao.
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Habilidade e capacidade do governo para: desenvolver com eficiéncia e
Mello e responsabilidade a gestdo dos recursos e das politicas publicas; tornar o governo
Slomski mais aberto, responsavel, transparente e demaocratico; promover mecanismos que
(2010) possibilitem a participacdo da sociedade no planejamento, decisdo e controle das
acOes que permitem atingir o bem comum.
Farrington | Engloba tanto a participacéo cidadd no governo como a entrega de bens e servigos-
(2009) chave pelos governos.
Oliveira e Envolve aspectos relacionados a gestao, transparéncia, prestacdo de contas, ética,
Pisa (2015) | integridade, legalidade e participacdo social nas decisdes.

Fonte: elaborado pelo autor com base em Buta e Teixeira (2019).

A partir da tabela acima é possivel inferir que o conceito de governanca
nao possui apenas um significado: ele varia de acordo com as percepcdes
daqueles que o definem. Por exemplo, ao passo que Yong e Wenhao (2012)
conceituam a governanga como as muitas maneiras pelas quais individuos e
instituicbes gerenciam assuntos comuns, Fukuyama (2013) conceitua
governanca como a capacidade de um governo estabelecer - e fazer serem
cumpridas - leis, bem como a capacidade de prestar servicos a populacéo,
representando assim dois significados bastante distintos para um mesmo
termo.

Mello e Slomski (2010), por sua vez, apresentam a conceituacdo mais
descritiva do termo entre as definicbes expostas. Para os autores, governanca
pode possuir diferentes significados. Como, por exemplo, a gestdo de recursos
e politicas publicas; a possibilidade de tornar o governo mais aberto de maneira
eficiente, responsavel, transparente e democratica e, por fim, pode ocorrer por
meio da promocao de participacdo social no planejamento, decisdo e controle
de acbes para o bem comum. Dessa forma, a definicdo estabelecida por Mello
e Slomski (2010) também se distancia das definicbes de Yong e Wenhao
(2012) e Fukuyama (2013). Todavia, as definicdes de Farrington (2009) e
Oliveira e Pisa (2015) vao de encontro aguela feita por Mello e Slomski (2010).
No caso de Farrington (2009), a "participacdo cidada no governo" relaciona-se
com a tentativa de tornar o governo mais aberto de forma transparente e
responsavel, como exposto por Mello e Slomski (2010). J& no caso de Oliveira

e Pisa (2015), verifica-se a similaridade com Mello e Slomski (2010) no
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momento em que 0s autores destacam a transparéncia e participagao social na
tomada de decisdes.

Tendo em vista 0s conceitos apresentados, no presente trabalho o
conceito de governanca sera entendido e utilizado como a coordenacdo da
acdo e tomada de decisdo entre sociedade, atores estatais e atores néo-
estatais (como ONGs e empresas, por exemplo) sobre determinado assunto.
Uma vez realizada a discusséo sobre governanca, na proxima secao se inicia o
debate sobre uma forma mais especifica de governanga: a governanca
securitaria. Como se percebe a partir da discussdo realizada, o termo
governanca € bastante abrangente e pode possuir distintos significados.
Portanto, nesta dissertacdo, optou-se por utilizar o termo governanca
securitaria, de forma a discutir especificamente a governanca entre atores

estatais de Seguranca e Defesa para o ciberespaco.

2.2 GOVERNANCA SECURITARIA

Entre os principais conceitos aqui utilizados, estd o de governanca
securitaria. Usualmente, o termo é usado de forma a abordar as mais diversas
agendas de seguranca. No entanto, o recorte tem como foco o ciberespaco.
Portanto, sera utilizado o termo “governanca securitaria do ciberespago” para
gue se torne possivel compreender quais sdo 0s atores estatais atuantes no
ciberespaco, sejam esses atores da area de Seguranca ou Defesa. Ressalta-
se, todavia, que o foco da analise € a atuacdo do Estado no ciberespaco
devido ao recorte utilizado e ao periodo disponivel para a realizacdo da
pesquisa. Portanto, atores ndo-estatais, como empresas de Seguranca
Cibernética, ndo fardo parte da analise sobre a governanca securitaria deste
dominio.

Como destacado na introducdo da pesquisa, Caballero-Anthony (2019,
p. 1) define governanca securitaria como "um conjunto de processos € arranjos
realizados por uma série de atores estatais e ndo-estatais em varios niveis - do
local ao internacional - que visam definir e gerenciar os desafios de seguranca”.
Para Krahmann (2003, p. 11), governanca securitaria diz respeito as estruturas
€ processos que permitem a um conjunto de atores publicos e privados

"coordenar suas necessidades e interesses interdependentes por meio da
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tomada e implementacdo de decisfes politicas vinculativas (em questdes de
seguranca) na auséncia de uma autoridade politica central". Por sua vez,
Kirchner (2006) define a governanga securitaria como um sistema internacional
de regras que envolve a "coordenacao, gestao e regulamentacdo de questdes
por autoridades distintas, intervencdes de atores publicos e privados e arranjos
formais e informais direcionados para resultados de politicas particulares”
(KIRCHNER, 2006, p. 948).

Com base no que esta exposto acima, torna-se claro que - apesar das
definicbes apresentadas possuirem diferencas - existem elementos comuns
abordados pelos autores nas caracteristicas da governanca securitaria. Por
exemplo: a multiplicidade de atores (publicos e privados); a coordenacgdo de
forma ndo hierarquica e, também, a combinagdo de mecanismos formais e
informais (destacados na introducédo de conceitos como processos e arranjos).
Posto isso, € possivel inferir que, diferentemente do conceito de governancga, o
qgqual é contestado por diversos autores possuindo inumeros significados
distintos, o conceito de governanca securitaria - apesar de mais recente -
parece estar disposto de forma mais consensual entre 0s autores que 0
discutem.

Flemes e Radseck (2009) refletem sobre o contexto no qual a
governanca securitaria € introduzida ao campo das Relacdes Internacionais: o
final da Guerra Fria. Para os autores, a governanca securitaria demonstra a
crescente fragmentacao da estrutura de autoridade que lida com questdes da
agenda de seguranca. Essa transformacéo, de acordo com os autores, ocorre
devido a auséncia de uma ameaca militar unificada. Nesse sentido, ocorre a
ampliacdo das nocdes de seguranca, de maneira a incluir um novo e maior
leque de ameacas a seguranca estatal e, portanto, surgem novos
atores/mecanismos para a gestdo da seguranca internacional (FLEMES;
RADSECK, 2009).

A governanca securitaria surge em um contexto de ascensao de
estruturas e de processos gque permitem a um conjunto de atores publicos e
privados "coordenar suas necessidades e interesses via tomada e
implementacdo de decisGes politicas na auséncia de uma autoridade politica
central" (KRAHMANN, p. 11, 2003; KRAHMANN, p. 20, 2005). Quando se

pensa essa coordenacgdo de acdes no ciberespaco, € fato que existe esforco
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por parte dos Estados no sentido de centralizar questdes cibernéticas em
aparatos estatais, como é o caso do United States Cyber Command
(USCYBERCOM) nos Estados Unidos. No entanto, a0 mesmo tempo em que é
necessaria uma resposta rapida para lidar com ameacas no ciberespaco, ainda
é dificil determinar quando uma ameaca cibernética deve ser resolvida via
agentes de seguranca ou defesa (ou até mesmo via agcbes conjuntas). Com
isso em mente, espera-se que a utilizacdo do conceito governanca securitéria
para analisar, entre outras coisas, a forma como vem sendo realizada a tomada
de decisdo dos Estados para resolver questdes que envolvem o ciberespaco,
possa ser Ut ao campo de estudos de Defesa Cibernética e Seguranca
Cibernética.

Ao utilizar a discussdo realizada por Arquilla e Ronfeldt (2001),
Krahmann (2005) considera que o networking na éarea de politicas de
seguranca tem sido associado a difusdo de poder que estad ocorrendo para
atores nao-estatais, uma vez que estes possuem maior facilidade para se
organizar em redes multi-organizacionais do que os atores tradicionais do
Sistema Internacional, os Estados. Kirchner (2003) e Webber et al. (2004)
identificam que ocorre algo como uma mudanca de "governo”, centralizado e
focado no Estado, para uma governanca que passa a ser multilateral e
fragmentada.

Corroborando os argumentos de Kirchner (2003) e Webber et al. (2004),
Krahmann (2005) aponta que a governanga securitaria tem adotado uma
abordagem analitica descritiva para compreender a crescente fragmentacédo da
formulacdo de politicas entre Estados, organizacdes internacionais e atores
privados no Sistema Internacional. Similar aos pontos de Krahmann, Caballero-
Anthony (2019, p. 1) discorre sobre como a governanca securitaria € definida
como "um conjunto de processos e arranjos realizados por atores estatais e
nao-estatais em diferentes niveis (do local ao internacional)" de maneira que
esses atores, em conjunto, definem e gerenciam os desafios presentes na
agenda de seguranca.

A estrutura de governanca securitdria apresentada por Kirchner e
Dominguez (2014) é baseada em quatro dimensdes, sendo elas as politicas de
garantia, prevencao, protecdo e compellence. De acordo com os autores, as

politicas de garantia referem-se a medidas tomadas em situacdes de pods-
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conflito. As politicas de prevencédo, por sua vez, lidam com as causas que
intensificam os conflitos e com a n&o-proliferacdo de armas de destruicdo em
massa. As politicas de protecdo tém como objetivo principal proteger a
sociedade de ameacas externas, como terrorismo, crime organizado e
corrupgdo. Ja as politicas de compellence envolvem interven¢gdes humanitarias
ou, até mesmo, operacdes de imposicao da paz (KIRCHNER; DOMINGUEZ,
2014).

A partir das quatro dimensdes da estrutura de governancga securitaria de
Kirchner e Dominguez, é possivel enquadrar tanto acBes de Seguranca
Cibernética como de Defesa Cibernética. As politicas de garantia, que 0s
autores colocam como politicas utilizadas no pos-conflito, por exemplo,
remetem as acdes de Defesa Cibernética, como a obtencao de informacdes e a
restauracado de sistemas danificados. As politicas de prevencdo, como o home
ja prevé, podem ser correlacionadas as acdes de prevencdo contra ameacas
ou possibilidade de ameacas. As politicas de protecdo contra ameacas
externas também se relacionam com a Defesa Cibernética, como as acdes
ofensivas e defensivas, que serdo destacadas com base em Estados Unidos e
Reino Unido, para combater oponentes. Ja as politicas de compellence, que
usualmente representam a capacidade de coercdo de um Estado por meio de
ameaca, podem ser entendidas como similares a definicdo de Defesa
Cibernética Ativa do Reino Unido e Dewar (2014), no que diz respeito as
medidas proativas de combate e defesa contra ameacas.

De forma a analisar o carater geografico da governanca securitaria, Villa
(2017), prevé que diferentes regides geograficas exibem légicas distintas de
governanca securitaria. Se espera que, quando analisados os casos de
governanca securitaria estatal do ciberespaco de Estados Unidos e Reino
Unido, torne-se possivel verificar (ou ndo) a veracidade desta afirmacéo neste
contexto. Apesar da Otica deste trabalho estar voltada para a atuacdo do
Estado especificamente, é importante destacar que, conforme Villa (2017),
tradicionalmente, grupos domésticos ndo se concentram em questbes de
politica externa ou seguranca, mas isso tem mudado.

Normalmente, a atuagédo de Estados no sentido de politicas de Defesa e
Seguranca € mais restrita a uma pequena elite (VILLA, 2017). Todavia, Villa

destaca que, nas Ultimas décadas, o monopodlio do Estado em questdes de
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seguranca vem sendo questionado, tanto internamente como por atores
extrarregionais. Entre os motivos pelos quais esse cendrio tem mudado, de
acordo com o autor, estdo, por exemplo, a ascenséo de questdes indigenas, de
minorias, de meio ambiente, entre outras, na agenda de seguranca. Dessa
forma, atores ndo-estatais como empresas militares privadas e organizacoes
nao-governamentais estdo cada vez mais atuando na agenda de seguranca
junto a atores estatais. Contudo, devido ao periodo de tempo para a realizagdo
da presente pesquisa (dois anos), optou-se apenas pela andlise de atores
estatais na governanca securitaria do ciberespaco no presente momento, com
a possibilidade de maximizar a pesquisa de forma a abranger esses atores no

futuro doutorado.

2.3 CIBERESPACO

Parker (1993), ao analisar o ciberespaco, o definiu como o conjunto
completo das redes de comunicacfes (publicas e privadas), de maneira a
incluir telefones de redes publicas; redes de dados em pacotes e redes puras
de computadores - incluindo a internet e sistemas de comunicacdo sem fio,
como celulares. As principais vulnerabilidades no ciberespaco identificadas
pelo autor incluem "fraquezas processuais, administrativas e humanas nas
redes de comunicacdo, e nao vulnerabilidades puramente técnicas de
gerenciamento de rede ou sistemas de controle, hardware ou software"
(PARKER, 1993, p. 16). Segundo o autor, as vulnerabilidades técnicas sao,
usualmente, exploradas a partir de fraquezas processuais, administrativas ou
humanas.

Por sua vez, Libicki (2009) define o ciberespaco como um meio virtual
menos tangivel do que a terra, o mar, o ar e até mesmo o espaco. De acordo
com o autor, para entender o ciberespaco € preciso identificar as trés camadas
gue o compdem: a camada fisica, a camada sintatica (acima da camada fisica)
e a camada semantica (que fica no topo). A camada fisica € composta por
caixas e fios e armazena todos os sistemas de informacdo. A camada sintatica,
por sua vez, contém as instrugdes que 0S usuarios enviam as maquinas e 0s
protocolos pelos quais as maquinas interagem entre si. Por fim, a camada

semantica é a que detém as informacdes contidas na maquina (LIBICKI, 2009).
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A definicdo de Ventre (2012), brevemente explorada na introducao desta
pesquisa, também divide o ciberespaco em trés camadas: a camada inferior,
que é material e diz respeito a infraestrutura (hardware); a camada média, que
€ a camada dos sistemas de informacdo e do processamento de dados
(software); e, por fim, a camada superior (cognitiva), que diz respeito ao carater
humano do ciberespagco. Apesar de os dois autores argumentarem que 0
ciberespaco é composto por trés camadas, é notavel que existem distin¢cdes
entre as camadas identificadas por eles. Ao passo que Ventre considera a
camada superior como 0 componente humano do ciberespaco, Libicki enxerga
esta camada como a que detém as informacdes contidas na maquina.

Ao discorrer sobre o ciberespaco, Rattray (2009) postula que este é,
também, um ambiente fisico. O autor salienta que, pelo fato de possuir
sistemas fisicos (para além dos sistemas de redes, software e protocolos de
comunicacao), o ciberespaco pode ser considerado como um ambiente misto,
presente tanto na realidade fisica como na realidade virtual. A dualidade do
ciberespaco identificada por Rattray (2009), a qual coloca o dominio cibernético
tanto como pertencente ao mundo fisico como virtual, € também salientada por
Ventre (2012) no momento em que o autor discute as camadas de hardware e
software. Para Ventre, o hardware significa tudo aquilo que faz parte do espaco
cibernético e é material, tangivel. Como por exemplo, os cabos submarinos e
os satélites. Ja o software, conforme Ventre, diz respeito aquilo que nao é
material no ciberespaco, como os sistemas de informacao e o processamento
de dados, presentes na parcela virtual do ciberespaco apresentada por Rattray
(2009).

Assim como Rattray, Sheldon (2011) também explora o carater fisico do
ciberespaco. Todavia, o autor vai um pouco além de Ventre e Libicki. Para ele,
o ciberespaco é composto ndo apenas por trés, mas sim por quatro camadas:
infraestrutura, fisica, sintatica e semantica. Sobre as camadas, Sheldon afirma
que

A camada de infraestrutura consiste em hardware, cabeamento,
satélites, instalacdes e assim por diante. A camada fisica consiste na
miriade de propriedades de elétrons, fotons, frequéncias e assim por
diante - que animam a camada de infraestrutura. A camada sintatica
consiste na formatacéo das informacgfes e nas regras que instruem e

controlam os sistemas de informa¢éo que comp8em o ciberespaco. A
camada semantica consiste em informac¢fes Uteis e compreensiveis
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para usuarios humanos e é essencialmente o nexo cibercognitivo®
(SHELDON, 2011, p. 98).

Nota-se uma diferenca significativa entre a concepcao de Sheldon e as
de Ventre e Libicki: Sheldon separa a camada de infraestrutura da camada
fisica. Sheldon corrobora com as visdes de Ventre e Libicki no que diz respeito
a camada de infraestrutura (apesar dos outros dois autores chamarem essa
camada de fisica, e ndo de infraestrutura), sendo esta referente ao hardware,
ou seja, cabos, satélites e instalacdes fisicas em geral. A grande diferenca se
encontra na adicdo do que Sheldon chama de camada fisica, composta por
propriedades de elétrons, fotons e frequéncias que servem para animar a
camada de infraestrutura (a mesma camada fisica/hardware de Ventre e
Libicki).

Em paralelo, Kuehl (2009) oferece uma definicdo propria sobre o
ciberespaco:

7

o0 ciberespaco é um dominio global dentro do ambiente de
informagdo, cujo carater distinto e Unico € enquadrado pelo uso da
eletrbnica e do espectro eletromagnético para criar, armazenar,
modificar, trocar e explorar informac6es por meio de redes
interdependentes e interconectadas usando tecnologias de
informacao e comunicacdo (KUEHL, 2009, p. 4).

O que se sobressai na definicdo do autor € que, diferentemente das
definicbes apresentadas por Libicki (2009), Sheldon (2011) e Ventre (2012),
esta ndo foca nas camadas presentes no ciberespaco (ndo obstante,
identificam-se paralelos entre o espectro eletromagnético e a camada fisica de
Sheldon). O autor caracteriza o ciberespaco como um dominio global que
existe dentro do ambiente informacional e, entdo, discorre sobre o que pode
ser feito neste dominio, como a criacdo, armazenamento, modificacdo, troca e
exploracéo de informacoes.

Abaixo sera exposto quadro referente as definicbes de ciberespaco
presentes nos documentos oficiais de Defesa elaborados por Estados Unidos e
Reino Unido - paises em analise nesta pesquisa - com o intuito de verificar a

7

similaridade (ou ndo) do que é compreendido sobre o termo para eles.

5 [Traducdo prépria]. No original, 1&-se: The infrastructure layer consists of the hardware,
cabling, satellites, facilities, and so on. The physical layer consists of the myriad properties of
the EMS—electrons, photons, frequencies, and so forth— that animate the infrastructure layer.
The syntactic layer consists of the formatting of information and the rules that instruct and
control information systems that make up cyberspace. The semantic layer consists of
information useful and comprehensible to human users and is essentially the cyber-cognitive
nexus.
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Também sera analisada a definicdo apresentada no Manual de Tallinn (2017)
da Organizacdo do Tratado do Atlantico Norte (OTAN), uma vez que Estados
Unidos e Reino Unido sdo membros da Organizacdo. Como sera possivel
identificar, existem similaridades entre as definicbes dos Estados e as
definicbes trabalhadas anteriormente com base em autores como Kuehl,
Libicki, Sheldon, Ventre e Rattray.

Quadro 2 - Definigbes de ciberespaco para Estados Unidos, Reino Unido
e OTAN

Pais Defini¢céo

Um dominio global dentro do ambiente de informacgé&o que consiste em redes
Estados Unidos | interdependentes de infraestruturas de tecnologia da informacdo e dados
residentes, incluindo a Internet, redes de telecomunicacfes, sistemas de
computador e processadores e controladores incorporados.®

A rede interdependente de infraestruturas de tecnologia da informacao, que
inclui a Internet, as redes de telecomunicac@es, 0s sistemas informaticos,
Reino Unido dispositivos ligados a Internet e o0s processadores e controladores
incorporados. Pode se referir também ao mundo ou dominio virtual enquanto
experiéncia ou conceito abstrato.”

O ambiente formado por componentes fisicos e nédo fisicos para armazenar,

OTAN modificar e trocar dados usando redes de computadores.®

Fonte: elaborado pelo autor com base em Estados Unidos (2021), Reino Unido (2016) e OTAN
(2017).

Conforme a tabela acima, pode-se compreender o que Estados Unidos,
Reino Unido e OTAN definem como ciberespaco. As definicdbes dos Estados
Unidos e Reino Unido sédo bastante similares: ambas destacam o meio digital,

as infraestruturas fisicas e, também, o componente humano do ciberespaco. O

6 [Traducdo propria]. No original, 1é-se: A global domain within the information environment
consisting of the interdependent networks of information technology infrastructures and resident
data, including the Internet, telecommunications networks, computer systems, and embedded
processors and controllers.

7 Definicdo da Estratégia Nacional de Seguranca Cibernética 2016-2021 do Reino Unido,
disponivel em portugués.

8 [Tradug&o propria). No original, |é-se: The environment formed by physical and non-physical
components to store, modify, and exchange data using computer networks.
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carater fisico do ciberespaco, para esses dois Estados, também est presente
guando sao discutidos os "processadores’, que sd0 as maquinas e
infraestruturas nas quais as informacdes sao armazenadas.

Os conceitos apresentados por Estados Unidos e Reino Unido remetem
a discussdo sobre o ciberespaco apresentada por Kuehl (2009). Os Estados
Unidos, por exemplo, conceituam o ciberespaco, antes de mais nada, como um
dominio global, assim como o autor. Além disso, tanto Estados Unidos como
Reino Unido fazem mencado as redes interdependentes por onde as
informacgdes percorrem, o que também esta presente na concepcdo de Kuehl.
Todavia, Estados Unidos e Reino Unido elucidam as infraestruturas, que
representam o componente fisico do ciberespaco, como discutido por Libicki
(2009), Rattray (2009), Sheldon (2011) e Ventre (2012). Ademais, a
conceituacéo de Parker (1993), que define o ciberespa¢co como o0 conjunto de
redes de comunicacgdes, também é similar as definicdes dos Estados Unidos e
Reino Unido, que salientam as redes de telecomunicagoes.

Em suas definicdbes de ciberespaco, Estados Unidos e Reino Unido
incorporam 0 conceito de “"controladores". Entretanto, 0s paises néo
especificam o que seriam esses sujeitos. O dicionario Oxford define controlador
tanto como "uma pessoa que administra ou dirige algo" ou como "um
dispositivo que controla ou regula uma maquina ou parte de uma maquina", o
gue abre margem para que os controladores expostos na definicdo desses dois
Estados possam, de fato, ser referentes ao componente humano do
ciberespaco.

Skinner (2013) utiliza a mesma definicho de ciberespaco do
Departamento de Defesa dos Estados Unidos (DoD) e, segundo o autor, 0s
"controladores” sdo parte do efetivo alocado para lidar com a defesa do
dominio cibernético. Skinner cita, entre 0s especialistas presentes no
ciberespaco, os controladores de operacdes, controladores de eventos,
controladores de operacdes cibernéticas defensivas e ofensivas e
controladores de operacdes de rede de informac&o. Similar a Ventre (2012),
gue discute o carater cognitivo/humano do ciberespaco, os dois paises em
guestao colocam os "controladores incorporados" ao ciberespaco em seus
textos, que basicamente sdo o0s humanos responsaveis pela tomada de

decisdo do Estado no dominio cibernético. Ressalta-se que essas definicbes
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foram extraidas de documentos oficiais de Defesa, e, ao analisa-las, percebe-
se que possuem carater mais direto e abrangente, uma vez que, se O
ciberespaco for definido de forma mais especifica e critica, o Estado pode
acabar limitando sua prépria atuagdo no dominio.

Conforme Walden (2010), o ciberespaco pode ser visto como a rede de
comunicacdo transnacional definitiva, tendo em vista que oferece uma
capacidade incomparavel de acesso a dados e sistemas a nivel global. No
entanto, o autor argumenta que, apesar dos beneficios, essa esfera também
pode servir como fonte de vulnerabilidades para o Estado, seja via conflitos
politicos, liberalismo econdmico ou ciberterrorismo. Assim como os Estados
Unidos e o Reino Unido, que incluem a importancia das infraestruturas de
tecnologia e informacdo em suas definicbes de ciberespaco, Walden (2010)
argumenta que, ao passo que as economias ao redor do globo e as sociedades
se tornam dependentes do espaco cibernético, este se torna uma
"infraestrutura de informacdes criticas sobre a qual quase todos os governos,
talvez com excecdo dos Estados Unidos, tém controle limitado” (WALDEN,
2010, p. 66).

Ao discorrer sobre o ciberespaco, a Organizacédo do Tratado do Atlantico
Norte (OTAN) oferece duas definicdes para o termo ao longo do tempo, ambas
divulgadas por intermédio do Manual de Tallinn (versdes de 2013 e 2017). Na
primeira versdo, a OTAN caracteriza o ciberespaco como "o ambiente formado
por componentes fisicos e nao fisicos, caracterizado pelo uso de computadores
e pelo espectro eletromagnético para armazenar, modificar e trocar dados por
meio de redes de computadores” (OTAN, 2013, p. 211, traducao proépria).

Todavia, na atualizacdo do Manual em 2017, presente no quadro
anteriormente apresentado, a organizacdo modifica a definicdo do conceito,
agora visto como: "o ambiente formado por componentes fisicos e néo-fisicos
para armazenar, modificar e trocar dados por meio de redes de computadores"
(OTAN, 2017, p. 563). A definicdo da Organizacédo se aproxima das definicdes
de Libicki, Rattray, Sheldon e Ventre no que diz respeito a existéncia de
componentes fisicos e nao-fisicos na composicao do ciberespaco. Além disso,
a OTAN também ressalta, pelo menos na versdo do documento de 2013, o
carater eletromagnético do ciberespaco - assim como Kuehl - bem como a

possibilidade de armazenamento, modificacao e troca de dados.
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Tendo em vista que Estados Unidos e Reino Unido sdo membros da
Organizacao, julga-se relevante comparar as definicbes estabelecidas pelos
dois Estados com o que é disposto pela OTAN. Um ponto que chama atencao
na definicdo de ciberespaco para a OTAN € que, pela forma como a
Organizacao descreve o termo, o torna ainda mais vago e enxuto do que as
versoes de Estados Unidos e Reino Unido. Ao definir o ciberespago de forma
vaga, a OTAN, de certa forma, pode estar ampliando o0 seu escopo de atuacéo
no dominio, uma vez que nao séo estabelecidos limites do que faz ou ndo parte
do ciberespaco. Apenas € exposto que esse dominio é formado por
componentes fisicos e ndo-fisicos, sem qualquer especificacao, diferentemente
do que ocorre nas definicbes de Estados Unidos e Reino Unido, que expbem
0os componentes do ciberespaco. Além disso, mesmo que Estados Unidos e
Reino Unido possuam definicdes proprias mais robustas do termo, os paises
podem tirar proveito das entrelinhas existentes na definicdo da OTAN na hora
de atuar no ciberespaco e de o definir, visto que o termo é bastante vago,
especialmente se estiverem atuando em nome da Organizacéo.

As duas definicdes trazidas pela OTAN de fato sdo bastante similares.
Entretanto, na atualizagdo do documento, em 2017, foi retirado o0 espectro
eletromagnético da definicdo, que é parte essencial do ciberespaco. Conforme
discusséao realizada por Medeiros (2019), os efeitos da operacionalizacdo do
espectro eletromagnético se manifestam na camada fisica do dominio
cibernético, camada esta que se encontra nos dominios tradicionais como terra
ou mar e, consequentemente, em territdrios nacionais, o0 que pode gerar
distintas reac6es (MEDEIROS, 2019).

Com base em tudo o que foi discutido sobre o conceito até aqui, a
definicdo a ser utilizada neste trabalho compreende o ciberespaco como um
dominio composto por trés camadas: fisica, sintatica e humana. A camada
fisica representa o componente tangivel do ciberespaco, como o0s cabos
submarinos, satélites e todo hardware em geral; a camada sintatica diz respeito
ao software, as instru¢des enviadas as maquinas e a comunicacédo prépria que
ocorre entre as redes computadorizadas e, por fim, a camada humana
representa o tomador de decisdo no ciberespagco, bem como o componente

cognitivo que constréi esse dominio diariamente.
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Hansen e Nissenbaum (2009) escrevem sobre a crescente preocupacao
com a seguranca no ciberespago. Para os autores, a magnitude e
simultaneidade dos ataques realizados no dominio cibernético pode ter efeitos
em cascata, o que significa que os danos podem ir para além das redes e
atingir infraestruturas fisicas, por exemplo. Além disso, é demonstrada
preocupacao com o fato de os computadores terem, de certa forma, dissolvido
as fronteiras tradicionais que protegiam o Estado-nacao. Para fortalecer esse
argumento, Hansen e Nissenbaum utilizam The National Strategy (2003) e
Yould (2003), ao dizer que "a infraestrutura que compde o ciberespaco -
software e hardware - é global tanto em seu design como em seu
desenvolvimento" e que os ciberatacantes podem operar a distancia, de forma
a ofuscar sua "identidade, localizacdo e locais de entrada"® (HANSEN;
NISSENBAUM, 2009, p. 1161).

Sobre as operagdes que ocorrem no ciberespaco, Poduval (2012)
destaca o carater que elas possuem de ndo poderem ser ouvidas, vistas ou
sentidas no sentido literal (diferentemente de uma invaséo tradicional no
mundo fisico, onde € possivel ver o processo acontecer). Conforme o autor, no
dominio cibernético, um malware pode residir no sistema sem o hospedeiro
perceber, ao mesmo tempo em que o malware envia os dados de interesse
para quem o controla em algum lugar do globo (PODUVAL, 2012). Entre os
muitos problemas de seguranca existentes no ciberespaco, Poduval enfatiza a
ndo existéncia de sinais visiveis de entrada ou saida no dominio como os
principais.

Questdes como a preocupacdo com a seguranca no espaco cibernético
trabalhada por Hansen e Nissenbaum (2009), bem como a dificuldade em
identificar o local exato no qual sdo realizadas as operacdes no ciberespaco,
como discutido por Poduval (2012), levantam o debate sobre a possibilidade de
fronteirizacdo ou até mesmo a adequacao de uma geografia do ciberespaco. O
gue poderia, de certa forma, ajudar a estabelecer limites que permitam a
identificacdo do que é feito pelos usuarios neste dominio e de estabelecer até

onde essa atuacdo pode ir. No entanto, surge a seguinte pergunta: até que

9 [Tradug&o propria). No original, 1&-se: “the infrastructure that makes up cyberspace—software
and hardware—is global in its design and development” and cyber attackers may operate at a
distance obfuscating “their identities, locations, and paths of entry”.
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ponto € possivel estabelecer limites ou barreiras geograficas em um dominio
tdo fluido e em constante evolugcdo como o ciberespaco?
Milton Santos (2002) reconhece as mudancas decorrentes da tecnologia

para a geografia. Segundo o autor:

0s espacos assim requalificados atendem sobretudo aos interesses
dos atores hegemonicos da economia, da cultura e da politica e sédo
incorporados plenamente as novas correntes mundiais. O meio
técnico-cientifico-informacional € a cara geografica da globalizacao
(SANTOS, 2002, p. 239).

Dessa forma, Santos (2002) afirma a possibilidade de territérios
tradicionais serem transformados a partir da tecnologia e globalizacdo. Por sua
vez, Medeiros (2019) discute as logicas reticular e zonal. A logica reticular, para
0 autor, representa a conexdo entre diferentes dispositivos fisicos e os fluxos
de informagédo que percorrem as chamadas infovias. A logica zonal, por sua
vez, representa a conceituacao tradicional de territério, ou seja, aquele que é
delimitado por fronteiras.

O que Medeiros (2019) salienta sobre a geografia do ciberespaco é que,
devido ao enorme grau em que a sociedade moderna esta inserida no meio
tecnoldgico, a logica reticular do espaco cibernético passou a atravessar a
I6gica zonal dos territorios. Isso significa, basicamente, que as fronteiras
territoriais (I6gica zonal) passaram a ser passiveis de penetracdo via
ciberespaco, sem a necessidade de qualquer invasao fisica, uma vez que é
possivel transpassar a barreira fisica via logica reticular estando em qualquer
lugar do globo. Interessante verificar que a possibilidade de penetrar fronteiras
territoriais via ciberespaco sem a necessidade de qualquer invaséo
tradicionalmente geografica vai justamente de encontro as preocupacoes
elencadas por Hansen, Nissenbaum e Poduval.

O argumento de Nielsen (2012) é que o ciberespaco caracteriza um
ambiente que relativamente ndo possui fronteiras. Relativamente porque,
segundo Nielsen, a geografia do ciberespaco ndo é totalmente imaterial. Essa
constatacdao vai de encontro ao argumento de Medeiros e Goldoni (2020), o
gual salienta que o dominio cibernético esta parcialmente dissociado do espaco
fisico. Para além disso, Nielsen argumenta que a geografia do ciberespaco é

menos significativa do que nos outros dominios (como ar, mar ou terra), devido
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ao fato de ser mais complicado determinar o que é territério doméstico e o que
€ estrangeiro nesse dominio (NIELSEN, 2012).

Essa discussao representa carater importante para a presente pesquisa
porque, uma vez que a logica zonal € transposta pela légica reticular, dificulta-
se a alocacdo de atores estatais no ciberespaco. Isso acontece devido a
dificuldade de compreensdo do que faz parte do territério interno e o que faz
parte do ambito externo, que € a base de definicdo para atuacao de agentes de
Seguranca ou Defesa. Dessa forma, o ciberespaco desafia tanto os conceitos
tradicionais como a alocacéo tradicional de atores estatais no que diz respeito
ao combate a ameacas.

2.4  SISTEMA INTERNACIONAL, PODER E PODER CIBERNETICO

O efeito da queda da Unido Soviética no Sistema Internacional, ao final
da Guerra Fria, foi o0 maior desde a Segunda Guerra Mundial no sentido de
mexer com a configuracdo de Estados no ambito internacional. Conforme
Wohlforth (1999), a estrutura bipolar estabelecida entre Estados Unidos e
Unido Soviética durante qguase meio século foi o que determinou a agenda e as
politicas de Seguranca naquele periodo. O autor indica que, com o surgimento
da unipolaridade estadunidense a partir da década de 1990, a competicdo
securitaria entre grandes poténcias passou a diminuir.

Portanto, a partir do final da década de 1980 com o término da Guerra
Fria, a agenda de seguranca passou a ser ampliada e a abordar assuntos para
além de ameacas militares estatais. Nesse sentido, passou a ser reconhecido
que estava ocorrendo mudangas na natureza das ameagas e que,
inevitavelmente, os conflitos ndo se encaixariam mais nos moldes tradicionais
de guerra entre Estados. A agenda de seguranca passou, entdo, a se tornar
além de mais ampla, mais liberal, o que ocorreu devido ao fato de o projeto
estadunidense ter obtido sucesso, projeto esse que necessitava a existe de um
Sistema Internacional aberto e interligado para funcionar.

De acordo com Wohlforth (1999), a diminuicdo de competicdo entre
grandes poténcias veio a acontecer porque, uma vez que os Estados Unidos se

estabeleceram como lider do sistema, o pais passou a possuir 0s meios (e 0s



38

motivos) para manter instituicbes-chave na &rea de Seguranca. De acordo com
0 autor, esse protagonismo estadunidense ocorreu de forma a reduzir tanto os
conflitos de seguranca locais, como 0s custos de competicdo entre grandes
poténcias. Inclusive, é possivel que a propria perpetuacdo de uma “agenda
cibernética” na area de Seguranga se deva aos Estados Unidos como ator
unipolar no Sistema Internacional (pelo menos nos anos 1990).

Por outro lado, Waltz (1979) defende que o Sistema Internacional (Sl)
nao pode e ndo deve ser explicado de maneira reducionista. De acordo com o
autor, uma teoria mais robusta de Relagdes Internacionais deve surgir a partir
de uma abordagem sistémica, na qual o Sistema Internacional representa uma
estrutura formada por unidades (Estados). Por sua vez, a acao (ou reacdo) dos
Estados no Sistema Internacional pode ser explicada a partir das pressdes
exercidas sobre aqueles pela constante competicdo entre os paises no cenario
internacional. A competicdo ocorre nos mais diversos niveis: securitario,
econdmico, social e politico (nesta pesquisa, o foco sera as agendas de Defesa
e Seguranca dos Estados). Ressalta-se que paises possuem objetivos diversos
no Sistema Internacional, todavia, existe algo que todos buscam nesta
estrutura descentralizada e anarquica: a sobrevivéncia (WALTZ, 1979).

Waltz (1979) também compara o que acontece no ambito interno dos
paises com o proprio Sistema Internacional. No ambito interno, existem
instituicbes e uma hierarquia entre elas, além do governo como regulador
central. Entretanto, no Sistema Internacional, a situacédo € bastante diferente. E
isso ocorre devido ao fato de que no Sistema Internacional ndo existe uma
hierarquia estabelecida, justamente pelo fato de ndo haver um Leviata
supranacional, por isso é instituida a chamada anarquia. Assim como Waltz,
Mearsheimer (2001) entende que o comportamento dos Estados no Sistema
Internacional € moldado pela anarquia. No entanto, o autor afirma que isso nao
caracteriza desordem: apenas a inexisténcia de uma unidade governamental
gue governe a todos Estados inseridos no Sistema Internacional.

De acordo com Brooks (1997), realistas pOs-classicos ndo assumem a
ideia de que os Estados sempre considerardo o pior cenario possivel, e sim
que tomardo decisdes baseadas na probabilidade de haver problemas
relacionados a sua seguranca. Além disso, Brooks argumenta que os realistas

pos-classicos partem da ideia de que os Estados perseguem poder e ndo
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seguranca em si. Mearsheimer (2001) diferencia-se dos realistas pds-classicos
como Brooks (1997) pois, para o realismo ofensivo, a seguranga, ou seja, a
sobrevivéncia do Estado, sempre sera a prioridade estatal.

E exatamente a necessidade de garantir a sobrevivéncia estatal que vai
fazer com que Estados atuem de maneira ofensiva no Sistema Internacional,
de acordo com Mearsheimer. O autor também reflete sobre a questdo da
agressao calculada, a qual discute a forma como todos os Estados gostariam
de obter uma posicdo de destague no Sistema Internacional, mas que é
impossivel pois nem todos possuem as capacidades necessarias para tal.
Consoante o autor: "todo Estado pode querer ser o rei da colina, mas nem todo
Estado tem os recursos para competir por essa posi¢cao elevada, muito menos
alcanca-la" (MEARSHEIMER, 2001, p. 02, traduc&o propria).*°

Nesse sentido, um questionamento interessante a se levantar seria se o
ciberespaco nao poderia significar, no Sistema Internacional, um agente
democratizador para a difusdo de poder. Visto que atores nao-estatais e
Estados de menor relevancia (em termos de capacidades militares, por
exemplo), conseguem atuar ativamente por meio desse dominio com custos
menores do que 0S Que seriam necessarios para atuar em dominios
tradicionais como terra e mar. Para Nye (2011), as caracteristicas do
ciberespaco (como o facil acesso e alcance) diminuem alguns diferenciais de
poder entre os atores e, a partir disso, podem ser utilizadas como um exemplo
de difusédo de poder.

O autor ainda argumenta que, dificilmente, grandes poténcias
conseguirdo dominar o ciberespaco da mesma forma que dominam o mar ou o
ar, tendo em vista que neste dominio ha grande multiplicidade de atores
constantemente atuantes para além dos Estados. Todavia, Nye (2011) admite
gue apesar de haver certa difusdo de poder no ciberespaco, de forma alguma
isso significa que haja igualdade ou simetria de poder entre os atores presentes
neste dominio. Qualquer simetria de poder entre Estados € dificil porque
Estados ja poderosos militar e economicamente, como Estados Unidos e Reino

Unido, tém capacidade maior de investir de forma acentuada no

10 [Traducdo propria). No original, 1é-se: every state might want to be king of the hill, but not
every state has the wherewithal to compete for that lofty position, much less achieve it.
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desenvolvimento de tecnologias e capacidades cibernéticas, o que os distancia
de atores menores.

Mearsheimer (2001) admite que uma grande poténcia - quando em
confronto com outro oponente poderoso - estard menos inclinada a ser
ofensiva e mais preocupada com a defesa do equilibrio j& existente (status
qguo), de forma a tentar garantir sua sobrevivéncia. Antes de Estados tomarem
decisbes de ofensa, eles irdo racionalmente calcular quais sao suas
possibilidades de ganhos e perdas e, entdo, decidir se devem ou n&o atacar
seu possivel inimigo (MEARSHEIMER, 2001). Percebe-se, a partir de
Mearsheimer (2001), a condicdo da seguranca do Estado mais vinculada a
sobrevivéncia do mesmo, ao passo que a defesa volta seus esforcos para
manter o status quo existente, evitando perdas.

Para Morgenthau (2003) "a politica do status quo visa a manutencéo da
distribuicdo do poder que existe em um momento particular na historia”
(MORGENTHAU, 2003, p. 89). Em outras palavras, status quo significa a
manutencao da forma como a distribuicdo de poder entre Estados ocorre no
Sistema Internacional ao longo da histéria, sendo o status quo o mantenimento
da ordem atual, ou seja, a continuacdo da ordem de poder que esta
estabelecida. Entretanto, quando houver um Estado detentor de demasiado
poder sozinho, outros Estados podem escolher formar uma alianca para
contestar o status quo atual e modifica-lo, o que poderia alterar a balanca de
poder.

Especificamente sobre a balanca de poder, Morgenthau argumenta que,
no que diz respeito a politica internacional, forcas automaticas comecam a
atuar no momento em que algum Estado se dedica a expandir seu poder. O
gue essas "forcas" fazem é, basicamente, um esforco na direcdo de manter o
equilibrio de poder no Sistema Internacional, de forma a nao permitir que um
Estado sozinho acumule poder demais. Para o autor, o equilibrio da balanca de
poder € instrumento necessario para garantir que a paz seja mantida no
Sistema Internacional (MORGENTHAU, 2003, p. 45). Wohlforth (2012) retoma
a discussédo acerca da unipolaridade no Sistema Internacional. De acordo com
0 autor, balance-of-power realists - como Christopher Layne -, argumentam que
a unipolaridade rapidamente gera uma pressao sistémica que move o Sistema

Internacional de volta para a multipolaridade. Wohlforth considera que nessa
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afirmacdo ndo apenas falta reflexdo, como ela também constitui uma aplicagéo
inadequada da teoria da balanc¢a de poder.

Nesse sentido, Layne (1993, p. 5) define unipolaridade como "um
sistema contendo um poder cujas capacidades sdo formidaveis o suficiente
para impedir a formacdo de uma coalizdo de equilibrio esmagadora contra ele".
Assim, Wohlforth utiliza o argumento de Layne para demonstrar que a
unipolaridade ndo gerou uma pressdo sistémica que movesse 0 Sistema
Internacional de volta a multipolaridade, uma vez que nenhum pais (ou
conjunto de paises) demonstrou possuir as capacidades agregadas
necessarias para representar um contrapeso na balanca de poder
estadunidense no imediato p6s-Guerra Fria.

Todavia, quando se amplia esse debate para o ciberespaco, existe a
possibilidade de que haja certa distribuicdo de poder entre Estados e, até
mesmo, para atores ndo-estatais, 0 que poderia gerar certo grau de
multipolaridade. Klimburg e Faesen (2018) argumentam que o ciberespaco €
administrado por diversos atores, como a sociedade civil, o setor privado e
entes governamentais. Para os autores, entretanto, os agentes governamentais
representam aqueles que cada vez mais possuem uma postura assertiva no
dominio cibernético, postura essa "que se encaminha para uma redistribuicdo
de poder na qual os Estados ndo estdo apenas competindo com outras partes
interessadas, mas também entre si* (KLIMBURG; FAESEN, 2018, p. 01).
Dessa forma, € possivel compreender o ciberespaco como um agente
democratizador de difusdo de poder no Sistema Internacional, tendo em vista
gue Estados revisionistas e atores nao-estatais como o setor financeiro,
empresas de seguranca e, até mesmo, individuos, podem obter destaque,
poder e influéncia nesse dominio, alterando o status quo vigente (pelo menos
no ciberespaco).

Outra possivel forma de difusdo de poder no Sistema Internacional
ocorre por meio do poder exercido no espaco cibernético. Carr (2001, p. 143)
divide o poder politico em trés categorias: poder militar, poder econémico e
poder sobre a opinido. De acordo com o autor, o poder militar ndo representa
apenas um instrumento, mas um fim em si mesmo, pois é essencial para a
sobrevivéncia do Estado. Sobre o poder econémico, o autor discute como esse

sempre foi necessario para obter progresso e desenvolvimento tecnoldgico,
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sendo inclusive capaz de proporcionar o poder militar. Por fim, Carr considera o
poder sobre a opinido como essencial, uma vez que a propaganda também
pode ser utilizada como instrumento de politica.

De forma a expor sua visdo sobre o conceito de poder, Morgenthau
(2003) o diferencia de influéncia. Para o autor, poder constitui a capacidade de
fazer com que o outro aja de acordo com 0S seus interesses, ao passo que a
influéncia significa a capacidade de fazer com que o outro escute seu conselho
e, possivelmente, aja. Conforme Morgenthau, a principal diferenca entre os
dois termos se encontra no fato de que, caso o ator decida ndo agir apdés
receber a influéncia, se o ator influenciador for detentor de poder este podera
forcar tal acdo a ocorrer. Ainda sobre o poder, Morgenthau (2003, p. 51)
destaca que este diz respeito ao "controle do homem sobre as mentes e acdes
de outros homens". De maneira mais especifica, sobre o poder politico, o autor
discorre sobre como este consiste em "uma relacdo entre 0os que exercem
poder e agueles sobre os quais ele é exercido” (MORGENTHAU, 2003, p. 51).

Similar ao poder politico de Morgenthau, onde ha uma relacdo entre
guem exerce poder e aquele sobre o qual o poder € exercido, Weber (1978, p.
53) define poder como "a probabilidade de que um ator dentro de uma relacéo
social estard em posicao de realizar sua propria vontade apesar da resisténcia,
independentemente da base sobre a qual esta probabilidade repousa”.
Segundo Warren (1992), apesar do conceito de Weber ndo ser universalmente
aceito, dois elementos-chave séo replicados em quase todas as definicdes de
poder. a compreensdo do poder como uma expressdo das vontades e
capacidades de individuos e a distincdo entre relacbes de poder e outras
relacdes sociais em termos de conflito de interesse entre individuos (WARREN,
1992, p. 20).

Assim como outros conceitos importantes para o desenvolvimento desse
trabalho (como ciberespaco, seguranca cibernética, defesa cibernética, entre
outros), o conceito de poder ndo possui definicdo Unica ou amplamente aceita.
Nye (2010) discorre sobre como o poder, apesar de ser bastante utilizado na
literatura, € um conceito elusivo e dificil de se definir. O autor argumenta que,
por ser um conceito contestado, ndo existe uma definicho comum aceita por
todos que usam a palavra e, além disso, a definicéo utilizada reflete sempre os

interesses e valores daquele que a define (NYE, 2010). Keohane e Nye (1977)
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apontam que o poder é constituido pela habilidade de um ator conseguir fazer
com que outros atores fagam algo que né&o fariam normalmente. Nesse sentido,
0s autores discutem a questdo da interdependéncia assimétrica.
Diferentemente de autores realistas como Carr e Morgenthau que, usualmente,
consideram atores como detentores de poder, Keohane e Nye discutem a
possibilidade do poder estar presente ndo em um ator especifico, mas sim na
relacdo assimétrica de dependéncia entre um ator e outro.

O poder cibernético, por estar vinculado ao ciberespaco, possui
caracteristicas especificas e capacidade de impacto em diversos cenarios.
Willett (2019, p. 87) ao discorrer sobre a importancia do poder cibernético,
destaca que este ndo é simplesmente militar, mas sim multifacetado. Conforme
0 autor, pontos como a seguranca cibernética dos servigcos financeiros de um
Estado e esforcos em pesquisa e desenvolvimento sdo primordiais para o
poder econdmico e estao interligados ao poder cibernético. Da mesma forma, o
suprimento de energia de Estados é fundamental para manter a seguranca.
Além disso, 0 autor ainda destaca as crescentes preocupac¢des com processos
eleitorais ao redor do mundo, estando o poder cibernético envolvido com todas
essas questbes e se mostrando como fator chave e estratégico para a
integridade dos dominios nacionais (WILLETT, 2019, p. 87).

O poder cibernético, especialmente a partir do final do século XX e
comeco do século XXI, se torna item indispensavel para a garantia de
fornecimento de servicos basicos do Estado como 0 acesso a energia, agua,
luz, entre outros, como citado por Willett (2019). Maziero e Ayres Pinto (2019)
definem o poder cibernético como aquele poder que é exercido no dominio
cibernético. Todavia, os autores ressaltam que, apesar de o poder cibernético
ser exercido no ciberespaco, "suas consequéncias e interacdes ndo se limitam
a este espaco" (MAZIERO; AYRES PINTO, 2019, p. 4). Kuehl oferece uma
definicdo mais completa do termo. Para o autor, o poder cibernético consiste na
"habilidade de usar o ciberespaco para criar vantagens e influenciar eventos
em todos os dominios operacionais e através de instrumentos de poder"
(KUEHL, 2009, p. 12). O autor ainda especifica que sua definicdo € mais ampla
para realgcar a sinergia do poder cibernético e a integragdo dele com outras

formas e instrumentos de poder existentes (KUEHL, 2009, p. 12).
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De forma a realizar uma discussdo comparativa entre ciberespaco e
poder cibernético, Kuehl (2009) destaca que, ao passo que o ciberespaco
simplesmente "é" (ou seja, simplesmente existe), o poder cibernético € uma
medida da capacidade de usar o ciberespaco. O autor destaca alguns fatores
necessarios para a utilizacao do poder cibernético, como a tecnologia e fatores
organizacionais. Similar a isso, Morgenthau (2003, p. 215) discorre -
especialmente sobre paises asiaticos - que nacdes com espaco geografico
consideravel, recursos naturais, mao de obra disponivel, tecnologia,
capacidade industrial, educacéo e ciéncia poderiam, no futuro, fazer parte de
uma possivel redistribuicdo de poder no cenario internacional.

O que era discutido por Morgenthau de fato se concretizou com a
ascensdo de paises como China, india, Coreia do Sul, entre outros. Sobre a
tecnologia, Kuehl (2009) a coloca como fator 6bvio para a utilizacdo do dominio
cibernético porque a capacidade de entrar no ciberespaco € o que permite a
utilizacdo dele por atores. Todavia, a tecnologia estd em constante mudancga e
atualizacdo. Portanto, atores estatais e ndo-estatais que queiram exercer poder
no ciberespaco precisam ser capazes de superar tecnologias antigas de forma
a conseguir implementar e utilizar tecnologias novas para, entdo, obter
vantagens (KUEHL, 2009).

A importancia dos fatores organizacionais no empreendimento do poder
cibernético é discutida por Kuehl. Segundo o autor, ao serem criadas,
organizacbes refletem "os propdsitos e o0s objetivos humanos, e suas
perspectivas sobre a criagcdo e uso do poder cibernético serdo moldadas pela
missdo da organizacao, seja ela militar, econémica ou politica" (KUEHL, 2009,
p. 38). Diante desse cenario, percebe-se que o poder cibernético podera ser
utilizado por aquele ator que consiga dominar (e que possua acesso) a
determinadas tecnologias, seja esse ator estatal ou ndo. Ademais, também se
verifica que o poder cibernético pode ser utilizado de diferentes formas, o que
significa que esse poder varia de acordo com o0 que aguele que o exerce possuli
como objetivo.

A discussao realizada por Nye (2010) possui pontos em comum com
aquela apresentada por Kuehl (2009): ambos autores destacam capacidades
(recursos) e a importancia do componente humano na utilizacdo do poder.

Especificamente sobre o poder cibernético, Nye (2010, p. 3) argumenta que
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esse conceito é baseado em um conjunto de recursos relacionados tanto a
criacdo e ao controle como a comunicacdo de informacdes eletrdnicas e de
computador (infraestrutura, redes, software e habilidades humanas). Sobre
formas de comportamento, Nye (2010, p. 4) aponta que o poder cibernético é
representado pela capacidade de se obter resultados preferidos via recursos de
informacé&o do ciberespaco interconectados eletronicamente. Assim, torna-se
perceptivel que, mesmo na discussdo de poder cibernético de Nye, existem
pontos em comum com as definicbes tradicionais de poder expostas com base
em Carr, Morgenthau e Weber, como a capacidade de um ator conseguir
resultados preferidos.

De maneira a relacionar o Sistema Internacional e o ciberespaco,
verifica-se que o funcionamento do dominio cibernético desafia diretamente
conceitos securitarios classicos. I1sso ocorre devido as caracteristicas inerentes
do ciberespaco, como a desterritorializacdo e a fluidez, que fazem com que
conceitos tradicionalmente estabelecidos precisem ser revisitados para que
sejam realizadas as adaptacfes necessarias para utiliza-los corretamente no
ambiente cibernético (OLIVEIRA; ROCHA; BOSSO, 2019, p. 2), como € 0 caso
dos conceitos Seguranca e Defesa.

De forma a retomar a discussdo acerca da ampliacdo da agenda de
seguranca no pés Guerra Fria, tem-se o conceito de seguranca humana, que
apesar de estar presente na carta constitutiva da Organizacdo das Nacdes
Unidas (1945) e nos demais instrumentos de direito internacional com foco em
individuos, passa a ser amplamente utilizado a partir da década de 1990,
unindo questbes referentes ao bem-estar, direitos e protecdo individual.
Tadjkbash e Chenoy (2007) levantam os questionamentos "seguranca para
guem?" e "para qué?". Os autores discorrem sobre o conceito de seguranca
humana, onde o individuo se torna tanto o amor final a ser levado em
consideracdo como o foco da analise. A seguranca do individuo, portanto, se
torna o objetivo final e os instrumentos e atores estariam subordinados a isso.
Esse conceito ndo explica as ameacas em si, mas reconhece o surgimento de
novas ameacas junto a interdependéncia (TADJKBASH; CHENOY, 2007).

Considerando que a concepcao tradicional de seguranca enfatiza a
integridade territorial e a independéncia nacional como os valores primarios

gue precisam ser protegidos, a seguran¢a humana diz respeito, em primeiro
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lugar, a seguranca e ao bem-estar de todas as pessoas em todos os lugares -
em suas casas, empregos, ruas, comunidades e ambiente. O relatério do
Programa das Nac¢bes Unidas para o Desenvolvimento (PNUD), de 1994,
atribui a segurangca humana em dois aspectos principais: freedom from want e
freedom from fear. O primeiro esta ligado a manter as pessoas a salvo de
ameacas cronicas, pobreza, doencgas infecciosas e degradacdo ambiental. O
segundo se relaciona a proteger as pessoas de mudancas subitas e nocivas
dos padrdes da vida cotidiana, como conflitos, violéncia e crime (MOSTAFAVI,
2009). Ademais, a seguranca € distribuida em sete dimensfes: econémica,
alimentar, sanitaria, ambiental, pessoal, comunitaria e politica (OLIVEIRA,
2009).

Como dito anteriormente, a ampliacdo da agenda de seguranca passou
a ocorrer a partir dos anos 1980. Com essa ampliacdo e uma maior utilizacao
do termo "seguranca nacional”, a seguranca de individuos, sociedades e outras
guestdes passaram a pesar na agenda de seguranca. Portanto, € interessante
destacar que o termo seguranca deixa de ser restrito ao mundo militar e passa
a abordar questdes como bem-estar econémico, pautas ambientes e, mais
recentemente, questdes que envolvem o espaco cibernético.

O presente capitulo buscou apresentar a discussao tedrico-conceitual
necessaria para o desenvolvimento da pesquisa. Foram explorados conceitos
basilares para a dissertacdo como governanca; governanca securitaria, bem
como foi explorada a situacdo da seguranca e defesa no ambiente das
relacbes internacionais e a questdo referente ao poder e poder cibernético.
Como sera visto no proximo capitulo especifico sobre Seguranca, Defesa e
Seguranca Cibernética e Defesa Cibernética, a partir do momento em que a
discussdo sobre os termos Seguranca e Defesa € transposta para o
ciberespaco, as definicbes se tornam menos claras e mais fluidas. Conforme
Pagliari, Ayres Pinto e Viggiano (2020, p. 153): "essa separacao -
especificamente, na area cibernética - é feita por uma linha ténue que em
muitos momentos se desvanece, sendo dificil determinar acdes de protecao
especificas para cada tipo de ameaca e quem seriam 0S Seus responsaveis
diretos". O que se espera que o préximo capitulo seja util ao constante debate

académico sobre a evolugédo da Seguranca e Defesa Cibernética.
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3 SEGURANCA CIBERNETICA E DEFESA CIBERNETICA

Como introduzido ao final do capitulo anterior, as definicbes de
Seguranca e Defesa, quando transpostas para o ciberespaco, se tornam mais
fluidas e menos claras. Além disso, junta-se o fato de que Defesa Cibernética e
Seguranca Cibernética s@o termos relativamente recentes e que ndo possuem
defini¢cBes Unicas ou consensuais entre os autores que os discutem. Como seréa
explorado ao longo deste capitulo, cientistas, organizacbes e Estados
discorrem sobre a tematica de cibernética e voltam seus esforcos para definir
esses conceitos, seja por meio de pesquisas cientifico-académicas, seja por
meio de documentos institucionais, ou documentos oficiais, como politicas de
Defesa, por exemplo. O que se espera, ao decorrer do capitulo, € que, por
meio de revisédo bibliografica e analise documental, seja possivel identificar se
e factivel ou n&o diferenciar conceitualmente Seguranca e Defesa no espaco
cibernético. Todavia, antes de adentrar a discussao sobre Seguranca e Defesa
Cibernética, é realizada uma secéo especifica sobre os termos Seguranca e

Defesa.

3.1 SEGURANCA E DEFESA

Antes de aprofundar a discusséo acerca dos termos que fazem parte do
objeto de pesquisa deste trabalho ao longo do capitulo - Defesa Cibernética e
Seguranca Cibernética -, é necessario diferenciar, a partir de revisdo
bibliografica e documental, os proprios termos Defesa e Seguranca. A
diferenca central entre Seguranca e Defesa gira em torno do debate sobre
atuacao interna e externa, no qual agentes estatais de Seguranca Publica sdo
responsaveis pela seguranca interna do pais, ao passo que 0s agentes de
Defesa Nacional sdo responsaveis pela defesa externa, ou seja, responsaveis
por lidar com ameacas oriundas de fora do territério nacional. Julga-se util a
elaboracdo de um quadro com a definicdo dos conceitos por parte dos Estados
em analise antes de os explorar, de maneira a tornar a visualizacdo e

entendimento dos conceitos melhor.
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Quadro 3 - Seguranca e Seguranc¢a Nacional para Estados Unidos e Reino

Unido

Pais

Definicdo de Seguranca

Definicdo de Seguranca Nacional

Estados
Unidos

1. Medidas tomadas por uma unidade,
atividade ou instalagdo militar para se
proteger contra todos o0s atos
destinados a, ou que possam
prejudicar sua eficacia. 2. Condicéo
que resulta do estabelecimento e
manutencdo de medidas de protecdo
que garantam um estado de
inviolabilidade de atos ou influéncias
hostis. 3. No que diz respeito ao
material classificado, a condicdo que
impede o0 acesso de pessoas nao
autorizadas a informagdo oficial
tutelada no interesse da seguranca
nacional .

Um termo coletivo que abrange a defesa
nacional e as relacbes exteriores dos
Estados Unidos com o objetivo de obter:
1. Uma vantagem militar ou de defesa
sobre qualquer nacgdo estrangeira ou
grupo de nagbes; 2. Uma posicao
favoravel nas relacbes exteriores; ou 3.
Uma postura de defesa capaz de resistir
com sucesso a a¢des hostis ou destrutivas
de dentro ou de fora, aberta ou
dissimulada.!?

Reino
Unido

Apesar da Estratégia Nacional de
Seguranca (National Security Strategy)
do Reino Unido mencionar "security"
517 vezes, o documento n&o
apresenta uma definicdo do termo.

O primeiro objetivo é proteger nosso povo
- em casa, em nossos territorios
ultramarinos e no exterior, e proteger
nosso territorio, seguranca econdmica,
infraestrutura e modo de vida. O segundo
objetivo é projetar nossa influéncia global -
reduzindo a probabilidade de ameacas
que se materializem e afetem o Reino
Unido, nossos interesses e 0s de nossos
aliados e parceiros. O terceiro objetivo é
promover nossa prosperidade -
aproveitando oportunidades, trabalhando
de forma inovadora e apoiando a inddstria
do Reino Unido.*3

Fonte: elaborado pelo autor com base em Estados Unidos (2021); Reino Unido (2015).

11 [Traducdo proprial. No original, Ié-se: 1. Measures taken by a military unit, activity, or

installation to protect itself against all acts designed to, or which may, impair its effectiveness.
(JP 3-10) 2. A condition that results from the establishment and maintenance of protective
measures that ensure a state of inviolability from hostile acts or influences. (JP 3-10) 3. With
respect to classified matter, the condition that prevents unauthorized persons from having
access to official information that is safeguarded in the interests of national security.

2 [Tradugéo propria). No original, I1é-se: A collective term encompassing both national defense
and foreign relations of the United States with the purpose of gaining: a. A military or defense
advantage over any foreign nation or group of nations; b. A favorable foreign relations position;
or c. A defense posture capable of successfully resisting hostile or destructive action from within
or without, overt or covert.

13 [Traducdo propria)l. No original, |1é-se: Objective 1 is to protect our people — at home, in our
Overseas Territories and abroad, and to protect our territory, economic security, infrastructure
and way of life. Objective 2 is to project our global influence — reducing the likelihood of threats
materialising and affecting the UK, our interests, and those of our allies and partners. Objective
3 is to promote our prosperity — seizing opportunities, working innovatively and supporting UK
industry.
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No caso do Reino Unido foram explorados os documentos A Strong
Britain in an Age of Uncertainty: The National Security Strategy e National
Security Strategy and Strategic Defence and Security Review, ambos de 2015.
No primeiro, a palavra "security" € encontrada 239 vezes, no segundo, 517. No
entanto, nenhum dos documentos fornece uma definicdo para o conceito de
Segurangca e 0 governo nao disponibiliza nenhum tipo de glossério ou
dicionério especifico para as For¢cas Armadas ou para termos militares em
geral. E interessante pensar que, talvez, ndo definir o termo seja uma opg&o
calculada pelo Reino Unido, uma vez que, ndo estando preso a uma definicao
estanque, o Estado n&o limita suas possibilidades de acdo no ambito de
Seguranca.

A discusséao especifica sobre seguranca, portanto, acaba sendo limitada
aos Estados Unidos porque o Reino Unido, em sua Estratégia Nacional de
Seguranca, nao fornece uma definicdo do conceito. A definicdo estadunidense
de Seguranca, apesar de colocar a seguranca como "condicao resultante do
estabelecimento e manutencdo de medidas de protecdo que garantem um
estado de inviolabilidade de atos ou influéncias hostis" (UNITED STATES,
2021, p. 150), é bastante singular. Diferentemente do que usualmente é
exposto sobre Seguranca (que € a ligacao do termo com a sensacao de estar
seguro), os Estados Unidos elencam que a Seguranca pode significar, também,
acOes concretas empreendidas por unidades militares para se proteger contra
possiveis danos.

Buzan (1991, p. 100) afirma que a Seguranca Nacional "pode ser vista
principalmente em termos de protecdo dos componentes do Estado de
ameacas e interferéncias externas”. A definicdo de Buzan vai de encontro as
definicbes dos dois paises. No caso estadunidense, por exemplo, € colocado
gue a Seguranca Nacional representa, entre outras coisas, uma postura de
defesa "capaz de resistir com sucesso a acdes hostis ou destrutivas de dentro
ou de fora". Ou seja, os Estados Unidos elencam a capacidade de defesa
contra acoes de atores externos como parte essencial da Seguranca Nacional.

Cavagnari Filho (1994, p. 43), conforme citado por Herz (2010, p. 601),

define Segurancga Nacional da seguinte forma:
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Seguranc¢a nacional é a garantia relativa dos interesses nacionais no
nivel nacional e também nas relacdes internacionais. A dimensao
militar da seguranca deriva do alcance das Forcas Armadas na
defesa desses interesses diante das ameacas que justificam seu uso
e da capacidade do inimigo que gera essas ameacas. Esse aspecto

enfatiza as diferengas entre paises!.

A partir da definicho de Cavagnari (1994), é possivel identificar a
seguranca nacional como a garantia de seguranca do Estado (assim como
visto nos casos de Estados Unidos e Reino Unido), sendo as For¢cas Armadas
a instituicdo garantidora dessa seguranga no sistema internacional. Consoante
Rudzit e Nogami (2010), a Seguranca Nacional s6 pode ser interpretada como
um problema politico a partir do momento em que se tem uma ideia
"razoavelmente clara sobre a natureza de uma ameaca e as vulnerabilidades
do objeto ao qual as ameacas séo dirigidas" (RUDZIT; NOGAMI, p. 6, 2010).
Para os autores, a distincdo entre ameacas e vulnerabilidades revela a
significativa divisdo existente em politicas de Seguranca Nacional, uma vez que
paises podem ter como estratégia reduzir suas insegurancas por meio da
diminuicdo das vulnerabilidades identificadas, ou por meio do enfraquecimento
das fontes de ameaca (RUDZIT; NOGAMI, 2010).

Um ponto interessante na definicdo de Seguranca Nacional dos Estados
Unidos € que o pais qualifica o conceito como "um termo coletivo que abrange
a defesa nacional”, além de destacar vantagens militares e/ou de defesa sobre
gualquer nacdo estrangeira ou grupo de nacbes como parte da Seguranca
Nacional. Ou seja, para os Estados Unidos, o conceito de Seguranca Nacional
abrange o carater militar que, antes do fim da Guerra Fria, estava sob o
guarda-chuva do conceito de Seguranca, que atualmente também lida com
guestdes econbmicas, ambientais, sociais, entre outras, como Vvisto no capitulo
anterior. Algo similar é discutido por Buzan et al. (1998, p. 29) quando os
autores argumentam que a Seguranca Nacional pode "funcionar de maneira a
silenciar opositores e a fornecer aqueles que a detém inUmeras oportunidades

para explorar ameacas para fins domésticos".

14 [Traduc&o prépria]. No original, [&-se: "national security is the relative guarantee of national
interests within the state and in inter-state relations. The military dimension of security derives
from the reach of the armed forces in defence of these interests in face of threats that justify
their use and of the capacity of the enemy that generates these threats. This aspect stresses
the differences between countries".



51

No caso do Reino Unido, é caracterizado como Seguranga Nacional a
capacidade de proteger o povo tanto em territorio nacional, ultramarino, ou no
exterior. O Estado inclui na sua definicho um objetivo bastante similar ao
estadunidense: a vontade de projetar sua influéncia no ambito internacional,
com o intuito de reduzir as ameacas ao pais. Contudo, o Ultimo objetivo
destacado pelo Reino Unido é bastante singular: o documento salienta a
promocdo da prosperidade econGmica como um objetivo de Seguranca
Nacional, algo que n&o € visto no caso estadunidense.

Seguranca, conforme Cepik (2001), representa uma condicéo relativa de
protecdo na qual se tem a capacidade de neutralizar ameagas contra a
existéncia de alguém ou de alguma coisa, similar a definicdo de Seguranca dos
Estados Unidos. Por outro lado, de acordo com o autor, a seguranca nacional &
entendida como uma condi¢do de protecéo coletiva e individual dos membros
de uma sociedade contra ameacas plausiveis a sua sobrevivéncia e
autonomia. A definicdo do Reino Unido, assim como a de Cepik (2001), coloca
a protecao da populacdo como objetivo prioritario da seguranca nacional. Com
a ampliacdo da agenda de seguranca no periodo pés Guerra Fria, a seguranca
nacional passou a se preocupar tanto com ameacas externas como internas
(aléem de terem sido incluidas ameacas nao-estatais), diferentemente do que
ocorria durante a Guerra Fria, quando a agenda de seguranca estava focada
em ameacas militares externas.

Sobre o0 conceito de Segurancga, ressalta-se que as vezes ele também é
visto como um estado, ou seja, como a sensacdo de sentir seguranca
(WINTER, 2006; CARDOSO et. al, 2013; SANTOS, 2016). Um exemplo
hipotético disso seria a situacdo da populacdo de uma determinada regido ou
Estado que 1. ndo possui inimigos, criminalidade interna ou ameacas ou 2.
possui capacidades de se defender contra qualguer ameaca iminente ao ponto
de ndo precisar se preocupar com possiveis insegurancas. Wolfers (1952)
discorre sobre como o valor da seguranca varia de Estado para Estado. Isso
porque, segundo o autor, existem Estados que por se sentirem téo insatisfeitos
com o status quo, estdo dispostos a passar por insegurancas na tentativa de
alterar sua posi¢céo no Sistema Internacional.

Nesse sentido, Wolfers (1952) enxerga a Seguranga como algo que um

Estado pode ter mais ou menos, bem como pode desejar ter em maior ou
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menor quantidade (BALDWIN, 1997). Brodie (1950), por sua vez, expde que a
visao do conceito de Seguranca como algo que se pode ter mais ou menos néo
€ amplamente aceita. Conforme o autor, ndo € possivel ser parcialmente
seguro: "se estivermos seguros pela metade, ndo estamos seguros de forma
alguma" (BRODIE, 1950, p. 5). A visao de Seguranca de Brodie, apesar de
publicada na metade do século passado, continua atual. Atualmente, nem
mesmo China, Estados Unidos, Franca, Reino Unido e RuUssia, que sado
membros permanentes do Conselho de Seguranca das Nacgdes Unidas, se
consideram seguros ou invenciveis no Sistema Internacional. O que vemos, na
verdade, é o preparo e investimento continuo de tais paises nas areas de
Seguranca e Defesa para lidar com ameacas insurgentes, como as ameacas
cibernéticas.

Apés a reflexdo sobre Seguranca, sera realizada discussdo sobre
Defesa, com o intuito de se entender as principais diferencas entre os termos.
Ressalta-se que néo sera utilizado quadro para explorar as definicdes de
Defesa porque Estados Unidos e Reino Unido ndo possuem uma definicao
especifica de defesa divulgada em documentos oficiais. E importante enfatizar
gue a nao definicio do termo por Estados Unidos e Reino Unido € uma
informacé&o a ser levada em conta porque, uma vez que 0s paises nao definem
o termo, este néo é restrito ou limitado, o que permite aos Estados o utilizarem
de maneiras distintas ao longo do tempo.

Costa (1999) diferencia Seguranca e Defesa da seguinte forma:
seguranca como um estado e defesa como um ato. Nesse sentido, o autor
destaca que as questdes relacionadas a seguranca devem ser precedentes ao
estabelecimento de uma politica de Defesa. Mas 0 que significa a preocupacao
com seguranca ser precedente aquela com a defesa? Significa,
resumidamente, que o Estado deve levantar os pilares que servirdo para
garantir a seguranca de seu territorio, soberania e populagédo para, apos isso,
articular formas de defesa, no caso de seus pilares serem ameacados
(COSTA, 1999).

Os Estados Unidos divulgaram apenas o sumario de sua Estratégia
Nacional de Defesa (2018), portanto, € impossivel afirmar se ao longo do
documento completo o pais define ou ndo defesa. Entretanto, no sumario o

termo ndo é definido. Todavia, no sumario disponibilizado, os Estados Unidos
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colocam certos objetivos de Defesa que o pais possui, como por exemplo:
"defender a patria de ataques"; "dissuadir os adverséarios de agredir nossos
interesses vitais"; "manutencdo de equilibrios de poder regionais favoraveis nas
regides Indo-Pacifica, Europa, Oriente Médio e Hemisfério Ocidental"'®
(UNITED STATES, 2018, p. 4). Apesar do pais nado divulgar sua definicdo de
defesa, 0s objetivos usuais como defesa territorial e dissuasdo de ataques
estao presentes.

No entanto, os Estados Unidos adicionam aos seus objetivos de defesa
algo bastante singular: a manutencéo da balanca de poder em regides que 0
pais considera estratégicas, como o Indo-Pacifico, a Europa, o Oriente Médio e
o Hemisfério Ocidental. Como discutido anteriormente por meio de Morgenthau
(2003), a manutencéao da balanca de poder significa, basicamente, um esforgo
de forcas (Estados) para manter o equilibrio de poder no Sistema Internacional
e garantir que nenhum Estado acumule poder demais sozinho.

O que € enfatizado pelos Estados Unidos é que eles estdo presentes
militarmente ao redor do mundo para garantir que nao haja nenhuma mudanca
radical em balancas de poder regionais que possam vir a afeta-los (UNITED
STATES, 2018, p. 4). E possivel inferir, a partir da exposi¢cdo sobre a balanca
de poder por parte dos Estados Unidos em seu documento, que o pais esta
presente nas diversas regifes do globo para garantir que o status quo vigente,
o qual os favorece, seja mantido. Nesse sentido, torna-se perceptivel que o
pais ndo esta preocupado se a balanca esta irregular para Estado X na Europa
ou para Estado Y no Oriente Médio, mas sim esta preocupado em garantir que
nao haja nenhuma mudanca nessas regifes que venha a afetar a balanca que
é favoravel aos proprios Estados Unidos.

Os Estados Unidos, apesar de nao definir especificamente o termo
"Defesa” em seus documentos oficiais, define termos ligados a Defesa, como
os termos "defesa ativa" e "defesa passiva". A defesa ativa corresponde ao
emprego de acdes ofensivas limitadas e contra-ataques para negar uma area
ou posicao contestada ao inimigo, ao passo que a defesa passiva é referente

as medidas tomadas pelo pais para que se reduza a probabilidade e minimize

15 [Traducdo prépria]. No original, lé-se: Defending the homeland from attack; Deterring

adversaries from aggression against our vital interests; Maintaining favorable regional balances
of power in the Indo-Pacific, Europe, the Middle East, and the Western Hemisphere.
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os efeitos de danos causados por agdes hostis (ESTADOS UNIDOS, 2021).
Além disso, ressalta-se que os Estados Unidos definem outros termos
vinculados a Defesa como defesa aérea; defesa aeroespacial, defesa
cibernética; defesa quimica, bioldgica, radioldgica e nuclear, entre outros.

Assim como ocorreu com o termo Seguranca, Defesa também néo foi
definido pelo Reino Unido na National Security Strategy and Strategic Defence
and Security Review de 2015, apesar da palavra "defence" ser encontrada 236
vezes no documento. No entanto, o Reino Unido (2015) destaca algumas
missdes de Defesa estabelecidas pela nacdo, como, por exemplo: a defesa e
contribuicdo para a seguranca e resiliéncia do Reino Unido e dos territorios
ultramarinos; a dissuasdo de ataques; a defesa dos espacos aéreo, maritimo,
terrestre e cibernético; reforcar a seguranca internacional e a capacidade
coletiva dos aliados da nacao, parceiros e instituicbes multilaterais.

Assim como os Estados Unidos, o Reino Unido ndo apresenta uma
definicdo explicita do termo Defesa. Entretanto, o pais discorre sobre como a
Defesa contribui de forma significativa com o apoio dos objetivos politicos do
governo em influenciar o comportamento de qualquer grupo, nac¢do ou Estado
gue ameace os interesses do Reino Unido. Funcdo essa que é realizada por
meio da analise de ameacas e, consequentemente, pelas recomendacfes
apropriadas para lidar com as ameacas em questdo. Entre as principais
contribuicdes da Defesa apontadas pelo Reino Unido estdo as estratégias de
dissuasao e coercao aplicadas de maneira integrada. O pais destaca, também,
gue como um dos principais instrumentos disponiveis ao governo, a Defesa
representa um papel Unico ao proteger e promover trés interesses nacionais
fundamentais: soberania, seguranca e prosperidade. Os quais incluem a
protecdo da populacdo britanica, do seu territorio e da infraestrutura critica
(REINO UNIDO, 2021).

O fato de Estados Unidos e Reino Unido n&do definirem o termo Defesa,
apesar de discorrerem sobre acdes vinculadas ao termo defesa ou sobre
outros termos relacionados a defesa (como defesa cibernética ou defesa
aérea) é bastante emblematico. Isso porque, uma vez que 0S paises nao
adotem definicdes especificas sobre esse conceito, ndo existe um escopo de
atuacdo que limite até onde pode ir a atuagcdo desse pais para realizar acdes

vinculadas a defesa. Essa ndo-definicdo pode servir ao pais para permitir
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acOes que talvez que n&o seriam permitidas se houvesse determinada
limitacdo, a0 mesmo tempo que essa nao-definicdo pode servir como escape
para atuacoes indevidas de Estado como violagdes de direitos humanos, por
exemplo (BREWER, 2008).

O conceito de Defesa, diferentemente do conceito de Seguranca, é
menos alterado ao longo do tempo. Entre as definicbes de Defesa disponiveis
pelo Dicionario Oxford, por exemplo, esta a "protecdo contra ataques inimigos".
Apesar de ser uma definicdo bastante simples, ela sintetiza o que é Defesa:
gue é a protecao do territério de um Estado ou nacao, de sua populacéo e sua
soberania em relacao a atores externos. De forma alguma o fato do conceito de
Defesa se manter ao longo do tempo deve significar que Estados irdo utiliza-lo
apenas de uma forma ou outra. E necessario ter em mente que esse termo €
condicionado e empregado por diferentes Estados com base em distintas
ameacas, ambicdes e capacidades, e isso permite entender que diferentes
contextos resultardo em distintas formas de Defesa.

De acordo com Atria (2003), a Defesa - e em especial as Forcas
Armadas - € responsavel por oferecer a capacitacdo militar em termos
"materiais, doutrinarios, cientificos e tecnoldgicos, bélicos e de recursos
humanos" (ATRIA, 2003, p. 18). Portanto, conforme o autor, o conceito de
Defesa deve abarcar a preparacdo de militares desde o nivel mais basico
(doutrinario) ao nivel mais avancado (bélico), que seria, de fato, a atuacao do
militar em situac&o de guerra ou conflito. Por sua vez, Amorim (2012) destaca
gue o objetivo principal da defesa é evitar, com base em capacidades militares
adequadas, que ocorram agressfes ao patriménio de determinado pais ou
acOes que afetem, mesmo que de maneira indireta, 0s interesses nacionais.

Como discutido na introducdo da pesquisa, uma das principais
diferencas entre Seguranca e Defesa se encontra no carater de atuacao interno
ou externo dos. Ao passo que forcas de seguranca - ou autoridades policiais -
devem estar preparadas para aplicar a lei e manter a ordem interna do Estado,
as Forcas Armadas devem estar preparadas para lidar com ameacas externas,
com a manutencdo da soberania do Estado e para manter a integridade
territorial de seu pais. Dessa forma, as autoridades de Segurangca sao

responsaveis por manter o ordenamento interno do pais e as Forcas Armadas
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sdo responsaveis por lidar com ameacgas externas e por estar preparadas para
uma eventual situacao de guerra ou conflito.

Posto isso, no presente trabalho o conceito de Seguranca é
compreendido tanto como a capacidade de um Estado (por meio de suas
autoridades policiais) de manter a ordem interna, como também &
compreendido como a sensac¢ao da populacdo de estar segura em seu pais ou
regido. O conceito de Defesa, por sua vez, é compreendido como a capacidade
das Forcas Armadas de um Estado para lidar com qualquer ameaca externa
gue possa querer ferir sua soberania, integridade territorial, sua populacao ou
0s interesses nacionais de determinado pais.

Quando se pensa na atuacdo de atores de Seguranca e Defesa, a
diferenca pode parecer clara: ao passo que atores de Seguranca Sao
responsaveis por lidar com ameacas internas, atores de Defesa devem lidar
com ameacas externas (oriundas de fora do territdrio nacional). Existem,
contudo, casos especificos nos quais atores de Defesa podem atuar
internamente, como, por exemplo, em acdes subsidiarias ou operacdes de
Garantia da Lei e da Ordem (GLO), como é o caso do Estado brasileiro
(BRASIL, 1999). No entanto, quando se pensa na atuacdo desses mesmos
atores no ciberespaco, a discussdo se torna mais complexa e 0s termos menos
claros.

Apesar da distincdo de atuacdo entre atores de Seguranca e Defesa
parecer clara (pelo menos nos dominios tradicionais como ar, mar e terra), a
discussao que ocorre ao redor do significado dos termos Seguranca e Defesa
ainda nao alcancou um consenso. Como destacado por Fernandes (2012), o
campo de Estudos Estratégicos e Estudos de Defesa ainda ndo possuli
consenso sobre muitos conceitos importantes (como Seguranca, Defesa,
Poder), o que permite que autores utilizem esses conceitos livremente - e de
formas distintas. No mesmo sentido, Baldwin (1997) argumenta que, mesmo
com o uso generalizado do termo Seguranca por académicos e politicos nas
Ultimas décadas, houve pouca preocupacdo em explicar o conceito de fato.
Nesse sentido, na presente discussdo 0 que se propde a fazer € pensar a
Seguranca e a Defesa de forma a contribuir com a discussdo sobre a temética
e a fornecer possiveis interpretagdes para os termos relacionando-os com o

dominio cibernético.
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3.2 SEGURANCA CIBERNETICA

A Seguranca Cibernética, de acordo com Lewis (2006), envolve a
protecédo das redes de computador e das informagfes contidas nessas redes
contra danos, interrup¢des ou entradas malignas. Amoroso (2006) aprofunda
um pouco mais a discussao. Para o autor, a Seguranca Cibernética envolve
tanto a reducao de riscos contra ataques maliciosos a softwares, computadores
e redes, como a inclusao de ferramentas utilizadas para detectar invasoes,
interromper virus, bloquear acessos maliciosos, impor autenticacdo e habilitar
comunicacdes criptografadas. Nesse sentido, comeca-se a perceber que as
definicdes de Seguranca Cibernética vao desde o mais simples, como quando
autores discorrem sobre a protecao de redes e informacgdes, as situacdes mais
complexas como ferramentas especificas para detectar invasdes, interromper
virus e habilitar comunicagdes criptografadas, por exemplo.

Com o intuito de fornecer as informacfes de forma clara aos leitores,
sdo elaborados dois quadros ao longo do capitulo: o primeiro contendo
definicbes de Estados Unidos, Reino Unido e académicos para Seguranca
Cibernética e o segundo, contendo as definicbes para Defesa Cibernética.
Ressalta-se que a Organizacdo do Tratado do Atlantico Norte (OTAN) néo
define Seguranca Cibernética, define apenas Defesa Cibernética Ativa. O que
se espera € que a utilizacdo dos quadros ajude o leitor a compreender as
diferentes visdes sobre os conceitos. Ao longo da leitura do quadro a seguir,

sera possivel identificar diferentes interpretacfes sobre Seguranca Cibernética.

Quadro 4 - Definicbes de Seguranca Cibernética

Autor Definicéo

“A atividade ou processo, habilidade ou capacidade, ou estado pelo qual os
Estados Unidos | sistemas de informacdo e comunicacdo, bem como as informacgdes neles

(2020). contidas, séo protegidos e/ou defendidos contra danos, uso ndo autorizado
ou modificag&o, ou exploragéo.”®

16 [Traducéo prépria]. No original, 1é-se: The activity or process, ability or capability, or state
whereby information and communications systems and the information contained therein are
protected from and/or defended against damage, unauthorized use or modification, or
exploitation.




Reino Unido
(2016).
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“A protecdo de sistemas conectados a internet (incluindo hardware,
software e a infraestrutura associada), bem como os dados neles contidos e
0s servigos providos por eles, contra acesso ndo autorizado, dano ou uso
indevido. Isso inclui danos causados intencionalmente pelo operador do
sistema, ou acidentalmente, como resultado de n&o seguir o0s
procedimentos de seguranca ou ser manipulado a fazé-lo.”™’

Lewis (2006, p. 1)

“A seguranga cibernética envolve a protegdo de redes de computadores e
das informacdes nelas contidas contra penetracdo e danos ou interrupcdes
maliciosas.”*®

Cavelty (2010, p.
155).

“Refere-se a um conjunto de atividades e medidas (técnicas e nao-
técnicas), destinadas a proteger a "geografia real" do ciberespaco, bem
como dispositivos, software - e as informacdes ou dados que estes contém
e comunicam -, de todas as possiveis ameagas.”°

Von Solms e Van
Niekerk (2013, p.
5).

“A seguranga cibernética pode ser definida como a protegéo do ciberespago
em si, das informacdes eletrbnicas, das tecnologias da informacdo e
comunicacdo que dao suporte ao ciberespaco, e dos usuarios do
ciberespaco em sua capacidade pessoal, social e nacional, incluindo
quaisquer de seus interesses, tangiveis ou intangiveis, que sejam
vulneraveis a ataques originados no ciberespago.”?®

Souza (2013, p.
27).

“O combate e a prevencao dos chamados crimes cibernéticos na esfera da
seguranga publica.”

Pelton e Singh
(2015, p. 160)

“Métodos e ferramentas que podem ser usados para proteger a privacidade
online de uma pessoa e para evitar ataques digitais em um computador,
smartphone ou outros dispositivos eletrénicos.”?!

17 [Tradugdo préprial. No original, |é-se: The protection of internet-connected systems (to
include hardware, software and associated infrastructure), the data on them, and the services
they provide, from unauthorised access, harm or misuse. This includes harm caused
intentionally by the operator of the system, or accidentally, as a result of failing to follow security
procedures or being manipulated into doing so.

18 [Tradugdo prépria]. No original, |é-se: Cybersecurity entails the safeguarding of computer
networks and the information they contain from penetration and from malicious damage or
disruption.

19 [Traducdo prépria]. No original, |&-se: It refers to a set of activities and measures, technical
and non-technical, intended to protect the ‘real geography’ of cyberspace but also devices,
software, and the information or data they contain and communicate, from all possible threats.

20 [Tradugdo prépria). No original, Ié-se: Cyber security can be defined as the protection of
cyberspace itself, the electronic information, the ICTs that support cyberspace, and the users of
cyberspace in their personal, societal and national capacity, including any of their interests,
either tangible or intangible, that are vulnerable to attacks originating in cyberspace.

2! [Tradugéo proprial. No original, 18-se: Methods and tools that can be used to protect one’s
online privacy and to prevent digital attacks on one’s computer, smart phone, or other electronic
device.s
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Bay (2016, p. 24) | “A seguranga cibernética € uma questdo securitaria que abrange desde o
nivel do individuo contra ameacas cibernéticas até a sociedade como um
todo.”??

Fonte: elaboracao propria, com base nas fontes expostas na coluna “Autor”.

A partir do quadro acima, torna-se possivel inferir que existem
similaridades entre as definicdes apresentadas. A definicAo dos Estados
Unidos resgata o conceito elaborado por Lewis (2006), o qual prevé a
Seguranca Cibernética como forma de protecdo das redes de computador e
das informagdes contidas nessas redes contra danos, interrupgcdes ou entradas
malignas. O Reino Unido, assim como os Estados Unidos, estabelece que a
Seguranca Cibernética sera responsavel pelas redes e dados/informacdes
contidos no dominio virtual. Todavia, algo que o Reino Unido coloca em sua
definicdo - e que ndo € exposto pelos Estados Unidos - € o carater de protecao
as infraestruturas criticas, as quais estao presentes no dominio fisico.

Essa protecdo as infraestruturas criticas destacada pelo Reino Unido
também se relaciona diretamente com a definicdo de Cavelty (2010), a qual
pressupde que a Seguranca Cibernética se destina a proteger a "geografia
real" do ciberespaco, representada pela infraestrutura fisica que permite a
existéncia do dominio cibernético. Entretanto, a autora adiciona em sua
definicdo que a Seguranca Cibernética é, em seu fim, a capacidade estatal de
proteger o ciberespaco de "todas as possiveis ameacas" (CAVELTY, 2010, p.
155), o que se aproxima, também, da definicdo estadunidense de Seguranca
Cibernética, uma vez que os Estados Unidos igualmente salientam em sua
definicdo que ela constitui capacidade estatal de proteger os seus sistemas e
aquilo que neles esta contido.

Por sua vez, Von Solms e Van Niekerk (2013) trazem uma variavel
importante ao pensarem a Seguranca Cibernética como a "seguranca publica”
do ciberespaco. Os autores apontam para a protecdo dos usudrios do
ciberespaco, seja em capacidade pessoal, social ou nacional (0 que se
relaciona diretamente com a definicdo estadunidense), incluindo quaisquer de
seus interesses (VON SOLMS; VAN NIEKERK, 2013, p. 5). Souza (2013) faz

parte da corrente de autores que consideram a Seguranca Cibernética como

22 [Traducéo propria). No original, Ié-se: Cybersecurity is a security matter which spans from the
individual’s security against cyber threats to all of society.
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Seguranca Publica; portanto, o dever desta - para o autor -, consiste no
combate e na prevencdo de crimes cibernéticos. O ponto de vista desses
autores € bastante interessante porque, de acordo com a andlise que eles
apresentam sobre a Seguranca Cibernética, ela seria equivalente a Seguranca
Publica dos dominios tradicionais, orquestrada, teoricamente, por organismos
estatais da area de Seguranca.

Conforme Bay (2016), a seguranca cibernética é uma questdo
securitaria que abrange desde o nivel do individuo contra ameacas cibernéticas
até a sociedade como um todo (como também é exposto por Von Solms e Van
Niekerk quando estes destacam que a Seguranca Cibernética precisa
acontecer tanto em capacidade pessoal, social e nacional). Pelton e Singh
(2015), por sua vez, estabelecem que a Seguranca Cibernética representa os
métodos e as ferramentas que podem ser utilizados para proteger a
privacidade de uma pessoa online e, também, para evitar ataques digitais em
um computador, smartphone ou outros dispositivos eletronicos. Sobre a
capacidade de Seguranca Cibernética nos niveis pessoal e social, destacam-se
esforcos governamentais de incentivo ao aprendizado sobre questfes
cibernéticas, como ocorre nas escolas do Reino Unido.

Como é possivel inferir a partir das definicbes estatais expostas no
guadro, apesar de cada pais optar por sua escolha de palavras, existem
similaridades na definicdo de Seguranca Cibernética de Estados Unidos e
Reino Unido, bem como existem diferencas. Os Estados Unidos utilizam
diversos substantivos para se referir ao tema, como atividade, processo,
capacidade e estado de protecdo e defesa. Se aproximando, dessa forma, das
definices de Von Solms e Van Niekerk (2013), Lewis (2006), Cavelty (2010) e,
até mesmo, de Souza (2013), no que diz respeito ao combate e prevencao de
crimes cibernéticos, quando o pais discorre sobre capacidades de Defesa
contra uso ndo autorizado, modificacdes ou exploracdes. Além disso, com base
no que é apresentado pelos Estados Unidos, € possivel inferir que o Estado
tem se preparado para atuar em diversas frentes dentro do ambito daquilo que
€ entendido por Seguranca Cibernética pelo Estado.

O Reino Unido, por sua vez, da destaque inteiramente ao substantivo
protecdo. No entanto, a definicdo € similar & de Lewis (2006), que também

destaca a protecdao de redes de computadores e das informagbes neles
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contidas. A definicdo do pais também se aproxima da definicdo dos Estados
Unidos no momento em que o Reino Unido salienta a protecado contra acesso
nao autorizado, dano ou uso indevido. Destaca-se que essas palavras, apesar
de parecerem apenas parte da definicho de um termo, sdo de extrema
importancia porque fazem parte de um possivel discurso do que pode ou nao
ser realizado no ciberespaco por esses dois paises. Os Estados Unidos, por
exemplo, enfatizam a protecdo e defesa como meios para proteger oS seus
sistemas e informacgdes, assim como o Reino Unido.

Posto isso, a Seguranca Cibernética € aqui compreendida como a
capacidade de protecdo dos sistemas conectados a internet e das informacdes
e dados contidos nesses sistemas, bem como das camadas vinculadas ao
ciberespaco, seja hardware, seja software ou peopleware. E, em um sentido
mais amplo, a Seguranca Cibernética representa a capacidade de assegurar o
mantenimento da sociedade da informacéao de um pais no ciberespaco.

Ressalta-se que, entre todas as definicbes sobre Seguranca Cibernética
aqui trabalhadas, nenhuma discorre sobre acdes ofensivas no ciberespaco. O
gue pode significar que, para os autores em questéo (inclusive os dois Estados
em analise), a Seguranca Cibernética deve focar, especialmente, em acdes
preventivas que sirvam para evitar a violagdo do ciberespaco e do conteudo
gue nele existe. Ou, caso o ciberespaco acabe por ser violado, em acdes de
recuperacdo, mas ndo em acdes ofensivas, como ataques cibernéticos, por

exemplo.

3.3 DEFESA CIBERNETICA

Ao pensar sobre Defesa Cibernética, se pressupde que o sentido légico
seria que, assim como a Defesa Nacional, a defesa do ciberespaco tivesse
como objetivo 0 ato de lidar e deter ameacas advindas de fora do territério
nacional. Todavia, como demonstrado ao longo do trabalho (especialmente na
secdo sobre o ciberespaco), as fronteiras, barreiras, entradas e saidas do
dominio cibernético ndo sdo estaticas como as fronteiras fisicas. Portanto,
realizar a atribuicdo de atores responsaveis por lidar com questdes de Defesa
Cibernética e Seguranca Cibernética se torna um desafio tanto para

académicos como para os proprios aparatos do Estado, visto que ainda existe
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uma neblina sobre o que é, de fato, considerado apenas Seguranca ou Defesa
no ciberespaco.

Libicki (2009) define que a Defesa Cibernética inclui tudo aquilo que é
necessario para fazer com que atacantes ndo tenham sucesso em suas
tentativas e ndo se beneficiem de seus esforcos. A definicdo de Libicki é
bastante ampla, pois apenas destaca que a Defesa Cibernética inclui tudo o
que for necessério para garantir 0 ndo-sucesso dos atacantes, o que abre
espaco para interpretacéo e subjetividade sobre o que pode ou néo fazer parte
do conceito, bem como expande a atuacdo do Estado para tudo o que for
julgado necessario por ele para atingir seus objetivos.

A definicdo de Souza e Almeida (2016, p. 395) € um pouco mais
detalhada do que a de Libicki. Os autores enfatizam que a Defesa Cibernética
se refere a "acOes operacionais, de carater ofensivo, caracterizadas por
ataques cibernéticos (neste sentido composto pela participacdo de elementos
estatais)". Diferentemente das definicdes de Seguranca Cibernética exploradas
na secao anterior, aqui ja se torna perceptivel o carater ofensivo do aparato
estatal ao lidar com a defesa do ciberespaco, especificado pela utilizacdo de
ataques cibernéticos.

Devido a dificuldade de encontrar conceitos bem definidos ou
estabelecidos sobre Defesa Cibernética para o desenvolvimento de Politicas e
Estratégias de Defesa, Dewar (2014) sugere a utilizacdo do conceito de Defesa
Cibernética Ativa (conceito que também é utilizado pelo Reino Unido). Para o
autor, a definicdo desse conceito se baseia em medidas proativas que vao
além da deteccao e analise das violacdes de seguranca em tempo real e da
mitigacdo de danos. Esse conceito serve, também, para cobrir contramedidas
agressivas realizadas fora da rede na qual a vitima foi agredida.

Nesse sentido, por exemplo, caso o Estado X identifique que foi violado
pelo Estado Y no ambiente cibernético, o Estado X pode recorrer a um ataque
tradicional-fisico para retaliar o Estado Y. Ressalta-se que, devido a dificuldade
de se conseguir atribuir atos a atores no ciberespaco, para a realizacdo de um
ataque tradicional-fisico como resposta a um ataque sofrido no ambito do
ciberespaco seria necessario haver absoluta certeza de quem, de fato, realizou

tal delito, de forma a evitar uma resposta equivocada.



63

A seguir sera exposto um quadro para o melhor entendimento do que é

compreendido por Defesa Cibernética, contendo definicdes elaboradas por

académicos da area, bem como as definiges utilizadas pelos dois Estados em

analise nesta pesquisa. Como serd visto, o Reino Unido se utiliza do mesmo

conceito discutido por Dewar (2014), o qual entende a Defesa Cibernética

como Defesa Cibernética Ativa.

Quadro 5 - Definicdes de Defesa Cibernética

Pais

Definicdo de Defesa Cibernética

Estados
Unidos

Acbes tomadas dentro do ciberespaco protegido para derrotar ameacas
especificas que violam ou ameacam violar as medidas de seguranca do
ciberespaco e incluem acdes para detectar, caracterizar, combater e mitigar
ameacas, incluindo malware ou atividades ndo autorizadas de usuarios, e também
a restauracgéo do sistema para uma configuragdo segura.?

Reino
Unido

A Defesa Cibernética Ativa (Active Cyber Defense — ACD) consiste em adotar
medidas de seguranca capazes de fortalecer uma rede ou sistema e torna-lo mais
robusto contra ataques. Em um contexto ndo governamental, a Defesa Cibernética
Ativa geralmente se refere a atuacdo de analistas de seguranca cibernética no
diagnéstico das ameacas as suas redes e na formulacdo e implementacdo de
medidas proativas de combate ou defesa contra essas ameacas.

OTAN

Defesa cibernética ativa: A tomada de medidas defensivas proativas fora da
infraestrutura cibernética protegida.

Libicki

A Defesa Cibernética inclui tudo o que é necessario para impedir que os invasores
tenham sucesso e se beneficiem de seus esforcos.?*

23 [Tradugdo prépria] No original, l1&-se: Actions taken within protected cyberspace to defeat
specific threats that have breached or are threatening to breach cyberspace security measures
and include actions to detect, characterize, counter, and mitigate threats, including malware or
the unauthorized activities of users, and to restore the system to a secure configuration.

24 [Tradugdo propria). No original, |é-se: Cyberdefense includes everything required to keep
attackers from succeeding and benefiting from their efforts.
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A Defesa Cibernética Ativa é um método de alcancar a seguranca cibernética
baseado no desenvolvimento de medidas para detectar, analisar, identificar e
Dewar mitigar ameacas de e para o ciberespago em tempo real, combinado com a
capacidade e recursos para tomar acdes proativas ou agressivas contra agentes
de ameaca nas redes domésticas desses agentes.?®
Souzae Acles operacionais, de carater ofensivo, caracterizadas por ataques cibernéticos
Almeida (neste sentido composto pela participacdo de elementos estatais).
Carvalho | O conjunto de ac¢es realizadas no espaco cibernético para defender os sistemas e
as informacgdes.
Guedes et | Ato de defender o sistema critico das TICs de um Estado. Além disso, ela engloba
al. as estruturas e questBes cibernéticas que podem afetar a sobrevivéncia de um
pais.
Galinec, Detectar e fornecer respostas oportunas a ataques ou ameagas para que nenhuma
Moznik e | infraestrutura ou informacao seja adulterada.
Guberina

Fonte: elaboracado propria com base em Dewar (2014); Estados Unidos (2021); Libicki (2009);
Reino Unido (2016); Souza e Almeida (2016); Guedes et. al (2017); Galinec; Moznik; Guberina
(2017); Carvalho (2011).

Com base na tabela elaborada a partir das definicbes de Estados
Unidos, Reino Unido e académicos da area, pode-se verificar que,
diferentemente das definicbes de Seguranca Cibernética trabalhadas
anteriormente, a Defesa Cibernética possui, como ponto central, acdes
ofensivas para se proteger no ciberespaco. Com excecdo da definicdo de
Libicki, todas as definicbes apresentadas sdo bastante diretas ao discorrer
sobre o componente ofensivo da Defesa Cibernética. O Reino Unido, apesar de
nao usar o termo "acdes ofensivas”, utiliza medidas proativas de combate a
ameacas. O que nao é discutido pelo Reino Unido em seu conceito de Defesa
Cibernética Ativa mas que é salientado por Dewar (2014) € que a Defesa
Cibernética Ativa permite que um Estado atacado no dominio cibernético
recorra a ataques tradicionais como forma de retaliacao.

No entanto, Dewar (2014) ressalta que ainda existem preocupac¢des em

relacdo a Defesa Cibernética Ativa. I1sso ocorre justamente porque, uma vez

25 [Traducgdo préprial. No original, 1&-se: a method of achieving cyber security predicated upon
the deployment of measures to detect, analyse, identify and mitigate threats to and from
cyberspace in real-time, combined with the capability and resources to take proactive or
aggressive action against threat agents in those agents’ home networks.
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que atores estatais respondam a agressfes cibernéticas com forca militar
convencional, podem estar ferindo normas do direito internacional. Todavia,
mesmo que estivessem violando normas do direito internacional, ainda n&o
existem legislagbes amplamente aceitas no Sistema Internacional sobre o que
pode ou néo ser realizado por Estados que foram atacados no ciberespaco, o
gue dificultaria qualquer tipo de retaliacdo e/ou san¢édo ao Estado que utilizasse
vias tradicionais de contra-ataque.

Como citado anteriormente, n&o existem normas consensuais no
Sistema Internacional sobre como se pode ou nao responder as ofensas
realizadas no ciberespaco. Portanto, h4 uma névoa sobre quais podem ser as
consequéncias de tais acdes. Sexton (2016) discorre sobre o uso planejado da
Defesa Cibernética Ativa por parte do Reino Unido. O autor levanta o
guestionamento sobre se o0s "ataques cibernéticos”, como descritos no discurso
do Reino Unido, representam uso proibido da forca, de forma a potencialmente
chegar ao nivel de ataques armados sob o direito internacional. Sexton (2016)
salienta, contudo, que ndo existe consenso sobre o tipo de resposta que deve
ser permitido no caso de ataques cibernéticos.

Os Estados Unidos discorrem sobre a questdo da resiliéncia, quando
destacam a "restauracdo do sistema para uma configuracdo segura”. A
resiliéncia € um ponto importante porque, no ciberespaco, é basicamente
impossivel que um Estado consiga se defender de todos os ataques que ira
receber. Portanto, os Estados precisam possuir 0s meios necessarios para
restabelecer seus sistemas e voltar a funcionalidade o mais rapido possivel
guando sofrerem ataques de grande impacto.

O Guia de Defesa Cibernética na América do Sul (2017), de Guedes et
al., traz um glossario com conceitos relevantes para a tematica cibernética. A
Defesa Cibernética € definida, entdo, como o "ato de defender o sistema critico
das Tecnologias da informacdo e comunicacdo (TICs) de um Estado"
(GUEDES et al., 2017, p. 14). Além disso, ela engloba as estruturas e questdes
cibernéticas que podem afetar a sobrevivéncia de um pais. A definicdo néo
especifica quais acbes podem ser utilizadas para defender o sistema critico das
TICs, o que abre margem para a utilizacdo de acdes ofensivas, caso o Estado

seja atacado.
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Conforme Galinec, Moznik e Guberina (2017, p. 273), a Defesa
Cibernética se concentra em "detectar e fornecer respostas oportunas a
ataques ou ameacas para que nenhuma infraestrutura ou informagcao seja
adulterada”, definicdo que conversa diretamente com o que é estabelecido por
Estados Unidos em seus documentos oficiais de Defesa. Galinec, Moznik e
Guberina (2017) argumentam que, com 0 aumento significativo do nimero de
ataques cibernéticos nas Ultimas décadas (bem como o0 aumento da
complexidade desses ataques), a Defesa Cibernética tem cada vez mais se
tornado um aparato essencial para garantir a manutencdo da seguranca de
entidades estatais e de informacdes criticas.

Rantapelkonen e Salminen (2013) discutem questdes de Defesa
Cibernética especificamente no ambito de Estados noérdicos, como Suécia e
Noruega. Todavia, a discusséo feita pelos autores traz um panorama relevante
para esta pesquisa. De acordo com eles, a Defesa Cibernética ndo envolve
apenas a tecnologia. Também estao presentes questdes como ética, normas e
diferentes formas de lidar com a Seguranca Cibernética. Além disso, € exposto
gue a cooperacdo entre pessoas, instituicbes, Forcas Armadas, Estados e
Organizacdes Internacionais precisa ser acordada (RANTAPELKONEN;
SALMINEN, 2013).

Aspectos como ética, normas e diferentes formas de lidar com
Seguranca e Defesa Cibernética sdo, de fato, fatores deterministicos para a
area. Como discutido anteriormente com base em Ventre (2012) e Skinner
(2013), o componente humano no ciberespaco precisa sempre ser levado em
consideracado. Isso deve acontecer porque, como tratado por Skinner (2013),
sdo os controladores cibernéticos (0 componente humano) quem, em ultima
instancia, irdo tomar as decisbes de Seguranca e Defesa Cibernética no
ciberespaco, o que dialoga diretamente com as questdes que envolvem ética e
normas discutidas por Rantapelkonen e Salminen (2013).

Como apresentado anteriormente, Libicki (2009) salienta que a Defesa
Cibernética compreende tudo aquilo que for necessario para fazer com que um
atacante ndo tenha obtenha sucesso em seus esforcos, e isso esta presente
nas definicbes de Estados Unidos e Reino Unido apresentadas. A definicdo de
Souza e Almeida (2016) de que a Defesa Cibernética € compreendida por

acbes operacionais, de carater ofensivo, caracterizadas por ataques
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cibernéticos também se aproxima bastante das definicbes divulgadas por
Estados Unidos e Reino Unido. J& Dewar (2014), em sua definicdo de Defesa
Cibernética Ativa, d4 énfase a palavras como detectar e mitigar, assim como é
exposto pelos Estados Unidos.

A Defesa Cibernética, portanto, pode ser compreendida como o conjunto
de acdes ofensivas, defensivas e exploratérias realizadas por Estados no
ciberespaco com o objetivo de proteger seus sistemas de informacg&o, suas
infraestruturas criticas e, em um sentido mais amplo, a prépria soberania do
Estado. As acdes de Defesa Cibernética visam, dessa forma, proteger o Estado
de quaisquer ameacas ou possibilidades de ameaca e incluem a deteccao,
caracterizacdo, combate e mitigacdo dessas ameacas, além da capacidade de
restauracdo daquilo que for danificado o mais breve possivel.

Em um contexto mais geral, especialmente a partir das definicbes de
paises como Estados Unidos e Reino Unido, pode-se pensar a Seguranca
Cibernética em um sentido mais amplo do que a Defesa Cibernética, inclusive
havendo a possibilidade de, nesse caso, a Defesa estar sob o0 guarda-chuva da
Seguranca. Isso porque, diferentemente da Seguranca Cibernética, a Defesa
Cibernética possui objetivos mais especificos, como a realizacdo de acbes
ofensivas, defensivas e exploratérias, como por exemplo as acfes destacadas
por Estados Unidos e Reino Unido para mitigar ataques e derrotar ameacas no
ciberespaco.

E importante ressaltar que, mesmo que na pratica acdes de Seguranca
Cibernética e Defesa Cibernética acabem se encontrando e as vezes até
mesmo se perpassando, € importante separa-las conceitualmente. Essa
separacao entre os termos € crucial para que figue claro quem sao os atores
responsaveis por cada acdo e para a formulacdo de politicas publicas
(GONZALES; PORTELA, 2018), bem como para que, em casos de
transgressdes cibernéticas, um hacker que rouba dados de cartdes de crédito
nao seja responsabilizado da mesma forma que um Estado que ataca
infraestruturas criticas de outro Estado, por exemplo.

Logicamente, ambas acfes citadas acima sdo consideradas erradas e
possuem impactos negativos para com a sociedade ou com o Estado. Todavia,
0s impactos causados sao totalmente distintos e, por isso, devem ser julgados

de acordo. Uma governanca securitaria estatal robusta se mostra
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extremamente necessaria nesse sentido, tendo em vista que, se houver dialogo
e coordenacdo entre os organismos de Seguranca Cibernética e Defesa
Cibernética, eles poderdo comunicar e encaminhar os casos com 0s quais se
deparam aqueles que sao responsaveis por lidar com questdes X ou Y.

Sobre capacidades de Defesa Cibernética e Seguranca Cibernética
robustas, sem duvida sdo desejaveis e até necessarias para garantir melhor
funcionamento do aparato estatal e para proteger sua soberania, territério,
populacédo e interesses. Todavia, cada vez mais tem sido levantado o debate
acerca da atuacao do Estado no ciberespaco versus liberdades de individuos.
E importante destacar que ndo se propde aqui discutir sobre acées boas ou
ruins de individuos no ciberespaco, mas sim refletir sobre um possivel poder
exacerbado do Estado nesse dominio que acabe por reprimir ou até mesmo
penalizar cidadaos sob a o¢tica da Defesa Cibernética, que € a mesma que dita
as regras para lidar com ataques advindos de outras nacfes ou grupos
terroristas, por exemplo.

Conforme Dipert (2010), apesar de haver tentativas por parte de Estados
e organismos internacionais, como a OTAN, ainda ndo se tem resolucdes e/ou
acordos internacionais amplamente aceitos para lidar com as questdes que
surgem no ciberespaco. Segundo Ayres Pinto e Grassi (2020), essa lacuna
existente na legislacéo internacional pode ser intencional, uma vez que, quanto
menos restrita for a legislacdo, mais os Estados poderdo agir da forma que
melhor atenda a seus interesses sem correr o risco de grandes represalias. O
gue, de fato, faz sentido. Estados com grande poderio cibernético como China,
Estados Unidos, Reino Unido, RUssia, entre outros, ndo precisam querer
restringir e/ou afunilar quais ac6es de Defesa Cibernética podem ou nao ser
utilizadas em um regime internacional, porque se isso de fato vir a ocorrer a
nivel global, esses Estados estariam reprimindo um poder que eles possuem e
podem utilizar da forma que melhor sirva a seus objetivos e que outros Estados
ainda ndo conseguiram alcancar.

Posto isso, verifica-se que € plausivel fazer uma separacdo entre
Seguranca Cibernética e Defesa Cibernética e que, inclusive, essa separacéo
tende a ser benéfica tanto para os atores estatais que atuam nessas esferas,
como para a sociedade em geral, de forma a evitar que o Estado possa acabar

agindo de forma controladora até mesmo sobre sua prépria populacdo. A
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Seguranca Cibernética em um sentido mais amplo, portanto, representaria a
capacidade de proteger os sistemas conectados a internet e as informacdes
gue estdo contidas nesses sistemas, bem como a capacidade de garantir a
seguranca da populagcdo (representada pela sociedade da informacdo no
espaco cibernético). E a Defesa Cibernética, de forma mais especifica,
representaria as acdes ofensivas, defensivas e exploratérias realizadas pelos
Estados no ciberespaco com o intuito de proteger seja seus sistemas, dados,

infraestruturas, seja a sua prépria populacao e soberania.
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4 GOVERNANCA SECURITARIA ESTATAL DE ESTADOS UNIDOS E
REINO UNIDO

O espaco cibernético representa desafios para a governanca global.
Conforme Emerson (2016) e Liaropoulos (2016), esses desafios surgem devido
a assimetria, anonimidade e recursos de uso dual (que sao utilizados tanto por
civis como pelas For¢cas Armadas) presentes no dominio e que desafiam os
conhecimentos tradicionais de seguranca, fronteiras, privacidade, direitos
humanos e soberania, por exemplo (LIAROPOULOS, 2017). Todas essas
guestbes sdo complexas, Unicas e possuidoras de peculiaridades proprias.
Portanto, é de se esperar que enfrentar todas elas em uma unica esfera - no
caso, o ciberespaco - seja uma tarefa ardua. Nesse sentido, torna-se
necessario um olhar cuidadoso e atento do Estado para a alocacédo de atores
responsaveis por lidar com cada uma dessas questdes.

Dessa forma, apds explorar 0os conceitos de governanga, governanga
securitaria, ciberespaco, defesa cibernética e seguranca cibernética, ao longo
deste capitulo - com o arcabouc¢o adquirido durante os primeiros dois capitulos
da presente dissertacdo - serdo analisadas as estruturas de governanca
securitaria estatal de Estados Unidos e Reino Unido voltadas para lidar com os
riscos e ameacas presentes no dominio cibernético. Destaca-se, novamente,
gue devido ao tempo disponivel para a realizacdo da pesquisa, serao
considerados apenas atores estatais de Seguranca e Defesa na andlise das

estruturas de governanca securitaria de ambos os paises.

41 OS ESTADOS UNIDOS E SEUS ORGANISMOS DE SEGURANCA E
DEFESA CIBERNETICA

4.1.1 Desenvolvimento da ARPANET nos Estados Unidos

Antes de adentrar a tematica dos organismos securitarios
estadunidenses, € importante destacar a importancia desse pais na criacdo da
internet e do ciberespaco. Durante a Guerra Fria - e em resposta ao
langamento do Sputnik?® pela Unido Soviética -, foi criada a Advanced

Research Projects Agency (ARPA), direcionada ndo apenas a objetivos

26 Primeiro satélite artificial colocado em 6rbita ao redor da Terra em 1957.
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militares, mas também a pesquisas (HAUBEN, 2007). A ARPANET, por sua
vez, representava um dos muitos programas existentes na ARPA, encabecado
pelo Information Processing Techniques Office (IPTO). O objetivo desse
departamento, conforme Castells (2003), consistia em estimular o
desenvolvimento da computacdo interativa. Nesse sentido, a ARPANET
representava uma forma de possibilitar diversos centros e grupos de pesquisa
gque faziam parte da ARPA a compartilhar informacées em tempo real
(CASTELLS, 2003).

Para tornar possivel uma interacdo com redes de computadores
externas a ARPA, o Information Processing Techniques Office passou a utilizar
a tecnologia de transmisséo de telecomunicacfes por pacote desenvolvida por
Baran na Rand Corporation e Davis no British National Physical Laboratory
(CASTELLS, 2003). Apesar do objetivo inicial da ARPANET né&o ter sido de
carater militar, foi a partir da interagcdo do Information Processing Techniques
Office com a Rand Corporation que a internet adquiriu aspecto militarizado: a
Rand ofereceu ao Departamento de Defesa dos Estados Unidos a construcao
de um sistema militar de comunicacdes descentralizado, e que poderia ser
mantido até mesmo caso houvesse um ataque nuclear (CASTELLS, 2003). E
importante destacar que, apesar de haver trabalhos similares em outros paises,
com a criacdo da ARPANET em 1969, este foi considerado como o primeiro
prototipo de internet do mundo (GUEDES et al., 2017).

Com o passar dos anos e com 0 aumento exponencial de usuarios da
internet e do ciberespaco, torna-se inegavel a importancia e necessidade desse
dominio seja para individuos, empresas ou para Estados. Conforme o
Department of Homeland Security (DHS) dos Estados Unidos, com 0 aumento
da conectividade de pessoas e de aparelhos a internet, ha o surgimento de um
campo passivel de ataques que adentra o pais por meio de qualquer casa
estadunidense com acesso a internet. Nesse sentido, o DHS considera o
ciberespaco como o dominio atual mais dinamico e de maior ameaca ao pais
(UNITED STATES, 2019).

Tendo em vista que, no comeco, a ARPANET tinha como objetivo a
comunicacdo em tempo real de diversos servidores, pode-se inferir que o
primeiro protétipo reconhecido de internet ndo possuia apenas objetivos

militares. Entretanto, ao introduzir esse projeto ao Departamento de Defesa
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estadunidense e, a partir disso, té-lo ampliado para um sistema de
comunicacdo a ser utilizado pelas Forcas Armadas para garantir uma
comunicacao ininterrupta, o projeto adquiriu carater militarizado. Além disso,
ressalta-se que apesar de ter sido ampliada por meio de objetivos militares,
com a popularizagdo da internet e com o crescente aumento de usuarios, ela
deixou de ser um ambiente "seguro” para a comunicacdo militar estadunidense
e passou a possuir diversas outras facetas para além daquilo que havia sido
pensado para seu funcionamento.

E importante ressaltar que ciberespaco vai muito além da Internet ou da
ARPANET quando ela foi criada: além da parte virtual, fazem parte do dominio
cibernético componentes fisicos como cabos submarinos, satélites e até
mesmo 0s seres humanos que constroem, navegam e tomam decisdes que
afetam o ciberespaco. Conforme Ayres Pinto (2017), o primeiro exemplo de
utilizacdo do ciberespaco ocorreu com a criacdo do telégrafo, uma vez que
esse objeto envia informagdes via fios. Contudo, é inegavel que houve uma
expansao significativa do ciberespaco (e do seu uso) a partir da criacdo da
Internet e da sua utilizacdo pelas diversas camadas da sociedade.

Ja os nos de rede, que sdo explorados a seguir, representam as partes
fisicas que constituem uma rede. Usualmente, os nds incluem qualquer
dispositivo que recebe e envia informacdes. Todavia, 0s n6s também podem
receber e armazenar dados, retransmitir informacdes para outro lugar ou criar e
enviar dados (FISHER, 2021). Abaixo sera exposta tabela desenvolvida com
base em Lukasic (2011) que demonstra o aumento de nds da ARPANET ao

longo dos anos de acordo com instituicdes investidoras:

Tabela 1. Aumento de nés iniciais da ARPANET por instituicdes investidoras

Data IPT (R&D) | ARPA (R&D) | Military (R&D) Non-DOD Total
(Non-IPT) (R&D)
Janeiro 1970 4 0 0 0 4
Junho 1970 9 0 0 0 9
Dezembro 1970 13 0 0 0 13
Setembro 1971 15 0 1 1 17
Marco 1972 17 0 6 2 25
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Agosto 1972 17 2 7 3 29
Setembro 1973 20 3 11 9 43
Junho 1974 21 3 14 9 47
Julho 1975 24 3 18 10 55
Julho 1976 24 3 21 10 58
Julho 1977 24 3 24 10 61

Fonte: elaboracao propria com base em Lukasic (2011).

Como identificado por Lukasic (2011), € possivel identificar trés
tendéncias nos nos de rede da ARPANET. Em primeiro lugar, tem-se o
investimento continuo de pesquisa e desenvolvimento do Information
Processing Techniques Program (IPT) ao longo dos anos. A segunda tendéncia
identificada ocorre por meio de pesquisa e desenvolvimento militar,
impulsionada pela criacdo de sites e nés militares, incluindo um n6 da National
Aeronautics and Space Administration (NASA). A terceira e Ultima tendéncia diz
respeito a saturacdo no aumento geral de nés, o0 que ocorre a0 mesmo tempo
em que ha crescimento de trafego e niumero de usuarios (LUKASIC, 2011).

De acordo com a tabela, fica claro que existe um investimento continuo
do Information Processing Techniques Program (IPT na tabela) em pesquisa e
desenvolvimento da ARPANET. Contudo, outro ponto que chama atencao na
tabela, € a existéncia de nés adquiridos por meio de investimento militar e a
rapidez em que ocorre seu aumento. E possivel verificar que via investimento
militar se passa de 0 nés em 1970 para onze 11 no ano de 1973 e 24 nds em
1977, atingindo, entdo, 0 mesmo numero de nds que o Information Processing
Technigues Program em um periodo de tempo significativamente menor.

A virada nos nés adquiridos se torna perceptivel em marco de 1972,
guando ha um aumento de 2 nés obtidos por meio do IPT e um aumento de 5
nos adquiridos por meio de investimento militar. Essa virada significa que,
naguele momento, o namero de novos nés para fins internos da ARPA foi
menor do que o de nos criados para instalacdes e missées militares (LUKASIC,
2011). E um dado relevante porque demonstra que, a partir do momento em
que foi percebido pelo Departamento de Defesa dos Estados Unidos que o
protétipo de Internet poderia ser utilizado para fins militares e de Defesa, houve

interesse e investimento.
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4.1.2 Principais organismos da governanca securitaria do ciberespaco

estadunidense

Os Estados Unidos possuem inumeros departamentos, escritorios e

agéncias envolvidos com questdes relacionadas a defesa ou seguranca

cibernética - além de organismos que ndo sdo voltados exclusivamente para

lidar com questdes cibernéticas, mas que também atuam nessa frente, como é

o caso do Federal Bureau of Investigation (FBI). Todavia, é importante se ter

em mente que, no presente estudo de caso, ndo serdo explorados todos os

organismos estadunidenses vinculados a acOes de defesa e seguranca

cibernética, posto que essa lista ndo € exaustiva.

Quadro 6 - 6rgaos e funcbes na governanca securitaria do ciberespaco dos

Estados Unidos

Orgéo

Funcéo

Department of
Homeland Security
(DHS)

O DHS constréi as capacidades nacionais para se defender de
ataques cibernéticos.

Cybersecurity and
Infrastructure Security
Agency (CISA)

A CISA lidera o esfor¢co nacional para entender, gerenciar e reduzir o
risco para a infraestrutura fisica e cibernética estadunidense.

United States Cyber
Command
(USCYBERCOM)

O Comando tem trés areas de foco principais: defender a rede de
informacdes do Departamento de Defesa, fornecer suporte aos
comandantes combatentes para a execucdo de suas missdes ao redor
do mundo e fortalecer a capacidade dos Estados Unidos de resistir e
responder a ataques cibernéticos.

National Security
Agency (NSA)

A NSA fornece alertas de seguranca cibernética e orientacdes
técnicas, além de avaliacGes de ameacas.

Federal Bureau of
Investigation (FBI)

O FBI age como investigador de ataques cibernéticos orquestrados
por criminosos, adversarios e terroristas.

U.S. Secret Service

O Servico Secreto investiga crimes financeiros no ciberespaco.

Department of Justice’s
Cybersecurity Unit

A Unidade de Seguranca Cibernética do Departamento de Justica
ajuda a moldar a legislacdo de seguranca cibernética para proteger as
redes de computadores dos Estados Unidos e as vitimas individuais
de ataques cibernéticos.

Department of Defense
(DOD) Cyber Command

O Comando Cibernético do DOD coordena o planejamento e as
operacdes do ciberespago para defender e promover os interesses
nacionais, enquanto o DOD Cyber Crime Center fornece servi¢os
forenses digitais, treinamento e andlise cibernética.

Fonte: elaboracado propria com base em Hegen (2020).
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4.1.2.1 Funcionamento do Department of Homeland Security (DHS) e da
Cybersecurity and Infrastructure Security Agency (CISA)

O Department of Homeland Security dos Estados Unidos possui como
missao principal garantir a seguranca do Estado contra as ameagas
enfrentadas. Para tal, o érgado conta com um total de 240 mil funcionarios em
empregos nas mais diversas areas, como aviacao, seguranca de fronteiras,
respostas emergenciais, seguranca cibernética, inspetores de instalacdes
guimicas, entre outros (ESTADOS UNIDOS, 2021). A instituicdo destaca cinco
missdes como principais para a protecao da nagao:

. ajuda em caso de desastres;
. protecéo da economia;

1

2

3. protecéo de fronteiras;

4. seguranca do ciberespaco e das infraestruturas criticas;
5

. impedir acdes terroristas e ameacas a seguranca interna.

A patrtir da lista acima, torna-se perceptivel a relevancia empregada pelo
DHS quanto a necessidade de haver um olhar atento a seguranca do
ciberespaco e das infraestruturas criticas do Estado para garantir o melhor
funcionamento da sociedade e, até mesmo, para garantir a soberania dos
Estados Unidos. Como supracitado, o organismo destaca a ajuda em caso de
desastres, a protecdo da economia, a protecao de fronteiras e o impedimento
de ac0es terroristas em territério nacional. Especificamente sobre a seguranca
do ciberespaco e das infraestruturas criticas, é destacado a atuacédo da CISA -
gue é a Cybersecurity and Infrastructure Security Agency - organismo
subordinado ao DHS e que é responsavel por proteger os Estados Unidos
contra ataques cibernéticos, bem como responsavel por proteger as
infraestruturas criticas do pais. A atuacdo da Cybersecurity and Infrastructure
Security Agency sera explorada a seguir.

De acordo com o governo estadunidense (2021), o Department of
Homeland Security (DHS) € responsavel por alguns pontos especificos
vinculados ao ciberespaco. Entre as responsabilidades do DHS vinculadas ao
ciberespaco estdo: 1. prover assisténcia a entidades potencialmente

impactadas por ataques cibernéticos; 2. analisar o potencial impacto de
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ataques em infraestruturas criticas (IFCs); 3. investigar os responsaveis em
conjunto com autoridades policiais e 4. coordenar a resposta nacional a
acidentes cibernéticos significativos. As responsabilidades apresentadas pelo
DHS remetem ao carater de "seguranca puUblica" da seguranca cibernética
desenvolvido por Von Solms e Van Niekerk (2013), o qual aponta a protecao de
usuarios no ciberespaco seja em capacidade pessoal, social ou nacional.

Tanto o Department of Homeland Security como a Cybersecurity and
Infrastructure Security Agency representam organismos de Seguranga, como
0s proprios nomes dizem. Todavia, a acdo de ambos organismos vai além da
definicdo de Seguranca dos Estados Unidos (2021), a qual, de fato, prevé
medidas para proteger instalacbes militares, mas nao prevé acdes ofensivas. A
definicio de Seguranca Cibernética dos Estados Unidos, por sua vez, é
referente a atividade, processo, habilidade ou capacidade de proteger dados e
informacdes contra danos, uso ndo autorizado, modificacdo ou exploracao
(ESTADOS UNIDOS, 2021) e nédo discorre, em nenhum momento, sobre
funcdes ofensivas e/ou de contra-ataque, assim como as definicbes de
Seguranca Cibernética de autores como Lewis (2006); Cavelty (2010); Souza
(2013) e Pelton e Singh (2015) também n&o apontam tais atribuicdes.

A atuacdo do DHS e da CISA, portanto, vai além do espectro das
definicbes de Seguranca e Seguranca Cibernética, uma vez que a CISA é
responsavel ndo apenas por promover assisténcia, analisar impactos e
identificar responsaveis por ataques cibernéticos, como também é responséavel
por coordenar a resposta nacional a ataques cibernéticos, ataques que podem
inclusive ter sido, inclusive, realizados por atores externos e/ou outros Estados,
0 que os colocaria, em teoria, a cargo de organismos de Defesa Cibernética.

No comeco, o Department of Homeland Security possuia diversas
divisdes cibernéticas, cada uma encarregada de diferentes objetivos. Todavia,
em 2018, o entdo presidente dos Estados Unidos, Donald Trump, assinou uma
lei que reorganizou a estrutura cibernética do DHS a transformando, entdo, na
Cybersecurity and Infrastructure Security Agency (CISA). Conforme Hofmanova
(2019), ao introduzir a CISA foi demonstrado a importancia das areas
envolvidas, bem como foi apontada a necessidade de aprimorar a protecédo do

ciberespaco e das infraestruturas criticas estadunidenses.
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O proposito da Cybersecurity and Infrastructure Agency é, de acordo
com o governo estadunidense, o de mobilizar uma defesa coletiva das
infraestruturas criticas do pais. Além disso, a CISA possui como atribuicdo
responsabilidades como a lideranca nos esfor¢cos da gestéo de risco da nacao,
0 que significa que é este o 6rgdo que ira reunir as diversas partes
interessadas em identificar riscos de maneira colaborativa e prioriza-los
conforme os riscos apresentados, desenvolver solugdes e, por fim, colocar em
pratica o que foi estabelecido pelas partes envolvidas para que seja possivel,
entdo, garantir a estabilidade das funcdes criticas do Estado (ESTADOS
UNIDOS, 2021). Nesse sentido, fica claro o carater de liderangca da CISA,
tendo em vista que o 6rgdo realiza acbes ofensivas contra as ameacas
cibernéticas identificadas as infraestruturas criticas (DEWAR, 2014; GUEDES
et. al, 2017; GALINEC et. al, 2017; ESTADOS UNIDOS, 2021). O que reforca,
mais uma vez, o transbordamento da atuacdo de um organismo de Seguranca,
gue ndo somente é responsavel por lidar com atribuicbes teoricamente de
Defesa, bem como possui carater de lideranca nessa frente.

No inicio de 2021, o Department of Homeland Security publicou uma
visdo geral do orcamento da Cybersecurity and Infrastructure Security Agency
para o ano fiscal de 2021. Portanto, a seguir sera organizado um quadro
discriminando quais foram os gastos elencados pelos Estados Unidos, com o
intuito de compreender quais sdo as prioridades do pais no que diz respeito a
sua seguranca cibernética, bem como a seguranca de suas infraestruturas
criticas. Para justificar o orcamento referente a seguranca cibernética, o DHS
enfatiza que em um mundo globalmente interconectado, as infraestruturas
criticas estadunidenses (bem como o American way of life) enfrentam uma
gama de ameacas que representam grandes riscos para o pais e para sua
populacéo.

Quadro 7 - investimento estadunidense a CISA para seguranca cibernética e
seguranca de infraestruturas criticas no ano de 2021

Investimento em Discriminagao do investimento
délares

para esforcos de seguranca cibernética para proteger o dominio federal
1.1 bilhdo “.gov”, inclusive de redes civis, e para fazer parceria com o setor privado
para aumentar a seguranca de redes criticas;
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96.1 milhdes

para esforcos de seguranca de infraestrutura para proteger e aumentar a
resiliéncia das infraestruturas criticas contra os perigos existentes por meio
do gerenciamento de riscos e colaboracdo com a comunidade de
infraestrutura critica;

157.6 milhdes

para garantir a interoperabilidade da comunicacdo de emergéncia e fornecer
assisténcia e apoio as partes interessadas federais, estaduais, locais e
territoriais;

166.7 milhdes

para operacoes integradas da linha de frente da CISA, atividades externas
para garantir suporte continuo e resposta rapida as necessidades criticas;

91.5 milhdes

para que o National Risk Management Center fornega andlise de
consequéncias de infraestrutura, suporte a decisBes e recursos de
modelagem para parceiros dos setores publico e privado;

37.5 milhdes

para o engajamento das partes interessadas e requisitos para promover a
colaboracgédo, coordenagdo e uma cultura de responsabilidade compartilhada
para gerenciamento de risco de infraestruturas criticas nacionais e resiliéncia
com parceiros do setor federal, estadual, local, tribal, territorial e privado nos

Estados Unidos, bem como com parceiros internacionais no exterior;

141.1 milhdes para atividades de apoio a missao.

Fonte: elaboracao propria com base em Estados Unidos (2021).

Por meio da visualizacéo e leitura do quadro acima, € possivel perceber
gue, apesar de haver sete discriminacdes para 0s investimentos em seguranca
cibernética e seguranca das infraestruturas criticas dos Estados Unidos, o
dinheiro ndo foi alocado igualmente entre as partes, o que sugere que exista
certa hierarquia entre as demandas a serem atendidas pela CISA. Entre as
sete areas que receberam investimento em 2021, todavia, € perceptivel que
houve uma area com investimento muito maior do que as outras.

Os esfor¢cos de seguranca cibernética para proteger o dominio federal
".gov" obtiveram um investimento de 1.1 bilhdo de ddlares em 2021, nimero
gue corresponde a um valor 6.59 vezes maior do que o valor destinado as
operacles integradas da linha de frente da CISA, atividades externas para
garantir suporte continuo e resposta rapida as necessidades criticas (166.7
milhdes), segunda area de maior investimento. Com isso em vista, percebe-se
gue o governo estadunidense € bastante dependente de sistemas de
tecnologia da informacédo e redes de computadores para realizar atividades e
operacgfes essenciais, como a comunicacgao, o fornecimento de energia e agua,
sistemas financeiros, entre outros.

E importante ressaltar que, ndo é porque uma entre as sete areas

obteve um investimento dispar, que as outras areas nao sdo importantes. O
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mais provavel é que, para o governo dos Estados Unidos, a garantia de
protecdo do dominio .gov seja urgente, devido a enorme quantidade de atores
capazes de ameacar os sistemas de informacéo, as redes de computadores, e
tudo aquilo que estiver vinculado a eles (ESTADOS UNIDOS, 2021). A lista de
possiveis atores que representam ameacas aos Estados Unidos (e a outros
Estados) varia de hackers ndo sofisticados a atores estatais, e os ataques
podem possuir como objetivo o roubo de informagdes, interromper ou negar
acesso a servicos ou, até mesmo, destruir sistemas criticos de informacao.
Tendo em vista as outras areas de investimento, também se pode inferir
a importancia atribuida pelos Estados Unidos para outras ac6es. Como, por
exemplo, esforcos para seguranca de infraestruturas; garantia de
interoperabilidade da comunicacdo de emergéncia e fornecimento de
assisténcia e apoio a oOrgaos federais, estaduais, locais e territoriais;
fornecimento de analise de consequéncia de infraestruturas (em parceria com
0s setores publico e privado), entre outros. Essas ac¢fes, quando realizadas,
servem para garantir maior seguranca e resiliéncia para as infraestruturas

criticas do pais.

4.1.2.2 Atividades do Federal Bureau of Investigation (FBI) e do Department of
Justice’s Cybersecurity Unit voltadas para o ciberespaco

O FBI é uma organizacédo de seguranca nacional voltada para questdes
de inteligéncia - com foco em ameacas - e com responsabilidades de
inteligéncia e de aplicacdo da lei. Esse 6rgéo é o principal brago investigativo
do Departamento de Justica dos Estados Unidos e, por isso, além de investigar
os crimes especificamente atribuidos a ele, também fornece servicos a outras
agéncias. Além disso, o FBI coleta, compartilha e analisa inteligéncia tanto para
apoiar as investigacdes encabecadas por ele, como para apoiar investigacées
desenvolvidas por parceiros, de forma a visualizar o melhor cenério e conseguir
combater as ameacas existentes a seguranca do pais (ESTADOS UNIDOS,
2021).

A estratégica cibernética do FBI pressup8e que o 6rgdo serd capaz de
impor riscos e consequéncias aos seus adversarios no ciberespago. Nesse

sentido, o objetivo apontado pelo FBI é o de alterar o comportamento de atores
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criminosos néo-estatais, bem como de atores estatais, que tentem
comprometer redes de computador estadunidenses, roubar propriedade
intelectual ou financas, ou que almejem colocar as infraestruturas criticas do
pais em risco. O FBI ainda salienta que, para conseguir atingir seus objetivos,
utiliza uma gama de autoridades mista, capacidades e parcerias. O discurso
empregado pelo FBI remete ao conceito de poder apresentado por Morgenthau
(2003). Para Morgenthau, poder constitui a capacidade de fazer com que outro
aja de acordo com os seus interesses. A vontade (e capacidade) de fazer com
gue o outro aja de acordo com aquilo que vocé quer esta presente no discurso
do FBI no momento em que o 6rgdo coloca como objetivo alterar o
comportamento de atores estatais e ndo-estatais que representem ameaca
para os Estados Unidos.

Outro ponto central para o organismo € a atividade de inteligéncia. Sao
coletadas e compartilhadas informacdes ao mesmo tempo em que 0 Orgao se
comunica com as "vitimas", ou seja, aqueles que sédo almejados via crimes
cibernéticos. Para que seja possivel interceptar a acdo de atores adversarios, o
FBI trabalha com outros organismos federais, parceiros estrangeiros e com o
setor privado. Sao essas parcerias que permitem que o 6rgédo realize a defesa
de redes de computador e sistemas de informacédo, atribua atividades
maliciosas aos atores responsaveis, sugira sancfes e revide possiveis
agressoes (ESTADOS UNIDOS, 2021). O FBI, apesar de atuar como
organismo de policia de investigacao e servico de inteligéncia interno (ambas
responsabilidades domésticas), possui entre suas atribuicbes a capacidade de
revidar agressdes. Mais uma vez, assim como ocorre no caso do DHS e da
CISA, tem-se um organismo sob jurisdicdo de atuacdo interna a cargo de
responsabilidades tipicamente de Defesa Cibernética. Ressalta-se, portanto,
gue a atuacéo do FBI excede a alcada do que esta previsto nas definicbes de
Seguranca e Seguranca Cibernética do Pais (ESTADOS UNIDOS 2020;
ESTADOS UNIDOS 2021).

A atuacdo em equipe, que é constantemente enfatizada pelo FBI em
documentos e websites, € frequente. A National Cyber Investigative Joint Task
Force (NCIJTF), que é encabecada pelo FBI e trabalha em conjunto com
organismos como a Central Intelligence Agency, Department of Defense,

Department of Homeland Security, National Security Agency, entre outros, € a
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forca tarefa que serve como o centro cibernético cuja responsabilidade principal
€ coordenar, integrar e compartilhar informag¢des que sirvam para apoiar as
investigacbes de ameacas cibernéticas. Além disso, a NCIJTF também possui
em seu rol de deveres fornecer e apoiar analises de inteligéncia para
tomadores de decisdo e empreender esforcos continuos para lidar com as
ameacas cibernéticas que os Estados Unidos enfrentam (ESTADOS UNIDOS,
2021). Essa agdo conjunta encabecada pelo FBI vai de encontro a definicdo de
governanca securitaria de Krahmann (2003), a qual prevé a atuacao conjunta
de atores para que se torne possivel coordenar necessidades e interesses.

Sobre a forma como o FBI trabalha (especialmente com relacdo a
acOes/operacbes/times cibernéticos), o 6rgdo destaca cinco frentes: 1.
presenca de esquadrdes cibernéticos treinados em todos os cinquenta e seis
escritorios, trabalhando junto aos parceiros de cada forca tarefa; 2. o Cyber
Action Team, que pode ser introduzido em qualquer lugar no pais em questéo
de horas para responder a incidentes de grande escala; 3. presenca de
assistentes cibernéticos trabalhando como adidos em embaixadas ao redor do
globo; 4. o Internet Crime Complaint Center (IC3), que coleta relatérios de
crimes contra o publico na internet e, por fim, 5. o0 CyWatch, que € o centro de
operacbes do FBI que funciona 24 horas por semana e fornece suporte
continuo para rastrear incidentes e comunicar 0s escritorios ao redor do pais
(ESTADOS UNIDOS (2021).

As cinco frentes apresentadas pelo FBI demonstram a importancia
atribuida ao setor cibernético pelo 6rgéo e salientam a necessidade de haver
coordenacado para lidar com ameacas e adversidades que possam surgir no
ciberespaco. Os esquadrbes cibernéticos, o Cyber Action Team e o0s
assistentes cibernéticos atuando como adidos em embaixadas podem ser
relacionados com os chamados "controladores” de Skinner (2013). Os
controladores, para o autor, representam o efetivo alocado para lidar com a
defesa do dominio cibernético e, para além disso, podem ser considerados
como parte integrante do componente humano do ciberespaco, visto que sao
esses atores que irdo tomar decisbes de Seguranca e Defesa Cibernética
(VENTRE, 2012; SKINNER, 2013).

Por sua vez, a Unidade de Ciberseguranca do Departamento de Justica

dos Estados Unidos foi criada em dezembro de 2012, dentro da secédo de
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crimes de computador e propriedade intelectual. O objetivo da unidade consiste
em atuar como um ponto central para aconselhamento especializado, bem
como para orientacao legal sobre como "a vigilancia eletronica e os estatutos
de fraude e abuso de computador impactam a seguranca cibernética"
(ESTADOS UNIDOS, 2021, n/p). Entre seus objetivos estdo a garantia de que
as autoridades policiais sejam utilizadas de maneira eficaz ao levar criminosos
a justica ao mesmo tempo em que seja protegida a privacidade dos
estadunidenses.

Além disso, a unidade também atua de forma a moldar a legislacdo
referente a seguranca cibernética para proteger a soberania dos Estados
Unidos, suas infraestruturas criticas e a sua populacdo (ESTADOS UNIDOS,
2021). A Unidade de Ciberseguranca, diferentemente do que foi visto nos
casos do DHS, CISA e FBI, elenca apenas atividades de seguranca cibernética
gue vao de encontro as definicbes de Seguranca e Seguranca Cibernética do
Pais (ESTADOS UNIDOS, 2020; ESTADOS UNIDOS, 2021). Isso porque,
apesar de discorrer sobre a protecédo da populacéo e de infraestruturas criticas,
nao sao apontadas acdes ofensivas ou medidas de contra-ataque em seu rol
de atividades, por exemplo. Por fim, € destacado pelo Departamento de
Justica o envolvimento da unidade com o setor privado, de maneira a promover
praticas legais seguras nesse ambiente. O que é interessante porque, assim
como Orgdos estatais de Seguranca e Defesa Cibernética, o setor privado
também possui papel relevante na administracdo do ciberespaco (KLIMBURG;
FAESEN, 2018).

4.1.2.3 US. Secret Service e a protecdo da infraestrutura do sistema financeiro
estadunidense

O Servico Secreto dos Estados Unidos foi criado em 1865, para que
fosse combatido o aumento da moeda falsificada ap6s a Guerra Civil. Contudo,
ao passo que o sistema financeiro foi evoluindo, as responsabilidades do
Servico Secreto também foram alteradas. Atualmente, os agentes do Servico
Secreto estadunidense estdo espalhados ao redor do mundo, em escritérios,

lidando com os diversos crimes financeiros que ocorrem no século XXI, e em
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especial aqueles realizados por intermédio do espaco cibernético (ESTADOS
UNIDOS, 2021).

O objetivo do servico secreto estadunidense, no que diz respeito a
atuacdo vinculado ao ciberespaco, é o de proteger a infraestrutura financeira
dos Estados Unidos e manter um ambiente seguro para a populacdo conduzir
suas transacdes financeiras, bem como investigar crimes cibernéticos com
objetivos financeiros. O ponto central desse organismo esta, assim como no
caso do FBI, em uma forca tarefa conjunta. Nesse caso, representada pela
Cyber Fraud Task Forces (CFTFs), que trabalha junto a outras agéncias de
investigacdo, promotores, industria privada e academia (ESTADOS UNIDOS,
2021).

A Cyber Fraud Task lida com crimes cibernéticos por meio de
prevencao, detencdo, mitigacdo e investigacdo. Os objetivos dessa forca-
tarefa, ou seja, a prevencdo, detencédo, mitigacdo e investigacdo de crimes
cibernéticos, se relacionam diretamente com a definicdo de Defesa Cibernética
dos Estados Unidos (2021), a qual inclui acdes para detectar caracterizar,
combater e mitigar ameacas e atividades ndo autorizadas, bem como com a
definicdo de Defesa Cibernética Ativa de Dewar (2014), que discorre sobre
medidas para detectar, analisar, identificar e mitigar ameacas no ciberespaco.
O Servico Secreto dos Estados Unidos, todavia, esta sob o guarda-chuva do
Department of Homeland Security, assim como a CISA. Portanto, mais uma
vez, tem-se um organismo de seguranca com atribuicbes de defesa
cibernética.

O Servico Secreto lista alguns dos principais tipos de servico realizados
pelos seus funcionarios, como os respondedores de intrusdo, que séo a linha
de frente do Servico Secreto para combater ataques de malware e intrusées de
rede em grandes escalas e, assim como no caso dos funcionarios do FBI, se
assemelham aos controladores de Skinner (2013). J& os investigadores,
analistas e examinadores forenses sdo aqueles que contribuem com a
apreensdo de criminosos cibernéticos transnacionais envolvidos em violagdes
de dados em grande escala, lidar com servicos de hospedagem vinculados a
atividades criminosas e com o trafico de dados financeiros roubados, bem
como outros crimes cibernéticos (ESTADOS UNIDOS, 2021).
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4.1.2.4 A Dualidade do Departamento de Defesa dos Estados Unidos no
Ciberespaco: United States Cyber Command e National Security Agency

Antes de discutir as missfes de cada um dos dois organismos
vinculados ao Departamento de Defesa dos Estados, é importante se ter em
mente que, diferentemente dos organismos apresentados até aqui, tanto o
USCYBERCOM como a NSA sdo comandados pela mesma pessoa. Desde
maio de 2018, os cargos sao assumidos pelo General Paul Nakasone,
Comandante do U.S. Cyber Command (USCYBERCOM) e Diretor da National
Security Agency (NSA) (ESTADOS UNIDO, 2021). Além de estarem sob o
mesmo comando, 0s organismos funcionam de maneira préxima e por isso sédo
analisados em conjunto.

O Comando Cibernético dos Estados Unidos (U.S. Cyber Command) faz
parte das Forcas Armadas do pais e € encarregado de monitorar e administrar
operacgOes no ciberespaco, bem como de garantir a seguranca cibernética de
tecnologias da informacdo militares e governamentais. Entre as principais
responsabilidades do USCYBERCOM estdo o planejamento, coordenacéao,
sincronizacdo e conducdo de operacbes cibernéticas e, sobretudo, a
capacidade de realizar operacdes cibernéticas em larga escala contra ataques
cibernéticos (ESTADOS UNIDOS, 2018). Responsabilidades essas que séo
amparadas pela definicdo de Defesa Cibernética dos Estados Unidos, visto que
estdo previstas acdes tomadas dentro do ciberespaco para derrotar as
ameacas que violem ou ameacem a seguranca do ciberespaco para os
Estados Unidos (ESTADOS UNIDOS, 2021).

Iniciado em 2009 com o obijetivo de criar um setor militar separado para
focar totalmente em operacfes de seguranca e defesa do ciberespaco, em 21
de maio de 2010 o Comando Cibernético foi fundado. A Estratégia de Defesa
Nacional de 2018 dos Estados Unidos discute a forma como adversarios dos
Estados Unidos tém "transferido" esforcos para operacdes no ciberespaco. Ou
seja, 0 pais admite que com o advento do espaco cibernético e com o0 aumento
constante das ameacas existentes nele para o pais e sua populacao, tornou-se
necessario um braco militar capaz de lidar com os crescentes perigos desse

dominio.
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Um ponto a ser destacado sobre o Comando Cibernético dos Estados
Unidos é o seu vinculo com a National Security Agency (NSA), desde a sua
fundacdo em 2010. Desde a criacdo do USCYBERCOM, ambos os 6rgdos séo
submetidos ao mesmo Comandante. O objetivo inicial dessa ligagdo entre
USCYBERCOM e NSA era que o Comando Cibernético pudesse se beneficiar
das expertises, capacidades e experiéncias da NSA, o que de fato auxiliou o
Comando Cibernético a atingir sua capacidade operacional por completo
(SCHOKA, 2019). Essa relacao tinha o objetivo de ser temporéria, contudo, 0s
orgdos continuam interligados.

Os Estados Unidos assumem uma postura assertiva quanto ao
ciberespaco no discurso presente em seus documentos oficiais de defesa. O
pais intitula o USCYBERCOM como o0s "ciberguerreiros® que operam
diariamente no espaco cibernético lidando com os inimigos da nacao, inclusive
outros paises (ESTADOS UNIDOS, 2018). Entre os aprendizados destacados
pelo pais, ha destaque para a necessidade de impedir ataques antes que eles
penetrem a defesa cibernética ou enfraquecam qualquer forca militar. E
interessante destacar o aprendizado sobre o qual os Estados Unidos falam,
uma vez que € de suma importancia que seja compreendido onde ocorreram
falnas ou pontos cegos para evitar que esses mesmos pontos sejam
explorados em futuros ataques, de forma a aumentar a resiliéncia cibernética
do Estado.

Por meio de operacdes persistentes e integradas, os Estados Unidos
esperam influenciar o comportamento de seus adversarios e, talvez, até
introduzir certo grau de incerteza, o que pode estimular os inimigos a
desistirem de atacar (ESTADOS UNIDOS, 2018). O discurso dos Estados
Unidos pode ser relacionado com a definicdo de poder de Weber (1978), a qual
define o poder como a probabilidade de um ator dentro de uma relacéo social
realizar sua prépria vontade apesar da resisténcia do outro, que é basicamente
0 que os Estados Unidos esperam conseguir ao inserir incerteza na tomada de
decisdo de seus inimigos. Portanto, ao introduzir incerteza no célculo de seus
inimigos no ciberespaco, os Estados Unidos estéo projetando o seu poder.

Todavia, o documento estadunidense nao cita exemplos reais sobre a
projecéo de poder para que seja afirmado se a inser¢gédo de incerteza tem ou

nao influenciado atores inimigos a ndo atacarem os Estados Unidos. Ainda de
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acordo com a postura assertiva estadunidense, € salientado que o propésito do
Comando Cibernético € o de atingir a superioridade no ciberespaco de forma a
aproveitar e manter iniciativas taticas e operacionais no dominio, obtendo,
portanto, vantagens estratégicas em relacdo aos seus adverséarios (ESTADOS
UNIDOS, 2018).

O Comando Cibernético dos Estados Unidos possui cinco acodes
imperativas em sua atuacao no ciberespaco, acdes essas que suportam umas
as outras, fazendo com que o sucesso de uma aumente a chance de sucesso
da outra. As ac¢les discutidas a seguir, portanto, sdo as ac¢des que ditam como
0 USCYBERCOM ir& atuar no ciberespaco (ESTADOS UNIDOS, 2018).

1. Alcancar, superar e manter a superacdo das capacidades de seus
adversarios. Para alcancar tal objetivo, 0 Comando Cibernético destaca
gue é preciso antecipar e identificar mudancas tecnolégicas, bem como
explorar e operacionalizar as tecnologias e inovacdoes emergentes de
forma eficaz e mais rapida do que os outros;

2. Obter vantagens no ciberespaco que possibilitem o aprimoramento de
operacbes em todos os outros dominios. O que ocorre por meio do
desenvolvimento de vantagens na preparacdo para operacdes conjuntas
em conflito e, também, durante conflitos;

3. Criar vantagens informacionais para apoiar resultados operacionais e
alcancar impacto estratégico. Essas vantagens sao criadas por meio do
aprimoramento das informagbes entregues aos comandantes, da
integracdo das operacbes no ciberespaco com as operacdes
informacionais e da unificacdo de inteligéncia que serve como suporte as
operac0des cibernéticas e informacionais;

4. Operacionalizacdo do campo de batalha para manobras &geis e
responsivas. Para que essa operacionalizacdo ocorra, € necessario que
seja facilitada a velocidade e agilidade das operacdes no ciberespaco
tanto na orientacdo de guias politicos, processos de tomada de deciséao,
investimento e conceitos operacionais. Todos esses processos precisam
estar alinhados com o0 ambiente operacional do ciberespaco;

5. Expandir, aprofundar e operacionalizar parcerias. Nessa agcdo imperativa
€ exposta a necessidade de atrair talentos para a esfera do Comando

Cibernético. Entre os talentos visados para atuar em conjunto com o
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USCYBERCOM estdo atores do setor privado, outras agéncias
governamentais, aliados e a academia. Também é salientado o quéo
importante € o compartilhamento de informagéo entre esses organismos,
0 que permite melhor planejamento operacional, desenvolvimento de
capacidades e exercicios conjuntos.

De acordo com os Estados Unidos, ao atingir e manter essas agdes
imperativas, os inimigos do pais irdo, ao menos, hesitar em confronta-lo, uma
vez que foram estabelecidas inUmeras incertezas (ESTADOS UNIDOS, 2018).
As incertezas sao aqui compreendidas como possiveis pontos fortes do
USCYBERCOM que, em caso de ataques, dificultariam que inimigos
obtivessem sucesso em suas empreitadas. Apesar das acdes imperativas
terem sido divulgadas no ano de 2018, ndo € possivel verificar, de fato, o quéo
eficientes elas tém sido ao Comando Cibernético estadunidense ou se houve
uma diminuicdo de ataques direcionados a infraestruturas criticas ou
informacionais do Estado, uma vez que até entdo ndo foi divulgado
publicamente nenhum relatério tratando essas questdes.

Essa nao-divulgacdo de informacdes referentes a eficacia do discurso
do USCYBERCOM e a ligacdo disso com uma possivel diminuicdo de ataques
cibernéticos certamente serve aos Estados Unidos porque, uma vez que nao
ha divulgacdo desses dados, ndo € possivel questiona-los. No entanto,
tampouco é possivel inferir que as cinco acdes apresentadas pelo organismo
tém, de fato, sido vistas como incertezas a serem inseridas nos calculos de
seus inimigos e/ou diminuido o niumero de ataques sofridos.

A National Security Agency (NSA), por sua vez, € um orgao particular:
pertence tanto ao Departamento de Defesa dos Estados Unidos (atuando lado
a lado com o USCYBERCOM) como a Comunidade de Inteligéncia. Apesar de
ter a inteligéncia, interceptacéo e criptologia como sua missao principal, com o
constante crescimento do ciberespaco e nas Ultimas décadas, a NSA passou a
cobrir um papel de importancia na alcada cibernética. A seguranca cibernética
da NSA volta seus esforcos para impedir e erradicar ameacas existentes aos
sistemas de seguranca nacional dos Estados Unidos, focando também na
protecdo da base industrial de defesa e na melhoria da seguranca dos
armamentos do pais (ESTADOS UNIDOS, 2021).
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A NSA representa importancia para o USCYBERCOM porque esses
dois érgaos estdo vinculados desde a criagdo do Comando Cibernético, o que
foi feito para possibilitar que fossem extraidas as praticas utilizadas pela NSA
para o USCYBERCOM. Além disso, o fato de o comando das duas instituicbes
estar nas maos da mesma pessoa, inegavelmente as mantém préximas. O que
por um lado é interessante, visto que muitas vezes as responsabilidades e/ou
acOes desses dois organismos podem se entrelacar. Mas, por outro lado,
existem argumentos para que haja uma separagao entre eles, especialmente
tendo em vista o carater militarizado de combate do Comando Cibernético, algo
gue nao é o que se espera da NSA.

Segundo Schoka (2019), apesar da maior parte dos argumentos pré fim
da relacdo entre NSA e USCYBERCOM estarem vinculados ao
desenvolvimento bem-sucedido do Comando Cibernético ou ao risco para
capacidades e operacdes da NSA, ainda existe a sobreposi¢cédo organizacional
do USCYBERCOM com a NSA que pode afetar as missbes do Comando
Cibernético. Conforme o autor, a dependéncia do Comando Cibernético em
relacio a NSA molda como o organismo aborda suas operagbes no
ciberespaco.

Tendo em vista os procedimentos e cultura da NSA, Schoka (2019)
aponta que o USCYBERCOM se tornou avesso aos riscos inerentes a
organizacOes militares dedicadas a operacfes ofensivas e que impdem custos
a adversarios. De fato, argumentos que apontem para o fim do relacionamento
entre as duas organizagdes existem. Seja argumentos que se preocupam com
possiveis interferéncias do USCYBERCOM no ambiente interno via relacdo
com a NSA, seja argumentos que se preocupam com a incapacidade do
USCYBERCOM atuar de maneira efetiva em suas missfes ofensivas no
ciberespaco devido aos procedimentos e cultura da NSA que foram absorvidos
pelo 6rgdo. No entanto, é inegavel que, para determinados setores do governo
estadunidense essa relacao tem produzido resultados benéficos, caso contrario
ela ja teria sido terminada. Ressalta-se que, de forma alguma, esses
“resultados benéficos” sdo necessariamente positivos para a sociedade ou para
a governanca securitaria do ciberespaco estadunidense, apenas quer dizer que

essa relacdo é possivelmente Gtil a determinados atores.
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4.1.2.5 A Governanca Securitaria do Ciberespaco Estadunidense

Conforme Caballero-Anthony (2019), a governanca securitaria pode ser
representada por processos e arranjos realizados por um conjunto de atores. A
governanca estd presente nos diversos 6rgdos responsaveis por questdes
cibernéticas nos Estados Unidos. O Department of Homeland Security, por
exemplo, destaca na sua discriminagao de investimentos parcerias com redes
civis e do setor privado para aumentar a seguranca de redes criticas
(ESTADOS UNIDOS, 2021). Além disso, o o6rgdo também salienta a
colaboracdo com a comunidade responsavel por infraestruturas criticas e a
importancia de existir colaborac&o, coordenacgéo e cultura de responsabilidades
compartilhadas para gerenciar os riscos enfrentados pelas infraestruturas
criticas dos Estados Unidos. E é destacado que essas responsabilidades
compartilhadas vao desde o nivel territorial ao federal.

Entre as instituicbes dos Estados Unidos, talvez a mais inserida em um
sistema de governanca securitaria voltado para o ciberespaco, seja o FBI. O
orgao representa o principal braco investigativo do Departamento de Justica do
pais, de forma a investigar os crimes que naturalmente lhe sdo atribuidos, bem
como a fornecer servicos para outros 6rgdos dos Estados Unidos. De acordo
com o FBI (2021), a National Cyber Investigative Joint Task Force funciona
como um centro cibernético multi-agéncias. Essa forca-tarefa é liderada pelo
FBI e possui como membros a Central Intelligence Agency (CIA), o Department
of Defense, Department of Homeland Security, a National Security Agency
(NSA), entre outros (WOODBURN, 2013; ESTADOS UNIDOS, 2021). A
atuacao dessa forca-tarefa foca especificamente na coordenacéo, integracao e
compartilhamento de informacgdes relacionadas as investigacdes de ameacas
cibernéticas (ESTADOS UNIDOS, 2021).

O Servico Secreto dos Estados Unidos, 6rgao responsavel pela protecéao
do sistema financeiro do pais, possui uma forca-tarefa similar a do FBI,
trabalhando em conjunto com outras agéncias, bem como com a industria
privada e a academia. Contudo, naturalmente a atuacdo da Cyber Fraud Task
Forces é direcionada a lidar com crimes financeiros que possam vir a prejudicar

0 sistema financeiro dos Estados Unidos.
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A Defesa Cibernética dos Estados Unidos, por sua vez, também
representa uma estrutura propria de governanca securitdria voltada para o
ciberespaco. Isso ocorre porque o 6rgao responsavel pela Defesa Cibernética
no pais - o USCYBERCOM -, surgiu vinculado a National Security Agency
(NSA), inclusive no que diz respeito ao comando dos organismos. O Comando
Cibernético é responsavel por monitorar, administrar e contra-atacar de forma
ofensiva as ameacas cibernéticas que visam prejudicar os Estados Unidos, ao
passo que a NSA é responsavel pelo monitoramento, coleta e processamento
de dados e inteligéncia tanto a nivel doméstico como internacional. Portanto,
ao passo que o USCYBERCOM, de fato, atua de forma defensiva e/ou ofensiva
contra as ameagas cibernéticas, a NSA fornece as informagfes necessérias
para que a atuacdo do USCYBERCOM seja a mais bem-informada possivel.

Em maior ou menor grau, todos 0s organismos estadunidenses
explorados demonstram que existe acdo conjunta com outras agéncias e/ou
instituicbes para lidar com riscos, crimes, ameagas ou adversidades no
ciberespaco. Todavia, ndo foi possivel encontrar uma estrutura Unica de
governanga securitaria para o ciberespaco estadunidense que envolvesse a
todos os organismos de Seguranca e Defesa Cibernética ou qualquer forma de
hierarquia entre os 6rgdos. O que existe, de fato, sdo distintas formas de
governanca securitaria com fins e atores especificos envolvidos, como por
exemplo as forcas-tarefas voltadas para investigacdo de crimes cibernéticos ou

fraudes financeiras.

4.2 REINO UNIDO E SEUS ORGANISMOS DE SEGURANCA E DEFESA
CIBERNETICA

Para discutir a governanca securitaria do ciberespaco do Reino Unido,
serdo explorados organismos como MI5, MI6, Government Communications
Headquarters, National Cyber Security Centre, Cyber and Government Security
Directorate e a National Cyber Force. O que se espera, apds a analise das
funcdes desses atores, € compreender de que forma eles tém atuado no

ciberespaco, bem como entender como eles interagem entre si.
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4.2.1 A Inteligéncia Britanica: MI5, MI6 e o Government Communications
Headquarters (GCHQ)

MI5 (Military Intelligence, Section 5) e MI6 (Military Intelligence, Section
6), também conhecidos respectivamente como The Security Service e The
Secret Intelligence Service, sédo os organismos de inteligéncia mais conhecidos
do Reino Unido. Todavia, trabalhando lado a lado com esses dois 6rgaos esta
o Government Communications Headquarters (GCHQ), representando, assim,
os trés principais atores de inteligéncia britanicos (LERNER, 2004).

A missdo do MI5 exposta em sites e documentos oficiais € a de manter o
pais seguro. O 6Orgdo nasceu ha mais de um século e tem trabalhado
especialmente com ameacas como terrorismo e atividades hostis empregados
por atores estatais. Todavia, a partir da ascensdo de novas questdes na
agenda de Seguranca Internacional (VILLA, 2017), como o ciberespaco, houve
uma reestruturacdo da organizacao para que fosse possivel lidar com as novas
ameacas que chegaram junto a esse dominio.

O Reino Unido destaca que o ciberespaco é descrito como o meio
eletrénico com capacidade de armazenar, modificar e comunicar informacoes,
além de incluir a internet e outros sistemas de informacdo que dao suporte a
negocios, infraestruturas e servicos (REINO UNIDO, 2021), definicdo bastante
similar ao que € apresentado por Kuehl (2009) e pela Organizacado do Tratado
do Atlantico Norte (2013 e 2017). Nesse sentido, o pais demonstra sua
preocupacao devido ao fato de que, em maior ou menor medida, a sociedade
como um todo depende da disponibilidade desses sistemas regularmente.
Portanto, é destacado pelo MI5 a necessidade de que o ciberespaco
represente um ambiente seguro, para que a populacdo do Reino Unido, as
empresas e 0S organismos governamentais consigam atuar com o minimo de
riscos nesse dominio.

Entre os atores hostis identificados pelo MI5 que tentam sabotar ou
atacar o Reino Unido estdo outros Estados, criminosos, grupos de hackers e
terroristas (REINO UNIDO, 2021). Algo interessante destacado pelo MI5 é a
caracteristica de mudanca presente nas capacidades desses diferentes atores,
0 que faz com que seja necessario atuar e empreender esforcos de maneiras

distintas quando atuando contra cada um deles. O 6rgdo salienta que,
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geralmente, outros Estados possuem melhores capacidades e sao equipados
de forma mais sofisticada, tornando possivel que suas empreitadas sejam
bastante perigosas (REINO UNIDO, 2021). Todavia o MI5 destaca que essa
ndo é uma regra excludente: outros atores também podem representar grandes
rscos.

O MI5, como dito anteriormente, representa o Servico de Seguranca
britnico, o que, em teoria, implicaria que a atuacdo do 6rgdo ocorresse
internamente. No entanto, o Reino Unido destaca que o MI5 é responséavel por
proteger o pais, seus cidaddos e interessantes em territério nacional e
internacional contra ameacas a seguranca nacional (REINO UNIDO, 2021). Por
sua vez, a definicdo de Seguranca Nacional do Reino Unido, exposta no
segundo capitulo da pesquisa, prevé exatamente a atuacdo no sentido de
proteger o povo, territorio e interesses britanicos, tanto a nivel nacional como
internacional. Portanto, € natural que a primeira ameaca identificada pelo
organismo seja outros Estados, e o MI5 explicite que é necessario atuar e
empreender esforcos para lidar com essas ameacas. Portanto, pode-se inferir
gue o MI5, apesar de ser um oOrgado de Seguranca, atua contra ameacas
externas, incluindo outros Estados. Diferentemente do que ocorre no caso dos
organismos dos Estados Unidos, a atuacdo do MI5 contra atores externos esta
prevista em documentos oficiais e de acordo com as definicbes adotadas pelo
pais.

Entre os funcionarios do MI5, quando se pensa especificamente a
guestdo cibernética, sdo apontados os Cyber Technical Analysts. Sdo esses
especialistas que lideram as investigagcbes contra atores que realizam
espionagem sobre o Reino Unido ou tentam sabotar infraestruturas criticas, por
exemplo. As formas de trabalho variam desde analises complexas sobre a
atuacdo de atores hostis, desenvolvimento de novas habilidades e a
capacidade de investigacdo (REINO UNIDO, 2021). Esses funcionarios,
técnicos e especialistas podem, assim como no caso dos especialistas
cibernéticos dos Estados Unidos, serem relacionados com a definicdo de
“controladores” de Skinner (2013) e com o componente humano do
ciberespaco identificado por Ventre (2012), visto que sao esses atores que

atuam em nome do Estado no ciberespaco.
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O MI6, por sua vez, representa a agéncia de inteligéncia que possui a
missdo de fornecer informagdes estrangeiras para o governo britanico, ou seja,
informacdes sobre atividades que ocorrem fora do territério britAnico. Nesse
sentido, € esse 0 6rgdo que conduz operacdes secretas fora do Reino Unido e
gue sistematiza a inteligéncia para proteger os interesses do pais. O MI6
possui quatro principais frentes: 1. combate ao terrorismo internacional; 2.
combate a proliferacdo de armas; 3. apoio a estabilidade no exterior e 4.
garantir a vantagem cibernética do Reino Unido (REINO UNIDO, 2021).

Ao se pegar o terceiro ponto exposto pelo Reino Unido: "apoio a
estabilidade no exterior", € possivel comparar a atuacado do Reino Unido com a
atuacdo dos Estados Unidos discutida no segundo capitulo desta pesquisa, a
gual destaca a presenca militar dos Estados Unidos ao redor do globo para
garantir que ndo ocorram mudancas radicais em balancas de poder existentes.
Ou seja, tanto o Reino Unido como os Estados Unidos admitem estar
espalhados militarmente pelo mundo para garantir seus interesses e o status
guo que lhes é favoravel. Ja o quarto ponto salientado pelo Reino Unido diz
respeito a garantir a vantagem cibernética do pais em relacdo aos outros.
Nesse sentido, € importante ressaltar que, em 15 de dezembro de 2021, o
Reino Unido lancou sua nova Estratégia de Seguranca Cibernética 2022, a
qgual intitula o Reino Unido como uma poténcia cibernética e estipula os
objetivos do pais na area cibernética até o ano de 2025. Destaca-se que a
Estratégia ndo foi explorada na presente dissertacdo tendo em vista sua data
de publicacéo, contudo, sera explorada em futuros trabalhos.

Algo enfatizado pelo MI6 é o trabalho conjunto. Especialmente o
trabalho realizado com o MI5 e com o Government Communications
Headquarters, além de outros servicos de seguranca e inteligéncia nacionais e
estrangeiros. Destaca-se que, a principal diferenca entre MI5 e MI6 se encontra
na atuacdo domeéstica e estrangeira: ao passo que o MI5 possui foco de
seguranca nacional, o MI6 atua reunindo inteligéncia advinda de fora do
territério britdnico (REINO UNIDO, 2021). Além disso, trabalhando junto a
organismos como MI5, GCHQ, National Cyber Security Centre, entre outros, o
MI6 fornece inteligéncia para que o Reino Unido consiga atuar da melhor forma
possivel contra ameacas cibernéticas ja existentes e aquelas que ainda estdo

sendo desenvolvidas (REINO UNIDO, 2021). Aqui é importante ressaltar,
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novamente, que apesar do discurso do Reino Unido focar na atuagdo de
seguranca do MI5, o pais e o préprio organismo identificam outros Estados e
atores externos como ameacas a Seguranca Nacional e, portanto, colocam o
MI5 a disposicéo para atuar contra tais ameacas.

A atuacdo do MI6 em relacdo a cibernética tem o objetivo de "promover
e defender o espaco cibernético do Reino Unido usando suas expertises para
reduzir ameacas" (REINO UNIDO, 2021, n/p). O foco dessa atuacdo €
identificar riscos e oportunidades no estagio mais breve possivel, sempre com
o intuito final de que seja possivel prevenir as ameacas de se tornarem
concretas. A promoc¢do do ciberespaco britnico é algo cada vez mais
recorrente no discurso do pais, como é possivel inferir a partir da Estratégia de
Seguranca Cibernética 2022 (REINO UNIDO, 2021), a qual categoriza o Reino
Unido como uma poténcia cibernética. Ja a atuacdo do pais em relacdo a
identificacdo de riscos e oportunidades no estagio mais breve possivel remete
ao conceito de resiliéncia. O qual prevé aprendizados a partir de falhas, o que €
relevante no ciberespaco visto que, muitas vezes, ndo sera possivel impedir
gue atacantes tenham sucesso, portanto € importante aprender onde se errou
para que o mesmo erro nao volte a acontecer (DEMCHAK, 2012; BRYANT,
2015; PHILLIPS, 2015).

Ja o Government Communications Headquarters (ou apenas GCHQ) é o
orgao de inteligéncia que, além de fornecer inteligéncia, protege informacodes e
informantes relevantes para a politica do Reino Unido. Entre as capacidades do
GCHQ estéo: tecnologia de ponta, criatividade e parcerias (como MI5 e MI6)
para que ameacas sejam identificadas, analisadas e, em Ultima instancia,
interrompidas (REINO UNIDO, 2021). Algo a ser destacado € a atuacdo do
GCHQ durante a pandemia de COVID-19 nos anos de 2020 e 2021, o 6rgdo
atuou desde o comeco da pandemia para fortalecer o sistema de saulde
britdnico e impedir que possiveis brechas fossem exploradas ou que ataques
obtivessem sucesso (REINO UNIDO, 2021).

O organismo foca em desenvolvimento continuo de suas capacidades
com o intuito de tentar estar sempre a frente de ameacas. Esse
desenvolvimento continuo de capacidades é de suma importancia no
ciberespaco, uma vez que, ao passo que a instituicdo entende onde falhou,

pode corrigir futuros gaps de forma a evitar que um ataque seja introduzido da
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mesma maneira que ocorreu anteriormente. Como discutido por Kuehl (2009),
atores estatais e ndo-estatais que queira atuar efetivamente no ciberespaco
necessitarao superar tecnologias antigas e criar tecnologias novas para, assim,
obter vantagem no dominio. Todavia, € impossivel se preparar para todas as
ameacas existentes, especialmente devido as constantes transformacdes
inerentes ao ciberespaco (SANTOS, 2002; PORTELA, 2018). Contudo, o
desenvolvimento continuo de habilidades, sem davida, € necessario para que
seja construida uma boa capacidade de resiliéncia para o Estado no
ciberespaco.

Entre as areas de atuacdo explicitadas pelo GCHQ estdo o
contraterrorismo, a seguranca cibernética, vantagem estratégica, lidar com
crime organizado e o suporte a defesa britanica. Ja as capacidades
empreendidas pelo 6rgao séo a coleta de dados e analise de comunicacao, de
dados e de efeitos reais (REINO UNIDO). Por efeitos reais, o 0rgao especifica
a capacidade da sua atuacao no ciberespaco obter resultados no mundo real,
pode-se pensar no impedimento de um ataque cibernético a alguma
infraestrutura critica de fornecimento de energia, por exemplo. Também se
destaca o suporte destacado a defesa britanica, uma vez que o 6rgao obtém e
analisa dados e comunicacoes vitais para a inteligéncia e os repassa para 0s
atores os quais tais informagdes competem.

Todavia, a parte crucial que envolve cibernética pelo GCHQ é o National
Cyber Security Centre (NCSC), que é parte integrante do organismo. O
National Cyber Security Centre € um dos 6rgaos responsaveis por proteger as
infraestruturas criticas do Reino Unido de ataques cibernético, além de ser
responsavel por lidar com os incidentes que de fato chegam a ocorrer e por
melhorar a seguranca da internet britdnica por meio de aconselhamento a
cidadaos e organizacdes e melhoria de tecnologias (REINO UNIDO, 2021).

Institucionalizada em 2016 com o objetivo de fornecer uma resposta
unificada a ameacas cibernéticas, e parte integrante do GCHQ, a NCSC é
intitulada como a "autoridade técnica" para incidentes cibernéticos (REINO
UNIDO, 2021). Destaca-se que a organizacdo surge a partir de quatro
organizagdes prévias: o Grupo de Seguranca de Comunicagfes e Eletrbnica; o
CERT UK; o Centro de Assessoramento Cibernético e, por fim, o Centro de

Protecdo de Infraestruturas Criticas Nacionais. Isso é destacado porque, ao
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existir quatro organismos prévios a NCSC, torna-se claro que, ao ser
institucionalizada, ela jA& contava tanto com pessoal qualificado, como com
conhecimentos, praticas e capacidades pré-existentes, o que pode ter
influenciado o seu sucesso.

A gama de atores apoiados pelo NCSC é ampla: infraestruturas e
organizacdes criticas para o Reino Unido, setor publico, industria e até mesmo
pequenas e médias empresas. Quando os incidentes de fato ocorrem, 0o NCSC
€ acionado e auxilia provendo resposta ao incidente de forma a minimizar os
possiveis danos ao pais, ajudar o ator que foi atacado a se recuperar (REINO
UNIDO, 2021). Ressalta-se, novamente, que os incidentes servem como forma
de resiliéncia, uma vez que o NCSC acaba se aprimorando para futuros
ataques. Dificilmente uma organizagdo conseguira impedir que todos os
ataques cibernéticos que a visam ou visam aquilo que a organizacao protege
obtenham sucesso (CHIVVIS; SCHWARZ, 2017), portanto a capacidade de
resiliéncia precisa ser uma prioridade de organismos que lidam com Seguranca
e Defesa Cibernética para evitar, pelo menos, erros que podem ser aprendidos

com experiéncias prévias.

4.2.2 National Cyber Force: a frente unificada da Defesa Cibernética
britanica

A National Cyber Force (NCF) representa o esforco do Reino Unido em
adotar uma frente unificada para lidar com ameacas no ciberespaco, bem como
representa a relevancia da tematica cibernética para o Estado, visto que foi
criada uma forca especifica para lidar com tais ameacas. A NCF é parte
integrante de quatro instituicdes: o Ministério da Defesa, o Laboratério de
Ciéncia e Tecnologia de Defesa, o Servico Secreto de Inteligéncia e o
Government Communications Headquarters (GCHQ), de forma a estabelecer
uma parceria ativa entre a Defesa e a Inteligéncia britanica (REINO UNIDO,
2021).

Entre as responsabilidades atribuidas a NCF estdo operacfes por meio
do ciberespaco para conter ameacas, impedir as acdes daqueles que tentem
atacar o Reino Unido ou paises aliados, manter o Estado seguro e, ainda,
promover interesses britanicos tanto a nivel nacional como internacional

(REINO UNIDO, 2021). Apés a criagdo da National Cyber Force, que ocorreu
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em 2020, em margo de 2021 o governo do Reino Unido publicou a Integrated
Review of Security, Defence, Development and Foreign Policy, a qual
representa o documento que estabelece a visdo de futuro da Seguranca e
Defesa britnica até o ano de 2031.

Por meio da Integrated Review, o governo britanico reconhece as
constantes mudancas nas mais diversas areas: sociedade, economia, governo
(incluindo a defesa), leis e politica externa, devido as peculiaridades do espaco
cibernético. Mudancas essas que representam, também, ameacas e
vulnerabilidades com as quais o Estado precisa se preparar para lidar
(CASHELL et al.,, 2004; TURK, 2005; DEVANNY et al., 2020). Ademais, o
documento posiciona o Reino Unido como uma poténcia cibernética, sendo
capaz de proteger e promover seus interesses via ciberespaco e estabelece
gue o Estado utilizara operacdes cibernéticas como parte de suas missdes
econdmicas, militares e diplomaticas. A discurso do Reino Unido, ao se
posicionar como uma poténcia cibernética e explicitar que ira promover
diversos interesses por meio do ciberespaco é notavel. De fato, o pais se
encontra na terceira posicao entre os trinta paises com mais poder no espaco
cibernético conforme ranking divulgado pelo Belfer Center for Science and
International Affairs em 2020 (VOO et al., 2020) e o discurso do Reino Unido
demonstra que o pais fara uso de suas capacidades cibernéticas para atingir
seus objetivos, sejam eles econdmicos, militares ou diplomaticos.

Por fim, devido ao fato de que é um organismo misto (orquestrado por
instituicbes de Inteligéncia e Defesa), a accountability, ou seja, a
responsividade (SCHEDLER, 1999; RODRIGUES, 2020) das atividades
empregadas pela National Cyber Force, recaem tanto sobre o Secretary of
State for Foreign, Commonwealth and Development Affairs, como sobre o
Secretary of State for Defence. Além disso, h4 uma estrutura legal que norteia
as atividades conduzidas pela National Cyber Force de acordo com leis
internacionais e do Reino Unido (REINO UNIDO, 2021). E preciso salientar que
a National Cyber Force representa um organismo recente, tendo sido
estabelecido no ano de 2020. Todavia, o Reino Unido tem dado atencéo
significativa ao organismo, inclusive via investimento, que ultrapassara 5
bilhdes de libras até o ano de 2030, segundo a BBC (2021). Soma-se a isso 0

fato da Forgca Cibernética Nacional representar um organismo hibrido, o qual
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trabalha tanto na frente e seguranca e inteligéncia, como na frente especifica
de defesa, o0 que, possivelmente, permitirA que haja coordenacéo,

responsabilizacao e atribuicéo de acoes.

4.2.3 A Governanca Securitéaria do Ciberespaco Britanico

Conforme Krahmann (2005), a governanca securitaria surge para que
um conjunto de atores consiga coordenar suas necessidades e interesses
sobre determinada temética. Essa atuacdo conjunta se mostra muito presente
na realidade britanica no ciberespaco. Sem excecéo, todos os organismos
analisados no presente estudo de caso (MI5, MI6, GCHQ, NCSC, NCF), em
maior ou menor medida, discutem a importancia do relacionamento com outras
instituicbes para atingir a melhor atuagéo no ciberespaco.

O Servico de Seguranca (MI5) salienta a atuacdo em conjunto com 0s
outros orgaos de inteligéncia: MI6 e Government Communications
Headquarters. Essa relacéo entre os organismos € interessante, especialmente
guando se pensa 0 escopo de atuacdo de cada 6rgéao: a jurisdicdo do MI5, por
exemplo, permite apenas que ele atue tanto internamente como externamente,
diferentemente do MI6, que possui atribuicbes extraterritoriais. Portanto, a
proximidade entre esses 0Orgaos € saudavel para a Seguranca Cibernética
britAnica porque, uma vez que for identificado alguma atividade ilegal ou
ameaca pelo MI5 que esteja vindo de fora do territério nacional e que seja
melhor atribuida ao MI6, o 6érgdo pode encaminhar toda a informacao relevante
para o MI6 atuar em tempo real revido a relacéo existente entre os dois.

A governanca realizada pelo MI6 é ainda mais ampla do que aquela do
MI5: o 6rgao, assim como o MI5, atua em conjunto com outras instituicées de
Inteligéncia e Defesa nacionais, porém, atua também em conjunto com
servicos de seguranca e inteligéncia internacionais. Dessa forma, o MI6
permite ao Reino Unido a vantagem de obter informacdes que, talvez, nao
seriam obtidas caso ndao houvesse o compartilhamento por agéncias de outros
Estados. Todavia, é necessario ter em mente que essa relacédo exige confianca
entre todas as partes, portanto é possivel que isso ocorra apenas com paises
aliados, como é o caso da relagcdo entre os Estados-membro da Organizacao

do Tratado Atlantico Norte, a qual possui Estados Unidos e Reino Unido como
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membros. Ademais, mesmo existindo essa relagédo entre paises aliados, soma-
se o fato de interesses individuais no ciberespago e no sistema internacional
(WALTZ, 1979; WARREN, 1992, MEARSHEIMER, 2001), portanto nem
sempre as informagdes serdo compartilhadas, apesar de haver aliancgas fortes.

Um exemplo peculiar da governanca securitdria voltada para o
ciberespaco do Reino Unido € a institucionalizacdo do National Cyber Security
Centre em 2016. Esse organismo € o ator central no combate as ameacas
cibernéticas que visam as infraestruturas criticas do Reino Unido (REINO
UNIDO, 2021). Essa instituicdo € especial para a governancga securitaria do
ciberespaco britanico porque, como dito anteriormente, ela surge, justamente,
da juncdo de quatro organismos pré-existentes: o CERT UK; o Centro de
Assessoramento Cibernético e, por fim, o Centro de Protecao de Infraestruturas
Criticas Nacionais. Essa institucionalizacdo a partir de quatro 6rgados que ja
estavam em plena operacionalizacdo permitiu que a NCSC contasse com um
guadro de funcionarios especializado desde a sua criacao.

Por fim, e talvez representando o maior ato da governanca securitaria do
ciberespaco britanico, surge em 2020 a National Cyber Force. O 06rgéo
representa a unificacdo da Inteligéncia e Defesa britanica em um sé lugar com
o0 intuito de conter e impedir acdes e ameacas no ciberespaco que representem
risco ao Reino Unido, bem como com o intuito de promover os interesses do
Reino Unido no ciberespaco.

A criacdo da National Cyber Force vai de encontro ao langcamento de
dois documentos oficiais britanicos: a Integrated Review of Security, Defence,
Development and Foreign Policy (2021) e a National Cyber Strategy 2022,
lancada em dezembro de 2021. Ambos os documentos destacam o Reino
Unido como uma poténcia cibernética e focam na sua atuacdo no ciberespaco
nas mais diversas esferas: social, econdmica, militar. Nesse sentido, a National
Cyber Force se consolida como o organismo que ira representar o Reino Unido
no ciberespaco de forma a lidar com possiveis ameacas, bem como a projetar

o Estado como poténcia cibernética.
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5 CONSIDERACOES FINAIS

A construgcdo da presente dissertacdo se insere em um contexto
internacional no qual cada vez mais organizagfes, partes dos setores publico e
privado, Estados e suas respectivas populagdes, estdo, em maior ou menor
grau, vinculados ao ciberespaco. A partir da constante inser¢cdo de usuarios
neste dominio, sdo identificados riscos, ameacas e também pontos a serem
explorados por diversos atores com agendas distintas. Nesse sentido, buscou-
se contribuir com a agenda de pesquisa referente a area de Seguranca e
Defesa Cibernética. Para auxiliar o desenvolvimento da pesquisa, foram
elaboradas duas preposicbes e um problema de pesquisa, que seréo
explorados nesta secao final.

Ao decorrer do primeiro capitulo, buscou-se explorar e analisar
conceitos basilares para o trabalho como um todo. Entre os conceitos estéo
Governanca, Governanca Securitaria, Ciberespaco, Poder e Poder Cibernético.
Além disso, foram trabalhadas questdes referentes ao Sistema Internacional,
como o impacto do final da Guerra Fria ha mudanca da agenda securitaria dos
Estados sobre o que é considerado ameaca.

Foram exploradas diversas conceituacbes de Governanca (Yong e
Wenhao, 2012; Fukuyama, 2013; Mello e Slomski, 2010; Farrington, 2009;
Oliveira e Pisa, 2015). E a concluséo a que se chegou foi de que o conceito de
Governanca seria entendido, na presente dissertacdo, como a coordenacao da
acao e tomada de decisdo entre sociedade, atores estatais e nao-estatais
sobre determinado assunto. Diferentemente do que acontece no caso do
conceito de Governanca, que possui definicdes bastante distintas entre si, o
conceito de Governanca Securitaria € mais coeso entre 0os autores que 0
trabalham.

Logicamente existem distingdes no conceito de Governanca Securitaria,
mas os elementos comuns na definicdo se sobressaem. Como por exemplo a
multiplicidade de atores; a coordenacdo de forma nao-hierarquica e a
combinacdo de mecanismos formais e informais na acédo e tomada de decisdo
(KRAHMANN, 2003; WEBBER et. al, 2004; KIRCHNER, 2006; FLEMES;
RADSECK, 2009; CABALLERO-ANTHONY, 2019). E importante ressaltar,

mais uma vez, que o conceito de governanca securitaria prevé a coordenacao
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entre atores estatais e ndo-estatais, contudo, devido ao limite de tempo para a
realizacdo da dissertacdo foram analisados apenas organismos estatais de
Seguranca e Defesa Cibernética. Espera-se que, em futuros trabalhos, a
andlise seja expandida de forma a incluir atores ndo-estatais responsaveis por
lidar com questdes cibernéticas.

O conceito de Ciberespaco também possui significados extremamente
distintos entre si. Portanto, apds analisar as definicbes de diversos autores
(PARKER, 1993; KUEHL, 2009; LIBICKI, 2009; RATTRAY, 2009; SHELDON,
2011; VENTRE, 2012; REINO UNIDO, 2016; OTAN, 2017; ESTADOS
UNIDOS, 2021), optou-se por definir o conceito de forma a adequa-lo ao
trabalho. Nesse sentido, o ciberespaco € compreendido como um dominio
composto por trés camadas: fisica, sintadtica e humana. A camada fisica
representa o componente tangivel do ciberespaco, como os cabos submarinos,
satélites e todo hardware em geral; a camada sintatica diz respeito ao software,
as instrucdes enviadas as maquinas e a comunicacgao prépria que ocorre entre
as redes computadorizadas e, por fim, a camada humana representa o tomador
de decisdo no ciberespaco, bem como o componente cognitivo que constroi
esse dominio diariamente.

Assim como a maioria dos conceitos discutidos no primeiro capitulo, o
conceito de Poder Cibernético ndo foge da regra de possuir distincbes entre
suas definicdes. Willett (2019) discorre sobre como essa forma de poder ndo
possui apenas carater militar, e sim € multifacetado. Isso porque é envolvido
com questbes financeiras, de infraestruturas criticas, seguranca e defesa
cibernética, entre outras. Kuehl (2009) traz para a discussdo sobre o conceito
de Poder Cibernético a variavel de que, os propositos e humanos do poder
cibernético serdo moldados de acordo com a missao da instituicdo que o utiliza,
seja ela militar, econdmica ou politica. O que, de certa forma, valida o
argumento de Willett (2019) como essa forma de poder é multifacetada.

Por fim, também é trabalhado no primeiro capitulo a forma como o
Sistema Internacional foi impactado com o pds Guerra Fria. Durante o periodo
da Guerra Fria, os objetivos de seguranca dos Estados claramente estavam
voltados para fins militares e de guerra convencional, visto que essa era a
ameaca existente seja para a frente soviética, seja para a frente

estadunidense. Todavia, com o fim da Guerra Fria, houve uma expansao da
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agenda de seguranga, na qual foram inseridos novos temas, como migracao,
guestbes ambientais e, eventualmente, questdes cibernéticas.

O segundo capitulo da pesquisa, por sua vez, foca em analisar
conceitos como Seguranca, Seguranca Nacional, Defesa, Defesa Cibernética e
Seguranca Cibernética. Além de fontes académicas, buscou-se, sempre que
possivel, trabalhar com as conceituagfes expostas por Estados Unidos e Reino
Unido, para que fosse possivel estabelecer um link no ultimo capitulo entre as
definicdes empregadas aos conceitos pelos paises e as atribuicbes que séo
dadas aos seus organismos de Seguranca e Defesa Cibernética.

Assim como no caso do conceito de Ciberespaco, o qual foi adequado a
pesquisa, apds analisar as definicbes académicas e estatais sobre Seguranca
Cibernética e Defesa Cibernética atribuiu-se uma definicdo propria aos termos.
A Seguranca Cibernética, por exemplo, passou a ser compreendida como a
capacidade de protecdo dos sistemas conectados a internet e das informacdes
e dados contidos nesses sistemas, bem como das camadas vinculadas ao
ciberespaco, seja hardware, seja software ou peopleware. E, em um sentido
mais amplo, a Seguranca Cibernética representa a capacidade de assegurar o
mantenimento da sociedade da informacéao de um pais no ciberespaco.

A Defesa Cibernética, por sua vez, € compreendida como o conjunto de
acOes ofensivas, defensivas e exploratorias realizadas por Estados no
ciberespaco com o objetivo de proteger seus sistemas de informacéo, suas
infraestruturas criticas e, em um sentido mais amplo, a prépria soberania do
Estado. As acdes de Defesa Cibernética visam, dessa forma, proteger o Estado
de quaisquer ameacas ou possibilidades de ameaca e incluem a deteccao,
caracterizacdo, combate e mitigacdo dessas ameacas, além da capacidade de
restauracdo daquilo que for danificado o mais breve possivel.

Entre as descobertas da presente pesquisa, se destaca o fato de nao
haver nos Estados Unidos ou no Reino Unido, uma estrutura de governanca
securitaria do ciberespaco Unica para lidar com Seguranca e Defesa
Cibernética. O que existe, na verdade, sdo governancas securitarias voltadas
para questdes especificas de Seguranca ou Defesa Cibernética, como é o caso
da Cyber Fraud Task Forces (CFTFs) nos Estados Unidos. Essa forca-tarefa

representa, portanto, uma estrutura de organismos voltados especificamente
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para lidar com prevencdo, detencdo, mitigacdo e investigagdo de crimes
financeiros no ciberespaco.

As infraestruturas criticas representam um ponto de enorme relevancia
para ambos os Estados em analise. No caso dos Estados Unidos, se torna
perceptivel a importancia da protecao de IFCs por meio da institucionalizacédo
da Cybersecurity and Infrastructure Security Agency (CISA), que obteve um
orcamento de cerca de 1.8 bilhdo em 2021. Esse o6rgdo, subordinado ao
Department of Homeland Security, possui como objetivo primordial a
seguranca, assisténcia em caso de ataques e investigacdo de ataques
cibernéticos direcionados a Infraestruturas Criticas.

O Reino Unido, por sua vez, possui sua propria instituicdo voltada para
garantir a seguranga de suas infraestruturas criticas: o National Cyber Security
Centre, estabelecido em 2016. Além disso, esse organismo em si representa,
de certa forma, uma estrutura de governanca securitaria. 1Sso ocorre porque
ele foi criado a partir da reunido de trés organismos em um, sendo esses
organismos o CERT UK, o Centro de Assessoramento Cibernético e o Centro
de Protecdo de Infraestruturas Criticas. Com isso, foi possivel trazer o
conhecimento e o pessoal j4 existente de trés instituicbes para uma unica
instituicdo que tem como objetivo proteger as Infraestruturas Criticas do Reino
Unido e garantir a melhor resiliéncia possivel para quando ataques cibernéticos
tenham sucesso em penetra-las.

A governancga securitaria existente entre os 6rgdos responsaveis pela
Defesa Cibernética de ambos o0s paises com instituicbes/agéncias de
inteligéncia também chama a atencdo. No caso do Comando Cibernético dos
Estados Unidos (USCYBERCOM), por exemplo, tem-se um vinculo com a
National Security Agency (NSA), ao passo que a Forca Cibernética Nacional do
Reino Unido (National Cyber Force), representa uma forca hibrida entre
organismos de inteligéncia e de defesa britanicos.

Esse vinculo entre Defesa e Inteligéncia, por um lado, é interessante,
porque permite que a Defesa possua acesso a capacidades, informacdes e
técnicas que talvez néo teria se ndo houvesse a ligacdo com esses 0rgaos de
inteligéncia. Contudo, por outro lado, uma vez que a Defesa Cibernética se
encontra tdo interligada a organismos de inteligéncia, é preciso que se

considere a atuagdo domeéstica dessas instituicdes, como é o caso do MI5 no
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Reino Unido, de forma que se evite a utilizacao de instituicdes de Defesa para
retaliar ou atacar atores domeésticos e que sejam mantidas as funcbes da
Defesa para lidar com ameacgas/atores externos.

A descoberta que se julga mais crucial, no entanto, diz respeito a
atuacao dos organismos de Seguranca dos Estados Unidos. Diferentemente do
gue ocorre no Reino Unido, alguns dos organismos responsaveis por lidar com
questdes cibernéticas nos Estados Unidos (como por exemplo o DHS, a CISA
e o FBI), apesar de representarem organismos de Seguranga, possuem
atribuicdes tipicas de Defesa. Entre essas atribuicbes, encontra-se o
enfrentamento de ameacas externas via a¢des ofensivas no ciberespaco, por
exemplo. Essa atuacao dos organismos de seguranca dos Estados Unidos vai
contra, inclusive, o que esta disposto em documentos oficiais referente as
definices de Seguranca e Seguranca Cibernética do pais.

Um conceito que foi encontrado na reta final da dissertacao e, por isso,
nao foi explorado no capitulo tedrico-conceitual, € o conceito de Gray Zone.
Essa chamada zona cinzenta representa, conforme apontado por Wirtz (2017),
os confrontos que ocorrem na extremidade inferior do "espectro de conflito em
gue a guerra ainda ndo esta em andamento, mas a coercao militar esta
ocorrendo para alterar o status quo” (WIRTZ, 2017, p. 106). Especula-se que,
possivelmente, acdes de Seguranca e Defesa Cibernética, como as acdes
ofensivas empregadas pelos organismos dos Estados Unidos e Reino Unido
previamente apresentadas previamente, possam ocorrer nessa extremidade do
conflito onde ainda nédo é considerado guerra, mas existem forcas alterando o
status quo. Portanto, o que se pretende € que, em trabalhos futuros, seja
aprofundada a relacdo entre o conceito de Gray Zone e a atuacdo de atores
securitarios do ciberespaco.

A seguir, sdo discutidos o pressuposto da pesquisa e as duas

preposicdes levantadas no comeco da pesquisa, bem como é respondido o
problema de pesquisa.
Pressuposto 1: a estruturacdo da governanca securitaria de um Estado esta
diretamente relacionada as acBes de Defesa Cibernética e de Seguranca
Cibernética deste Estado.

Com base no que foi descoberto ao longo do trabalho, especialmente

nos estudos de caso de Estados Unidos e Reino Unido no capitulo quatro, esse
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pressuposto se mantém. E possivel inferir, a partir dos estudos de caso, que a
estrutura de governanca securitaria do ciberespaco do Estado est4 relacionada
as acoes de Defesa Cibernética e Seguranca Cibernética empregadas por esse
Estado, tendo em vista que foram encontradas estruturas de governanga
securitdria organizadas para lidar com distintas ameacas no dominio
cibernético, tanto no caso dos Estados Unidos como no caso do Reino Unido.
Preposicao 1: a governanca securitaria do ciberespaco influencia o processo
de securitizacdo deste dominio.

Néo foi possivel comprovar a preposicdo de que a governanca
securitaria do ciberespaco influencia o processo de securitizacdo deste
dominio. A agenda em torno do ciberespaco definitivamente tem passado por
processos de securitizacdo, isso fica claro ao passo que vemos o empenho de
paises como Estados Unidos e Reino Unido para lidar com questdes de
Seguranca e Defesa Cibernética. Todavia, tendo em vista que nos casos de
Estados Unidos e Reino Unido foram encontradas estruturas de governancga
securitaria cibernética voltadas para diferentes questbes e ndo apenas uma
governanca estruturada de forma hierarquica, ndo é possivel inferir que € a
governanca que influencia o processo de securitizacdo, apesar de estar claro
gue o ciberespaco tem sido securitizado.

Preposicdo 2: a escolha de utilizacdo dos termos Seguranca Cibernética ou
Defesa Cibernética feita por um Estado, em documentos oficiais de Defesa,
reflete a forma na qual este Estado ira responder as ameacas no ciberespaco.

A segunda e ultima preposicao foi parcialmente rejeitada. I1sso ocorre
porque, no caso dos Estados Unidos, foram identificados organismos de
Seguranca que, claramente, possuem atribuicdes tipicas de Defesa. Entre
esses organismos estdo o Federal Bureau of Investigation (FBI), o Department
of Homeland Security (DHS) e a Cybersecurity and Infrastructure Security
Agency (CISA). A CISA, por exemplo, emprega acdes ofensivas contra
ameacas cibernéticas as infraestruturas criticas dos Estados Unidos, apesar de
ser uma agéncia de seguranca. Ja o DHS aponta, entre seus quatro principais
objetivos, que o 6rgdo € responsavel por coordenar a resposta a ataques
cibernéticos significativos.

O discurso do FBI é 0 mais assertivo entre 0Ss organismos

estadunidenses: o 6rgdo destaca que ira impor riscos e consequéncias aos
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seus inimigos no espaco cibernético e, além disso, discorre sobre a sua
capacidade de alterar o comportamento de atores criminosos estatais e nao-
estatais, de forma a fazer com que esses atores repensem qualquer ato contra
os Estados Unidos. Posto isso, fica claro que existe um transbordamento na
atuacdo dos organismos de Seguranca Cibernética no caso dos Estados
Unidos, uma vez que a acdo desses atores no ciberespaco ndo corresponde,
inclusive, ao que € disposto sobre Seguranca e Seguranca Cibernética em
documentos oficiais do pais.

E necessario enfatizar que as duas preposi¢cdes foram respondidas com
base no conjunto de dados e informacdes coletados ao longo da pesquisa, por
meio de fontes académico-cientificas, fontes primarias (documentos e
declaracbes oficiais de Estado) e informacbOes jornalisticas. Nao foram
conduzidas entrevistas e/ou realizadas viagens de campo para coloca-las a
prova.

Tem-se 0 seguinte problema de pesquisa: de que forma a estrutura de
governanca securitaria do ciberespaco de um Estado pode afetar acdes de
Defesa Cibernética e de Seguranca Cibernética?

Foi possivel observar, com base nos estudos de caso de Estados
Unidos e Reino Unido, que estruturas de governancga securitaria sdo Uteis, no
ciberespaco, para lidar com ameacas/riscos especificos. Nao foi identificado,
em nenhum dos casos, uma estrutura de governangca securitaria que
estabelecesse qualquer forma de ligacdo entre todos os organismos de
Seguranca e Defesa Cibernética, ou qualquer hierarquia entre eles. O que foi
encontrado, na verdade, foram governancas securitarias com fins especificos
no ciberespaco: como a protecdo de infraestruturas criticas (responsabilidade
da CISA nos Estados Unidos e da NCSC no Reino Unido); a protecdo de
sistemas financeiros (que ocorre nos Estados Unidos via Cyber Fraud Task
Forces do Servico Secreto em conjunto com outras agéncias).

Além disso, foi possivel identificar, em ambos os casos, a existéncia de
forte vinculo da Defesa Cibernética com organismos de seguranc¢a. O caso dos
Estados Unidos € mais emblematico porque, desde a criagdo do Comando
Cibernético, em 2009, o organismo é subordinado ao mesmo comandante da
National Security Agency (NSA). Essa relacdo se deu, de acordo com o0s

Estados Unidos (2018 e 2021), para que fosse possivel que o Comando
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Cibernético absorvesse as experiéncias e capacidades da NSA. Todavia,
mesmo apos isso ter sido cumprido, a relacdo entre as duas frentes nao deixou
de existir, 0 que gera questionamentos sobre possiveis interesses da Defesa
estadunidense em relagdo a atuacdo em ambiente interno, o que pode ser
facilitado via relacdo com a NSA.

No caso do Reino Unido, a relacdo entre Seguranca e Defesa
Cibernética se tornou mais forte recentemente, com a criacdo da National
Cyber Force (NCF) em 2020. O intuito da NCF, como exposto em documentos
oficiais, € que seja adotada uma frente unificada para lidar com as ameacas
cibernéticas, sejam essas ameacas de seguranca ou defesa. Portanto, para
garantir uma atuacdo continua, a NCF faz parte de quatro instituicbes: o
Ministério da Defesa, o Laboratério de Ciéncia e Tecnologia de Defesa, 0
Servigo Secreto de Inteligéncia e o Government Communications Headquarters
(GCHQ) (REINO UNIDO, 2021). Dessa forma, as atribuicbes da Forca ndo se
restringem apenas a area de Seguranca ou Defesa, € possivel atuar em
ambas. Outro ponto a ser salientado sobre a NCF, € a forma como o Reino
Unido tem construido o discurso em torno dela: o pais se coloca na posi¢cao de
poténcia cibernética em documentos recentes (Integrated Review, 2018;
National Cyber Strategy, 2022). E, como poténcia cibernética, o Reino Unido
destaca que ira utilizar operagcBes cibernéticas para atingir seus objetivos,
sejam eles militares, econdmicos ou diplomaticos, sendo a NCF a principal
instituicdo nessa frente.

Portanto, com base no que foi visto nos casos de Estados Unidos e
Reino Unido, foi possivel observar que, em alguns casos, estruturas de
governanca securitaria voltadas para questbes cibernéticas podem afetar
acOes de Defesa Cibernética e Seguranca Cibernética, como visto por meio da
atuacao da Cyber Fraud Task Forces nos Estados Unidos, por exemplo, que
representa uma governanca securitdria com acdes especificas para conter
crimes financeiros. Ou o caso dos 6rgaos responsaveis por lidar com ameacas
as infraestruturas criticas tanto no caso dos Estados Unidos como no caso do
Reino Unido, nos quais sédo formadas governancas securitarias com o objetivo
especifico de defender as infraestruturas criticas dos paises.

Contudo, para afirmar que a estrutura de governanca securitaria do

ciberespaco de um Estado, como um todo, pode afetar acbes de Defesa
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Cibernética e Seguranca Cibernética ainda é preciso verificar informacgdes que
nao foram abordadas ou aprofundadas na presente dissertacdo devido ao
limite de tempo para a realizacdo do trabalho. Todavia, a intencdo € que a
agenda de pesquisa referente a governanca securitaria do ciberespaco seja
mantida ao longo dos préximos anos, 0 que, esperangosamente, permitira
desvendar informacdes que ndo foram encontradas na pesquisa até o presente

momento.
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